E. rezidento elektroninés atpazZinties sertifikato ir kvalifikuoto elektroninio paraso sertifikato
sudarymo ir tvarkymo salygos

1. Bendrosios nuostatos

1.1. E. rezidento elektroninés atpaZinties sertifikato ir kvalifikuoto
elektroninio paraso sertifikato (toliau - sertifikatai) sudarymo ir
tvarkymo salygos (toliau - Sertifikaty sudarymo ir tvarkymo salygos)
yra skirtos informuoti Lietuvos Respublikos elektroninius rezidentus
(toliau - e. rezidentas) apie sertifikaty paskirtj ir naudojimo
apribojimus,  pagrindines  sertifikatus  sudariusio  Patikimumo
uztikrinimo paslaugy teikéjo ir e. rezidento kaip sertifikaty savininko
pareigas ir atsakomybe, taip pat svarbiausius Patikimumo uZtikrinimo
paslaugy teikéjo veiklos aspektus.

1.2. E. rezidentas, teikdamas prasyma dél e. rezidento statuso
suteikimo informacinéje sistemoje MIGRIS, ir prasyme paZyméjes, kad
susipazino su Sertifikaty sudarymo ir tvarkymo salygomis ir su jomis
sutinka, prisiima visas siose salygose nurodytas pareigas ir
atsakomybe.

1.3. Sertifikaty sudarymo ir tvarkymo sglygos nustato, kad E.
rezidentas taip pat turi biti susipaZines su Sertifikavimo veiklos
nuostatais 2022, kurie yra vieSai skelbiami Patikimumo uZtikrinimo
paslaugy teikéjo interneto svetainéje www.nsc.vrm.lIt.

2. Kontaktiniai duomenys

2.1. Patikimumo uZtikrinimo paslaugy teikéjas:
Asmens dokumenty iSrasymo centras

Zirmidny g. 1D, LT-09239 Vilnius

El. pastas adic@adic.gov.lt

Sertifikaty skyriaus tel. +370 5271 6062.
Darbo valandos: I-1V 7:30-16:30, V 7:30-15:15.

3. Sertifikaty turinys, paskirtis ir naudojimo apribojimai

3.1. Patikimumo uZtikrinimo paslaugy teikéjas e. rezidentams sudaro
ir tvarko:

3.1.1. e. rezidento elektroninés atpaZinties sertifikatus, skirtus e.
rezidento tapatybei elektroninéje erdvéje nustatyti;

3.1.2. kvalifikuotus elektroninio  paraso  sertifikatus,  skirtus
kvalifikuotiems elektroniniams parasams tvirtinti, pagal 2014 m. liepos
23 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 910/2014
dél elektroninés atpaZinties ir elektroniniy operacijy patikimumo
uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB (toliau — Reglamentas (ES) Nr. 910/2014).

3.2. E. rezidentams sudaromuose sertifikatuose gali bati jrasomi tik
tokie paraso patvirtinimo duomenys, kurie kartu su juos atitinkanciais
paraso kidrimo duomenimis yra generuoti e. rezidento elektroninés
atpaZinties ir elektroninio paraso priemonés kontaktinéje elektroninéje
laikmenoje, kuri yra kvalifikuotas elektroninio paraso kidrimo jtaisas.
3.3. E. _rezidentams sudaromi sertifikatai galioja 3 metus nuo jy
sudarymo momento.

3.4. E. rezidentams sudaromy sertifikaty sandara atitinka standarto
ETSI EN 319 412-2 ,Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons” reikalavimus. Sertifikatuose jrasomus e. rezidento
asmens duomenis nustato Lietuvos Respublikos elektroninio rezidento
elektroninés atpaZinties ir elektroninio paraso priemonés forma,
patvirtinta Lietuvos Respublikos vidaus reikaly ministro jsakymu. Siuo
metu tai yra e. rezidento vardas, pavardé, gimimo data ir
identifikavimo kodas.

4. Sertifikaty savininko pareigos

4.1. Sertifikaty savininkas jsipareigoja:

4.1.1. kaip to reikalauja Sertifikavimo veiklos nuostatai, teikti
Patikimumo uZtikrinimo paslaugy teikéjui (ar jo atstovams) tiksliq ir
issamig informacija, reikalingg asmens tapatybei nustatyti ir
sertifikatams sudaryti;

4.1.2. naudoti e. rezidento elektroninés atpaZinties ir elektroninio
paraso priemonéje esancius paraso kidrimo ir patvirtinimo duomenis
bei juos atitinkancius sertifikatus tik 3.1 papunktyje nurodytiems
tikslams, laikantis sertifikate nurodyty naudojimo paskirties
apribojimy;

4.1.3. naudoti sertifikatus tik jy galiojimo laikotarpiu. Sertifikaty
galiojimo laikotarpiu gaves pranesimg ar kitaip suZinojes, kad jam
isduoty sertifikaty galiojimas yra atSauktas arba sertifikatus sudariusi
sertifikavimo tarnyba tapo nepatikima, nedelsiant ir visam laikui
nutraukti jam isduotus sertifikatus atitinkanciy paraso kdrimo
duomeny (e. rezidento elektroninés atpaZinties ir elektroninio paraso
priemonés) naudojimg;

4.1.4. pasirdpinti, kad paraso kdrimo duomenimis (e. rezidento
elektroninés  atpaZinties ir  elektroninio  paraso  priemone)
nepasinaudoty kiti asmenys;

4.1.5. sertifikaty galiojimo laikotarpiu prarades paraso kdrimo
duomeny (e. rezidento elektroninés atpaZinties ir elektroninio paraso
priemonés) kontrole nedelsiant per savo asmenine paskyrq
informacinéje sistemoje MIGRIS atsaukti juos atitinkanciy sertifikaty
galiojimg;

4.1.6. sertifikaty galiojimo laikotarpiu pasikeitus sertifikatuose
jrasytiems duomenims arba pastebéjus, kad sertifikatuose yra jrasyti
neteisingi duomenys, taip pat suZinojus, kad e. rezidento elektroninés
atpaZinties ir elektroninio paraso priemonés kontaktinés elektroninés
laikmenos aktyvavimo duomenys (slaptaZodis) galéjo tapti ar tapo
Zinomi kitiems asmenims, nedelsiant ir visam laikui nutraukti paraso
kdrimo duomeny naudojimg bei per savo asmenine paskyrg
informacinéje sistemoje MIGRIS atsaukti juos atitinkanciy sertifikaty
galiojimg;

4.1.7. leisti Patikimumo uZtikrinimo paslaugy teikéjui naudoti ir
saugoti asmens duomenis, kaip to reikalauja Sertifikavimo veiklos
nuostatai;

4.1.8. pasirasymui elektroniniu parasu naudoti kompiuterius,
kuriuose jdiegta gamintojo palaikoma operaciné sistema, automatiskai
diegiami gamintojo iSleisti operacinés sistemos naujinimai bei jdiegta
naujausia elektroninés atpaZinties ir elektroninio paraso priemonés
programinés jrangos, kuri yra pateikiama tinklalapyje www.nsc.vrm.lt,
versija.

5. Patikimumo uZtikrinimo paslaugy teikéjo pareigos

5.1. Patikimumo uZtikrinimo paslaugy teikéjas jsipareigoja savo
paslaugas teikti laikydamasis Reglamento (ES) Nr. 910/2014, Lietuvos
Respublikos elektroninés atpaZinties ir elektroniniy operacijy
patikimumo uZtikrinimo paslaugy jstatymo ir jy jgyvendinamuyjy teisés
akty reikalavimy, jskaitant, bet neapsiribojant reikalavimais:

5.1.1. bet kuriuo paros metu teikti sertifikaty galiojimo statuso
tikrinimui reikalingg informacija;

5.1.2. gavus tinkamos formos prasyma, nedelsiant sustabdyti arba
atsaukti sertifikato galiojima;

5.1.3. nedelsiant panaikinti sertifikato galiojimo sustabdymg, gavus
tinkamgq sertifikato savininko arba teisésaugos institucijos, kurios
prasymu sertifikato galiojimas buvo sustabdytas, prasyma;

5.1.4. kaupti e. rezidenty registravimui sertifikatams gauti pateiktus
prasymy duomenis, e. rezidentams sudaryty sertifikaty ir Siy
sertifikaty tvarkymo duomenis, saugoti juos ne trumpiau kaip 7 metus
nuo isduoty sertifikaty galiojimo pabaigos.

6. Patikimumo uZtikrinimo paslaugy teikéjo atsakomybé

6.1. Patikimumo uZtikrinimo paslaugy teikéjas atsako uz Reglamento
(ES) Nr. 910/2014, Lietuvos Respublikos elektroninés atpaZinties ir
elektroniniy operacijy patikimumo uZztikrinimo paslaugy jstatymo ir jy
igyvendinamyjy teisés akty reikalavimy paZeidimus Lietuvos
Respublikos administraciniy nusiZzengimy kodekso nustatyta tvarka.
6.2. Patikimumo uZtikrinimo paslaugy teikéjas atlygina savo veiksmais
ar neveikimu asmenims padarytg Zalg Lietuvos Respublikos civilinio
kodekso ir kity jstatymy nustatyta tvarka ir sqlygomis.
6.3. Patikimumo uztikrinimo paslaugy teikéjas
atsakomybés, jei nuostoliai buvo patirti dél:

6.3.1. neleistino sertifikaty naudojimo (pvz., kai pasiraSymui yra
naudojamas negaliojantis sertifikatas, sertifikatas yra naudojamas ne
pagal paskirtj ar kitaip paZeidziami sertifikato naudojimo apribojimai);
6.3.2. nenugalimos jégos (force majeure);

6.4. Patikimumo uZtikrinimo paslaugy teikéjo jsipareigojimams
uZtikrinti Patikimumo uZtikrinimo paslaugy teikéjas draudZia savo
civiline  atsakomybe, vadovaudamasis Lietuvos Respublikos

neprisiima



elektroninés atpaZinties ir elektroniniy operacijy patikimumo
uZtikrinimo paslaugy jstatymo 10 straipsnyje nustatyta tvarka;

7. Sertifikatais pasikliaujanciy saliy pareigos

7.1. Sertifikatais pasikliaujancios salys turi bati susipaZinusios su
Sertifikavimo veiklos nuostatais.

7.2. Sertifikatais pasikliaujancios Salys, pries spresdamos apie
sertifikato patikimumag, turi jsitikinti sertifikato galiojimu, sertifikato
patikimumg patvirtinanciy sertifikaty sekq sudaranciy sertifikaty
galiojimu, taip pat kad sertifikatas yra naudojamas pagal jame
nurodytg paskirtj.

7.3. Sertifikato galiojimas tikrinamas naudojant uZklausy sistema,
kuri teikia informacijq apie sertifikato galiojimo statusq tikrinimo metu.
Detali informacija apie sertifikato galiojimo tikrinimgq pateikiama
Sertifikavimo veiklos nuostatuose, kurie yra viesai skelbiami
Patikimumo uZtikrinimo paslaugy teikéjo interneto svetainéje.

8. Sertifikato galiojimo atsaukimas

8.1. Sertifikato galiojimas atsaukiamas Siais atvejais:

8.1.1. sertifikaty savininko pasirinkimu;

8.1.2. sertifikaty savininkui praradus sertifikatg atitinkanciy paraso
kdrimo duomeny kontrole;

8.1.3. isaiskéjus, kad Patikimumo uZtikrinimo paslaugy teikéjui buvo
pateikti klaidingi duomenys sertifikatui sudaryti arba jie pasikeite;
8.1.4. gavus praneSima, kad sertifikaty savininkas yra pripaZintas
neveiksniu ar miré;

8.1.5. Patikimumo  uZtikrinimo  paslaugy teikéjo  sprendimu,
paaiskéjus, kad sertifikaty savininkas nesilaiko sertifikato sudarymo ir
tvarkymo sglygy;

8.1.6. kai Patikimumo uZtikrinimo paslaugy teikéjas nutraukia savo
veiklg ir joks kitas patikimumo uZtikrinimo paslaugy teikéjas neperima
sertifikavimo veiklos;

8.1.7. kai paZeidZiamas Patikimumo uZtikrinimo paslaugy teikéjo
sistemy saugumas, keliantis pavojy sudaryty sertifikaty patikimumui,
arba dél nuo patikimumo uZtikrinimo paslaugy teikéjo nepriklausomy
prieZasCiy pasikeiCia sertifikaty patikimumui uZtikrinti  keliami
saugumo reikalavimai;

8.1.8. kitais jstatymy ir nuostaty numatytais atvejais.

8.2. Sertifikato galiojimg e. rezidentas gali atSaukti pats per savo
asmenine paskyrg informacinéje sistemoje MIGRIS.

8.3. Jeigu sertifikato galiojimas yra atSaukiamas 8.1.2, 8.1.3 arba
8.1.5-8.1.8 papunkciuose nurodytais atvejais, sertifikato savininkas
yra apie tai informuojamas nurodant atsaukimo prieZastj.
8.4. Atsaukus sertifikato galiojimg, sertifikato
neatnaujinamas.

8.5. Sertifikato galiojimo atsaukimas atgaline data negalimas.

8.6. Visais atvejais e. rezidento elektroninés atpaZinties ir elektroninio
paraso priemonei tapus negaliojancia, automatiskai atSaukiamas ir
joje jrasyty sertifikaty galiojimas.

galiojimas

9. Sertifikato galiojimo laikinas sustabdymas

9.1. Sertifikato galiojimas laikinai sustabdomas:

9.1.1. sertifikato savininko pasirinkimu pasirinktam terminui;

9.1.2. teisésaugos institucijy motyvuotu reikalavimu, siekiant uzkirsti
keliq nusikalstamoms veikoms, nurodytam terminui;

9.1.3. gavus informacijos, kad sertifikato duomenys yra galimai
neteisingi;

9.1.4. gavus informacijos, kad sertifikato savininkas galimai prarado
sertifikatg atitinkanciy paraso kdrimo duomeny kontrole;

9.1.5. e. rezidento elektroninés atpaZinties ir elektroninio paraso
priemonés gamybos metu, iki priemonés jteikimo jos savininkui.

9.2. Sertifikato galiojimg e. rezidentas gali sustabdyti pats per savo
asmenine paskyrg informacinéje sistemoje MIGRIS.

9.3. Jeigu sertifikato galiojimas yra laikinai sustabdomas 9.1.2-9.1.4
papunkciuose nurodytais atvejais, sertifikato savininkas yra apie tai
informuojamas nurodant sustabdymo priezast;.

10. Sertifikato galiojimo laikino sustabdymo panaikinimas

10.1. Panaikinti laiking sertifikato galiojimo sustabdymg sertifikato
savininkas gali pats, taciau tik tada, kai sertifikato galiojimas buvo
laikinai sustabdytas 9.1.1 ir 9.1.5 papunkd&iuose nurodytais atvejais.
10.2. Jei sertifikato galiojimas buvo laikinai sustabdytas 9.1.2
papunktyje  nurodytu atveju, sertifikato galiojimo laikinas
sustabdymas panaikinamas gavus teisésaugos institucijos, kurios
prasymu sertifikato galiojimas buvo sustabdytas, prasyma.

10.3. Jeigu sertifikato galiojimas buvo laikinai sustabdytas 9.1.3-
9.1.4 papunkciuose nurodytais atvejais, sertifikato savininkas kartu su
rasytinés formos prasymu turi pateikti paaiskinimg, paneigiantj
informacija, kurios pagrindu sertifikato galiojimas buvo laikinai
sustabdytas. Nepateikus prasymo ir paaiskinimo per 30 dieny nuo
sertifikato galiojimo sustabdymo dienos, sertifikato galiojimas
atSaukiamas.

11. Sertifikaty atnaujinimas

11.1. E. rezidentams sudaromi sertifikatai yra atnaujinami (sudaromi
nauji sertifikatai) tik isduodant naujq e. rezidento elektroninés
atpaZinties ir elektroninio paraso priemone.

12. E. rezidento elektroninés atpazZinties ir elektroninio
paraso priemonéje esanciy paraso kdarimo duomeny apsauga

12.1. Siekiant apsaugoti e. rezidento elektroninés atpaZinties ir
elektroninio paraso priemonéje esancius paraso kiirimo duomenis nuo
neteiséto jy panaudojimo yra naudojami priemonés kontaktinés
elektroninés laikmenos aktyvavimo duomenys (slaptaZodis) bei
ribojamas nesékmingy bandymuy jvesti teisingg slaptaZodj skaicCius -
tris kartus iS eilés jvedus neteisingg slaptaZodj, paraso kdrimo
duomeny naudojimas yra blokuojamas.

12.2. Elektroninés atpaZinties ir elektroninio paraso priemonés
blokavimg gali panaikinti tik pats jos savininkas, naudodamas jam
suteiktg PUK kodg.

12.3. Jeigu e. rezidentas negali prisiminti iki jo elektroninés
atpaZinties ir elektroninio paraso priemonés blokavimo galiojusiy
kortelés kontaktinés elektroninés laikmenos aktyvavimo duomeny
(slaptaZodzio) ir néra jy niekur iSsaugojes, tolesnis kortelés, kaip
elektroninés atpaZinties priemonés ar elektroninio paraso kdrimo
jtaiso, naudojimas yra nejmanomas.

13. Mokesciai

13.1. ISduodant sertifikatus néra taikomi jokie papildomi mokesciai,
be ty, kurie taikomi iSduodant naujg e. rezidento elektroninés
atpazinties ir elektroninio paraso priemone.

13.2. Patikimumo uZtikrinimo paslaugy teikéjas gali nustatyti
mokescius uZ tam tikras paslaugas, iSskyrus mokestj uz informacijos,
reikalingos jo sudaryty sertifikaty patikimumui nustatyti, bei
informacijos apie jo sudaryty sertifikaty galiojimo statusg teikimg.

14. Taikoma teisé, asmens duomeny apsauga, skundy ir
gincy sprendimo tvarka

14.1. Visiems su patikimumo uZtikrinimo paslaugy teikimu
susijusiems santykiams taikoma Lietuvos Respublikos teisé.

14.2. Patikimumo uZtikrinimo paslaugy teikéjas sertifikaty savininky
duomenis, surinktus sertifikaty sudarymui, tvarko, vadovaudamasis
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB.

14.3. Visi gincai, susije su sertifikaty sudarymu ir tvarkymu,
sprendZiami vadovaujantis Lietuvos Respublikos jstatymais.

15. Sertifikavimo veiklos patikimumo jrodymai

15.1. Patikimumo uZtikrinimo paslaugy teikéjas yra 2015 m.
prieZidiros jstaigoje - Lietuvos Respublikos rysiy reguliavimo tarnyboje
- registruotas kvalifikuotus sertifikatus sudarantis sertifikavimo
paslaugy teikéjas. Remiantis 2023 m. vasario ménesj atitikties
vertinimo jstaigos QSCert s r.o. atlikto atitikties Reglamento (ES) Nr.
910/2014 reikalavimams vertinimo ataskaita ir prieZiiros jstaigos
vertinimo iSvada, Patikimumo uZtikrinimo paslaugy teikéjas yra
kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas, turintis teise
teikti kvalifikuoty elektroninio paraso sertifikaty sudarymo paslaugas.
15.2. Patikimumo uZtikrinimo paslaugy teikéjas viesai skelbia iSoriniy
veiklos patikrinimy iSvadas Patikimumo uZtikrinimo paslaugy teikéjo
interneto svetainéje.




