Valstybinés  reikSmés

keliy

eismo

informacinés sistemos veiklos tegstinumo

valdymo plano
1 priedas

DETALUSIS EKSTREMALIOSIOS SITUACIJOS VALDYMO IR VEIKLOS ATKURIMO PLANAS

Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Atsakingi pasekmeés likvidavimo Incidento
vykdytojai likvidavimo
terminai
1. Oro salygos 1.1. Elektroninés informacijos saugos 1.1.1. Elektroninés informacijos saugos incidento metu padarytos Valstybinés reik§més keliy eismo Per 15 min. nuo
incidento pasekmeés jvertinimas, zalos jvertinimas informacinés sistemos (toliau — IS) incidento
priemoniy plano pavojui sustabdyti ir saugos jgaliotinis, nustatymo

padarytai Zalai likviduoti sudarymas ir
igyvendinimas

IS administratorius

1.1.2. Pavojaus sustabdymo ir padarytos zalos likvidavimo

IS saugos jgaliotinis,

Per 30 min. nuo

priemoniy plano sudarymas ir paskelbimas IS administratorius incidento
nustatymo
1.1.3. Priemoniy plano jgyvendinimas IS saugos jgaliotinis, Priklausomai

IS administratorius

nuo atkiirimo
darby apimties

1.2. Darbuotojy elektroninés informacijos

1.2.1. Zala likviduojanéiy darbuotojy instruktavimas

IS saugos jgaliotinis

I8 karto jvykus

saugos incidento pasekmei likviduoti incidentui

paskyrimas 1.2.2. Zala likviduojanéiy darbuotojy veiksmy koordinavimas IS saugos jgaliotinis I8 karto jvykus
incidentui

1.3. Oro prognozés sekimas 1.3. Zala likviduojan¢iy darbuotojy instruktavimas IS saugos jgaliotinis I8 karto jvykus
incidentui

1.4. Dirbantiems pavojaus vietoje 1.4.1. Elektroninés informacijos saugos incidento pasekmes IS saugos jgaliotinis I§ karto jvykus
rekomendacijy teikimas likviduojanciy darbuotojy instruktavimas incidentui

1.4.2. Darbuotojy informavimas apie elgseng pavojaus vietoje IS saugos jgaliotinis I8 karto jvykus
incidentui

1.4.3. Pirmosios pagalbos suteikimo organizavimas nukentéjusiems | IS saugos jgaliotinis I$ karto jvykus
darbuotojams incidentui

1.4.4. Nukentéjusiy darbuotojy gabenimo j gydymo jstaiga IS saugos jgaliotinis I$ karto jvykus
organizavimas incidentui

1.5. Pavojaus viety zenklinimas 1.5.1. Darbuotojy informavimas IS saugos jgaliotinis I§ karto jvykus
1.5.2. Zala likviduojanéiy darbuotojy instruktavimas incidentui

2. Gaisras 2.1. Ugniagesiy tarnybos informavimas 2.1.1. Ivykio vietos lokalizavimas, jei yra rekomendacija IS saugos jgaliotinis, I$ karto jvykus
IS administratorius incidentui

2.1.2. Galimybiy evakuoti darbuotojus paieska, jei yra IS saugos jgaliotinis IS karto jvykus
rekomenduojama tai padaryti incidentui

2.2. Darbuotojy evakavimas (pagal 2.2. Darbuotojy informavimas apie evakavima, jei yra IS saugos jgaliotinis IS karto jvykus
ugniagesiy tarnybos rekomendacija) rekomendacija incidentui




Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Atsakingi pasekmeés likvidavimo Incidento
vykdytojai likvidavimo
terminai
2.3. Darbas pavojaus zonoje 2.3. Darbuotojy informavimas apie saugy darba pavojaus zonoje IS saugos jgaliotinis IS karto jvykus
incidentui
2.4. Komunikacijy, sukelian¢iy pavojy, 2.4. Teisésaugos tarnybos nurodymy vykdymas IS saugos jgaliotinis IS karto jvykus
i§jungimas. Gaisro gesinimas ankstyvoje incidentui

stadijoje, jei yra rekomendacija dirbti
pavojaus zonoje

3. Patalpy 3.1. Teisésaugos tarnybos informavimas 3.1.1. Ivykio vietos lokalizavimas, jei yra teisésaugos tarnybos IS saugos jgaliotinis IS karto jvykus
uzgrobimas rekomendacijos incidentui
3.1.2. Galimybiy evakuoti darbuotojus nagrin¢jimas, jei yra IS saugos jgaliotinis I8 karto jvykus
rekomendacija incidentui
3.2. Darbuotojy evakavimas, jei yra 3.2. Darbuotojy informavimas apie evakavima IS saugos jgaliotinis I8 karto jvykus
rekomendacija incidentui
3.3. Patalpy uzrakinimas, jei yra 3.3. Teisésaugos tarnybos nurodymy vykdymas IS saugos jgaliotinis I8 karto jvykus
galimybé incidentui
3.4. Teisésaugos tarnybos nurodymy 3.4. Darbuotojy informavimas apie nurodymy vykdyma IS saugos jgaliotinis I8 karto jvykus
vykdymas, jei yra rekomendacija incidentui
3.5. Veiksmai islaisvinus uzgrobtas 3.5.1. Padarytos zalos jvertinimas IS saugos jgaliotinis Per 30 min. nuo
patalpas incidento
nustatymo
3.5.2. Padarytos Zalos likvidavimo priemoniy plano sudarymas, IS saugos jgaliotinis Per 1 val. nuo
paskelbimas, vykdymas incidento
nustatymo
3.5.3. Zala likviduojan¢iy darbuotojy instruktavimas IS saugos jgaliotinis Priklausomai
nuo jrangos
atkfirimo darby
apimties
4. Patalpai 4.1. Atitinkamos tarnybos informavimas 4.1.1. Suinteresuotos tarnybos rekomendacijy dél galimybeés dirbti | IS saugos jgaliotinis IS karto istyrus
padaryta Zala apie pavojaus pobudj pavojaus zonoje gavimas incidentg
arba patalpos 4.1.2. Darbuotojy informavimas apie rekomendacijas IS saugos jgaliotinis IS karto gavus
praradimas suinteresuotos
tarnybos
rekomendacijas
5. Energijos 5.1. Energijos tiekimo sutrikimo 5.1. Sutrikimy $alinimo organizavimas IS administratorius Priklausomai
tiekimo priezas¢iy nustatymas. IS saugos jgaliotinis nuo atkirimo
sutrikimai Tarnybinés stoties, kitos techninés

jrangos energijos maitinimo i§jungimas

darby apimties

5.2. Kreipimasis | energijos tiekimo
tarnyba dél pavojaus trukmeés ir sutrikimo
pasalinimo galimybiy

5.2. Rekomendacijy i§ energijos tiekimo tarnybos gavimas

IS administratorius,
IS saugos jgaliotinis

I8 karto istyrus
incidentg

5.3. Sutrikimy pasalinimas

5.3.1. Pavojaus sustabdymas, padarytos zalos likvidavimo
priemoniy plano sudarymas ir jgyvendinimas

IS administratorius,
IS saugos jgaliotinis

I$ karto gavus




Pavojaus rasys

Pirmaeiliai veiksmai

Pasekmés likvidavimo veiksmai

Atsakingi pasekmeés likvidavimo
vykdytojai

Incidento
likvidavimo
terminai

5.3.2. Padarytos Zalos jvertinimas

suinteresuotos
tarnybos
rekomendacijas.
Priklausomai
nuo atkiirimo
darby apimties

5.3.3. Zala likviduojangiy darbuotojy instruktavimas

IS saugos jgaliotinis

IS karto gavus
suinteresuotos
tarnybos
rekomendacijas

6. Vandentiekio
ir §ildymo
sistemos

6.1. Vandentiekio ar $ildymo paslaugy
teikéjy informavimas

6.1.1. Atitinkamos tarnybos paklausimas dél leidimo dirbti ir
rekomendacijy gavimas

IS administratorius,
IS saugos jgaliotinis

IS karto gavus
suinteresuotos

imai tarnybos
sutrikimai rekomendacijas
6.1.2. Darbuotojy informavimas apie rekomendacijas IS administratorius, IS karto gavus
IS saugos jgaliotinis suinteresuotos
tarnybos
rekomendacijas
6.2. Sutrikimo Salinimo prognozés 6.2.1. Padarytos Zalos jvertinimas. Sutrikimo sustabdymo ir IS administratorius, Priklausomai
skelbimas, sutrikimo pasalinimas padarytos Zalos likvidavimo priemoniy plano sudarymas, plano IS saugos jgaliotinis nuo atkiirimo
igyvendinimas darby apimties
6.2.2. Zala likviduojan¢iy darbuotojy instruktavimas IS saugos jgaliotinis I8 karto gavus
suinteresuotos
tarnybos
rekomendacijas
7. Rysio 7.1. Rysio sutrikimo prieZas¢iy 7.1.1. Kreiptis j rySio paslaugos teikéja IS administratorius, I§ karto jvykus
sutrikimai nustatymas IS saugos jgaliotinis incidentui

7.2. Rysio tarnyby informavimas,
paklausimo dél sutrikimo trukmes ir
pasalinimo prognozés

7.1.2. Nustatyti ir jgyvendinti priemones, kad sutrikimai
nesikartoty

7.3. Sutrikimo pasalinimas

7.1.3. Kreiptis | kita rySio paslaugos teikéja, jei sutrikimas
nepasalintas

8. Tarnybinés
stoties,
komutacinés

8.1. Teisésaugos tarnyby, draudimo
bendrovés informavimas apie jvyki

8.1. Darbuotojy elektroninés informacijos saugos incidento
pasekmei likviduoti paskyrimas, instruktavimas, jy veiksmy
nustatymas




Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Atsakingi pasekmeés likvidavimo Incidento
vykdytojai likvidavimo
terminai
jrangos 8.2. Elektroninés informacijos saugos 8.2.1. Kreiptis i jrangos tiekéjus dél jrangos remonto ar naujos IS administratorius IS karto
sugadinimas incidento pasekmiy $alinimas jsigijimo nustacius

jrangos poreikj

8.2.2. Isigytos jrangos diegimas

IS administratorius,
IS saugos jgaliotinis

IS karto jsigijus
jranga

9. Programinés
irangos
sugadinimas,
praradimas

9.1. Elektroninés informacijos saugos
incidento pasekmés jvertinimas,
priemoniy plano pavojui sustabdyti ir
padarytai zalai likviduoti sudarymas

9.1.1. Elektroninés informacijos saugos incidento metu padarytos
zalos jvertinimas

9.1.2. Priemoniy plano sudarymas, paskelbimas ir jgyvendinimas

IS saugos jgaliotinis,
IS administratorius

Per 1 val. nuo
incidento
nustatymo

9.2. Darbuotojy elektroninés informacijos

9.2.1. Zalg likviduojangiy darbuotojy instruktavimas

IS saugos jgaliotinis

I8 karto jvykus

saugos incidento pasekmei likviduoti incidentui
paskyrimas. Zalg likviduojangiy 9.2.2. Kreipimasis | teisésaugos tarnybas dé¢l programinés jrangos IS administratorius, I§ karto jvykus
darbuotojy instruktavimas, jy veiksmy sugadinimo ar praradimo ir jy nurodymy vykdymas IS saugos jgaliotinis incidentui
koordinavimas
9.3. Programinés jrangos kopijy 9.3. Sugadintos ar prarastos programinés jrangos atkiirimo
periodinis gaminimas organizavimas
10. Dokumenty 10.1. Elektroninés informacijos saugos 10.1. Prarasty dokumenty atktirimas IS administratorius Per 1 val. nuo
praradimas incidento pasekmés jvertinimas incidento
nustatymo
10.2. Prarasty dokumenty atkiirimo kontrolé IS duomeny tvarkytojo atstovas Per 1 val. nuo
incidento
nustatymo
11. Darbuotojy 11.1. Elektroninés informacijos saugos 11.1.1. Trukstamy darbuotojy paieska ir priémimas j darba IS duomeny tvarkytojo atstovas 2 sav. nuo
praradimas incidento pasekmés jvertinimas darbuotojo
praradimo
12. Dalinis 12.1. Saugos jgaliotinio ir IS 12.1.1. Padarytos Zalos jvertinimas IS administratorius Priklausomai
informacinés administratoriaus informavimas IS saugos jgaliotinis nuo atkiirimo

sistemos veiklos
sutrikimas dél
neaiskiy
priezasciy

12.2. Organizuojamas techniniy
specialisty pasitarimas problemai
nustatyti

12.3. Lokalizuojama problema
12.4 Problema $alinama

12.2.1. Padarytg Zalg likviduojanc¢iy darbuotojy instruktavimas

12.3.1. Elektroninés informacijos saugos incidento pasekmiy
likvidavimas

darby apimties

13. Pavojingas
(jtartinas) radinys

13.1. Teisésaugos tarnyby informavimas
apie jvykj

13.1.1. Teisésaugos tarnybos nurodymy vykdymas

IS duomeny tvarkytojo atstovas
IS saugos jgaliotinis

I$ karto jvykus
incidentui




VALSTYBINES REIKSMES KELIU EISMO INFORMACINES SISTEMOS FUNKCLJU

Valstybinés  reikSmes

informacinés sistemos veiklos testinumo

valdymo plano
2 priedas

ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil. Aprasymas Vykdytojai, atsakingi uz funkcijos
Nr. atkiirimag
1. Duomeny baziy atkiirimas Valstybinés reik§més keliy eismo
informacinés sistemos (toliau — IS)
administratorius
Lietuvos automobiliy keliy direkcijos prie
Susisiekimo ministerijos (toliau — Keliy
direkcija) Intelektiniy transporto sistemy
skyriaus vedéjas
2. Tarnybiniy sto¢iy veikimo
atklirimas:
2.1. | Duomeny baziy tarnybinés IS administratorius
stotys Keliy direkcijos Intelektiniy transporto
sistemy skyriaus vedéjas
2.2. | Taikomyjy programy tarnybinés | IS administratorius
stotys Keliy direkcijos Intelektiniy transporto
sistemy skyriaus vedéjas
2.3. | Saityno tarnybinés stotys (angl. | IS administratorius
WEB server) Keliy direkcijos Intelektiniy transporto
sistemy skyriaus vedéjas
2.4. | Virtualios gamybinés tarnybinés | IS administratorius
stotys Keliy direkcijos Intelektiniy transporto
sistemy skyriaus vedéjas
2.5. | Virtualios programy kiirimo IS administratorius
tarnybinés stotys Keliy direkcijos Intelektiniy transporto
sistemy skyriaus vedéjas
2.6. | Kitos tarnybings stotys IS administratorius
3. Saityno atkiirimas IS administratorius
4. Kompiuteriy tinklo veikimo IS administratorius
atkiirimas IS administratorius
5. Taikomyjy programy tinkamo IS administratorius
veikimo atkiirimas
6. Keliy direkcijos kompiuteriniy IS administratorius

darbo viety veikimo atkiirimas ir
prijungimas prie kompiuteriy
tinklo




Valstybinés reikSmeés keliy eismo
informacinés sistemos veiklos testinumo
valdymo plano

3 priedas

(Elektroninés informacijos saugos incidenty registravimo Zurnalo formos pavyzdys)
LIETUVOS AUTOMOBILIU KELIU DIREKCIJA PRIE SUSISIEKIMO MINISTERIJOS
VALSTYBINES REIKSMES KELIU EISMO INFORMACINES SISTEMOS
VEIKLOS TESTINUMO ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU
REGISTRAVIMO ZURNALAS

Pildymo pradzia 20  m. d.

Elektroninés informacijos saugos incidentas

Valstybinés
Eil reiksmés Pradzia Pabaiga Saugos
- | keliy eismo - - w1 R
Nr. |: . . . . . (metai, (metai, PasSalino jgaliotinis
- |informacinés Pozymio Ivykio . \
. ’ ménuo, meénuo, (vardas, (vardas,
sistemos kodas aprasymas - . . .
diena, diena, pavardé) pavardé,
tvarkymo «
s valanda) valanda) parasas)
jstaigos
pavadinimas

SHEA EEd N

Elektroninés informacijos saugos incidento situacijos pozymiai:

1. oro salygos; 2. gaisras; 3. patalpy uZgrobimas; 4. patalpai padaryta zala arba patalpos praradimas; 5. energijos
tieckimo sutrikimai; 6. vandentiekio ir Sildymo sistemos sutrikimai; 7. rySio sutrikimai; 8. tarnybinés stoties,
komutacinés jrangos sugadinimas, praradimas; 9. programinés jrangos sugadinimas, praradimas; 10. duomeny
pakeitimas, sunaikinimas, atskleidimas, dokumenty praradimas; 11. darbuotojy praradimas.




Valstybinés reikSmeés keliy eismo
informacinés sistemos veiklos testinumo
valdymo plano

4 priedas

(Valstybinés reik§més keliy eismo informacinés sistemos veiklos testinumo valdymo plano
bandymy ataskaitos formos pavyzdys)

LIETUVOS AUTOMOBILIU KELIU DIREKCIJA PRIE SUSISIEKIMO MINISTERIJOS

VALSTYBINES REIKSMES KELIU EISMO INFORMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANO BANDYMU ATASKAITA

TVIRTINU

Projekty priezitiros komiteto pirmininkas
(ParasSas)

(Vardas ir pavardé)

(Grupés susitikimo data )

Bandant informacinés sistemos veiklos tgstinumo valdymo plang dalyvavo:

agrwdE

Elektroninés informacijos saugos incidento scenarijus:

Funkecijos ir posistemiai, kuriuos paveike elektroninés informacijos saugos incidentas:
Elektroninés informacijos saugos incidento Salinimo eiga:

Rasti informacinés sistemos veiklos testinumo valdymo plano trikumai:

Pasitilymai keisti arba papildyti informacinés sistemos veiklos testinumo valdymo plang:

(vardas, pavarde) (parasas)
(vardas, pavard¢) (parasas)
(vardas, pavarde) (parasas)

(vardas, pavardé) (parasas)




