OPRISK forma patvirtinta
Lietuvos banko valdybos 2019 m. sausio 21 d.
nutarimu Nr. 03-10

[l Pradinis pranesimas Per 4 valandas nuo aptikimo
daugiausia per 3 darbo dienas nuo
Tarpinis praneSimas ankstesnio pranesimo
[l Paskutinis tarpinis pranesimas

Galutinis pranesimas per 2 savaites nuo jvykio uzbaigimo

Bl |vykis perklasifikuotas j nedidelj Paaiskinkite:

PraneSimo data|Metai/ménuo/diena Laikas |HH:MM

Jvykio identifikacinis numeris, jeigu taikytina (tarpiniam ir
galutiniam pranesimui)

A. Pradinis praneSimas
A 1. BENDRIEJI DUOMENYS

Pranesimo tipas

Pranesimo tipas L] Individualus [ ] Konsoliduotasis [ ] Susijes su mokejimo paslaugy teikimu

Paveiktas mokéjimo paslaugy teikéjas
Mokéjimo paslaugy teikéjo pavadinimas

Mokéjimo paslaugy teikéjo JAR kodas

Buveinés Salis

Jvykio paveikta Salis / Salys
Pagrindinis kontaktinis asmuo E. pastas Telefonas
Antrasis kontaktinis asmuo E. pastas Telefonas

PranesSima teikiantis subjektas (pildykite $j skirsnj, jeigu pranesima teikiantis subjektas néra paveiktas mokéjimo paslaugy teikéjas deleguotojo pranesimy teikimo atveju)

PraneSimg teikiancio subjekto pavadinimas
JAR kodas

Pagrindinis kontaktinis asmuo E. pastas Telefonas




Antrasis kontaktinis asmuo

E. pastas |

Telefonas

A 2. [VYKIO APTIKIMAS IR PRADINIS KLASIFIKAVIMAS

Jvykio aptikimo data ir laikas

Metai/ménuo/diena, HH:MM [

Jvykj aptiko (")

| v

Jeigu Kita, paaiskinkite:

Pateikite trumpa, bendro pobadZio jvykio apraSymag

(jeigu manote, kad jvykis turi poveikj kitoms ES valstybéms
naréms, ir jeigu tai jmanoma laikantis taikytiny pranesimo
pateikimo terminy, pateikite vertimg angly kalba)

Kada planuojama atnaujinti informacijg?

Metai/ménuo/diena, HH:MM

Pastabos.

1) ISskleidziamasis meniu: mokéjimo paslaugy vartotojas, iSoriné organizacija; né vienas i$§ paminéty varianty

2) iSskleidziamasis meniu: > 10 % jprasto operacijy lygio ir > 100 000 EUR; > 25 % jprasto operacijy lygio arba > 5 min. EUR; né vienas i$ paminéty

varianty

3) iSskleidziamasis meniu: > 5 000 ir > 10 % mokéjimo paslaugy vartotojy; > 50 000 arba > 25 % mokéjimo paslaugy vartotojy; né vienas iS paminéty

varianty

4) iSskleidziamasis meniu: > 2 val.; > 2 valandos, bet < 4 val.; > 4 val.
5) iSskleidziamasis meniu: > Maks. (0,1 % 1 lygio kapitalo, 200 000 EUR) arba > 5 min. EUR; né vienas i$ paminéty varianty







mokeéjimo paslaugy vartotojas
iSoriné organizacija

né vienas i§ paminéty varianty



B 1. BENDRIEJI DUOMENYS

Pateikite ISSAMESN] jvykio aprayma, pvz., $ig
informacija:

— Kokia yra konkreti problema?

- Kaip jvykis jvyko

- Kaip jis iSsivysté

- Ar jis buvo susijes su ankstesniu jvykiu ?
- Padariniai (visy pirma mokeéjimo paslaugy
vartotojams)

- Jvykio aptikimo istorija

- Paveiktos sritys

- Iki Siol atlikti veiksmai

- Paveikti paslaugy teikéjai / paveikta arba
dalyvaujanti treCioji Salis

- Pradétas krizés valdymas (vidinis ir (arba)
iSorinis (Centrinio banko krizés valdymas))
- MPT vidinis jvykio klasifikavimas

|vykio pradzios data ir laikas (jeigu jau nustatyta)

Metai/ménuo/diena, HH:MM

|vykio statusas

L] Diagnostika
D Atitaisymas

D Regeneravimas
D Atkdrimas

|vykio pasalinimo arba tikétino pasalinimo data ir
laikas

Metai/ménuo/diena, HH:MM

B 2. VYKIO KLASIFIKAVIMAS IR INFORMACIJA APIE |VYK]

Bendras poveikis

D Vientisumas

[ ] Prieinamumas

D Konfidencialumas
D AutentiSkumas

] Testinumas

Paveiktos operacijos ?

|

4

Paveikty operacijy skaicius
|prasto operacijy skai€iaus % dalis

Paveikty operacijy verté EUR

[l

[
[]

Faktinis skaigius ||  Apytikris
Faktinis skaigius [ |  Apytikris
Faktinis skaigius || Apytikris

Pastabos:




Paveikti mokejimo paslaugy vartotojai® Paveikty mokejimo paslaugy vartotojy skaiius [ ] Faktinis skaicius ||  Apytikris
Bendro mokéjimo paslaugy vartotojy skai€iaus % dalis [ Faktinis skaigius | ] Apytikris
v
Paslaugos nevykdymo laikas®
Bendras paslaugos nevykdymo laikas DD:HH:MM | [ Faktinis skaiCius [l Apytikris
\d
Ekonominis poveikis © Tiesioginés ilaidos EUR n i i i
Faktinis skaicius [ ] Apytikris
Netiesioginés iSlaidos EUR [] Faktinis skaiCius [] Apytikris
L] TAP [] TAIP, IR TIKRIAUSIAI BUS PRADETA DIRBTI KRIZINIU (ARBA LYGIAVERCIU) REZIMU L[] NE

Aprasykite jvykio vidinés sklaidos lyg;.
Jeigu nurodéte, kad jis sukélé arba, tikétina, sukels krizinj (arba lygiavertj) rezima,
aprasSykite tai detaliau

Auksto lygio vidiné sklaida

[] TAIP [] NE
Kiti galbat paveikti MPT arba aktualds . ) o . N . ) _
infrastruktdros objektai Aprasykite, kokj poveikj jvykis galéty turéti kitiems MPT ir (arba) infrastruktdros
objektams
[] TAIP [] NE
Poveikis reputacijai Aprasykite, kokj poveikj jvykis galéty turéti MPT reputacijai (pvz., pranesimai

Ziniasklaidoje, galimas teisés ar administraciniy akty pazeidimas ir kt.)

B 3. [VYKIO APRASYMAS
Operacinis [] Saugumo
Vyksta tyrimas

|vykio tipas

|vykio priezastis

ISpuolio tipas:
ISoring ataka [] DDoS ataka
» | [ ] Vidaus sistemy uzkrétimas
Vidinié ataka [ ] Tikslinis jsiskverbimas
[] Kita
ISoriniai jvykiai - Jeigu Kita, nurodykite

Zmogaus klaida
Proceso klaida
Sistemos klaida

N e R N N |

Kita Jeigu Kita, nurodykite




Ar jvykis paveike jus tiesiogiai, ar netiesiogiai per
paslaugos teikéjg?

[ ] Tiesiogiai [] Netiesiogiai

Jeigu netiesiogiai,
nurodykite paslaugos teikéjo

pavadinimag

B 4. VYKIO POVEIKIS

Paveikti pastatai (adresas), jei taikytina

Paveikti komerciniai kanalai

Filialai

L]

Elektroniné bankininkysté

Telefoniné bankininkysté
Mobilioji bankininkysté

Bankomatai

[] Aptarnavimo punktas (POS)

[ ] Kita

Jeigu Kita, nurodykite: [

Paveiktos mokéjimo paslaugos

Grynyjy pinigy jnesimas j mokéjimo saskaita
Pinigy iSgryninimas i§ mokéjimo sgskaitos
Operacijos, reikalingos mokéjimo saskaitai tvarkyti
Mokéjimo priemoniy jsigijimas

Kredito pervedimas
Tiesioginis debetas
Mokejimai kortele

Mokéjimo priemoniy iSdavimas

[ ] Pinigy perlaida
L] Mokéjimo inicijavimo paslaugt

L] Informacijos apie saskaitg pa:

[] kita

Jeigu Kita, nurodykite: [

Paveiktos funkcinés sritys

AutentiSkumo patvirtinimas / autorizavimas

Komunikacija

Tarpuskaita

Tiesioginis atsiskaitymas

[ ] Netiesioginis atsiskaitymas

[ ] Kita

Jeigu Kita, nurodykite:

Paveiktos sistemos ir elementai

Taikomoji programa / programiné jranga
Duomeny baze

O (OO (DO

OO0 (OO oo o0 (2O

Aparatiné jranga
Tinklas / infrastruktdra
Kita

Jeigu Kita, nurodykite: [

Paveikti darbuotojai

[] TAIP [] NE

Aprasykite, kokj poveikj jvykis galéty turéti MPT / paslaugos teikéjo darbuotojams (pvz.,

darbuotojai negali pasiekti biuro, kad padéty klientams ir pan.)

B 5. [VYKIO POVEIKIO SUMAZINIMAS

Kokiy veiksmy ar priemoniy iki Siol imtasi arba
planuojama imtis jvykio poveikiui neutralizuoti?

Ar buvo aktyvuotas verslo testinumo planas ir
(arba) veiklos atstatymo planas?

Jeigu taip, kada?
Jeigu taip, aprasykite

[] TAIP [] NE

Metai/ménuo/diena, HH:MM

Ar MPT dél jvykio atSauké arba susilpnino kai
kurias kontrolés priemones?

Jeigu taip, paaiskinkite

L] TaP ] NE




Pastabos.

1) ISskleidziamasis meniu: mokéjimo paslaugy vartotojas, iSoriné organizacija; né vienas i$ paminéty varianty

2) iSskleidziamasis meniu: > 10 % jprasto operacijy lygio ir > 100 000 EUR; > 25 % jprasto operacijy lygio arba > 5 min. EUR; né vienas iS paminéty
varianty

3) iSskleidziamasis meniu: > 5 000 ir > 10 % mokéjimo paslaugy vartotojy; > 50 000 arba > 25 % mokeéjimo paslaugy vartotojy; né vienas i$
paminéty varianty

4) iSskleidziamasis meniu: > 2 valandos; < 2 valandos

5) iSskleidziamasis meniu: > Maks. (0,1 % 1 lygio kapitalo, 200 000 EUR) arba > 5 min. EUR; né vienas i$ paminéty varianty



vertinimas
vertinimas

vertinimas




vertinimas

vertinimas

vertinimas

vertinimas

vertinimas




oS

slaugos




BIl. Tarpinis pranesimas_OR]

B 1. BENDRIEJI DUOMENYS

Pateikite ISSAMESN] jvykio apradyma, pvz., $ig
informacija:

— Kokia yra konkreti problema?

- Kaip jvykis jvyko

- Kaip jis iSsivysté

- Ar jis buvo susijes su ankstesniu jvykiu?

- Padariniai

- Jvykio aptikimo istorija

- Paveiktos sritys

- Iki Siol atlikti veiksmai

- Paveikti paslaugy teikéjai / paveikta arba dalyvaujanti
trecioji Salis

- Pradétas krizés valdymas (vidinis ir (arba) iSorinis
(Centrinio banko krizés valdymas))

- Banko vidinis jvykio klasifikavimas

|vykio pradzios data ir laikas (jeigu jau nustatyta) Metai/ménuo/diena, HH:MM

L] Diagnostika L] Regeneravimas

|vykio statusas
D Atitaisymas D Atkdrimas

|vykio pasalinimo arba tikétino pasalinimo data ir

: Metai/ménuo/diena, HH:MM
laikas

B 2. [VYKIO KLASIFIKAVIMAS IR INFORMACIJA APIE |VYK]

Bendras poveikis D Vientisumas D Konfidencialumas D Testinumas
D Prieinamumas D AutentiSkumas
v
i Kl L (3)
Paveikti klientai Paveikty klienty skaicius L] Faktinis skai€ius [
Bendro klienty skai€iaus % dalis [] Faktinis skaiCius [
[] TAIP [l NE

Paveiktos kritinés [esminés] banko informacinés (IS)
sistemos ar kritiniai [esminiai] procesai (4) Aprasykite, kokj poveikj jvykis galéty turéti esminéms banko informacinéms
sistemoms ir (ar) esminiams procesams, kokios funkcijos buvo paveiktos




; . L ) v
Paveikty kritiniy IS neveikimo laikas [] Faktinis skaiius [
Bendras paslaugos nevykdymo laikas DD:HH:MM
v
Ekonominis poveikis © Tiesiogines islaidos EUR [ ] Faktinis skaigius |
Netiesioginés idlaidos EUR [ ] Faktinis skaicius |
L[] TaP L] TAIP, IR TIKRIAUSIAI BUS PRADETA DIRBTI KRIZINIU (ARBA LYGIAVERCIU) REZIMU L]
« L . Aprasykite jvykio vidinés sklaidos lygj,
AukSto lygio vidiné sklaida nurodydami, ar jis sukélé arba, tikétina, sukels krizinj (arba lygiavertj) rezima, ir
jeigu taip, tai apraSykite
[] TaP L] NE
Poveikis reputacijai Aprasykite, kokj poveikj jvykis galéty turéti Banko reputacijai (pvz., pranesimai
Ziniasklaidoje, galimas teisés ar administraciniy akty pazeidimas ir kt.)
B 3. JVYKIO APRASYMAS
Jvykio tipas [ ] Operacinis [ ] Saugumo
|vykio priezastis [ ] Vyksta tyrimas _
I1Spuolio tipas:
[ ] I30riné ataka [ ] DDoS ataka
» | [ ] Vidaus sistemy uzkrétimas
[ ] vidine jtaka [] Tikslinis jsiskverbimas
[] Kita
L] I1Soriniai jvykiai _Jeigu Kita, nurodykite
[ ] Zmogaus klaida
D Proceso klaida
[ ] Sistemos klaida
L kita Jeigu Kita, nurodykite
S Do e e Jeigu netiesiogiai,
Ar jvykis pav?”?? Jus tiesiogiai, ar netiesiogiai per L] Tiesiogiai L] Netiesiogiai nurodykite  paslaugos
paslaugos teikéjg? e e
teikéjo pavadinimg
B 4. [VYKIO POVEIKIS
Paveikti pastatai (adresas), jei taikytina
Poveikis verslo linijjoms [] |moniy finansai [[] Komerciné bankininkysté [ ] Turto valdymas
] Prekyba ir pardavimai [] MaZmeniné bankininkysté [] Kita



D Tarpininkavimo (brokerio) paslaugos mazmeniniams klientams
Jeigu Kita, nurodykite: |

Paveiktos sistemos ir elementai, produktai, klientai

D Taikomoji programa / programiné jranga D Aparatiné jranga (Hardware)
[] Duomeny baze [] Tinklas / infrastruktara
[ kita

] Kiientai

Jeigu Kita, nurodykite: [

Paveikti darbuotojai

TAIP [] [] NE

Aprasykite, kokj poveikj jvykis galéty turéti Banko / paslaugos teikéjo
darbuotojams (pvz., darbuotojai negali pasiekti biuro, kad padéty klientams ir

kurias kontrolés priemones?
Jeigu taip, paaiskinkite

pan.)
B 5. ]VYKIO POVEIKIO SUMAZINIMAS

Kokiy veiksmy ar priemoniy iki Siol imtasi arba
planuojama imtis jvykio poveikiui neutralizuoti?
Ar'buvo aktyvuotas verslo testinumo planas ir (arba) TAIP ] [] NE
veiklos atstatymo planas?
Jeigu taip, kada? Metai/ménuo/diena, HH:MM |
Jeigu taip, aprasykite
Ar Bankas dél jvykio atSaukeé arba susilpnino kai TAIP D D NE

Pastabos.

1) ISskleidziamasis meniu:
2) iSskleidziamasis meniu:

paminéty varianty

3) iSskleidziamasis meniu:

4) i8skleidZiamasis meniu:

5) iSskleidziamasis meniu:

mokeéjimo paslaugy vartotojas, iSoriné organizacija; né vienas i§ paminéty varianty
> 10 % jprasto operacijy lygio ir > 100 000 EUR; > 25 % jprasto operacijy lygio arba > 5 min. EUR; né vienas i$

> 5000 ir > 10 % klienty; > 50 000 arba > 25 % klienty; né vienas i§ paminéty varianty

kritiniy IS neveikimo laikas > 2 val., bet < 4 val. ; kritiniy IS neveikimo laikas > 4 val.; nei vienas i§ paminéty varianty

> Maks. (0,1 % 1 lygio kapitalo, 200 000 EUR) arba > 5 mIn. EUR; né vienas iS paminéty varianty



[

Apytikris vertinimas

Apytikris vertinimas




D Apytikris vertinimas

D Apytikris vertinimas

D Apytikris vertinimas

NE







C. Galutinis praneSimas
Jeigu tarpinis praneSimas nebuvo siun¢iamas, uzpildykite ir B skirsnj

C 1. BENDRIEJI DUOMENYS

Atnauijinkite tarpinio pranesimo informacijg (santrauka):

- papildomi veiksmai ir (arba) priemonés, kuriy imtasi jvykio poveikiui
neutralizuoti

- jvykdyti galutiniai zalos atitaisymo veiksmai

- pagrindinés prieZasties analizé

- jgyta patirtis

- papildomi veiksmai

- bet kuri kita aktuali informacija

Jvykio uzbaigimo data ir laikas

Metai/ménuo/diena, HH:MM

Jeigu mokéjimo paslaugy teikéjas dél jvykio turéjo atSaukti arba susilpninti
kai kurias kontrolés priemones, ar jau grgzintos buvusios kontrolés
priemonés?

Jeigu taip, paaiskinkite

L] TAIP [ ] NE

C 2. PAGRINDINES PRIEZASTIES ANALIZE IR TOLESNI VEIKSMAI

Kokia buvo pagrindiné priezastis (jeigu ji jau zinoma)?
(galima prisegti rinkmeng su iSsamia informacija)

Pagrindiniai korekciniai veiksmai ir (arba) priemonés (jeigu jie jau zinomi),
kuriy imtasi arba planuojama imtis, kad jvykis nepasikartoty ateityje

C 3. PAPILDOMA INFORMACIJA

Ar jvykis aptartas su kitais mokéjimo paslaugy teikéjais

informavimo tikslais? Wi LI NE
Jeigu taip, pateikite informacijg
Ar prieS mokéjimo paslaugy teikéjg imtasi kokiy nors teisiniy veiksmy? [ ] TAIP LI NE

Jeigu taip, pateikite informacijg




KONSOLIDUOTASIS PRANESIMAS. MOKEJIMO PASLAUGU TEIKEJU SARASAS

Mokéjimo paslaugy teikéjo pavadinimas




Mokéjimo paslaugy teikéjo
unikalus identifikacinis
numeris
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