Forma patvirtinta

Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2015 m. balandzio 24 d.
jsakymu Nr. 1T- 25 (1.12.E.)

(Asmens duomeny apsaugos priemoniy apraso (kai vykdomas vaizdo stebéjimas) forma)

(duomeny valdytojo (juridinio asmens) pavadinimas / duomeny valdytojo (fizinio asmens) vardas, pavardé)

(juridinio asmens kodas, buveiné / fizinio asmens kodas, asmens duomeny tvarkymo vieta)

(telefono rysio ir telefakso numeriai, elektroninio pasto adresas)

ASMENS DUOMENU APSAUGOS PRIEMONIU APRASAS
(kai vykdomas vaizdo stebéjimas)
Nr.

(data) (raSto numeris)

Duomeny valdytojai, parinkdami organizacines ir technines asmens duomeny saugumo priemones, turi
vadovautis Bendraisiais reikalavimais organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d.
jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo
priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai).

Pildant §j aprasg, pasirenkamas tvarkomy asmens duomeny saugumo lygis (1 punktas) ir tam asmens
duomeny saugumo lygiui priskirtinos duomeny valdytojo jdiegtos (ar iki vaizdo duomeny tvarkymo pradzios
numatomos jdiegti) asmens duomeny saugumo priemongs atitinkamame stulpelyje pazymimos [X] (kryziuku,
varnele ar pan.), eilutése informacija jraSoma, esant pasirinkimui (/) — reikalinga pabraukiama.

1. Asmens duomeny saugumo lygio nustatymas

Asmens duomeny saugumo lygis | | | 1l | 1l
1.1. | Automatiniu buadu tvarkomi vaizdo duomenys (iSskyrus ypatingus asmens
duomenis), prie kuriy néra prieigos per duomeny perdavimo tinklus, kuriy nevaldo (]
duomeny valdytojas ar duomeny tvarkytojai (toliau — iSoriniai duomeny perdavimo

tinklai)

1.2. | Automatiniu btadu tvarkomi vaizdo duomenys (iSskyrus ypatingus asmens ]
duomenis), prie kuriy yra prieiga per iSorinius duomeny perdavimo tinklus

1.3. | Automatiniu budu tvarkomi ypatingi asmens duomenys (pvz., vaizdo stebéjimas ]

vykdomas sveikatos prieziiiros jstaigos viduje (pvz., koridoriuose)

2. Organizacinés asmens duomeny saugumo priemoneés
2.1. | Duomeny valdytojo patvirtinti rasytiniai dokumentai, reglamentuojantys vaizdo
duomeny sauga (pvz., duomeny valdytojo patvirtintos asmens duomeny
tvarkymo taisyklés, duomeny valdytojo ir tvarkytojo sudaryta sutartis) | [] | 1] []

(nurodyti vidinio dokumento pavadinimq, registracijos datq ir numery)
2.2. | Dokumentai, reglamentuojantys vaizdo duomeny saugg, periodiSkai, ne reciau
kaip kartg per 2 metus, perzitrimi ir, reikalui esant, atnaujinami, vykdoma
stebésena ir kontrolé, kaip laikomasi juose jtvirtinty reikalavimy

3. Prieigos prie asmens duomeny valdymas ir kontrolé
3.1. | UZtikrinama prieigos prie vaizdo duomeny apsauga, valdymas ir kontrolé
3.2. | Prieiga prie vaizdo duomeny suteikta tik tam asmeniui, kuriam vaizdo duomenys
yra reikalingi jo funkcijoms vykdyti
3.3. Su vaizdo duomenimis galima atlikti tik tuos wveiksmus, kuriems atlikti
naudotojui yra suteiktos teisés
3.4. | Igyvendinti reikalavimai prieigos prie vaizdo duomeny slaptazodziams:
uztikrintas jy konfidencialumas; jie yra unikalis; sudaryti i§ ne maziau kaip
8 simboliy, nenaudojant asmeninio pobuidzio informacijos; kei¢iami ne reiau
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kaip karta per 2 ménesius; pirmojo prisijungimo metu naudotojo privalomai
kei¢iami

3.5. | Jei vaizdo duomenys tvarkomi vidiniame kompiuteriniame tinkle, uztikrinama
vaizdo duomeny apsauga nuo neteiséto prisijungimo elektroniniy rysiy | []
priemonémis (pvz., naudojama ugniasiené)

3.6. | Prieigos prie vaizdo duomeny kontrolé:

3.6.1. fiksuojamos ir kontroliuojamos registravimosi bei teisiy gavimo pastangos
3.6.2. nustatomas leistiny nepavykusiy prisijungimy skaicius

3.6.3. fiksuojami prisijungimy prie Vvaizdo duomeny jrasai: prisijungimo
identifikatorius, data, laikas, trukmé, jungimosi rezultatas (sékmingas,
nesékmingas)

3.6.4. fiksuojami prisijungimy prie vaizdo duomeny jrasai: bylos, prie kuriy
buvo jungtasi, atlikti veiksmai su vaizdo duomenimis (perziiira, naikinimas ir
kiti asmens duomeny tvarkymo veiksmai)

3.6.5. prisijungimy prie vaizdo duomeny jraSai raSai  saugomi
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(irasyti terming, ne trumpesnj kaip 1 metai)
4. Fizinés asmens duomeny saugumo priemonés

4.1, | Uztikrintas patalpy, kuriose saugomi vaizdo duomenys, saugumas:
4.1.1. apribojamas nejgalioty asmeny patekimas j atitinkamas patalpas ]
4.1.2. uztikrintas tik jgalioty asmeny patekimas j atitinkamas patalpas

5. Asmens duomeny gavimo (teikimo) saugumo priemonés
5.1. | Jeigu vaizdo duomenys gaunami / teikiami iSorinéje duomeny laikmenoje:
5.1.1. uztikrinama vaizdo duomeny saugos kontrolé
5.1.2. vaizdo duomenys po jy panaudojimo iStrinami
5.1.3. vaizdo duomenys $ifruojami
5.2. | Jeigu vaizdo duomenys gaunami / teikiami elektroniniu pastu:
5.2.1. uztikrinama vaizdo duomeny saugos kontrolé
5.2.2. vaizdo duomenys po jy panaudojimo iStrinami
5.2.3. vaizdo duomenys $ifruojami

5.3. | Jeigu vaizdo duomenys gaunami / teikiami iSoriniais duomeny perdavimo
tinklais, uztikrinamas saugiy protokoly (pvz., SSL) / slaptazodziy naudojimas
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6. Asmens duomeny naikinimas
6.1. | Uztikrinamas vaizdo duomeny naikinimas pasibaigus nustatytam Vvaizdo u
duomeny saugojimo terminui
7. Kompiuterinés ir programinés jrangos naudojimas ir prieZiiira
7.1. | Uztikrinama kompiuterinés jrangos apsauga nuo kenksmingos programinés u
jrangos (pVvz., antivirusiniy programy jdiegimas, atnaujinimas)
6.2. | Registruojami vaizdo duomeny kopijavimo, jeigu jis daromas, ir atkirimo jy
avarinio praradimo atveju veiksmai (kada ir kas atliko $iuos veiksmus)
6.3. | Atsarginés vaizdo duomeny kopijos, jei jos daromos, saugomos kitoje patalpoje
ar geografingje vietoje negu aktyvi (veikianti) duomeny bazé
6.4. | Sifruojami atsarginése kopijose, archyvuose ir iSorinése duomeny laikmenose
saugomi vaizdo asmens duomenys
Kita informacija:
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(iSvardyti Kitas vaizdo duomeny saugumo priemones, jeigu jos naudojamos)

Patvirtinu, kad visa Siame apraSe pateikta informacija yra tiksli ir teisinga, ir isipareigoju
uZtikrinti, kad asmens duomenys biity tvarkomi tiksliai, saZiningai ir teisétai.

(pareigos) (parasas) (vardas, pavardé)

Uzpildé

(pareigos, vardas, pavardeé, telefono rySio numeris, elektroninio pasto adresas)



