Dalyvavimo mokéjimo sistemoje
TARGET-LIETUVOS BANKAS
taisykliy
7 priedas

INFORMACIJOS SAUGUMO VALDYMO IR VEIKLOS TESTINUMO VALDYMO
REIKALAVIMAI

PLS, T2S SLS IR TIPS SLS TURETOJAI
Sie reikalavimai dél informacijos saugumo valdymo arba veiklos testinumo valdymo
netaikomi PLS, T2S SLS ir TIPS SLS turétojams.

RLAA SLS TURETOJAI IR IS

Sio 7 priedo 1 skirsnyje (,.Jnformacijos saugumo valdymas®) nustatyti reikalavimai taikomi
visiems RLAA SLS turétojams ir IS, i§skyrus atvejus, kai RLAA SLS turétojas arba IS jrodo, kad
konkretus reikalavimas jai netaikytinas. Nustatydamas reikalavimy taikymo apimt] savo
infrastruktiiroje, dalyvis turéty identifikuoti tuos elementus, kurie yra mokéjimo sandorio grandinés
(angl. Payment Transaction Chain, PTC) dalis. Konkreti mokéjimo sandorio grandiné pradedama
jéjimo taske (angl. Point of Entry, PoE), t. y. sistemoje, kuri naudojama operacijoms suformuoti (pvz.,
profesionaliuosiuose kompiuteriuose, tiesioginiy paslaugy ir netiesioginiy paslaugy taikomosiose
programose, tarpinés programinés jrangos sistemose), ir uzbaigiama sistemoje, kuri atsakinga uz
praneSimo iSsiuntimg TPT.

Sio 7 priedo 2 skirsnyje (,,Veiklos testinumo valdymas®) i§déstyti reikalavimai taikomi RLAA
SLS turétojams ir IS, kuriuos Eurosistema nurodo kaip itin svarbius sklandziam TARGET sistemos
veikimui, remdamasi periodiskai atnaujinamais ir ECB interneto svetainéje skelbiamais kriterijais.

1. Informacijos saugumo valdymas

1.1 reikalavimas. Informacijos saugumo politika

Vadovybé¢ nustato aiskig politikos kryptj, atitinkancig veiklos tikslus, ir parodo paramg bei
jsipareigojima uztikrinti informacijos saugumg, nustatydama, patvirtindama ir priziuirédama
informacijos saugumo politika, kuria sickiama valdyti informacijos saugumga ir kibernetinj atsparuma
visoje organizacijoje informacijos saugumo ir kibernetinio atsparumo rizikos nustatymo, vertinimo ir
tvarkymo pozitriu. Politikos principai turi apimti bent Siuos skirsnius: tikslai, taikymo sritis (jskaitant
tokias sritis kaip organizacija, zmogiskieji istekliai, turto valdymas ir t. t.), principai ir atsakomybés
paskirstymas.

1.2 reikalavimas. Organizaciné vidaus strukttra

Siekiant organizacijoje jgyvendinti informacijos saugumo politika, sukuriama informacijos
saugumo sistema. Vadovybé koordinuoja ir perzitri sukurta informacijos saugumo sistema, kad
uztikrinty informacijos saugumo politikos (kaip nurodyta 1.1 reikalavime) jgyvendinimg
organizacijoje, jskaitant pakankamy iStekliy ir saugumo pareigy skyrima Siam tikslui.

1.3 reikalavimas. ISorés Salys

Organizacijos informacijos ir informacijos tvarkymo priemoniy saugumas neturéty sumazeéti
del iSorées Salies (Saliy) ar jy teikiamy produkty ir (arba) paslaugy jdiegimo ir (arba) priklausomybés
nuo jy. Bet kokia iSorés Saliy prieiga prie organizacijos informacijos tvarkymo priemoniy
kontroliuojama. Kai iSorés Salims arba iSorés Saliy produktams ar paslaugoms reikia prieigos prie
organizacijos informacijos tvarkymo priemoniy, atliekamas rizikos vertinimas siekiant nustatyti
poveikj saugumui ir kontrolés reikalavimus. D¢l kontrolés priemoniy susitariama ir jos apibréZiamos
susitarime su kiekviena atitinkama iSorés Salimi.

1.4 reikalavimas. Turto valdymas

Visi informaciniai iStekliai, veiklos procesai ir pagrindinés informacinés sistemos,
pavyzdZziui, operacinés sistemos, infrastruktiira, taikomosios verslo programos, standartiniai
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produktai, paslaugos ir naudotojy sukurtos taikomosios programos, patenkantys j mokéjimo operacijy
grandinés taikymo sritj, apskaitomi ir turi priskirta savininkg. Priskiriama atsakomyb¢é uz tinkama
veiklos procesy kontrole ir susijusiy IT komponenty, skirty informaciniams iStekliams apsaugoti,
prieziiirg ir veikimg Pastaba: prireikus savininkas gali pavesti jgyvendinti konkrecias kontrolés
priemones, taciau lieka atsakingas uz tinkamg turto apsauga.

1.5 reikalavimas. Informaciniy istekliy klasifikavimas

Informaciniai iStekliai klasifikuojami pagal jy svarba, kad dalyvis sklandziai teikty paslaugas.
Klasifikacijoje nurodomas apsaugos, reikalingos naudojant tuos informacinius iSteklius
atitinkamuose veiklos procesuose, poreikis, prioritetai ir lygis, taip pat atsizvelgiama j pagrindinius
IT komponentus. Vadovybés patvirtinta informaciniy istekliy klasifikavimo schema naudojama
tinkamam apsaugos kontrolés priemoniy rinkiniui per visg informaciniy istekliy gyvavimo cikla
nustatyti (jskaitant informaciniy iStekliy paSalinimg ir sunaikinimg) ir norint pranesti apie konkreciy
naudojimo priemoniy poreik].

1.6 reikalavimas. Zmogiskyjy iStekliy saugumas

Su saugumu susijusios pareigos prie§ jdarbinant nurodomos tinkamuose pareigybiy
aprasymuose ir jdarbinimo salygose. Visi kandidatai j darbuotojy pozicijas, rangovai ir treciyjy Saliy
naudotojai tinkamai tikrinami, ypac jei uzima jautraus pobtdzio darbo vietas. Informacijos tvarkymo
priemoniy darbuotojai, rangovai ir treCiyjy Saliy naudotojai pasiraSo susitarimg dél jy saugumo
funkcijy ir atsakomybés. Siekiant kuo labiau sumazinti galimg saugumo rizikg, uztikrinamas
tinkamas visy darbuotojy, rangovy ir treCiyjy Saliy naudotojy informuotumo lygis, jie taip pat
Svie€iami ir mokomi saugumo procediiry ir tinkamo informacijos tvarkymo jrangos naudojimo
klausimais. Darbuotojy atveju nustatoma oficiali drausminé procediira saugumo pazeidimams
nagrinéti. Turi biiti nustatytos pareigos siekiant uztikrinti, kad darbuotojo, rangovo ar treciosios Salies
naudotojo iS¢jimas 1§ organizacijos arba jo perkélimas organizacijoje biity valdomas ir kad biity
visiSkai grgZinta visa jranga ir panaikintos visos prieigos teises.

1.7 reikalavimas. Fizinis ir aplinkos saugumas

Ypatingos svarbos arba neskelbtinos informacijos tvarkymo priemonés turi biiti saugiose
teritorijose, apsaugotose jrengiant apibréztg saugumo zong su tinkamomis saugumo uzkardomis ir
patekimo kontrole. Jos fiziSkai apsaugomos nuo neleistinos prieigos, pazeidimo ir jsikiSimo. Prieiga
suteikiama tik asmenims, kuriems taikomas 1.6 reikalavimas. Nustatomos procediiros ir standartai,
skirti fizinéms laikmenoms, kuriose laikomi perkeliami informaciniai istekliai, apsaugoti.

[ranga turi biiti apsaugota nuo fiziniy ir aplinkos pavojy. Siekiant sumazinti neteisétos prieigos
prie informacijos rizikg ir apsaugoti jrangg ar informacijg nuo praradimo ar sugadinimo, biitina
uztikrinti jrangos (jskaitant uz objekto riby naudojamg jrangg) apsauga, taip pat apsauga nuo turto
paémimo. Gali prireikti specialiy priemoniy siekiant apsisaugoti nuo fiziniy grésmiy ir apsaugoti
pagalbinius jrenginius, pavyzdziui, elektros energijos tieckimo ir kabeliy infrastruktiira.

1.8 reikalavimas. Operacijy valdymas

Nustatoma atsakomybé ir procediiros, susijusios su informacijos tvarkymo priemoniy,
apimanciy visas pagrindines mokéjimo sandorio grandings iStisines sistemas, valdymu ir veikimu.

Kiek tai susije su veiklos procediiromis, jskaitant IT sistemy techninj administravima, kai
tinkama, jgyvendinamas pareigy atskyrimas, siekiant sumazinti aplaidaus ar ty€inio netinkamo
sistemos naudojimo rizika. Tais atvejais, kai pareigy atskyrimas negali biiti jgyvendintas dél
dokumentais pagristy objektyviy priezasCiy, atlikus oficialia rizikos analizg, igyvendinama
kompensaciné kontrolé. Nustatomos kontrolés priemonés, kuriomis siekiama uzkirsti kelig
kenkéjisko kodo jvedimui mokéjimo sandorio grandinéje ir jj aptikti. Taip pat nustatomos kontrolés
priemones (iskaitant naudotojy informuotuma), kuriomis siekiama uzkirsti kelig kenkéjisSkiems
kodams, juos aptikti ir pasalinti. Judriojo rySio kodas naudojamas tik i§ patikimy Saltiniy (pvz.,
pasirasyty Microsoft COM komponenty ir Java Applets). Turi biiti grieztai kontroliuojama narsyklés
konfigiiracija (pvz., plétiniy ir papildiniy naudojimas).

Vadovybé jgyvendina duomeny atsarginiy kopijy saugojimo ir atkiirimo politika. Si atkiirimo
politika apima atktirimo proceso plana, kuris reguliariai patikrinamas bent karta per metus.
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Itin svarbios mokéjimy saugumui sistemos stebimos ir registruojami su informacijos saugumu
susije jvykiai. Naudojami operatoriaus zurnalai, siekiant uztikrinti, kad biity nustatytos informacinés
sistemos problemos. Operatoriaus zurnalai reguliariai perzilirimi pasirinktinai, atsizvelgiant j
operacijy svarbg. Sistemos stebésena atlickama tikrinant kontrolés priemoniy, kurios pripazintos itin
svarbiomis mokéjimy saugumui, veiksminguma ir tikrinant atitiktj prieigos politikos modeliui.

Organizacijos kei¢iasi informacija vadovaudamosi oficialia keitimosi informacija politika, ja
keiiamasi pagal dalyvaujanciy Saliy sudarytus keitimosi susitarimus ir laikantis visy atitinkamy
teisés akty. Treciyjy Saliy programinés jrangos komponentai, naudojami kei€iantis informacija su
TARGET (pvz., programiné jranga, gauta i§ paslaugy biuro), turi biiti naudojami pagal oficialy
susitarimag su tre¢igja Salimi.

1.9 reikalavimas. Prieigos kontrolé

Prieiga prie informaciniy iStekliy pagrindZziama verslo reikalavimais (bltinumo Zinoti
principul) ir vadovaujantis nustatyta jmoniy politikos sistema (jskaitant informacijos saugumo
politikg). Aiskios prieigos kontrolés taisyklés nustatomos remiantis maziausios privilegijos principu?,
kad biity tiksliai atspindéti atitinkamy verslo ir IT procesy poreikiai. Atitinkamais atvejais (pvz.,
atsarginiy kopijy valdymo) loginés prieigos kontrolé turéty biiti suderinta su fizinés prieigos kontrole,
i8skyrus atvejus, kai taikomos tinkamos kompensacinés kontrolés priemonés (pvz., Sifravimas,
asmens duomeny anonimizavimas).

Nustatomos oficialios dokumentais jformintos procediros, skirtos kontroliuoti, kaip
suteikiamos prieigos prie informaciniy sistemy ir paslaugy, patenkanciy ;] mokéjimo operacijos
grandinés taikymo srit], teisés. Procediiros taikomos visiems naudotojo prieigos gyvavimo ciklo
etapams nuo pradinés naujy naudotojy registracijos iki galutinio naudotojy, kuriems prieiga
nebereikalinga, iSregistravimo.

Tam tikrais atvejais ypatingas démesys skiriamas suteikiant tokios svarbos prieigos teises, kai
nepagrijstas naudojimasis tomis prieigos teisémis gali turéti didelj neigiama poveikj dalyvio veiklai
(pvz., prieigos teiséms, leidzianCioms administruoti sistema, perskirstyti sistemos kontrolés
priemones, gauti tiesiogine prieigg prie verslo duomeny).

Idiegiamos tinkamos kontrolés priemones, skirtos naudotojams identifikuoti, autentiSkumui
nustatyti ir autorizuoti konkreciuose organizacijos tinklo taskuose, pvz., vietinei ir nuotolinei prieigai
priec mokéjimo operacijy grandinés sistemy. Siekiant uztikrinti atskaitomybe, asmeninémis
paskyromis nesidalijama.

Slaptazodziy taisyklés nustatomos ir jy vykdymas uZztikrinamas specialiomis kontrolés
priemonémis, siekiant uztikrinti, kad slaptazodziy nebiity galima lengvai atspéti, pvz., sudétingumo
taisyklés ir ribotas galiojimo laikas. Nustatomas slaptazodzio saugaus atkiirimo ir (arba) atstatymo
protokolas.

Siekiant apsaugoti informacijos konfidencialuma, autentiSkumg ir vientisuma, parengiama ir
igyvendinama Sifravimo kontrolés priemoniy naudojimo politika. Nustatoma rakto valdymo politika,
kuri padéty naudoti kriptografines kontrolés priemones.

Siekiant sumaZinti neteisétos prieigos rizika, nustatoma konfidencialios informacijos ekrane
arba spausdintame vaizde perziiiros politika (pvz., tus¢ias ekranas, tus¢io darbo stalo politika).

Dirbant nuotoliniu btidu atsizvelgiama i darbo neapsaugotoje aplinkoje rizikg ir taikomos
tinkamos techninés ir organizacinés kontrolés priemonés.

1.10 reikalavimas. Informaciniy sistemy jsigijimas, kiirimas ir prieZitira

Saugumo reikalavimai nustatomi ir dél jy susitariama prie§ kuriant ir (arba) diegiant
informacines sistemas.

Siekiant uztikrinti tinkamg apdorojima, j taikkomasias programas, iskaitant naudotojy sukurtas
taikomasias programas, jdiegiamos tinkamos kontrolés priemonés. Sios kontrolés priemonés apima
pradiniy duomeny, vidaus apdorojimo ir iSvesties duomeny patvirtinimg. Gali reikéti papildomy
kontrolés priemoniy sistemoms, kurios apdoroja arba daro poveikj neskelbtinai, vertingai ar

! Principas ,biitina Zinoti“ reiSkia informacijos, su kuria asmeniui reikia susipazinti, kad galéty vykdyti savo pareigas, nustatyma.
2 Maziausios privilegijos principas susijes su subjekto prieigos prie IT sistemos profilio pritaikymu, kad jis atitikty atitinkamg verslo
vaidmen.
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ypatingos svarbos informacijai. Tokios kontrolés priemonés nustatomos remiantis saugumo
reikalavimais ir rizikos vertinimu pagal nustatyta politikg (pvz., informacijos saugumo politika,
Sifravimo kontrolés politika).

Nauyjy sistemy eksploatavimo reikalavimai nustatomi, jtvirtinami dokumentuose ir iSbandomi
pries tas sistemas priimant ir naudojant. Tinklo saugumo srityje turéty buti jgyvendintos tinkamos
kontrolés priemonés, jskaitant segmentacija ir saugy valdyma, atsizvelgiant | duomeny srauty svarbg
ir tinklo zony rizikos lygj organizacijoje. Turi biiti taikomos specialios kontrolés priemonés, skirtos

Prieiga prie sistemos rinkmeny ir pirminio programos kodo kontroliuojama, o IT projektai ir
pagalbiné veikla vykdomi saugiai. Turi biiti pasiriipinta, kad testinéje aplinkoje nebtity atskleisti
jautris duomenys. Projekty ir pagalbiné aplinka grieztai kontroliuojama. PokyCiy diegimas
gamybingje aplinkoje grieztai kontroliuojamas. Vertinama pagrindiniy gamybinéje aplinkoje diegtiny
poky¢iy rizika.

Pagal 1§ anksto nustatytg plang, grindZiama rizikos vertinimo rezultatais, atliekamas reguliarus
naudojamy sistemy saugumo testavimas, o saugumo testavimas apima bent paZeidZiamumo
vertinimg. Jvertinami visi saugumo testavimo metu iSryskéje triikumai ir parengiami veiksmy planai
nustatytiems trikumams pasalinti, o véliau laiku imamasi tolesniy veiksmy.

1.11 reikalavimas. Informacijos saugumas santykiuose su tiekéju

Siekiant uZztikrinti dalyvio vidaus informaciniy sistemy, prie kuriy gali prisijungti tiekejai,
apsaugg, dokumentuojami ir su tiekéju oficialiai suderinami informacijos saugumo reikalavimai,
skirti su tiekéjo prieiga susijusiai rizikai mazinti.

1.12 reikalavimas. Informacijos saugumo incidenty valdymas ir tobulinimas

Siekiant uztikrinti nuosekly ir veiksmingg pozitrj j informacijos saugumo incidenty valdyma,
jskaitant informavimg apie saugumo jvykius ir traikumus, veiklos ir techniniu lygmenimis nustatomi
ir iSbandomi vaidmenys, pareigos ir procediros, siekiant uztikrinti greita, veiksminga, tvarkingg ir
saugy atsigavimg po informacijos saugumo incidenty, jskaitant scenarijus, susijusius su kibernetine
priezastimi (pvz., suk&iavimas, kurj vykdo iSorés uZpuolikas ar vidaus subjektas). Siose procediirose
dalyvaujantys darbuotojai turi biiti tinkamai apmokyti.

1.13 reikalavimas. Techninés atitikties perzitira

Reguliariai vertinama, ar dalyvio vidaus informacinés sistemos (pvz., administracinio
padalinio sistemos, vidaus tinklai ir iSorinio tinklo rySys) atitinka organizacijos nustatytg politikos
sistemg (pvz., informacijos saugumo politikg, kriptografinés kontrolés politika).

1.14 reikalavimas. Virtualizavimas

Virtualiosios sve¢iy masinos turi atitikti visas saugumo kontrolés priemones, nustatytas
fizinei techninei jrangai ir sistemoms (pvz., apsaugos stiprinimo, registravimo). Su hipervizoriais
susijusios kontrolés priemonés turi apimti: hipervizoriaus ir prieglobos operacinés sistemos
sustiprinimg, reguliary taisyma, grieztg skirtingy aplinky (pvz., gamybinés ir kiirimo) atskyrimg.
Centralizuotas valdymas, registravimas ir stebéjimas, taip pat prieigos teisiy, ypac labai privilegijuoty
paskyry, valdymas jgyvendinami remiantis rizikos vertinimu. To paties hipervizoriaus valdomos
virtualiosios masinos turi lygiavert] rizikos profilj.

1.15 reikalavimas. Debesy kompiuterija

Viesyjy ir (arba) hibridiniy debesijos sprendimy naudojimas mokéjimo sandorio grandinéje
turi buti grindZziamas oficialiu rizikos vertinimu, atsizvelgiant j technines kontrolés priemones ir
sutarc¢iy salygas, susijusias su debesijos sprendimu.

Jei naudojami hibridiniai debesijos sprendimai, laikoma, kad visos sistemos kritiSkumo lygis
yra auks$Ciausiasis 1§ susietyjy sistemy. Visi vietiniai hibridiniy sprendimy komponentai turi buti
atskirti nuo kity vietiniy sistemy.

2. Veiklos testinumo valdymas

Toliau nurodyti reikalavimai susij¢ su veiklos tegstinumo valdymu. Kiekvienas TARGET
dalyvis, kurj Eurosistema priskiria prie ypatingai svarbiy sklandziam TARGET sistemos veikimui,
turi veiklos testinumo strategija, kuri atitinka toliau nurodytus reikalavimus.



2.1 reikalavimas

Parengiami veiklos testinumo planai ir nustatomos jy priezitiros procediiros.

2.2 reikalavimas

Galima naudotis atsargine veiklos vieta.

2.3 reikalavimas

Atsarginés vietos rizikos profilis skiriasi nuo pirminés vietos rizikos profilio, kad tas pats
ivykis tuo paciu metu nepaveikty abiejy veiklos viety. Pavyzdziui, atsarginé veiklos vieta yra kitame
nei pagrindinés veiklos vietos elektros energijos tinkle ir centrinéje telekomunikacijos grandinéje.

2.4 reikalavimas

Ivykus dideliam veiklos sutrikimui, dél kurio pagrindiné veiklos vieta tampa neprieinama ir
(arba) jos ypa¢ svarbiis darbuotojai yra nepasiekiami, ypatingos svarbos dalyvis turi pajégumy
atnaujinti jprastas operacijas i§ atsarginés veiklos vietos, kurioje jmanoma tinkamai uzbaigti darbo
dieng ir pradéti kitg (-as) darbo dieng (-as).

2.5 reikalavimas

Nustatomos procediiros, uztikrinancios, kad operacijy apdorojimas i$ atsargines veiklos vietos
biity atnaujintas per pagrista laikotarpj po pradinio paslaugy teikimo sutrikdymo ir atitikty sutrikusios
veiklos svarbag.

2.6 reikalavimas

Pajégumas jveikti veiklos sutrikimus tikrinamas bent karta per metus, o ypac svarbis
darbuotojai yra tinkamai apmokyti. Ilgiausias laikotarpis tarp patikrinimy negali vir§yti vieny mety.




