PATVIRTINTA

Asmens dokumenty i§raS§ymo centro prie
Lietuvos Respublikos vidaus reikaly
ministerijos

direktoriaus 2019 m. spalio 28 d.
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SERTIFIKAVIMO VEIKLOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Sertifikavimo veiklos nuostatai (toliau — nuostatai) nustato Asmens dokumenty
iSraSymo centro prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — Asmens dokumenty
iSra§ymo centras), kaip kvalifikuoto patikimumo uztikrinimo paslaugy teikéjo (toliau — patikimumo
uztikrinimo paslaugy teikéjas), veiklos taisykles, sudarant ir tvarkant sertifikatus pagal Pilie¢io
sertifikato taisykliy, kuriy unikalus identifikatorius yra 1.3.6.1.4.1.33621.2.2.2, Valstybés tarnautojo
sertifikato taisykliy, kuriy unikalus identifikatorius yra 1.3.6.1.4.1.33621.2.3.2 bei Vidaus tarnybos
sistemos pareigiino sertifikato taisykliy, kuriy unikalus identifikatorius yra 1.3.6.1.4.1.33621.2.4.2,
nustatytus reikalavimus.

2. Nuostaty unikalus identifikatorius yra 1.3.6.1.4.1.33621.2.1.2. ldentifikatoriaus pirmoji
dalis 1.3.6.1.4.1.33621 yra unikalus Asmens dokumenty iSraS§ymo centro numeris IANA jmoniy
registre, toliau sekanti identifikatoriaus dalis 2.1 Zzymi konkrety jmonés dokumentg — S$iuoS
nuostatus, paskutinis identifikatoriaus skai¢ius 2 Zymi dokumento versijos pirmaji skaitmenj. Sio
nuostaty dokumento versijos numeris yra 2.3.

3. Vadovaujantis nuostatais, yra sudaromi $esiy rasiy sertifikatai:

3.1. piliecio sertifikatai:

3.1.1. kvalifikuotas elektroninio paraSo sertifikatas;

3.1.2. asmens atpaZinimo elektroningje erdvéje sertifikatas.

3.2. valstybés tarnautojo sertifikatai:

3.2.1. valstybés tarnautojo kvalifikuotas elektroninio paraSo sertifikatas;

3.2.2. valstybés tarnautojo atpazinimo elektroninéje erdvéje sertifikatas.

3.3. vidaus tarnybos sistemos pareigiino sertifikatai:

3.3.1. vidaus tarnybos sistemos pareigiino kvalifikuotas elektroninio paraso sertifikatas;

3.3.2. vidaus tarnybos sistemos pareigiino atpaZinimo elektroninéje erdveje sertifikatas.

4. Nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos 2014 m. liepos
23 d. Europos Parlamento ir Tarybos reglamente (ES) Nr. 910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama

Direktyva 1999/93/EB (toliau — Reglamentas (ES) Nr. 910/2014), Asmens dokumenty iSraSymo



centro direktoriaus tvirtinamose PilieCio sertifikato taisyklése, Valstybés tarnautojo sertifikato
taisyklése bei Vidaus tarnybos sistemos pareigiino sertifikato taisyklése.

5. Reikalavimus patikimumo uztikrinimo paslaugy teikéjams bei jy teikiamoms
paslaugoms nustato Reglamentas (ES) Nr. 910/2014, Lietuvos Respublikos elektroninés atpazinties
ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymas ir jy jgyvendinamieji teisés
aktai. Sudarant ir tvarkant pilie¢io, valstybés tarnautojo ar vidaus tarnybos sistemos pareiglino
sertifikatus yra vadovaujamasi Europos telekomunikacijy standarty instituto standartais ETSI EN

319401, ETSI EN 319 411-1ir ETSI EN 319 411-2.

Il SKYRIUS
PATIKIMUMO UZTIKRINIMO PASLAUGU TEIKEJO ORGANIZACINE STRUKTURA

6. Dalis patikimumo uztikrinimo paslaugy teikéjo vykdomos veiklos funkcijy Lietuvos
Respublikos vidaus reikaly ministro jsakymy pagrindu yra perduota trec¢iosioms Salims:

6.1. Informatikos ir ryS$iy departamentui prie Lietuvos Respublikos vidaus reikaly
ministerijos:

6.1.1. vykdyti asmenims sudaromy sertifikaty sudarymui ir tvarkymui naudojamos
Sertifikaty valdymo informacinés sistemos techning priezitirg, uZztikrinant $ios sistemos ir joje
tvarkomy duomeny sauguma ir nepertraukiama veikla;

6.1.2. asmenims, pateikusiems prasyma telefonu, laikinai sustabdyti elektroniniy piliecio
sertifikaty galiojimg darbo dienomis po darbo valandy bei poilsio ir Svenciy dienomis.

6.2. Migracijos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau —
Migracijos departamentas) Alytaus, Kauno, Klaipédos, Marijampolés, Panevézio, Siauliy,
Tauragés, Telsiy, Utenos ir Vilniaus skyriams iSduoti asmens tapatybés korteles su jose jrasytais
elektroniniais piliecio sertifikatais ir asmens tapatybés korteliy kontaktinés elektroninés laikmenos
aktyvavimo duomenis (slaptazodzius).

6.3. Migracijos departamento direktoriaus nustatytiems Migracijos departamento
struktiiriniams padaliniams atSaukti ir laikinai sustabdyti elektroniniy pilie¢io sertifikaty galiojima,
panaikinti elektroniniy pilieio sertifikaty galiojimo laiking sustabdyma, asmens praSymu atnaujinti
elektroninius piliecio sertifikatus, asmens tapatybés kortelés elektroninio paraso funkcijy blokavimo
atveju sukurti naujus kortelés kontaktinés elektroninés laikmenos aktyvavimo duomenis
(slaptazodzius).

7. Vadovaujantis Valstybés tarnautojo pazyméjimo isdavimo taisyklémis, patvirtintomis
Lietuvos Respublikos vidaus reikaly ministro 2002 m. liepos 11 d. jsakymu Nr. 338 ,,.Dél Valstybés
tarnautojo pazyméjimo formos ir Valstybés tarnautojo paZymeéjimo iSdavimo taisykliy

patvirtinimo®, valstybés tarnautojy registravima sertifikatams gauti atlieka institucijy ar istaigy,



kuriose valstybés tarnautojai eina valstybés tarnautojo pareigas, administracijos struktirinis
padalinys arba valstybés tarnautojas, vykdantis personalo administravimo funkcijas.

8.  Vadovaujantis Vidaus tarnybos sistemos pareigiino tarnybinio pazyméjimo iSdavimo,
keitimo, grazinimo, naikinimo ir paskelbimo negaliojan¢iu tvarkos aprasu, patvirtintu Lietuvos
Respublikos vidaus reikaly ministro 2016 m. kovo 1 d. jsakymu Nr. 1V-155 , D¢l Vidaus tarnybos
sistemos pareiglino tarnybinio pazyméjimo blanky privalomyjy formy aprasy ir Vidaus tarnybos
sistemos pareigiino tarnybinio pazyméjimo iSdavimo, keitimo, grazinimo, naikinimo ir paskelbimo
negaliojan¢iu tvarkos apraSo patvirtinimo®, vidaus tarnybos sistemos pareigliny registravimg
setifikatams gauti atlieka jstaigos, kurioje vidaus tarnybos sistemos pareigiinas eina pareigas,
administracijos struktiirinis padalinys, vykdantis personalo administravimo funkcijas.

9. Uz visas teikiamas patikimumo uztikrinimo paslaugas ir vykdomos patikimumo
uztikrinimo paslaugy teikimo veiklos atitiktj nuostaty 1 punkte nurodyty taisykliy reikalavimams

atsako Asmens dokumenty iSraSymo centras.

11 SKYRIUS
SERTIFIKAVIMO TARNYBU STRUKTURA

10. Patikimumo uztikrinimo paslaugoms teikti yra naudojama dviejy lygiy sertifikavimo
tarnyby struktiira, kurig sudaro:

10.1. pirmojo lygio, hierarchijos virSuje esanti sertifikavimo tarnyba, kurios vieSojo rakto
sertifikatui pasiraSyti naudojamas pacios tarnybos privatusis kriptografinis raktas (toliau — Sakniné
sertifikavimo tarnyba, angl. Root CA). Sios tarnybos privatusis kriptografinis raktas yra naudojamas
pasirasSyti:

10.1.1. antrojo lygio sertifikavimo tarnyby vieSojo rakto sertifikatus;

10.1.2. antrojo lygio sertifikavimo tarnyboms iSduoty negaliojanciy sertifikaty sarasus;

10.1.3. uzklausy sistemos (OCSP) teikiamiems atsakymams apie antrojo lygio sertifikavimo
tarnyby viesojo rakto sertifikaty galiojimo statusg pasiraSyti skirtus sertifikatus.

10.2. antrojo lygio, dvi lygiagreéiai naudojamos sertifikavimo tarnybos (toliau — darbinés
sertifikavimo tarnybos), kuriy privatieji raktai naudojami pasiraSyti:

10.2.1. nuostaty 3 punkte nurodytus sertifikatus;

10.2.2. uzklausy sistemos teikiamiems atsakymams apie antrojo lygio sertifikavimo tarnyby
iSduoty sertifikaty (nuostaty 3 punkte nurodyty sertifikaty) galiojimo statusg pasiraSyti sKirtus
sertifikatus;

10.2.3. infrastruktiiros sertifikatus (pagalbinius sertifikatus, butinus uztikrinti patikimumo

uztikrinimo paslaugy teikéjo informaciniy technologijy infrastruktiiros veikimg).



IV SKYRIUS
PATIKIMUMO UZTIKRINIMO PASLAUGU TEIKEJO IR SERTIFIKATU NAUDOTOJU
PAREIGOS IR ATSAKOMYBE

11. Patikimumo uztikrinimo paslaugy teikéjo ir sertifikaty naudotojy pareigos ir
atsakomybé yra apibréztos kiekvienos nuostaty 3 punkte nurodytos sertifikaty rtsies sertifikaty

sudarymo ir tvarkymo salygose.

V SKYRIUS
INFORMACIJOS SKELBIMAS

12. Patikimumo uztikrinimo paslaugy teikéjo interneto svetainéje yra skelbiama ir nuolatos
vie$ai prieinama $i informacija:

12.1. sertifikaty taisyklés, nuostatai, sertifikaty sudarymo ir tvarkymo salygos;

12.2. vartotojy instrukcijos;

12.3. patikimumo uZtikrinimo paslaugy teikéjo sertifikavimo tarnyby vieSojo rakto
sertifikatai;

12.4. patikimumo uztikrinimo paslaugy teikéjo antrojo lygio sertifikavimo tarnyboms iSduoty
negaliojanciy sertifikaty sarasai,

12.5. jei buvo atliktas sertifikavimo veiklos atitikties Reglamento (ES) Nr. 910/2014
reikalavimams vertinimas, tai nurodoma atitikties vertinimo jstaiga ir vertinimo i$vada.

13. Konfidenciali informacija yra:

13.1. sertifikaty savininky asmens duomenys, iSskyrus tuos, kurie atskleidziami teikiant
sertifikavimo paslaugas;

13.2. patikimumo uztikrinimo paslaugy teikéjo techniné dokumentacija;

13.3. informacija apie sertifikavimo paslaugy teikimui naudojamos techninés ir programinés
jrangos apsauga;

13.4. sertifikavimo paslaugy teikimui naudojamy sistemy techninés prieziiiros jrasai bei jrasai
apie sertifikavimo paslaugy teikimo sutrikimus;

13.5. bet kokia informacija, kurios atskleidimas galéty sukelti grésme sertifikavimo veiklos
saugumui.

14. Konfidenciali informacija saugoma ir tvarkoma patikimumo uztikrinimo paslaugy
teikéjo vidaus taisykliy nustatyta tvarka.

15. Konfidenciali informacija teisésaugos institucijoms teikiama Lietuvos Respublikos
istatymy ir kity teisés akty nustatyta tvarka.

16. Patikimumo uztikrinimo paslaugy teikéjas asmens duomenis tvarko vadovaudamasis
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 d¢él fiziniy

asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo



panaikinama Direktyva 95/46/EB.

17.  Asmenims sudaromi sertifikatai viesai neskelbiami ir jy paieska negalima.

VI SKYRIUS
PRASYMUS TEIKIANCIU ASMENU TAPATYBES NUSTATYMAS

Asmens tapatybés tikrinimas, prasant sudaryti sertifikata, kai asmens tapatybés kortelé,
valstybés tarnautojo paZyméjimas ar vidaus tarnybos sistemos pareigiino tarnybinis
pazZyméjimas nekei¢iami

18. PraSymga sudaryti sertifikatg pagal nuostaty 43 punkta asmens tapatybés kortel¢je jraSyto
sertifikato savininkas gali pateikti tik asmeniskai atvykes j registravimo tarnybg ir pateikgs asmens
tapatybés kortelg. PraSymg sudaryti sertifikatg pagal nuostaty 44 punktg valstybés tarnautojas gali
pateikti tik asmeniskai atvykes 1 personalo administravimo tarnybg ir pateikes valstybés tarnautojo
pazyméjimg ir Lietuvos Respublikos pilie¢io pasg ar asmens tapatybés kortele. PraSyma sudaryti
sertifikatg pagal nuostaty 45 punktg vidaus tarnybos sistemos pareigiinas gali pateikti tik asmeniSkai
atvykes 1 personalo administravimo tarnybg ir pateikes vidaus tarnybos sistemos pareiglino
tarnybinj pazyméjimg ir Lietuvos Respublikos piliecio pasg ar asmens tapatybés kortelg.

19. Asmens tapatybés tikrinimo procediros metu atliekami Sie veiksmai:

19.1. patikrinamas prasyma teikian¢io asmens veido ir pateiktame asmens tapatybe
patvirtinin¢iame dokumente esancio veido atvaizdo vizualinis atitikimas;

19.2. patikrinamas pateikto asmens tapatyb¢ patvirtinin¢io dokumento tikrumas, jvertinant
pateikto asmens tapatybe patvirtinin¢io dokumento buklg, ir galiojimas;

19.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés (valstybés
tarnautojo pazymeéjimo, vidaus tarnybos sistemos pareigiino tarnybinio pazyméjimo) duomenys
sutampa;

19.4. atnaujinant asmens tapatybés kortelése jraSytus sertifikatus, praSyme pateikta
informacija palyginama su Lietuvos Respublikos gyventojy registro duomeny centrinés bazés

informacija.

AtSaukti sertifikato galiojima prasancio asmens tapatybés tikrinimas

20. PraSyma atSaukti sertifikato galiojimg asmens tapatybés kortel¢je jraSyto sertifikato
savininkas gali pateikti tik asmeniskai atvykes | registravimo tarnyba ir pateikes Lietuvos
Respublikos piliecio pasg ar asmens tapatybés kortele. Asmens tapatybés tikrinimo procediiros metu
atlieckami Sie veiksmai:

20.1. patikrinamas praSyma teikian¢io asmens veido ir pateiktame asmens tapatybe
patvirtinin¢iame dokumente esancio veido atvaizdo vizualinis atitikimas;

20.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant



pateikto asmens tapatybe patvirtinin¢io dokumento biklg, ir galiojimas;

20.3. patikrinama, ar praSyme nurodyti duomenys ir pateikto asmens tapatybe patvirtininc¢io
dokumento duomenys sutampa.

21. PraSyma atSaukti valstybés tarnautojo arba vidaus tarnybos sistemos pareigiino
tarnybiniame pazyméjime jrasyto sertifikato galiojimg sertifikato savininkas teikia personalo
administravimo tarnybai. Sertifikato savininkas savo asmens tapatybe turi patvirtinti, pateikdamas
Lietuvos Respublikos pilieCio pasg arba asmens tapatybés kortele. Asmens tapatybés tikrinimo
procediiros metu atlieckami Sie veiksmai:

21.1. patikrinamas praSyma teikian¢io asmens veido ir pateiktame asmens tapatybg
patvirtininéiame dokumente esancio veido atvaizdo vizualinis atitikimas;

21.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant

pateikto asmens tapatybe patvirtinin¢io dokumento bikle, ir galiojimas.

Laikinai sustabdyti sertifikato galiojimg prasancio asmens tapatybés tikrinimas

22. Prasyma laikinai sustabdyti sertifikato galiojimg asmens tapatybés korteléje jraSyto
sertifikato savininkas gali pateikti registravimo tarnybai rastu arba paskambings telefonu ;] Asmens
dokumenty iSraSymo centro Sertifikaty skyriy.

23. Kai praSymg laikinai sustabdyti asmens tapatybés korteléje jraSyto sertifikato galiojima
sertifikato savininkas teikia raStu, jis turi pateikti Lietuvos Respublikos pilie¢io pasg ar asmens
tapatybés kortelg. Asmens tapatybés tikrinimo procediiros metu atlieckami Sie veiksmai:

23.1. patikrinamas praSymg teikian¢io asmens veido ir pateiktame asmens tapatybe
patvirtinin¢iame dokumente esanc¢io veido atvaizdo vizualinis atitikimas;

23.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant
pateikto asmens tapatybe patvirtininéio dokumento bukle, ir galiojimas;

23.3. patikrinama, ar praSyme nurodyti duomenys ir pateikto asmens tapatybe patvirtinin¢io
dokumento duomenys sutampa.

24. Kai prasyma laikinai sustabdyti asmens tapatybés korteléje jrasyto sertifikato galiojima
sertifikato savininkas pateikia Asmens dokumenty iSraSymo centro Sertifikaty skyriui telefonu, jis
turi nurodyti savo varda, pavarde, gimimo data, gyvenamaja vieta ir kitus, Lietuvos Respublikos
gyventojy registro jstatymo 9 straipsnio 1 dalyje nurodytus duomenis.

25. PraSyma laikinai sustabdyti valstybés tarnautojo arba vidaus tarnybos sistemos
pareigiino tarnybiniame pazymeéjime jrasyto sertifikato galiojima sertifikato savininkas turi pateikti
Asmens dokumenty iSraSymo centrui rastu. Sertifikato savininkas savo asmens tapatybe turi
patvirtinti, pateikdamas Lietuvos Respublikos piliecio pasa arba asmens tapatybés kortele. Asmens

tapatybés tikrinimo procediiros metu atliekami Sie veiksmai:



25.1. patikrinamas praSyma teikian¢io asmens veido ir pateiktame asmens tapatybg
patvirtinin¢iame dokumente esancio veido atvaizdo vizualinis atitikimas;

25.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant
pateikto asmens tapatybe patvirtinin¢io dokumento bikle, ir galiojimas.

26. Kai sertifikato galiojimg laikinai sustabdyti reikalauja teisésaugos institucija, ji turi
pateikti pra§ymg, kuriame turi bati nurodyti sertifikato, kurio galiojimas sustabdomas, savininko

duomenys ir galiojimo sustabdymo priezastys.

Panaikinti sertifikato galiojimo laiking sustabdyma prasancio asmens tapatybés tikrinimas

27. PraSyma panaikinti sertifikato galiojimo laiking sustabdymag asmens tapatybés korteléje
jraSyto sertifikato savininkas gali pateikti tik asmeniSkai atvykes j registravimo tarnybg ir pateikes
Lietuvos Respublikos pilie¢io pasg ar asmens tapatybés kortele. Asmens tapatybés tikrinimo
procediiros metu atlieckami Sie veiksmai:

27.1. patikrinamas praSyma teikian¢io asmens veido ir pateiktame asmens tapatybe
patvirtinin¢iame dokumente esanc¢io veido atvaizdo vizualinis atitikimas;

27.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant
pateikto asmens tapatybe patvirtinin¢io dokumento buklg, ir galiojimas;

27.3. patikrinama, ar praSyme nurodyti duomenys ir pateikto asmens tapatybe patvirtinin¢io
dokumento duomenys sutampa.

28. Prasyma panaikinti sertifikato galiojimo laiking sustabdymg valstybés tarnautojo arba
vidaus tarnybos sistemos pareigiino tarnybiniame pazyméjime jraSyto sertifikato savininkas gali
pateikti tik asmeniSkai atvykes j personalo administravimo tarnybg ir pateikes Lietuvos Respublikos
pilieCio pasg ar asmens tapatybés kortelg. Asmens tapatybés tikrinimo procediiros metu atlieckami
Sie veiksmai:

28.1. patikrinamas praSymg teikian¢io asmens veido ir pateiktame asmens tapatybe
patvirtinin¢iame dokumente esancio veido atvaizdo vizualinis atitikimas;

28.2. patikrinamas pateikto asmens tapatybe patvirtinin¢io dokumento tikrumas, jvertinant

pateikto asmens tapatybe patvirtininéio dokumento biikle, ir galiojimas.

Asmens tapatybés tikrinimas, kai iSduodami nauji asmens tapatybés kortelés kontaktinés
elektroninés laikmenos aktyvavimo duomenys (slaptaZodis)

29. PraSyma keisti asmens tapatybés korteleés kontaktinés elektroninés laikmenos
aktyvavimo duomenis (slaptazodj) sertifikato savininkas gali pateikti tik asmeniskai atvykes |
registravimo tarnybga ir pateikgs asmens tapatybés kortele. Asmens tapatybes tikrinimo procediiros

metu atlickami $ie veiksmai:



29.1. patikrinamas praSyma teikianCio asmens veido ir asmens tapatybés korteléje esancio
veido atvaizdo vizualinis atitikimas;

29.2. patikrinamas asmens tapatybés kortelés tikrumas, jvertinant pateiktos asmens tapatybés
kortelés bukle, ir galiojimas;

29.3. patikrinama, ar praSyme nurodyti duomenys ir asmens tapatybés kortelés duomenys

sutampa.

VIl SKYRIUS
ASMENIMS SUDAROMU SERTIFIKATU SUDARYMO IR TVARKYMO
REIKALAVIMAI

Sertifikaty sudarymas

30. Asmenims sudaromy sertifikaty sandara atitinka standarto ETSI EN 319 412-2
,,Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate profile for
certificates issued to natural persons* nustatytus reikalavimus.

31. Patikimumo uztikrinimo paslaugy teikéjas uztikrina, kad:

31.1. kriptografiniy rakty poros yra generuojamos saugiai ir privaciyjy kriptografiniy rakty
slaptumas yra iSlaikomas iki jy jteikimo sertifikaty savininkui;

31.2. sertifikato sudarymo procediira yra saugiai susieta su asmeny registravimo sertifikatams
gauti procediira;

31.3. sertifikato sudarymo procediira yra saugiai susieta su kriptografiniy rakty poros
generavimo procedira;

31.4. kvalifikuoti elektroninio paraSo kiirimo jtaisai sertifikaty savininkams yra perduodami
saugiai;

31.5. asmenims sudarytuose sertifikatuose nurodyti asmens identifikavimo duomenys yra
unikaliis ir nepriskirtini kitam asmeniui.

32.  Asmens unikalus identifikatorius asmens tapatybés korteléje jraSomuose sertifikatuose
yra asmens kodas. Valstybés tarnautojo unikalus identifikatorius valstybés tarnautojo pazymejime
jraSomuose sertifikatuose yra valstybés tarnautojo kodas. Vidaus tarnybos sistemos pareigtino
unikalus identifikatorius vidaus tarnybos sistemos pareigiino tarnybiniame pazyméjime jraSomuose
sertifikatuose yra vidaus tarnybos sistemos pareigiino kodas.

33.  Asmenims sudaromuose sertifikatuose jraSomi tik tokie paraSo patvirtinimo duomenys,
kurie kartu su juos atitinkanciais paraSo kiarimo duomenimiS yra generuoti asmens tapatybés
kortelés, valstybés tarnautojo pazyméjimo ar vidaus tarnybos sistemos pareigiino tarnybinio
pazyméjimo kontaktingje elektroningje laikmenoje, kuri yra kvalifikuotas elektroninio paraso

ktirimo jtaisas, atitinkantis Lietuvos standarto LST ISO/IEC 15408-3 , Informacijos technologija.



Saugumo metodai. Informacijos technologijy saugumo jvertinimo kriterijai. 3 dalis. Saugumo
uztikrinimo komponentai* nustatyta informaciniy technologijy saugumo jvertinimo uZztikrinimo lygj

EALA4+ atitinkancio apsaugos profilio BSI-CC-PP-0059-2009 reikalavimus.

Sertifikaty iSdavimas

34. ] asmens tapatybés korteles jraSomi sertifikatai pirmg karta iSduodami Asmens
tapatybés kortelés ir paso iSdavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos vidaus reikaly
ministro ir Lietuvos Respublikos uZsienio reikaly ministro 2015 m. kovo 19 d. jsakymu Nr. 1V-
200/V-62, nustatyta tvarka. Sertifikatai atnaujinami, vadovaujantis Pilie¢iy registravimo
sertifikatams gauti taisykliy, tvirtinamy Asmens dokumenty iSraSymo centro direktoriaus jsakymu,
nustatyta tvarka.

35. ] valstybés tarnautojo pazyméjimus jraSomi sertifikatai pirmg kartg iSduodami Valstybés
tarnautojo pazymeéjimo isdavimo taisykliy, tvirtinamy Lietuvos Respublikos vidaus reikaly ministro
jsakymu, nustatyta tvarka. Sertifikatai atnaujinami, vadovaujantis Valstybés tarnautojy registravimo
sertifikatams gauti taisykliy, tvirtinamy Asmens dokumenty iSraSymo centro direktoriaus jsakymu,
nustatyta tvarka.

36. ] vidaus tarnybos sistemos pareigiino tarnybinius pazyméjimus jrasomi sertifikatai
pirmg kartg iSduodami Lietuvos Respublikos vidaus reikaly ministro valdymo srities vidaus
tarnybos sistemos pareigiino tarnybinio pazyméjimo iSdavimo, keitimo, grgzinimo, naikinimo ir
paskelbimo negaliojan¢iu tvarkos apraSo, tvirtinamo Lietuvos Respublikos vidaus reikaly ministro
jsakymu, nustatyta tvarka. Sertifikatai atnaujinami, vadovaujantis Vidaus tarnybos sistemos
pareigiiny registravimo sertifikatams gauti taisykliy, tvirtinamy Asmens dokumenty iSraSymo centro
direktoriaus jsakymu, nustatyta tvarka.

37. Prie§ sudarant ir iSduodant sertifikatus, bisimam sertifikaty savininkui pateikiamos
sertifikaty sudarymo ir tvarkymo salygos.

38. Atsiimdamas asmens tapatybés kortele, asmuo pasiraSo praSymo asmens tapatybés
kortelei gauti formoje, patvirtindamas, kad susipazino ir sutinka su sertifikaty sudarymo ir tvarkymo
salygomis bei prisiima visus jose nustatytus jsipareigojimus ir atsakomybe. Atnaujinant asmens
tapatybés korteléje jraSytus sertifikatus asmuo pasiraso atitinkamo prasymo formoje.

39. Atsiimdamas valstybés tarnautojo pazymejima, valstybés tarnautojas pasiraSo praSymo
iSduoti valstybés tarnautojo pazyméjima formoje, kad susipazino ir sutinka su valstybés tarnautojo
sertifikaty sudarymo ir tvarkymo salygomis, gavo valstybés tarnautojo pazyméjimg bei Sio
pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomenis (slaptazodj). Atnaujinant
valstybés tarnautojo pazymeéjime jraSytus sertifikatus valstybés tarnautojas pasiraSo praSyme

atnaujinti valstybés tarnautojo pazyméjime jrasomus sertifikatus, kad susipazino ir sutinka su
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valstybés tarnautojo sertifikaty sudarymo ir tvarkymo salygomis, gavo valstybés tarnautojo
pazyméjimg bei Sio pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomenis
(slaptazodj).

40. Atsiimdamas vidaus tarnybos sistemos pareiglino tarnybinj pazyméjima, pareigiinas
pasiraso prasymo iSduoti vidaus tarnybos sistemos pareigino tarnybinj pazyméjima formoje, kad
susipazino ir sutinka su vidaus tarnybos sistemos pareigiino sertifikaty sudarymo ir tvarkymo
salygomis, gavo vidaus tarnybos sistemos pareigiino tarnybinj pazyméjimg bei Sio pazymeéjimo
kontaktinés elektroninés laikmenos aktyvavimo duomenis (slaptazodj). Atnaujinant vidaus tarnybos
sistemos pareigiino tarnybiniame pazyméjime jraSytus sertifikatus pareigiinas pasiraso praSyme
atnaujinti vidaus tarnybos sistemos pareiglino tarnybiniame pazyméjime jraSomus Sertifikatus, kad
susipazino ir sutinka su vidaus tarnybos sistemos pareigiino sertifikaty sudarymo ir tvarkymo
sglygomis bei gavo $io pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomenis
(slaptazodj).

41. Atsiimant sertifikatus, jy savininkui yra sudaroma galimybé susipazinti su sudarytuose

sertifikatuose jrasytais asmens duomenimis.

ParaSo kiirimo ir patvirtinimo duomeny bei juos atitinkanciy sertifikaty naudojimas

42. ParaSo kurimo ir patvirtinimo duomeny bei juos atitinkanc¢iy sertifikaty naudojimui yra

taikomi atitinkamose nuostaty 1 punkte nurodytose sertifikato taisyklése nustatyti reikalavimai.

Sertifikaty atnaujinimas

43. Nauji sertifikatai nekeiiant asmens tapatybés Kkortelés, asmens praSymo pagrindu
iSduodami $iais atvejais:

43.1. artéjant sertifikaty galiojimo terminui j pabaigg arba jam pasibaigus, kai asmens
tapatybés kortelés galiojimas dar néra pasibaiges. Jei seny sertifikaty galiojimo terminas dar néra
pasibaiggs, prie§ sudarant naujus sertifikatus asmens praSymo pagrindu senyjy sertifikaty galiojimas
yra atSaukiamas;

43.2. kai anksciau iSduoty sertifikaty galiojimas atSaukiamas dél asmens tapatybés kortelés
kontaktinés elektroninés laikmenos aktyvavimo duomeny (slaptazodzio) atskleidimo ir asmens
tapatybés kortelé néra prarasta ar pamesta ir tebéra galiojanti.

44. Nauji sertifikatai nekeiCiant valstybés tarnautojo pazyméjimo iSduodami:

44.1. kai pasikeiCia valstybés tarnautojo pareigos;

44.2. valstybeés tarnautojo prasymo pagrindu, artéjant sertifikaty galiojimo terminui j pabaiga
arba jam pasibaigus, kai valstybés tarnautojo pazyméjimo galiojimas dar néra pasibaiges. Jei seny

sertifikaty galiojimo terminas dar néra pasibaiges, prie§ sudarant naujus sertifikatus valstybés
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tarnautojo praSymo pagrindu senyjy sertifikaty galiojimas yra atSaukiamas;

44.3. kai anksCiau iSduoty sertifikaty galiojimas atSaukiamas dél valstybés tarnautojo
pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomeny (slaptazodzio) atskleidimo ir
valstybés tarnautojo pazymeéjimas néra prarastas ar pamestas ir tebéra galiojantis;

44 4. kai valstybés tarnautojas tris kartus i§ eilés jveda neteisingus valstybés tarnautojo
pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomenis (slaptazodj) ir dél to yra
blokuojamas paraso kiirimo duomeny naudojimas.

45. Nauji sertifikatai nekei¢iant vidaus tarnybos sistemos pareigiino tarnybinio pazyméjimo
18duodami:

45.1. kai pasikei¢ia vidaus tarnybos sistemos pareigtino pareigos;

45.2. vidaus tarnybos sistemos pareigino praSymo pagrindu, artéjant sertifikaty galiojimo
terminui j pabaigg arba jam pasibaigus, kai vidaus tarnybos sistemos pareigiino tarnybinio
paZzyméjimo galiojimas dar néra pasibaiges. Jei seny sertifikaty galiojimo terminas dar néra
pasibaiggs, pries sudarant naujus sertifikatus vidaus tarnybos sistemos pareigino prasymo pagrindu
senyjy sertifikaty galiojimas yra atSaukiamas;

45.3. kai anksciau iSduoty sertifikaty galiojimas atSaukiamas dél vidaus tarnybos sistemos
pareigiino tarnybinio pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomeny
(slaptazodzio) atskleidimo ir vidaus tarnybos sistemos pareigiino tarnybinis pazyméjimas néra
prarastas ar pamestas ir tebéra galiojantis;

45.4. kai vidaus tarnybos sistemos pareigiinas tris kartus i§ eilés jveda neteisingus vidaus
tarnybos sistemos pareigino tarnybinio pazyméjimo kontaktinés elektroninés laikmenos
aktyvavimo duomenis (slaptazodj) ir dél to yra blokuojamas para$o kirimo duomeny naudojimas.

46. I8duodant naujg sertifikatg visada yra sukuriami nauji elektroninio paraso karimo ir

patvirtinimo duomenys.

Sertifikaty galiojimo at§aukimas

47. Sertifikato galiojimas atSaukiamas $iais atvejais:

47.1. sertifikato savininko prasymu;

47.2. sertifikato savininkui praradus sertifikatg atitinkan¢iy paraso kiirimo duomeny kontrole;

47.3. 18aiSkéjus, kad patikimumo uztikrinimo paslaugy teikéjui buvo pateikti klaidingi
duomenys sertifikatui sudaryti arba jie pasikeite;

47.4. gavus pranesima, kad sertifikato savininkas yra pripaZzintas neveiksniu ar mire¢;

47.5. patikimumo uztikrinimo paslaugy teikéjo sprendimu, paaiSkéjus, kad sertifikato
savininkas nesilaiko sertifikato sudarymo ir tvarkymo salygu;

47.6. kai patikimumo uztikrinimo paslaugy teikéjas nutraukia savo veiklg ir joks kitas
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patikimumo uztikrinimo paslaugy teikéjas neperima sertifikavimo veiklos;

47.7. kai pazeidziamas patikimumo uztikrinimo paslaugy teikéjo sistemy saugumas, keliantis
pavojy sudaryty sertifikaty patikimumui,

47.8. kitais jstatymy numatytais atvejais.

48. PraSymai atSaukti sertifikato galiojimg teikiami nuostaty 20-21 punktuose nustatyta
tvarka. Patikimumo uztikrinimo paslaugy teikéjas atSaukia sertifikato galiojimg iSkart po praSymo
patikrinimo.

49. Jeigu sertifikato galiojimas yra atSaukiamas 47.2, 47.3 arba 47.5-47.8 papunkciuose
nurodytais atvejais, sertifikato savininkas yra apie tai informuojamas nurodant atSaukimo priezastj.

50. Sertifikaty galiojimas yra automatiSkai atSaukiamas visais atvejais, nustojus galioti
asmens tapatybés kortelei (valstybés tarnautojo pazymeéjimui, vidaus tarnybos sistemos pareigiino

tarnybiniam pazyméjimui), kurioje Sie sertifikatai yra jrasyti.

Sertifikaty galiojimo laikinas sustabdymas

51. Sertifikato galiojimas visais atvejais yra automatiskai laikinai sustabdomas iskart po
sertifikato sudarymo. Sertifikato galiojimo laikinas sustabdymas yra panaikinamas, kai sertifikato
savininkas atsiima asmens tapatybés kortele, valstybés tarnautojo pazymejima ar vidaus tarnybos
sistemos pareigiino tarnybinj paZymejima ir pasiraso, kad susipazino ir sutinka su atitinkamy
sertifikaty sudarymo ir tvarkymo sglygomis.

52. Véliau sertifikato galiojimo laikotarpiu sertifikato galiojimas laikinai sustabdomas Siais
atvejais:

52.1. sertifikato savininko praSymu — jo nurodytam terminui;

52.2. teisésaugos institucijy motyvuotu reikalavimu, siekiant uzkirsti kelig nusikalstamoms
veikoms, — jy nurodytam terminui;

52.3. gavus informacijos, kad sertifikato duomenys yra galimai neteisingi;

52.4. gavus informacijos, kad sertifikato savininkas galimai prarado sertifikatg atitinkancéiy
para$o kiirimo duomeny kontrolg.

53. PraSymai laikinai sustabdyti sertifikato galiojima teikiami nuostaty 22-26 punktuose
nustatyta tvarka. Sertifikato galiojimas laikinai sustabdomas iskart po prasymo patikrinimo.

54. Jeigu sertifikato galiojimas yra laikinai sustabdomas 52.2-52.4 papunkéiuose nurodytais
atvejais, sertifikato savininkas yra apie tai informuojamas nurodant sustabdymo prieZzast;.

55. Jei sertifikato galiojimas buvo laikinai sustabdytas dél nuostaty 52.1-52.2 papunkéiuose
nurodyty priezasciy, sertifikato galiojimo laikinas sustabdymas panaikinamas pasibaigus nurodytam
terminui arba gavus sertifikato savininko arba teisésaugos institucijos, kurios praSymu sertifikato

galiojimas buvo sustabdytas, prasyma.
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56. Jei sertifikato galiojimas buvo laikinai sustabdytas dél nuostaty 52.3-52.4 papunkc¢iuose
nurodyty priezasCiy, sertifikato galiojimo laikinas sustabdymas panaikinamas gavus sertifikato
savininko prasyma ir paaiSkinima, paneigiantj informacija, kurios pagrindu sertifikato galiojimas
buvo laikinai sustabdytas. Nepanaikinus sertifikato galiojimo laikino sustabdymo per 30 dieny,
sertifikato galiojimas atSaukiamas.

57. PraSymai panaikinti sertifikato galiojimo laiking sustabdyma teikiami nuostaty 27-28
punktuose nustatyta tvarka. Sertifikato galiojimo laikinas sustabdymas panaikinamas iSkart po

praSymo patikrinimo.

Informacijos apie sertifikaty galiojimo statusg teikimas

58. Sakninés sertifikavimo tarnybos darbinéms sertifikavimo tarnyboms isduoty sertifikaty
galiojimo statusas tikrinamas pagal negaliojaniy sertifikaty saraSus arba naudojant uzklausy
sistema.

59. Negaliojan¢iy darbinéms sertifikavimo tarnyboms iSduoty sertifikaty sgraSai yra
atnaujinami kas 6 ménesius. Atnaujintas negaliojanCiy sertifikaty sgraSas yra generuojamas ir
publikuojamas likus 3 savaitéms iki ankstesniojo sgraso galiojimo pabaigos.

60. Asmenims sudaromy sertifikaty galiojimo statusas tikrinamas tik naudojant uzklausy
sistemg. Sertifikaty galiojimo statuso tikrinimo paslauga teikiama laikantis sitilomo interneto
standarto RFC 6960 reikalavimy.

61. Informacija apie sertifikato galiojimo statusg turi biiti teikiama 7 dienas per savaite, 24
valandas per parg. Jei d¢l tiesiogiai nuo patikimumo uztikrinimo paslaugy teikéjo nepriklausanciy
priezasCiy sutrinka informacijos apie sertifikato galiojimo statusg teikimas, patikimumo uztikrinimo
paslaugy teikéjas turi imtis visy jmanomy priemoniy jam atstatyti ne ilgiau kaip per 4 valandas.

62. Informacijos apie sertifikato galiojimo statusa vientisumas ir autentiSkumas yra
uztikrinamas naudojant patikimumo uztikrinimo paslaugy teikéjo elektroninj parasa. Si informacija
yra vieSa ir prieinama tarptautiniu mastu. Informacija apie sertifikato galiojimo statusa teikiama taip

pat ir pasibaigus sertifikato galiojimo laikotarpiui.

Paraso kiirimo duomeny apsauga

63. Siekiant apsaugoti asmens tapatybés korteliy, valstybés tarnautojo pazyméjimy ir
vidaus tarnybos sistemos pareigiiny tarnybiniy paZzyméjimy kontaktinése elektroninése laikmenose
esancius elektroninio paraSo kiirimo duomenis, yra naudojami kontaktinés elektroninés laikmenos
aktyvavimo duomenys (slaptazodis) bei ribojamas nesékmingy bandymy jvesti teisingg slaptazodi
skaiius — tris kartus i§ eilés jvedus neteisingg slaptazodj, paraso kiirimo duomeny naudojimas yra

blokuojamas. ISduodant naujg sertifikata, visaiS atvejais yra sudaromi ir nauji kontaktinés
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elektroninés laikmenos aktyvavimo duomenys (slaptazodis).

64. Prasymai sudaryti naujus asmens tapatybés kortelés kontaktinés elektroninés laikmenos
aktyvavimo duomenis (slaptazodj) teikiami nuostaty 29 punkte nustatyta tvarka. Nauji asmens
tapatybés kortelés kontaktinés elektroninés laikmenos aktyvavimo duomenys (slaptazodis)
sudaromi iskart, tik gavus prasyma.

65. Valstybés tarnautojo pazymejimo arba vidaus tarnybos sistemos pareigiino tarnybinio
pazyméjimo kontaktinés elektroninés laikmenos aktyvavimo duomenys (slaptazodis) yra kei¢iami
tik atnaujinant sertifikatus valstybés tarnautojo pazyméjime arba vidaus tarnybos sistemos

pareigiino tarnybiniame pazymeéjime.

VIl SKYRIUS )
JRANGOS, VALDYMO IR PRODEDURU KONTROLE

Bendrosios nuostatos

66. Patikimumo uztikrinimo paslaugy teikéjas:

66.1. yra apibrézgs ir jgyvendina informacijos saugos politika, kuri yra dokumentuota,
patvirtinta vadovybés, reguliariai perziiirima ir pagal poreikj atnaujinama;

66.2. skleidzia informacijos saugos politikg savo ir kity sertifikavimo paslaugy teikimo
procese dalyvaujanciy institucijy darbuotojams;

66.3. kai tai yra taikytina, informuoja apie informacijos saugos politikos pasikeitimus
treCigsias Salis — sertifikaty naudotojus, atitikties vertinimo jstaiga, priezidros jstaigg ar Kitas
priezilros institucijas;

66.4. uztikrina, kad buty apibréztos, jgyvendinamos, prizitirimos ir dokumentuojamos visos
su patikimumo uztikrinimo paslaugy teikéjo jrenginiais, sistemomis ir informaciniu turtu susijusios
saugumo valdymo priemongés ir procediiros;

66.5. periodiskai atlieka saugumo ir veiklos procediiry reikalavimams nustatyti biiting rizikos
analizg;

66.6. inventorizuoja sertifikavimo paslaugy teikimui naudojamg ir paslaugy teikimo procese
sukaupta informacinj turtag ir pagal rizikos analizés rezultatus klasifikuoja Sio turto saugos
reikalavimus;

66.7. uztikrina, kad visi jtakos informacijos saugai turintys pakeitimai bty patvirtinti
patikimumo uztikrinimo paslaugy teikéjo vadovybés;

66.8. uztikrina, kad sertifikavimo paslaugoms teikti naudojamy sistemy konfigiiracija biity
reguliariai tikrinama, siekiant nustatyti galimas neatitiktis informacijos saugos politikos
reikalavimams;

66.9. uztikrina, kad informacijos kaupikliai ir laikmenos, kuriose saugoma jautri informacija,
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biity sunaikinti i§ karto po to, kai jie tampa nereikalingi sertifikavimo veiklai vykdyti.

Fizinio saugumo kontrolé

67. Sertifikavimo paslaugy teikimui naudojama jranga yra dubliuota ir laikoma dviejose
saugyklose, esanciose skirtingais adresais.

68. Testavimui skirta jranga yra fiziSkai ir logiskai atskirta nuo paslaugy teikimui
naudojamos jrangos.

69. Sertifikavimo paslaugy teikimui naudojamos jrangos fizinis saugumas yra uztikrinamas
Siomis priemonémis:

69.1. saugykly patalpos yra sugrieztintos apsaugos zonoje, kurig visg parg saugo budétojas;

69.2. saugykly patalpose jrengta vaizdo stebé&jimo sistema;

69.3. saugykly patalpose jrengta jsilauzimo signalizavimo sistema;

69.4. saugykly patalpose jdiegta jéjimo kontrolés sistema — asmenims identifikuoti
naudojamos elektroninés identifikavimo kortelés ir biometriniai duomenys;

69.5. teis¢ patekti | saugyklas turi tik sertifikaty valdymo informacinés sistemos
administratoriai. Kiti asmenys j saugyklas gali patekti tik lydimi sertifikaty valdymo informacinés
sistemos administratoriaus. Kiekvienas patekimas ] saugyklg registruojamas techninémis
priemonémis. Taip pat yra vedamas elektroninis Zurnalas.

69.6. saugyklose yra jrengta oro kondicionavimo sistema, palaikanti reikiamg vienoda
temperatiirg. Sutrikus elektros energijos tiekimui, nenutriikstamo maitinimo Saltinis (UPS) ir
dyzelinis elektros generatorius iki 24 valandy uztikrina nepertraukiamg sistemos darbg.

69.7. saugyklose yra jdiegta inertines dujas naudojanti prieSgaisrinés apsaugos sistema,
atitinkanti prieSgaisrinés saugos reikalavimus.

69.8. saugyklos yra apsaugotos nuo uzpylimo vandeniu.

Procediiry saugumo kontrolé

70. Patikimumo uztikrinimo paslaugy teikéjas uztikrina, kad loginé prieiga prie paslaugy
teikimui naudojamy sistemy yra suteikta tik tinkamai autorizuotam personalui:

70.1. sertifikavimo paslaugy teikimui naudojamy sistemy administratoriy, auditoriy ir
operatoriy prieigos teisés yra valdomos;

70.2. sertifikavimo paslaugy teikimui naudojamose sistemose aukStos atsakomybes
pareigybiy teisés yra atskirtos. Pagalbiniy programy naudojimas yra ribojamas ir kontroliuojamas;

70.3. sertifikaty sudarymo ir tvarkymo kritines operacijas atliekantys darbuotojai yra
identifikuojami ir autentifikuojami;

70.4. patikimumo uztikrinimo paslaugy teikéjo darbuotojy veiksmai yra kontroliuojami,

fiksuojant ir iSsaugant informacija apie sistemy naudojimg.
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71. Patikimumo wuztikrinimo paslaugy teikéjo naudojamos kriptografinés irangos
instaliavimas, valdymas, diagnostika, remontas bei deinstaliavimas atliekami dalyvaujant
maziausiai dviem uz sertifikaty valdymo informacinés sistemos techning priezilirg atsakingiems
asmenims.

72. Atliekant kritines sertifikavimo veiklos operacijas (visas su sertifikavimo paslaugy
teikéjo sertifikaty ir kriptografiniy rakty gyvavimo ciklo valdymu susijusias operacijas) dalyvauja

maziausiai trys asmenys, tarp kuriy visada turi biiti sertifikavimo tarnybos pareigiinas.

Personalo patikimumo kontrolé

73. Patikimumo uztikrinimo paslaugy teikéjo darbuotojai turi aukstajj iSsilavinimg bei
Ziniy, patirties ir kvalifikacijg, kuriy reikia sertifikavimo paslaugoms teikti, yra dalyvave asmens
duomeny ir elektroninés informacijos apsaugos mokymuose.

74. Darbuotojams, pazeidusiems patikimumo uztikrinimo paslaugy teikéjo informacijos
saugos politikos ir procediiry reikalavimus, yra taikomos tinkamos drausminés nuobaudos.

75. Uz sertifikaty valdymo informacinés sistemos elektroninés informacijos sauga, priezitira
ir veikimg atsakingi darbuotojai eina aukStos atsakomybés pareigas. Aukstos atsakomybés pareigos,
kurias gali eiti vienas ar keli asmenys, yra §ios:

75.1. sertifikaty valdymo informacinés sistemos saugos jgaliotinis, atsakingas uz sistemos
elektroninés informacijos saugos politikos jgyvendinimo koordinavimg ir prieziiirg;

75.2. sertifikavimo tarnybos pareiglinas, atsakingas uz sertifikavimo paslaugy teikimui
reikalingy infrastruktiros sertifikaty iSdavimg, dalyvauja visose kritinése sertifikavimo veiklos
operacijose;

75.3. sertifikavimo tarnybos administratorius, atsakingas uz patikimumo uZztikrinimo
paslaugy teik¢jo sertifikaty sudarymui ir tvarkymui naudojamy sertifikavimo tarnyby diegima,
konfigliravima ir veikima,;

75.4. sertifikavimo tarnybos operatorius, atsakingas uz sertifikaty sudarymo ir tvarkymo
sistemy nenutrikstamg veikimg, jgaliotas daryti atsargines kopijas ir vykdyti informacijos i§ jy
atstatymo procediras;

75.5. sertifikavimo tarnybos auditorius, atsakingas uZz sertifikavimo tarnyby bei kity
sertifikaty valdymo informacing sistema sudaranciy tarnybiniy sto¢iy operaciniy sistemy audito
jrasy perziiira, perkélima i archyvus ir nereikalingy jrasy i§valyma.

76. Vadovaujancias pareigas einantys patikimumo uZztikrinimo paslaugy teikéjo darbuotojai
iSmano elektroninio paraso technologijas ir turi informacijos saugos ir rizikos valdymo patirties.

77. Aukstos atsakomybés pareigas einantys patikimumo uZtikrinimo paslaugy teikéjo

darbuotojai negali turéti jokiy interesy, kurie galéty turéti jtakos patikimumo uztikrinimo paslaugy
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teikéjo veiklos nesaliSkumui.

78. Patikimumo uztikrinimo paslaugy teikéjo darbuotojai pasiraSytinai patvirtina, kad
susipazino ir sutinka su jiems keliamais reikalavimais ir nustatytomis pareigomis.

79. Patikimumo uztikrinimo paslaugy teikéjo darbuotojy biografija tikrinama laikantis
Lietuvos Respublikos jstatymy. Patikimumo uztikrinimo paslaugy teikéjo darbuotojai negali buti

teisti.

Irasy kaupimas ir archyvavimas

80. Patikimumo uztikrinimo paslaugy teikéjas veda sertifikaty valdymo informacinés
sistemos techninés prieziiiros Zurnala, kuriame yra fiksuojami Visi:

80.1. patikimumo uztikrinimo paslaugy teikéjo naudojamos kriptografinés jrangos gyvavimo
ciklo jvykiai;

80.2. patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty gyvavimo ciklo jvykiai;

80.3. patikimumo uztikrinimo paslaugy teikéjo sertifikavimo tarnyby sertifikaty gyvavimo
ciklo jvykiai;

80.4. sertifikaty valdymo informacinés sistemos konfigiiracijos pakeitimai;

80.5. sertifikaty valdymo informacinés sistemos darbo sutrikimai ir sutrikimy S$alinimo
aprasSymai.

81. Sertifikaty valdymo informacinéje sistemoje yra automatiSkai pildomas elektroninis
sistemos audito Zurnalas, kuriame fiksuojami:

81.1. asmenims sudaryty sertifikaty gyvavimo ciklo jvykiai;

81.2. negaliojanciy sertifikaty sgraSy generavimo ir publikavimo jvykiai.

82. Sistemos audito Zurnalas nuo pakeitimy yra apsaugomas patikimumo uztikrinimo
paslaugy teikéjo elektroniniu parasu.

83. Patikimumo uztikrinimo paslaugy teikéjas kaupia bei saugo Siuos veiklos duomenis:

83.1. praSymus laikinai sustabdyti arba atSaukti sertifikato galiojima, panaikinti sertifikato
galiojimo laiking sustabdyma, keisti asmens tapatybés kortelés kontaktinés elektroninés laikmenos
aktyvavimo duomenis (slaptazodj), iSduoti ir atnaujinti asmens tapatybés kortel¢je (valstybés
tarnautojo pazymeéjime, vidaus tarnybos sistemos pareigiino tarnybiniame pazZyméjime) jraSomus
sertifikatus ir §iy praSymy registravimo duomenis;

83.2. sistemos audito, sistemos saugumo diagnostikos ir sertifikaty valdymo informacinés
sistemos techninés priezitiros Zurnalus;

83.3. sudarytus sertifikatus ir siy sertifikaty tvarkymo duomenis;

83.4. negaliojanciy sertifikaty saraSus.

84. Nuostaty 83 punkte nurodyti duomenys yra saugomi 10 mety (7 metus nuo iSduoty
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sertifikaty galiojimo pabaigos). Pasibaigus saugojimo terminui duomenys yra sunaikinami.

Veiklos atkiirimas dideliy incidenty ir paslaugy patikimumo praradimo atveju

85. Sertifikaty valdymo informacinéje sistemoje yra automatiSkai pildomas elektroninis
sistemos saugumo diagnostikos Zurnalas, kuriame yra fiksuojami visi su sistemos sauga susije
jvykiai.

86. Elektroniniy zurnaly jrasai perzitrimi ne reciau kaip karta per savaite. Kiekvienas
didesnes reikSmes jvykis turi biiti papildomai aprasytas sistemos techninés prieziiiros Zurnale.

87. Perziuréti sistemos saugumo diagnostikos ir kitus elektroninius zurnalus gali tik
sistemos administratoriai ir auditorius.

88. Sertifikavimo veiklos grésmiy prevencijai uztikrinti ir jy jtakai sumazinti, patikimumo
uztikrinimo paslaugy teikéjas taiko $ias priemones:

89. Sistemos darbui po sutrikimy atstatyti yra daromos $ios programinés jrangos, duomeny
baziy ir kity svarbiy duomeny atsarginés kopijos:

89.1. operaciniy sistemy konfigliracijos duomeny kopijos;

89.2. pilnos operaciniy sistemy kopijos;

89.3. sertifikaty duomeny bazés kopijos;

89.4. negaliojanciy sertifikaty sgrasy kopijos;

89.5. sistemos audito Zurnalo kopijos.

90. Aparatinés jrangos gedimo atveju paslaugy teikimo sutrikimo padariniy iSvengti ar juos
sumazinti leidzia jrangos dubliavimas ir dviejy fiziSkai atskirty aparatinés jrangos saugykly
naudojimas.

91. Patikimumo uztikrinimo paslaugy teikéjo privaciojo Kkriptografinio rakto kontrolés
praradimo atveju, patikimumo uztikrinimo paslaugy teikéjas nedelsdamas atlieka Siuos veiksmus:

91.1. sertifikaty naudotojai ir kiti su patikimumo uztikrinimo paslaugy teikéjo veikla susije
asmenys yra nedelsiant informuojami apie patikimumo uZztikrinimo paslaugy teikéjo privacéiojo
kriptografinio rakto kontrolés praradimg ziniasklaidos ir kitomis priemonémis;

91.2. nurodoma, kad nebekontroliuojamu privaciuoju kriptografiniu raktu pasiraSyti
sertifikatai, per uZklausy sistemg iSsiysti praneSimai apie sertifikaty galiojimo statusa ir
negaliojanciy sertifikaty sarasai negali biiti laikomi patikimais;

91.3. atSaukiamas patikimumo uZtikrinimo paslaugy teikéjo nebekontroliuojama privatyjj
rakta atitinkancio sertifikato bei visy dar galiojan¢iy nebekontroliuojamu privaciuoju kriptografiniu
raktu pasirasyty sertifikaty galiojimas.

92. Paaiskéjus, kad kuris nors i§ patikimumo uztikrinimo paslaugy teikéjo sertifikavimo

paslaugy teikimui naudojamy kriptografiniy algoritmy tapo nepatikimu, patikimumo uZtikrinimo
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paslaugy teikéjas privalo nedelsiant apie tai informuoti visus sertifikaty naudotojus ir kitus su
patikimumo uztikrinimo paslaugy teikéjo veikla susijusius asmenis bei sudaryti sertifikaty, kuriems

sudaryti buvo naudojamas nepatikimu tapgs algoritmas, galiojimo nutraukimo plang.

Sertifikavimo paslaugy teikimo nutraukimas

93. Patikimumo uztikrinimo paslaugy teikéjas sertifikavimo veiklos nutraukimo atvejui yra

parenges ir su priezitiros institucija suderings veiklos nutraukimo plang.

IX SKYRIUS
TECHNINES SAUGUMO PRIEMONES

Patikimumo uZtikrinimo paslaugy teikéjo kriptografiniy rakty sudarymo ir tvarkymo
reikalavimai

94. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniai raktai generuojami naudojant
kriptografinius modulius, kurie atitinka JAV Nacionalinio standarty ir technologijy instituto
standarto FIPS PUB 140-2 ,Saugos reikalavimai kriptografiniams moduliams® tre¢iojo saugumo
lygmens reikalavimus.

95. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty ilgis ir generavimo
algoritmas atitinka standarto ETSI TS 119 312 reikalavimus.

96. Patikimumo uztikrinimo paslaugy teikéjas generuoja tokio ilgio raktus:

96.1. Sakninés sertifikavimo tarnybos rakty — 4096 bity;

96.2. darbiniy sertifikavimo tarnyby rakty — 2048 bity;

96.3. asmenims generuojamy rakty — 2048 bity.

97. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty generavimo procediros
metu atliekami veiksmai yra fiksuojami protokole, kurj pasira$o visi procediiros dalyviai. Sakninés
sertifikavimo tarnybos rakty generavimo atveju protokolg pasiraso patikimas nepriklausomas
asmuo.

98. Patikimumo uztikrinimo paslaugy teikéjo vieSuosius kriptografinius raktus atitinkantys
sertifikatai skelbiami patikimumo uZztikrinimo paslaugy teikéjo interneto svetainéje.

99. Saknin¢ sertifikavimo tarnyba ir su ja susietas kriptografininis modulis, kuriame
saugomi Sios tarnybos privatieji kriptografiniai raktai, yra visada atjungti nuo kompiuteriy tinklo.
Sakniné sertifikavimo tarnyba ir su ja susietas kriptografininis modulis yra laikomi i§jungti ir
jjungiami tik atliekant kritines operacijas arba diegiant operacinés sistemos atnaujinimus.

100. Patikimumo wuztikrinimo paslaugy teikéjo  privatieji  kriptografiniai  raktai
nearchyvuojami. Pasibaigus galiojimo terminui, Sie raktai sunaikinami.

101. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty kopijos yra Sifruojamos,
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Sifravimo raktas yra padalinamas j dalis ir saugomas specialiose, su kriptografine jranga susietose
lustinése kortelése.

102. Patikimumo uztikrinimo paslaugy teikéjas nedaro asmeny privaciyjy kriptografiniy
rakty kopijy.

103. Patikimumo uztikrinimo paslaugy teikéjo generuojamy kriptografiniy rakty naudojimo
terminai yra Sie:

103.1. sakninés sertifikavimo tarnybos rakty — 12 mety.

103.2. darbiniy sertifikavimo tarnyby rakty — 6 metai.

103.3. asmenims generuojamy rakty — 3 metai.

104. Patikimumo uztikrinimo paslaugy teikéjas uztikrina tinkamg jo privaciyjy kriptografiniy
rakty naudojima, jskaitant bet neapsiribojant tuo, kad:

104.1. privatieji kriptografiniai raktai yra naudojami tik pagal jy paskirtj;

104.2. privatieji kriptografiniai raktai yra naudojami tik fiziskai saugioje aplinkoje;

104.3. visos privaciyjy kriptografiniy rakty kopijos pasibaigus atitinkamy rakty numatytam
naudojimo terminui yra sunaikinamos.

105. Patikimumo uztikrinimo paslaugy teikéjas uztikrina kriptografiniy moduliy sauguma
viso jy gyvavimo ciklo metu, t.y. uztikrina, kad:

105.1. kriptografiniai moduliai nebuvo pazeisti iki jy pateikimo patikimumo uztikrinimo
paslaugy teikéjui,

105.2.  kriptografiniai moduliai nebuvo pazeisti sandéliuojant;

105.3.  kriptografiniai moduliai veikia tinkamai.

Prieigos valdymas

106. Patikimumo uZztikrinimo paslaugy teikéjas uztikrina, kad prieiga prie paslaugy teikimui
naudojamose sistemose tvarkomos informacijos yra suteikta tik tinkamai autorizuotam personalui:

106.1. paslaugy teikimui naudojamos sistemos yra apsaugotos ugniasienémis;

106.2. vietinio tinklo jranga yra laikoma saugioje aplinkoje;

106.3. sertifikaty sudarymo, jy galiojimo atSaukimo ir laikino sustabdymo sistemose yra
naudojama nuolatinio steb¢jimo ir signalizavimo sistema, skirta nustatyti ir registruoti neteisétus
bandymus prieiti prie sistemos iStekliy bei juos uzkirsti;

106.4. konfidencialis duomenys yra apsaugoti nuo jy atskleidimo dél antrinio laikmeny

panaudojimo.

Sistemy veikimo uZztikrinimas

107. Patikimumo uZtikrinimo paslaugy teikéjas uztikrina, kad paslaugy teikimui naudojamos
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sistemos veikty saugiai ir patikimai, paslaugy teikimui naudojamy sistemy prieinamumas,
atsizvelgiant j Techninius valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimus, patvirtintus
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 “D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo”, per metus biity
ne mazesnis kaip 96 procentai laiko visg para, o poky¢iy sukelty sutrikimy rizika biity minimali:

107.1. jgyvendinant bet kokj sistemy plétros projekta, projektavimo ir poreikiy nustatymo
etape yra atlieckama saugumo reikalavimy analizg;

107.2. programings jrangos atnaujinimas, modifikavimas ar skubus taisymas yra valdomas,
dokumentuojant atliktus pakeitimus;

107.3. patikimumo uztikrinimo paslaugy teikéjo jrangos ir jo valdomos informacijos
vientisumas yra apsaugotas nuo pazeidimy, kuriuos gali sukelti kompiuteriniai virusai, kenkéjiska
programiné jranga ar neleistinas programinés jrangos naudojimas;

107.4. patikimumo uztikrinimo paslaugy teikéjo sistemose naudojami informacijos
kaupikliai ir laikmenos yra tvarkomi saugiai, uztikrinant jy apsauga nuo sugadinimo, vagystés,
neteiséto panaudojimo ar susidévéjimo;

107.5. patikimumo uZztikrinimo paslaugy teikéjo sistemose naudojami informacijos
kaupikliai ir laikmenos yra apsaugoti nuo susidévéjimo visg juose esanciy jraSy privalomojo
saugojimo laikotarpj;

107.6. visy aukStos atsakomybés pareigas einanciy darbuotojy vykdomos veiklos
procediiros yra tiksliai apibréztos ir jy turi biiti laikomasi;

107.7. saugumo spragoms uztaisyti skirti programinés jrangos atnaujinimai yra diegiami
laiku, nebent jy diegimas galéty pakenkti sistemy darbui;

107.8. ateityje reikalingy iStekliy poreikis yra planuojamas.

Tinklo saugumo valdymas

108. Patikimumo uztikrinimo paslaugy teikéjas uZtikrina sertifikavimo paslaugy teikimui
naudojamy sistemy apsauga nuo tinklo ataky:

108.1. patikimumo uztikrinimo paslaugy teikéjo vidinis kompiuteriy tinklas yra padalintas j
atskiras zonas, atsizvelgiant | jose esanCiy jrangos komponenty saugos ir atlickamy funkcijy
reikalavimus;

108.2. prieiga prie zony ir tarpusavio rysiai yra ribojami taip, kad zonos biity pasiekiamos
tik su sertifikavimo paslaugy teikimu susijusioms funkcijoms vykdyti;

108.3. sertifikavimo paslaugy teikimui naudojamos sistemos yra administruojamos i$
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atskiro, tam skirto potinklio;

108.4. rySiy tarp atskiry sertifikavimo paslaugy teikimui naudojamy sistemy saugumui
uztikrinti yra naudojamas Sifravimas ir patikimas rySio mazgy identifikavimas;

108.5. wviesieji ir privatis sertifikavimo paslaugy teikimui naudojamo tinklo adresai yra
periodiskai skenuojami, siekiant nustatyti galimus pazeidziamumus. Skenavimg turi atlikti
kompetetingas ir nepriklausomas asmuo ar jstaiga;

108.6. sertifikavimo paslaugy teikimui naudojamoms sistemoms turi buti atliktas etiSko
jsilauzimo testas, kurj turi atlikti kompetetingas ir nepriklausomas asmuo ar jstaiga. Testas turi biiti

atlieckamas pradedant sistemy naudojima, taip pat atlikus Zenklius sistemy pakeitimus.

X SKYRIUS
SERTIFIKATU IR NEGALIOJANCIU SERTIFIKATU SARASU PROFILIAI

109. Sertifikaty ir negaliojanéiy sertifikaty sarasy profiliai nustatyti nuostaty 2—12 prieduose.

X1 SKYRIUS
SERTIFIKAVIMO VEIKLOS ATITIKTIES SERTIFIKAVIMO VEIKLOS NUOSTATAMS
UZTIKRINIMAS

110. Patikimumo uztikrinimo paslaugy teikéjo vykdomos sertifikavimo veiklos atitiktis
nuostaty ir nuostaty 1 punkte nurodyty sertifikato taisykliy reikalavimams yra tikrinama ne reciau
kaip kartg per metus.

111. Vidin; sertifikavimo veiklos tikrinimg atlieka patikimumo uztikrinimo paslaugy teikéjo
vadovo skiriamas vidaus auditorius. ISorinis veiklos tikrinimas vykdomas reglamento (ES) Nr.
910/2014 1r kity teisés akty nustatyta tvarka.

112. ISoriniy veiklos tikrinimy i§vados skelbiamos patikimumo uztikrinimo paslaugy teikéjo
interneto svetaingje.

113. Patikimumo uZtikrinimo paslaugy teikéjas apie bet kokius kvalifikuoty patikimumo
uztikrinimo paslaugy teikimo pakeitimus, nedelsdamas, bet ne véliau kaip per 3 darbo dienas nuo

Siy pakeitimy dienos, informuoja prieziiiros jstaigg.

X1l SKYRIUS
KITOS NUOSTATOS

114. Patikimumo uztikrinimo paslaugy teikéjo paslaugos yra teikiamos nemokamai.

115. Patikimumo uZtikrinimo paslaugy teikéjas pasilieka teis¢ imti mokes¢ius uz tam tikras
paslaugas, iSskyrus mokest] uz informacijos, reikalingos jo sudaryty sertifikaty patikimumui
nustatyti, bei informacijos apie jo sudaryty sertifikaty galiojimo statusg teikimg. Nustacius

mokescius, paslaugy jkainiai turi biiti skelbiami patikimumo uztikrinimo paslaugy teikéjo interneto
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svetaingje.

116. Patikimumo uztikrinimo paslaugy teikéjo jsipareigojimams uztikrinti Patikimumo
uztikrinimo paslaugy teikéjas draudzia savo civiling atsakomybeg, vadovaudamasis Lietuvos
Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
istatymo 10 straipsnyje nustatyta tvarka.

117. Visiems su patikimumo uztikrinimo paslaugy teikimu susijusiems santykiams taikoma
Lietuvos Respublikos teis¢. Visi gincai, susij¢ su sertifikaty sudarymu ir tvarkymu, sprendziami
vadovaujantis Lietuvos Respublikos jstatymais.

118. Sertifikavimo paslaugos yra teikiamos vadovaujantis Lietuvos Respublikos jstatymais ir

kitais teis¢s aktais, sudarant paslaugy vartotojams galimybes jsitikinti vykdomos veiklos legalumu.

Xl SKYRIUS
SERTIFIKAVIMO VEIKLOS NUOSTATU ADMINISTRAVIMAS

119. Sertifikaty naudotojai turi vadovautis aktualia nuostaty redakcija. Naujai patvirtinta ir
paskelbta nuostaty redakcija panaikina ankstesnés nuostaty redakcijos galiojima. Patvirtinus nauja
nuostaty redakcija, ji nedelsiant skelbiama patikimumo uztikrinimo paslaugy teikéjo tinklalapyje.
Ankstesné nuostaty redakcija perkeliama ] tinklalapio skyriy, pazenklintg kaip taisykliy ir nuostaty
archyvas.

120. Nuostatai gali buti kei¢iami pastebéjus juose Kklaidas ar atsiradus poreikiui juos
atnaujinti.

121. Nuostaty pakeitimai gali biiti:

121.1. esminiali, apie kuriuos turi buti praneSama sertifikaty naudotojams;

121.2. neesminiai, apie kuriuos sertifikaty naudotojams pranesti néra privaloma.

122. Neesminiais pakeitimais laikomi rekomendacinio, paaiskinamojo, tikslinamojo
pobiudzio informacijos arba uz nuostaty tvarkyma atsakingy asmeny kontaktiniy duomeny
pakeitimai.

123. Kitais atvejais pakeitimai yra esminiai. Visais atvejais, kai nuostaty pakeitimai yra
susije su sertifikavimo paslaugy saugumo lygio keitimu, nuostaty pakeitimai yra esminiai.

124. Atlikus esminius pakeitimus, kei¢iamas unikalus nuostaty identifikatorius (nuostaty
dokumento versijg atitinkantis identifikatoriaus elementas — paskutinis identifikatoriaus skaitmuo)
bei naujos nuostaty redakcijos dokumento versijos pirmas skaitmuo. Atlikus neesminius pakeitimus,
nuostaty unikalus identifikatorius néra keiCiamas, o keiiamas tik naujos nuostaty redakcijos
dokumento versijos antras skaitmuo.

125. Nuostaty perzitira, keitimas ir tvirtinimas vykdomi tokia tvarka:

125.1. nuostaty pakeitimus gali inicijuoti patikimumo uztikrinimo paslaugy teikéjas arba
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sertifikaty naudotojai;

125.2. uz saugumo politikg atsakingi patikimumo uztikrinimo paslaugy teikéjo darbuotojai:

125.2.1. per vienerius metus nuo véliausios nuostaty redakcijos paskelbimo perzidiri ir
jsitikinta nuostaty aktualumu;

125.2.2. perzitiros metu nustacius poreikj keisti nuostatus, inicijuoja nuostaty keitimg ir
rengia nauja nuostaty redakcija;

125.2.3. priima sprendimg teikti tvirtinti nauja nuostaty redakcija;

125.3. esminiy pakeitimy atveju, parengtas naujos nuostaty redakcijos projektas turi buti
teikiamas suinteresuotoms Salims pastaboms ir pasitilymams, paskelbiant projekta internete ne
trumpesniam kaip 30 kalendoriniy dieny laikotarpiui. Atsizvelgus i per 30 dieny gautas pastabas
arba per §] laikotarpj negavus pastaby, nuostaty nauja redakcija teikiama tvirtinti;

125.4. neesminiy pakeitimy atveju, nauja nuostaty redakcija teikiama tvirtinti i§ karto ja
parengus;

125.5. parengus naujg nuostaty redakcija, visada yra patikrinamas jos atitikimas nuostaty 1
punkte nurodyty sertifikato taisykliy aktualioms redakcijoms;

125.6. nuostaty naujg redakcijg tvirtina patikimumo uztikrinimo paslaugy teikéjo vadovas.

126. Apie naujg nuostaty redakcijg nedelsiant informuojama priezitiros jstaiga.




Sertifikavimo veiklos nuostaty
1 priedas

SERTIFIKAVIMO PASLAUGAS TEIKIANCIU JSTAIGU KONTAKTINIAI DUOMENYS

Patikimumo uZtikrinimo paslaugy teikéjas

Organizacija Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus reikaly
ministerijos

Adresas Zirminy g. 1D, LT-09239 Vilnius

Tel. (8 5) 271 8000

Faks. (8 5) 271 8045

URL: https://www.nsc.vrm.It

El pastas: adic@vrm.It

Asmens dokumenty iSraSymo centro Sertifikaty skyrius, tel.: (8 5) 271 6062

Darbo laikas: -1V 7.30-11.30, 12.15-16.30
V 7.30-11.30, 12.15-15.15

Registravimo tarnybos

Organizacija Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus reikaly
ministerijos

Adresas Zirmiiny g. 1D, LT-09239 Vilnius

Tel. (8 5) 271 8000

Faks. (8 5) 271 8045

URL.: https://www.nsc.vrm.It

El pastas: adic@vrm.lt

Organizacija Migracijos departamento Alytaus, Kauno, Klaipédos, Marijampolés, Panevézio,

Siauliy, Tauragés, TelSiy, Utenos ir Vilniaus skyriai.
Kontaktai pateikiami tinklalapyje http://migracija.lrv.It/It/asmenu-aptarnavimas

UZ nuostaty administravimg atsakingo asmens kontaktiniai duomenys

Organizacija Asmens dokumenty iSra§ymo centras prie Lietuvos Respublikos vidaus reikaly
ministerijos

Asmuo Nerijus Rudaitis

Adresas Zirminy g. 1D, LT-09239 Vilnius

Tel. (8 5) 271 8000

Faks. (8 5) 271 8045

URL.: https://www.nsc.vrm. It

El. pastas: nerijus.rudaitis@vrm.It



mailto:ird@vrm.lt
mailto:adic@vrm.lt
mailto:ramunas.zickis@vrm.lt

Sertifikavimo veiklos nuostaty
2 priedas

SAKNINES SERTIFIKAVIMO TARNYBOS SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automatiSkai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject CN=ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Public key vie$ojo (4096 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne 160 bity ilgio ADIC Root CA vieSojo rakto
Identifier identifikatorius
CA Version Ne sudaroma sukuriant sertifikatg
Key Usage Taip Certificate Signing, Off-line CRL Signing, CRL
Signing (06)
Basic Constraints Taip Subject Type=CA

Path Length Constraint=None




Sertifikavimo veiklos nuostaty
3 priedas

DARBINES SERTIFIKAVIMO TARNYBOS SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automatiSkai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject CN=ADIC CA-A
arba
CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vie$ojo rakto identifikatorius
Authority Key Ne keyldentifier 160 bity ilgio ADIC Root CA vie$ojo rakto
Identifier identifikatorius
CA Version Ne sudaroma sukuriant sertifikatg
Certificate Policies Ne policyldentifier 2.5.29.32.0
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
CRL Distribution Ne distributionPoint distributionPointName
Points fullName:
URL=http://nsc.vrm.It/cdp/ADIC_Root CA.crl
Authority Ne accessDescription | accessMethod=0n-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ ADIC_Root CA.crt
Key Usage Taip Certificate Signing, Off-line CRL Signing, CRL
Signing (06)
Basic Constraints Taip Subject Type=CA

Path Length Constraint=None



http://nsc.vrm.lt/repository

Sertifikavimo veiklos nuostaty
4 priedas

SAKNINES SERTIFIKAVIMO TARNYBOS OCSP PRANESIMU TVIRTINIMO
SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject CN=0OCSP for ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR
VRM
C=LT
Public key vieSojo (2048 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio OCSP for ADIC Root CA vies$ojo

Identifier rakto identifikatorius
Authority Key Ne keyldentifier 160 bity ilgio ADIC Root CA vie$ojo rakto
Identifier identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.1.1
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority accessDescription | accessMethod=Certification Authority Issuer
Information Access (1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ ADIC_Root_CA.crt
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Usage |Ne OCSP Signing (1.3.6.1.5.5.7.3.9)



http://nsc.vrm.lt/repository

Sertifikavimo veiklos nuostaty
5 priedas

DARBINES SERTIFIKAVIMO TARNYBOS OCSP PRANESIMU TVIRTINIMO
SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject CN= OCSP for ADIC CA-A
arba
CN= OCSP for ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
C=LT
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio OCSP for ADIC CA-A arba
Identifier OCSP for ADIC CA-B vieSojo rakto
identifikatorius
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vie$ojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.1.1
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority accessDescription | accessMethod=Certification Authority Issuer
Information Access (1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.lt/aia/ ADIC_CA-B.crt
Application policies |Ne Application Policy ldentifier=OCSP Signing
Certificate Policy
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Usage |Ne OCSP Signing (1.3.6.1.5.5.7.3.9)



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Sertifikavimo veiklos nuostaty
6 priedas

KVALIFIKUOTO ELEKTRONINIO PARASO SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automatiskai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=vardas pavardé
givenName G=vardas
surname SN=pavardé
serialNumber SERIALNUMBER=asmens kodas
countryName C=LT
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Directory Ne gender M arba F
Attributes dateOfBirth gimimo data
countryOf- LT
Citizenship
Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vie$ojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.2.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0n-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.It/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.lt/aia/ ADIC_CA-B.crt
Qualified Certificate |Ne EU Qualified id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Statement Certificate
statement
SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
PDS statement id-etsi-gcs-QcPDS (0.4.0.1862.1.5)
PdsLocation:
URL-= http://nsc.vrm.It/pds
language=en
Application policies |Ne Application Policy ldentifier=Document Signing
Certificate Policy
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Usage | Ne Document Signing (1.3.6.1.4.1.311.10.3.12)



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Sertifikavimo veiklos nuostaty
7 priedas

ASMENS ATPAZINIMO ELEKTRONINEJE ERDVEJE SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automatiSkai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=vardas pavardé
givenName G=vardas
surname SN=pavardé
serialNumber SERIALNUMBER=asmens kodas
countryName C=LT
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
karimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Directory Ne gender M arba F
Attributes dateOfBirth gimimo data
countryOf- LT
Citizenship
Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vie$ojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.2.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0n-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.It/aia/ADIC_CA-B.crt
Application Policies |Ne Application Policy ldentifier=Client Authentication
Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Usage |Ne Client Authentication (1.3.6.1.5.5.7.3.2)



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Sertifikavimo veiklos nuostaty
8 priedas

VALSTYBES TARNAUTOJO KVALIFIKUOTO ELEKTRONINIO PARASO
SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A
arba
CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=valstybés tarnautojo vardas ir pavardé
givenName G=valstybés tarnautojo vardas
surname SN=valstybés tarnautojo pavardé
serialNumber SERIALNUMBER=valstybés tarnautojo kodas
valstybés tarnautojy registre
countryName C=LT
email E=valstybés tarnautojo elektroninio pasto
adresas
title T=valstybés tarnautojo pareigy pavadinimas
organization O=valstybés ar savivaldybés institucijos ar
jstaigos, kurioje valstybés tarnautojas eina
pareigas, pavadinimas
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
kiirimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Subject Alternative | Ne RFC822 Name RFC822 Name=valstybés tarnautojo
Name elektroninio pasto adresas
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vieSojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.3.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0n-line Certificate Status

Information Access

Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc

accessDescription

accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.lt/aia/ ADIC_CA-B.crt



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Papildomi laukai

Qualified Certificate |Ne qualified certificate | Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)
Statements statement ID
SSCD statement id-etsi-qcs-QcSSCD (0.4.0.1862.1.4)
ID
PDS statement id-etsi-qcs-QcPDS (0.4.0.1862.1.5)
PdsLocation:
URL= http://nsc.vrm.It/pds
language=en
Application policies | Ne Application Policy Identifier=Secure Email
Certificate Policy | Policy Identifier=Document Signing
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Usage |Ne Secure Email (1.3.6.1.5.5.7.3.4)

Document Signing (1.3.6.1.4.1.311.10.3.12)




Sertifikavimo veiklos nuostaty
9 priedas

VALSTYBES TARNAUTOJO ATPAZINIMO ELEKTRONINEJE ERDVEJE
SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=valstybés tarnautojo vardas ir pavardé
givenName G=valstybés tarnautojo vardas
surname SN=valstybés tarnautojo pavardé
serialNumber SERIALNUMBER=valstybés tarnautojo kodas
valstybés tarnautojy registre
countryName C=LT
email E=valstybés tarnautojo elektroninio pasto
adresas
title T=valstybés tarnautojo pareigy pavadinimas
organization O=valstybés ar savivaldybés institucijos ar
jstaigos, kurioje valstybés tarnautojas eina
pareigas, pavadinimas
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso

kiirimo algoritmo identifikatorius (RSA)

Papildomi laukai

Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Subject Alternative [ Ne RFC822 Name RFC822 Name=valstybés tarnautojo
Name elektroninio pasto adresas
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vieSojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.3.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0n-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.lt/aia/ ADIC_CA-B.crt
Application Policies |Ne Application Policy ldentifier=Client Authentication
Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Usage |Ne Client Authentication (1.3.6.1.5.5.7.3.2)



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Sertifikavimo veiklos nuostaty
10 priedas

VIDAUS TARNYBOS SISTEMOS PAREIGUNO KVALIFIKUOTO ELEKTRONINIO
PARASO SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=pareigiino vardas ir pavardé
givenName G=pareigiino vardas
surname SN=pareigiino pavardé
serialNumber SERIALNUMBER=pareigiino kodas vidaus
reikaly pareigiiny registre
countryName C=LT
email E=pareigiino elektroninio pasto adresas
title T=pareigiino pareigy pavadinimas
organization O=jstaigos, kurioje pareiglinas eina pareigas,
pavadinimas
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
kiirimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Subject Alternative | Ne RFC822 Name RFC822 Name=pareigiino elektroninio pasto
Name adresas
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vieSojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.4.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0On-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.It/aia/ ADIC_CA-B.crt
Qualified Certificate |Ne qualified Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)
Statements certificate

statement ID

SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
ID
PDS statement id-etsi-qcs-QcPDS (0.4.0.1862.1.5)

PdsLocation:
URL-= http://nsc.vrm.It/pds
language=en



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
http://nsc.vrm.lt/aia/IssuingCA.crt

Papildomi laukai

Application policies |[Ne Application Policy Identifier=Secure Email
Certificate Policy | Policy Identifier=Document Signing

Key Usage Taip Digital Signature, Non-Repudiation (c0)

Enhanced Key Usage | Ne Secure Email (1.3.6.1.5.5.7.3.4)

Document Signing (1.3.6.1.4.1.311.10.3.12)




Sertifikavimo veiklos nuostaty
11 priedas

VIDAUS TARNYBOS SISTEMOS PAREIGUNO ATPAZINIMO ELEKTRONINEJE
ERDVEJE SERTIFIKATO PROFILIS

Pagrindiniai laukai Kritinis | Atributas Reik§mé
Version V3(2)
Serial number automati§kai generuojamas numeris
Signature algorithm sha256RSA
Issuer CN=ADIC CA-A arba CN=ADIC CA-B
O=Asmens dokumentu israsymo centras prie LR
VRM
2.5.4.97=188778315
C=LT
Validity notBefore sertifikato galiojimo pradzios data UTC laiku
notAfter sertifikato galiojimo pabaigos data UTC laiku
Subject commonName CN=pareigiino vardas ir pavardé
givenName G=pareigiino vardas
surname SN=pareigiino pavardé
serialNumber SERIALNUMBER=pareigiino kodas vidaus
reikaly pareigiiny registre
countryName C=LT
email E=pareigtino elektroninio pasto adresas
title T=pareigiino pareigy pavadinimas
organization O=jstaigos, kurioje pareiglinas eina pareigas,
pavadinimas
Public key vie$ojo (2048 bity) rakto reik§mé ir paraso
kiirimo algoritmo identifikatorius (RSA)
Papildomi laukai
Subject Key Ne keyldentifier 160 bity ilgio asmens vie$ojo rakto
Identifier identifikatorius
Subject Alternative | Ne RFC822 Name RFC822 Name=pareigiino elektroninio pasto
Name adresas
Authority Key Ne keyldentifier 160 bity ilgio ADIC CA-A arba ADIC CA-B
Identifier vieSojo rakto identifikatorius
Certificate Policies Ne policyldentifier 1.3.6.1.4.1.33621.2.4.2
policyQualifier- policyQualifierld=CPS
Info qualifier=http://nsc.vrm.It/repository
Authority Ne accessDescription | accessMethod=0n-line Certificate Status
Information Access Protocol (1.3.6.1.5.5.7.48.1)
accessLocation=
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
accessDescription | accessMethod=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
accessLocation=
http://nsc.vrm.It/aia/ADIC_CA-A.crt arba
http://nsc.vrm.It/aia/ ADIC_CA-B.crt
Application Policies |Ne Application Policy ldentifier=Client Authentication
Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Usage |Ne Client Authentication (1.3.6.1.5.5.7.3.2)



http://nsc.vrm.lt/repository
http://nsc.vrm.lt/OCSP/ocspresponder.nsc
http://nsc.vrm.lt/aia/IssuingCA.crt
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Sertifikavimo veiklos nuostaty
12 priedas

NEGALIOJANCIU DARBINEMS SERTIFIKAVIMO TARNYBOMS ISDUOTU
SERTIFIKATU SARASO PROFILIS

Version V2(1)
Signature algorithm sha256RSA
Issuer CN=ADIC Root CA
O=Asmens dokumentu israsymo centras prie LR VRM
2.5.4.97=188778315
C=LT
This update isleidimo (galiojimo pradzios) data ir laikas
Next update galiojimo pabaigos data ir laikas
userCertificate negaliojancio sertifikato serijinis numeris
revocationDate galiojimo atSaukimo ar laikino sustabdymo data ir laikas
reasonCode aliojimo atSaukimo ar laikino sustabdymo prieZastis
Authority Key Key 160 bity ilgio ADIC Root CA viesojo rakto identifikatorius
Identifier Identifier
CA Version V0.0
CRL Number automatiSkai ADIC Root CA sudaromas numeris
Next CRL Publish planuojama atnaujinto sgraso iSleidimo data ir laikas




Sertifikavimo veiklos nuostaty
13 priedas

SERTIFIKAVIMO VEIKLOS NUOSTATU PRIEDAS, DETALIZUOJANTIS KAl
KURIUOS PATIKIMUMO UZTIKRINIMO PASLAUGU TEIKEJO VEIKLOS ASPEKTUS

1. [6] Pagrindinis dokumentas, nustatantis kity asmenims sudaromy sertifikaty sudarymo ir
tvarkymo procese dalyvaujanciy institucijy vaidmenj yra Sertifikaty valdymo informacinés sistemos
nuostatai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2011 m. rugséjo 19 d. jsakymu
Nr. 1V-697 ,,.Dél Sertifikaty valdymo informacinés sistemos nuostaty patvirtinimo*: https://www.e-
tar.It/portal/It/legalAct/TAR.7A23B2DD576F/vsLvwkmeel

2. [8'] Registravimo tarnyby darbuotojai, turintys teise laikinai sustabdyti arba at3aukti
sertifikato galiojima, panaikinti sertifikato galiojimo laiking sustabdyma, neturi tiesioginés prieigos
prie patikimumo uztikrinimo paslaugy teikéjo sertifikavimo tarnyby infrastruktiiros. Siy darbuotojy
tapatybé nustatoma per iSorines sistemas (Gyventojy registra, Valstybés tarnautojy registra, Vidaus
reikaly pareigiiny registrg). UZzklausos sustabdyti arba atSaukti sertifikato galiojimg, panaikinti
sertifikato galiojimo laiking sustabdyma yra kuriamos $iose iSorinése sistemose ir j patikimumo
uztikrinimo paslaugy teikéjo sertifikavimo tarnybas persiunciamos anonimiSkai. Patikimumo
uztikrinimo paslaugy teikéjo organizacijoje néra specifinio vaidmens, atsakingo uZ asmenims
sudaromy sertifikaty galiojimo statuso valdymg. Visos registravimo tarnyby (pilieCio sertifikaty
atveju — migracijos skyriy, valstybés tarnautojy ir vidaus tarnybos sistemos pareigtiny sertifikaty
atveju — valstybés ir savivaldybiy jstaigy ir institucijy personalo tarnyby) patikimumo uztikrinimo
paslaugy teikéjui siunciamos uzklausos sustabdyti arba atSaukti sertifikato galiojima, panaikinti
sertifikato galiojimo laiking sustabdymg yra apdorojamos automatiskai.

3. [8% Asmens tapatybés korteliy uzsakymai yra perduodami rysio kanalu Gyventojy
registras <> Asmens dokumenty iSraSymo centras, o uzklausos sustabdyti arba atSaukti piliecio
sertifikaty galiojimg, panaikinti sertifikaty galiojimo laiking sustabdymg yra perduodamos rysio
kanalu Gyventojy registras <> Sertifikaty valdymo informaciné sistema. Gyventojy registras ir
Asmens dokumenty iSraSymo centro sistemos, taip pat Sertifikaty valdymo informaciné sistema
veikia dedikuotame vidaus reikaly telekomunikacijy tinkle. Popieriniai dokumentai, pvz., pilieciy
praSymai, yra saugomi tuose migracijos skyriuose, kuriuose jie yra pateikti. Popieriniai dokumentai
yra tvarkomi vadovaujantis bendromis visame valstybiniame sektoriuje galiojan¢iomis taisyklémis.

4. [8°] Valstybés tarnautojo pazyméjimy uzsakymai yra perduodami rysio kanalu Valstybés
tarnautojy registras <> Asmens dokumenty iSraSymo centras, o uzklausos sustabdyti arba atSaukti
valstybés tarnautojo sertifikaty galiojima, panaikinti sertifikaty galiojimo laiking sustabdyma yra
perduodamos rySio kanalu Valstybés tarnautojy registras <> Sertifikaty valdymo informaciné
sistema. Valstybés tarnautojy registras ir Asmens dokumenty iSraSymo centro sistemos, taip pat
Sertifikaty valdymo informaciné sistema veikia dedikuotame vidaus reikaly telekomunikacijy

tinkle. Popieriniai dokumentai, pvz., valstybés tarnautojy prasymai, yra saugomi toje valstybés ar


https://www.e-tar.lt/portal/lt/legalAct/TAR.7A23B2DD576F/vsLvwkmeel
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savivaldybés jstaigos ar institucijos personalo tarnyboje, kurioje jie yra pateikti. Kiekviena
valstybés ir savivaldybiy jstaigy ir institucijy personalo tarnyba veikia kaip registravimo tarnyba tik
toje jstaigoje ar institucijoje dirbantiems valstybés tarnautojams.

5. [8* Vidaus tarnybos sistemos pareigiiny tarnybiniy pazyméjimy uzsakymai yra
perduodami rySio kanalu Vidaus reikaly pareigiiny registras <> Asmens dokumenty iSraSymo
centras, o uzklausos sustabdyti arba atSaukti vidaus tarnybos sistemos pareigiino sertifikaty
galiojima, panaikinti sertifikaty galiojimo laiking sustabdymg yra perduodamos rysio kanalu Vidaus
reikaly pareigiiny registras <> Sertifikaty valdymo informaciné sistema. Vidaus reikaly pareigiiny
registras ir Asmens dokumenty iSraSymo centro sistemos, taip pat Sertifikaty valdymo informaciné
sistema veikia dedikuotame vidaus reikaly telekomunikacijy tinkle. Popieriniai dokumentai, pvz.,
vidaus tarnybos sistemos pareigliny praSymai, yra saugomi toje vidaus tarnybos sistemos jstaigos
personalo tarnyboje, kurioje jie yra pateikti. Kiekviena vidaus tarnybos sistemos jstaigos personalo
tarnyba veikia kaip registravimo tarnyba tik toje jstaigoje dirbantiems vidaus tarnybos sistemos
pareigiinams.

6. [8°] Informatikos ir rysiy departamento darbuotojai, turintys teise laikinai sustabdyti
pilieCio sertifikaty galiojimag, turi tiesioging prieiga (naudotojo paskyras) prie Gyventojy registro.
Sertifikaty galiojimo sustabdymas vykdomas iSkart po praSanciojo asmens tapatybés nustatymo.
Tarp Informatikos ir rySiy departamento ir Asmens dokumenty iSraSymo centro néra jokio
papildomo su sertifikaty galiojimo sustabdymu susijusio popieriniy dokumenty apsikeitimo.

7. [22] Ne darbo metu visi skabuciai ] telefono numerj (8 5) 271 6062 yra automatiskai
peradresuojami j Informatikos ir rySiy departamento techninés pagalbos tarnybg, kuri veikia 7
dienas per savaitg, 24 valandas per para.

8. [25] Kadangi valstybés tarnautojo ir vidaus tarnybos sistemos pareigiino kvalifikuoti
elektroninio paraso sertifikatai gali biiti naudojami tik oficialiyjy elektroniniy dokumenty
pasiraSymui, patikimumo uztikrinimo paslaugy teikéjas néra nustates reikalavimo, pagal kurj
sertifikaty galiojimg biity galima sustabdyti 7 dienas per savaite, 24 valandas per parg. Patikimumo
uztikrinimo paslaugy teikéjas tokia nuostata laiko adekvacia galimai rizikai, todél Siy sertifikaty
galiojimo sustabdymas jmanomas tik darbo metu.

9. [31.4] Kvalifikuotus elektroninio paraso ktrimo jtaisus ir PIN kodo vokus gaunancios
institucijos (piliecio sertifikaty atveju — migracijos skyriai), taip pat juos veZantys kurjeriai siuntas
su elektroninio paraSo kiirimo jtaisais ir PIN kodo vokais gauna pasiraSytinai. Sekti siunty
pristatymg galima dviem budais — kurjeriy tarnybos siunty paieskos sistemoje ir Gyventojy registro
dedikuotame siunty paskirstymo modulyje. RaSytinis siuntos jteikimo patvirtinimas néra
grazinamas Asmens dokumenty iSraSymo centrui. UZsakymy tvarkymo procesas yra detaliai
aprasytas https://www.e-tar.It/portal/It/legal Act/TAR.61D39ED06C43/1YBQHhvivM

10. [31%] Kvalifikuoty elektroninio paraso kiirimo jtaisy personalizavimo Asmens dokumenty


https://www.e-tar.lt/portal/lt/legalAct/TAR.61D39ED06C43/lYBQHhvivM

iSraSymo centre metu $iuose jtaisuose yra generuojamos kriptografiniy rakty poros (privatusis ir
vieSasis raktai), vieSajam raktui yra kuriama sertifikato uzklausa, kuri siun¢iama | sertifikavimo
tarnyby infrastruktiirg, vienoje i§ sertifikavimo tarnyby yra iSduodamas sertifikatas ir sertifikato
kopija siun¢iama atgal | Asmens dokumenty iSraSymo centrg jos jraSymui j kvalifikuotg elektroninio
paraso kiirimo jtaisa.

11. [41'] Vienintelis veiksmas, kurj registravimo tarnybos atlicka po kvalifikuoto
elektroninio paraSo kiirimo jtaiso ir PIN kodo voko jteikimo, yra sertifikaty galiojimo laikino
sustabdymo panaikinimas. Pats patikimumo uZtikrinimo paslaugy teikéjas jokiy papildomy veiksmy
neatliecka bei neturi biiti privalomai informuotas apie asmens tapatybés korteles, valstybés
tarnautojo pazymeéjimo ar vidaus tarnybos sistemos pareigiino tarnybinio pazymeéjimo jteikimg ir
tai, kad sertifikaty savininkas raStu patvirtino, kad yra susipazings su sertifikaty sudarymo ir
tvarkymo salygomis ir jomis sutinka.

12. [47] Patikimumo uztikrinimo paslaugy teikéjas j sertifikatus nejraso jokiy specifiniy
pozymiy, kuriuos skiria specifinius pozymius suteikiancios jstaigos (pvz., ,,daktaras®, ,notaras® ir
pan.) ir del kuriy jraSymo galéty atsirasti poreikis atSaukti sertifikatg tiems pozymiams pasikeitus.

13. [49'] Patikimumo uZtikrinimo paslaugy teikéjas naudoja tokj sertifikavimo tarnyby
techninj sprendima, kuris neleidZia atstatyti atSaukty sertifikaty galiojimo.

14. [60] Kadangi sertifikaty galiojimo statuso teikimui naudojama uzklausy sistema naudoja
sertifikaty duomeny bazés duomenis tiesiogiai, naujg sertifikato galiojimo statusg uzklausy sistema
teikia be jokio velavimo.

15. [67] Naudojama dubliuota katalogo tarnyba — yra du domeno valdikliai — vienas
pagrindiniame duomeny centre, kitas — rezerviniame duomeny centre. Skirstymas j pagrindinj ir
rezervin] duomeny centrus yra tik sglyginis, nes abu duomeny centrai veikia lygiagreciai ir juose
veikia identiSka jranga. Duomeny baziy sinchronizavimas, jskaitant sertifikaty ir jy galiojimo
statuso duomenis, tarp duomeny centry yra realizuotas naudojant duomeny saugojimo tinklo
replikavimo technologijas.

16. [69'] Asmens dokumenty ira§ymo centro Sertifikaty skyrius, kuris teikia pagalbos
telefonu paslaugas, operatoriy, archyvy patalpos bei kitos patalpos, kuriose vyksta atskiri
kvalifikuoty sertifikaty sudarymo procesai, fiziSkai randasi sustiprintos apsaugos zonoje. Norédami
patekti | patalpas, darbuotojai naudoja nekontaktines RFID korteles ir biometring jranga. Teis¢
patekti j atskiras patalpas turin€iy patikimumo uztikrinimo paslaugy teikéjo darbuotojy sarasai yra
tvirtinami Asmens dokumenty iSraSymo centro direktoriaus jsakymais ir atitinkamai diegiami
prieigos valdymo sistemoje. Patikimumo uztikrinimo paslaugy teikéjo darbuotojai neturi prieigos
teisiy, leidZian¢iy patekti j Informatikos ir rySiy departamento patalpas, susijusias su kvalifikuoty
patikimumo uZtikrinimo paslaugy teikimu (visy pirma } abiejuose duomeny centruose esancias

jrangos saugyklas).



17. [75] Patikimumo uZztikrinimo paslaugy teikéjas taiko originalia kompanijos Microsoft

roliy atskyrimo sistema (https://technet.microsoft.com/library/cc732590.aspx):

‘ Veiklos nuostatai Windows Server implementacija
Sertifikaty valdymo Saugos jgaliotinis:
informacingés sistemos

e o et Sertifikaty valdymo informacinéje sistemoje paskyros neturi.

Sertifikaty ~ valdymo | Domeno administratorius, Lokalus administratorius:
informacinés sistemos

L . Diegti sertifikavimo t b tnaujinti sertifikavimo t by rakt
administratorius iegti sertifikavimo tarnybas, atnaujinti sertifikavimo tarnyby raktus,

jjungti/iSjungti roliy atskyrima.
Sertifikavimo tarnybos | Sertifikavimo tarnybos administratorius:
administratorius

Konfigiiruoti policy ir exit modulius, stabdyti ir paleisti Certificate Services
paslauga, konfigiiruoti plétinius, konfigiiruoti roles, nustatyti Sertifikavimo
tarnybos pareigiino teisiy ribojimus, duomeny bazéje trinti pavienius jrasus ar
jrasy blokus.

Sertifikavimo tarnybos | Certificate Manager (Sertifikavimo tarnybos pareigiinas):

pareigiinas

Duomeny bazéje trinti jrasy blokus, iSduoti ir patvirtiniti sertifikatus, atmesti
sertifikaty uzklausas, atSaukti sertifikatus, panaikinti sertifikaty galiojimo
sustabdyma, atnaujinti sertifikatus.

Sertifikavimo tarnybos | Atsarginiy kopijy operatorius:

operatorius

Daryti faily ir katalogy atsargines kopijas, atstatyti failus ir katalogus i$ jy
atsarginiy kopijy

Sertifikavimo tarnybos | Auditorius:

auditorius

Tvarkyti audito ir saugos zZurnalus

18. [75] Patikimumo uztikrinimo paslaugy teikéjas taiko §ig roliy atskyrimo matrica,

apibréziancig atskiry roliy suderinamuma, paremtg atsakomybiy atskyrimo principu:

Rolés

saugos jgaliotinis
administratorius
Sertifikavimo tarnybos administratorius
Sertifikavimo tarnybos pareigiinas
Sertifikavimo tarnybos operatorius
Sertifikavimo tarnybos auditorius

Sertifikaty valdymo informacinés sistemos
Sertifikaty valdymo informacinés sistemos

Sertifikaty valdymo informacinés sistemos saugos jgaliotinis

Sertifikaty valdymo informacinés sistemos administratorius

Sertifikavimo tarnybos administratorius

Sertifikavimo tarnybos pareigiinas

Sertifikavimo tarnybos operatorius

Sertifikavimo tarnybos auditorius
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19. [84'] Patikimumo uztikrinimo paslaugy teikéjas nesinaudoja jokiy iSorés archyvy
paslaugomis.

20. [94] Patikimumo uztikrinimo paslaugy teikéjo darbinés sertifikavimo tarnybos naudoja
du kompanijos Thales e-Security modelio nShield F3 Connect 1500+ tinklo kriptografinius
modulius. Patikimumo uZztikrinimo paslaugy teikéjo Sakniné sertifikavimo tarnyba naudoja
kompanijos Thales e-Security modelio nShield F3 Solo 500+ (PCI Express) kriptografinj modulj.
Abu kriptografiniy moduliy modeliai yra jtraukti i sertifikuoty pagal FIPS 140-2 kriptografiniy
moduliy sgrasg http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm#2148

21. [108.4] Duomeny sinchronizavimui tarp pagrindinio ir rezervinio duomeny centry,
kuriuos valdo Informatikos ir rySiy departamentas, yra naudojamas dedikuotas optinis kabelis,
saugiam rySiui tarp duomeny centry ir patikimumo uztikrinimo paslaugy teikéjo nuosavy sistemy,
tarp patikimumo uztikrinimo paslaugy teik€jo nuosavy sistemy ir registravimo tarnyby naudojamy
sistemy, taip pat tarp duomeny centry ir registravimo tarnyby naudojamy sistemy yra naudojamas
TLS. Kiekvienos sgsajos atveju abu jos galiniai taskai (serveris ir klientas) TLS ranky paspaudimo
metu yra autentifikuojami naudojant autentifikavimo sertifikatus (serverio ir kliento).

22. [111] Vidaus auditorius yra skiriamas konkreCiam auditui pasirengimo auditui metu.

Skiriant vidaus auditoriy yra vadovaujamasi standarto 1ISO 19011:2011 4 paragrafo e) punktu.
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