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PILIECIO SERTIFIKATO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Piliecio sertifikato taisyklés (toliau — taisyklés) nustato j Lietuvos Respublikos pilieciy
asmens tapatybés korteliy kontaktines elektronines laikmenas jraSomy elektroniniy sertifikaty
sudarymo, tvarkymo ir naudojimo reikalavimus.

2. Siy taisykliy unikalus identifikatorius yra 1.3.6.1.4.1.33621.2.2.2. Identifikatoriaus
pirmoji dalis 1.3.6.1.4.1.33621 yra unikalus Asmens dokumenty iSraS§ymo centro prie Lietuvos
Respublikos vidaus reikaly ministerijos numeris IANA jmoniy registre, toliau sekanti
identifikatoriaus dalis 2.2 Zymi konkrety jmonés dokumentg — S$ias taisykles, paskutinis
identifikatoriaus skai¢ius 2 zymi dokumento versijos pirmaji skaitmenj. Sio taisykliy dokumento
versijos numeris yra 2.1.

3. Pagal Sias taisykles sudaromy sertifikaty savininkais gali bati tik Lietuvos Respublikos
pilie¢iai, kuriems yra iSduota asmens tapatybés kortelé. Papildomus ribojimus nustato Lietuvos
Respublikos civilinis kodeksas. | sertifikatus jraSomus asmens duomenis nustato Lietuvos
Respublikos asmens tapatybés kortelés ir paso jstatymas.

4. Pagal §ias taisykles yra sudaromi dviejy rasiy sertifikatai:

4.1. kvalifikuotas elektroninio paraso sertifikatas, skirtas kvalifikuotam elektroniniam
paraSui patvirtinti;

4.2. asmens atpazinimo elektroninéje erdvéje sertifikatas, skirtas asmens tapatybei
elektroninéje erdvéje nustatyti.

5. Pagal Sias taisykles sudaromuose sertifikatuose gali biiti jraSomi tik tokie parasSo
patvirtinimo duomenys, kurie kartu su juos atitinkanciais paraso kiirimo duomenimis yra generuoti
asmens tapatybés kortelés kontaktin¢je elektroninéje laikmenoje, kuri yra kvalifikuotas elektroninio
paraSo kiirimo jtaisas.

6. Siose taisyklése vartojamos savokos:

6.1. Kriptografinis modulis — patikimumo uztikrinimo paslaugy teikéjo kriptografiniams
raktams generuoti, apsaugoti bei elektroniniam parasui kurti naudojama techniné ir su ja susijusi
programing jranga.

6.2. Kriptografiniy rakty pora — matematiSkai susijusiy privaciojo ir vieSojo
kriptografiniy rakty pora.

6.3. Negaliojanciy sertifikaty saraSas — patikimumo uZtikrinimo paslaugy teikéjo
periodiskai leidziamas sertifikaty, kuriy galiojimas atSauktas ar laikinai sustabdytas, elektroninio
formato sarasas.
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6.4. Piliecio sertifikatai — | Lietuvos Respublikos pilie¢iy asmens tapatybés korteliy
kontaktines elektronines laikmenas jraSomi kvalifikuoti elektroninio paraso sertifikatai ir asmens
atpazinimo elektroningje erdvéje sertifikatai.

6.5. Privatusis kriptografinis raktas — unikalis elektroninio paraso kiirimo duomenys.

6.6. Registravimo tarnyba — patikimumo uztikrinimo paslaugy teikéjo arba kitos jgaliotos
institucijos strukttrinis padalinys, priimantis pilie¢iy praSymus iSduoti sertifikatus, laikinai
sustabdyti arba atSaukti iSduoty sertifikaty galiojima, panaikinti sertifikaty galiojimo laiking
sustabdymg bei atsakingas uz Siuose praSymuose pateikty duomeny patikrinimg ir prasymus
teikian¢iy asmeny tapatybés nustatymg.
elektroniniais paraSais, patvirtintais patikimumo uZztikrinimo paslaugy teikéjo sudarytais
sertifikatais.

6.8. Sertifikato savininkas — fizinis asmuo, kurio vardu sudaromas sertifikatas.

6.9. Sertifikaty naudotojai — sertifikaty savininkai ir sertifikatais pasikliaujancéios salys.

6.10. Sertifikavimo paslaugos — patikimumo uztikrinimo paslaugy teikéjo teikiamos
sertifikaty sudarymo ir tvarkymo, taip pat informacijos apie sudaryty sertifikaty galiojimo statusa
teikimo paslaugos.

6.11. Sertifikavimo tarnyba — aparatiné ir su ja susijusi programiné jranga, naudojama
sertifikatams sudaryti ir tvarkyti.

6.12. VieSasis Kkriptografinis raktas — j sertifikata jraSomi unikaliis elektroninio paraso
patvirtinimo duomenys.

6.13. Kitos Siose taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos 2014
m. liepos 23 d. Europos Parlamento ir Tarybos reglamente (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB (toliau — Reglamentas (ES) Nr. 910/2014).

7. Reikalavimus patikimumo uztikrinimo paslaugy teikéjams bei jy teikiamoms
paslaugoms nustato Reglamentas (ES) Nr. 910/2014, Lietuvos Respublikos elektroninés atpazinties
ir elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymas ir jy jgyvendinamieji teisés
aktai. Sudarant ir tvarkant pilieCio sertifikatus turi buti vadovaujamasi Europos telekomunikacijy
standarty instituto standartais ETSI EN 319 401, ETSI EN 319 411-1 ir ETSI EN 319 411-2.

8. Sias taisykles administruojan¢io darbuotojo kontaktiné informacija yra pateikiama
taisykliy priede.

Il SKYRIUS
INFORMACIJOS SKELBIMAS

9. Patikimumo uztikrinimo paslaugy teikéjas savo interneto svetaingje turi skelbti taisykles,
sertifikavimo veiklos nuostatus ir sertifikaty sudarymo bei tvarkymo salygas. Si informacija turi
biiti vieSai prieinama 7 dienas per savaite, 24 valandas per parg.

10. Patikimumo uztikrinimo paslaugy teikéjas sertifikaty savininky asmens duomenis
privalo tvarkyti ir saugoti, vadovaudamasis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos

reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
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tokiy duomeny judéjimo ir kurivo panaikinama Direktyva 95/46/EB. Sudaryti sertifikatai ir juose
jrasyti asmens duomenys viesai neskelbiami.

111 SKYRIUS
ASMENU TAPATYBES NUSTATYMAS

11. Pirmg kartg iSduodant piliecio sertifikatus, asmeny tapatybé nustatoma vadovaujantis
Asmens tapatybés kortelés ir paso iSdavimo tvarkos aprasu, patvirtintu Lietuvos Respublikos vidaus
reikaly ministro ir Lietuvos Respublikos uzsienio reikaly ministro 2015 m. kovo 19 d. jsakymu Nr.
1V-200/V-62 ,,Dél Asmens tapatybés kortelés ir paso i§davimo tvarkos apraSo patvirtinimo*.

12. Atnaujinant piliecio sertifikatus, taip pat teikiant praSymus atSaukti ar laikinai sustabdyti
sertifikaty galiojimg ar panaikinti sertifikaty galiojimo laiking sustabdyma, piliecio asmens tapatybé
nustatoma vadovaujantis sertifikavimo veiklos nuostatais.

IV SKYRIUS
PILIECIO SERTIFIKATU SUDARYMO IR TVARKYMO REIKALAVIMAI

Pilieciy registravimas

13. Patikimumo uztikrinimo paslaugy teikéjas, vykdydamas asmeny registravimo
sertifikatams gauti funkcijas, privalo:

13.1. uztikrinti registracijos duomeny konfidencialumg ir vientisuma;

13.2. uztikrinti registravimo tarnyby, su kuriomis registravimo procediros metu kei¢iamasi
duomenimis, identifikavima.

Sertifikaty sudarymas

14. Sertifikaty sudarymo procesas ir sudaryti sertifikatai turi atitikti Siuos reikalavimus:

14.1. sudaromi kvalifikuoti elektroninio paraso sertifikatai turi atitikti Reglamente (ES) Nr.
910/2014 kvalifikuotiems elektroninio paraSo sertifikatams nustatytus reikalavimus;

14.2. kriptografiniy rakty poros turi buiti generuojamos saugiai;

14.3. sertifikato sudarymo procediira turi buti saugiai susieta su asmeny registravimo
sertifikatams gauti procediira;

14.4. sertifikato sudarymo procediira turi biiti saugiai susieta su kriptografiniy rakty poros
generavimo procediira;

14.5. privaciyjy kriptografiniy rakty slaptumas turi buti i8laikytas iki jy jteikimo sertifikaty
savininkui;

14.6. kvalifikuoti elektroninio paraSo kiirimo jtaisai sertifikaty savininkams turi biiti
perduoti saugiai;

14.7. kiekviename vienos ir tos pacios rusies sertifikate nurodyti sertifikato savininko
identifikavimo duomenys turi biiti unikal@is tarp visy patikimumo uztikrinimo paslaugy teikéjo
sudaryty sertifikaty.
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15. Pasikeitus sertifikate jraSytiems sertifikato savininko duomenims arba sertifikate
jrasytuose duomenyse pastebéjus klaidy, tokio sertifikato galiojimas turi baiti atSaukiamas ir jo
vietoje sudaromas naujas sertifikatas.

16. I8duodant naujg sertifikatg visada turi buiti sukuriami nauji elektroninio paraso kiirimo ir
patvirtinimo duomenys.

17. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad:

17.1. jo sudaromi kriptografiniai raktai biity sudaromi naudojant algoritmus, kurie atitinka
kvalifikuoto elektroninio paraso saugumui keliamus reikalavimus visg juos atitinkancio sertifikato
galiojimo laikotarpj;

17.2. jo sudaromy kriptografiniy rakty ilgiai buty tinkami naudojimui visg juos atitinkan¢io
sertifikato galiojimo laikotarpj, atsizvelgiant j kvalifikuoto elektroninio paraso saugumui ir kiirimo
algoritmams keliamus reikalavimus.

18. Kriptografiniy rakty poroms generuoti ir saugoti turi biiti naudojami Reglamento (ES)
Nr. 910/2014 29 straipsnio reikalavimus atitinkantys kvalifikuoti elektroninio paraso kiirimo jtaisai.

Sertifikaty iSdavimas

19. Patikimumo uztikrinimo paslaugy teikéjas, prie§ sudarydamas sertifikatus, turi pateikti
biisimam sertifikato savininkui sertifikaty sudarymo ir tvarkymo sglygy dokumenta, kuris skirtas
geriau susipazinti su pagrindiniais sertifikavimo veiklos aspektais, taciau nekeiia ir nepavaduoja
taisykliy ar sertifikavimo veiklos nuostaty.

20. Sertifikaty sudarymo ir tvarkymo salygy dokumente turi biiti nurodyta:

20.1. patikimumo uztikrinimo paslaugy teikéjo pavadinimas ir kontaktai;

20.2. sertifikaty naudojimo apribojimai;

20.3. sertifikaty galiojimo tikrinimo, atSaukimo ir laikino sustabdymo procediiros;

20.4. sertifikaty sudarymo ir tvarkymo jrasy saugojimo laikotarpis;

20.5. sertifikaty savininko pareigos;

20.6. sertifikatais pasikliaujanciy Saliy pareigos;

20.7. patikimumo uztikrinimo paslaugy teikéjo pareigos ir atsakomybeg;

20.8. informacija apie patikimumo uztikrinimo paslaugy teikéjo garantinius jsipareigojimus
bei draudimo programas;

20.9. taikomy sutarciy, sertifikavimo veiklos nuostaty, taisykliy ir kity susijusiy dokumenty
identifikacija ir nuorodos;

20.10. taikomy asmens duomeny apsaugos taisykliy apraSas ir nuorodos;

20.11. jei uz teikiams paslaugas taikomi mokesciai, taikomy piniginiy 1éSy sugrazinimo
taisykliy aprasas ir nuorodos;

20.12. taikomos teisés nustatymas, skundy procediira, gin¢y sprendimo mechanizmai;

20.13. informacija apie patikimumo uZtikrinimo paslaugy teikéjo statusa;

20.14. jei buvo atliktas sertifikavimo veiklos atitikties Reglamento (ES) Nr. 910/2014
reikalavimams vertinimas, tai nurodoma atitikties vertinimo jstaiga ir vertinimo isvada.
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21. Su sertifikato savininku turi bati sudarytas raSytinis susitarimas, kuriame sertifikato
savininko paraSu turi bati patvirtinta, kad jis susipazino ir sutinka su sertifikaty sudarymo ir
tvarkymo salygomis.

22. Sudarytus sertifikatus jy savininkas turi atsiimti asmeniskai ir rastu patvirtinti sertifikaty,
kvalifikuoto elektroninio paraso kiirimo jtaiso (asmens tapatybés kortelés) ir asmens tapatybés
kortelés kontaktinés elektroninés laikmenos aktyvavimo duomeny priémimo fakta.

Paraso kiirimo ir patvirtinimo duomenu bei juos atitinkanc¢iy sertifikaty naudojimas

23. Sertifikato savininkas turi:

23.1. sertifikavimo veiklos nuostaty nustatyta tvarka teikti patikimumo uztikrinimo paslaugy
teikejui tikslig ir i§samig informacija, reikalingg asmens tapatybei nustatyti ir sertifikatams sudaryti;

23.2. naudoti asmens tapatybés korteléje esancius paraso kiirimo ir patvirtinimo duomenis
bei juos atitinkancCius sertifikatus tik 4 punkte nurodytiems tikslams, laikantis sertifikate nurodyty
naudojimo apribojimy;

23.3. naudoti sertifikatus tik jy galiojimo laikotarpiu. Sertifikaty galiojimo laikotarpiu gaves
praneSima ar kitaip suzinojes, kad jam iSduoty sertifikaty galiojimas yra atSauktas arba sertifikatus
sudariusi sertifikavimo tarnyba tapo nepatikima, nedelsiant ir visam laikui nutraukti jam iSduotus
sertifikatus atitinkanc¢iy paraSo kiirimo duomeny naudojima;

23.4. pasirtpinti, kad paraSo kiirimo duomenimis (asmens tapatybés kortele kaip pasiraSymo
elektroniniu paraSu priemone) nepasinaudoty kiti asmenys;

23.5. sertifikaty galiojimo laikotarpiu prarad¢s paraso kiirimo duomeny (asmens tapatybes
kortelés) kontrolg nedelsiant kreiptis ] patikimumo uztikrinimo paslaugy teikéja su praSymu atSaukti
juos atitinkanéiy sertifikaty galiojima;

23.6. sertifikaty galiojimo laikotarpiu pasikeitus sertifikatuose jrasytiems duomenims arba
pastebéjus, kad sertifikatuose yra jrasSyti neteisingi duomenys, taip pat suzinojus, kad asmens
tapatybés kortelés kontaktinés elektroninés laikmenos aktyvavimo duomenys (slaptazodis) galéjo
tapti ar tapo zinomi kitiems asmenims, nedelsiant ir visam laikui nutraukti paraso kiirimo duomeny
naudojimg bei kreiptis ] patikimumo uZztikrinimo paslaugy teikéjag su praSymu atSaukti juos
atitinkanciy sertifikaty galiojima;

23.7. leisti patikimumo uztikrinimo paslaugy teikéjui naudoti ir saugoti asmens duomenis,
kaip to reikalauja taisykles ir sertifikavimo veiklos nuostatai.

24. Sertifikatais pasikliaujancios Salys turi bati susipazinusios su taisyklémis ir sertifikavimo
veiklos nuostatais. Prie$ sprgsdamos apie sertifikato patikimuma, jos turi:

24.1. jsitikinti sertifikato galiojimu;

24.2. patikrinti visy sertifikaty sekg sudaranciy sertifikaty galiojima;

24.3. jsitikinti, kad sertifikatas naudojamas pagal paskirtj, nurodyta sertifikate.
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Sertifikaty galiojimo atSaukimas ir laikinas sustabdymas

25. Patikimumo uZztikrinimo paslaugy teikéjas turi uztikrinti, kad sertifikaty galiojimo
atSaukimas ir laikinas sustabdymas biity vykdomi laiku, tinkamai patikrinus gautus jgalioty asmeny
praSymus.

26. Patikimumo uztikrinimo paslaugy teikéjo sertifikavimo veiklos nuostatuose turi buti
nustatytos sertifikaty galiojimo atSaukimo ir laikino sustabdymo procediros, kuriose turi biti
nurodyta:

26.1. asmenys, kurie gali pateikti prasymg atSaukti ar laikinai sustabdyti sertifikato
galiojima;

26.2. prasymo pateikimo tvarka;

26.3. sertifikato galiojimo laikino sustabdymo ir galiojimo atSaukimo atvejai ir priezastys;

26.4. informacijos apie sertifikaty galiojimo statusg teikimo btdai.

27. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad:

27.1. gauti praSymai atSaukti ar laikinai sustabdyti sertifikato galiojimg bty iSnagrinéti
nedelsiant;

27.2. praSymai atSaukti ar laikinai sustabdyti sertifikato galiojimg yra autentiSki ir teiséti
pagal sertifikavimo veiklos nuostaty reikalavimus;

27.3. maksimalus laikotarpis nuo prasymo atSaukti ar laikinai sustabdyti sertifikato
galiojimg gavimo iki informacijos apie naujg sertifikato galiojimo statusg pateikimo bty ne ilgesnis
kaip 24 valandos;

27.4. maksimalus laikotarpis nuo sprendimo atSaukti ar laikinai sustabdyti sertifikato
galiojimg iki informacijos apie naujg sertifikato galiojimo statusa pateikimo biity ne ilgesnis nei 60
minuciy;

27.5. sertifikato galiojimo atsaukimas negaléty bati panaikintas;

27.6. sertifikaty galiojimo statuso pasikeitimus registruojanciy sistemy laikas biity
sinchronizuojamas su pasauliniu koordinuotuoju laiku ne reciau kaip kartg per 24 valandas.

28. Sertifikato galiojimo atSaukimas ir laikinas sustabdymas negali buti vykdomi atgaline
data ar laiku.

Informacijos apie sertifikaty galiojimo statusg teikimas

29. Informacijg apie sertifikato galiojimo statusg patikimumo uztikrinimo paslaugy teikéjas
turi teikti per uzklausy sistema teikdamas atsakymus apie sertifikato galiojimo statusa sertifikato
galiojimo tikrinimo metu (OCSP).

30. Informacija apie sertifikato galiojimo statusg turi biti teikiama 7 dienas per savaite, 24
valandas per parg. Jei dél tiesiogiai nuo patikimumo uZtikrinimo paslaugy teikéjo nepriklausanciy
priezaséiy sutrinka informacijos apie sertifikato galiojimo statusg teikimas, patikimumo uztikrinimo
paslaugy teikéjas turi imtis visy jmanomy priemoniy jam atstatyti per laikg, nustatyta Sias taisykles
igyvendinanciuose sertifikavimo veiklos nuostatuose.

31. Informacija apie sertifikato galiojimo statusg turi biti teikiama taip pat ir pasibaigus
sertifikato galiojimo laikotarpiui.
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32. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti jo teikiamos informacijos apie
sertifikato galiojimo statusa vientisuma ir autentiskuma. Si informacija turi bati viesa ir prieinama
tarptautiniu mastu.

V SKYRIUS .
IRANGOS, VALDYMO IR PRODEDURU KONTROLE

Bendrosios nuostatos

33. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad jo vykdoma sertifikavimo
veikla atitikty informacijos saugos valdymui keliamus jstatymy ir kity teisés akty reikalavimus.

34. Patikimumo uztikrinimo paslaugy teikéjas privalo:

34.1. apibrézti ir jgyvendinti informacijos saugos politika, kuri turi biiti dokumentuota,
patvirtinta vadovybeés, reguliariai perziiirima ir pagal poreikj atnaujinama;

34.2. skleisti informacijos saugos politikg savo ir kity sertifikavimo paslaugy teikimo
procese dalyvaujanciy institucijy darbuotojams;

34.3. kai tai yra taikytina, informuoti apie informacijos saugos politikos pasikeitimus
treCigsias Salis — sertifikaty naudotojus, atitikties vertinimo jstaiga, prieziliros jstaigg ar kitas
prieZiiiros institucijas;
su patikimumo uztikrinimo paslaugy teikéjo jrenginiais, sistemomis ir informaciniu turtu susijusios
saugumo valdymo priemongs ir procediiros;

34.5. periodiSkai atlikti saugumo ir veiklos procediiry reikalavimams nustatyti buting rizikos
analizg;

34.6. inventorizuoti sertifikavimo paslaugy teikimui naudojama ir paslaugy teikimo procese
sukauptg informacinj turtg ir pagal rizikos analizés rezultatus suklasifikuoti $io turto saugos
reikalavimus;

34.7. uztikrinti, kad visi jtakos informacijos saugai turintys pakeitimai buty patvirtinti
patikimumo uztikrinimo paslaugy teikéjo vadovybés;

34.8. uztikrinti, kad sertifikavimo paslaugoms teikti naudojamy sistemy konfigiiracija buty
reguliariai tikrinama, siekiant nustatyti galimas neatitiktis informacijos saugos politikos
reikalavimams;

34.9. uztikrinti, kad informacijos kaupikliai ir laikmenos, kuriose saugoma jautri

informacija, buity sunaikinti i§ karto po to, kai jie tampa nereikalingi sertifikavimo veiklai vykdyti.

Fizinio saugumo kontrolé

35. Patikimumo uZtikrinimo paslaugy teikéjas turi kontroliuoti fizing prieiga prie sistemuy,
kurios yra kritinés paslaugy teikimui, ir sumazinti fizinio pazeidimo rizika iki priimtino lygio.

36. Patikimumo uztikrinimo paslaugy teikéjas turi:

36.1. laikyti sertifikaty sudarymo, kvalifikuoty elektroninio paraso kiirimo jtaisy rengimo ir

sertifikaty galiojimo atSaukimo ar laikino sustabdymo jrangg fiziskai atskirtose zonose, i kurias
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patekti galéty tik tam teis¢ turintys asmenys. Bet kokios bendrai su kitomis organizacijomis
naudojamos patalpos turi buti uz $iy zony riby;

36.2. uztikrinti, kad zonos, kuriose laikoma sertifikaty sudarymo, kvalifikuoty elektroninio
paraso kuirimo jtaisy rengimo ir sertifikaty galiojimo atSaukimo ar laikino sustabdymo jranga, biity
stebimos, teisés | Sias zonas patekti neturintys asmenys | jas patekti galéty tik lydimi tam teise
turinciy asmeny ir kiekvienas patekimas j Sias zonas biity registruojamas;

36.3. jgyvendinti priemones, skirtas uztikrinti turto apsaugg nuo praradimo, sugadinimo,
neleistino naudojimo ir apsaugoti nuo veiklos sustabdymo;

36.4. jgyvendinti priemones, skirtas uztikrinti informacijos ir informacijos apdorojimo
priemoniy apsaugg nuo neleistino naudojimo ar vagystés;

36.5. jgyvendinti priemones, skirtas apsaugoti su paslaugy teikimu susijusig aparating ir
programing jrangg, informacija bei jos kaupiklius nuo nesankcionuoto paémimo i§ nustatytos jy
laikymo vietos.

37. Patikimumo uztikrinimo paslaugy teikéjas turi jgyvendinti Sias patalpy, kuriose laikoma
paslaugy teikimui naudojama jranga, fizin€és apsaugos ir apsaugos nuo aplinkos poveikio
priemones:

37.1. fizinés prieigos kontrolg;

37.2. priesgaisring apsauga;

37.3. apsaugg nuo komunaliniy paslaugy (pvz., elektros energijos, telekomunikacijy)
teikimo sutrikimy;

37.4. apsauga nuo patalpy uzliejimo;

37.5. apsaugg nuo jsilauzimo ir vagysciy.

Procediiry saugumo kontrolé

38. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad loginé prieiga prie
paslaugy teikimui naudojamy sistemy biity suteikta tik tinkamai autorizuotam personalui:

38.1. sertifikavimo paslaugy teikimui naudojamy sistemy administratoriy, auditoriy ir
operatoriy prieigos teis€s turi biiti valdomos;

38.2. sertifikavimo paslaugy teikimui naudojamose sistemose turi buti jmanoma atsKirti
aukstos atsakomybés pareigybiy teises. Pagalbiniy programy naudojimas turi biiti ribojamas ir
kontroliuojamas;

38.3. sertifikaty sudarymo ir tvarkymo kritines operacijas atlickantys darbuotojai turi buti
identifikuojami ir autentifikuojami;

38.4. patikimumo uztikrinimo paslaugy teikéjo darbuotojy veiksmai turi buti

kontroliuojami, fiksuojant ir i$saugant informacijg apie sistemy naudojima.

Personalo patikimumo kontrolé

39. Patikimumo uztikrinimo paslaugy teikéjo darbuotojai turi turéti aukstajj iSsilavinimg bei
ziniy, patirties ir kvalifikacija, kuriy reikia sertifikavimo paslaugoms teikti.
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40. Darbuotojams, pazeidusiems patikimumo uztikrinimo paslaugy teikéjo informacijos
saugos politikos ir procediiry reikalavimus, turi biiti taikomos tinkamos drausminés nuobaudos.

41. Patikimumo uztikrinimo paslaugy teikéjo informacijos saugos politikoje nustatytos uz
saugg atsakingy darbuotojy pareigos ir atsakomybés turi biiti nurodytos Siy darbuotojy pareigybiy
apraSymuose. Auks$tos atsakomybés pareigybés, nuo kuriy tiesiogiai priklauso patikimumo
uztikrinimo paslaugy teikéjo veiklos saugumas, turi bati aiskiai apibréztos.

42. Visy su sertifikavimo paslaugy teikimu susijusiy patikimumo uztikrinimo paslaugy
teikéjo darbuotojy pareigybiy apraSymai turi biiti parengti atsizvelgiant | konkreCios pareigybés
paskirtj ir vadovaujantis funkcijy atskyrimo ir maziausios prieigos teisés principais. Kiekvienai
pareigybei turi buti priskirtas atitinkamas atsakomybés lygis, kuris nustatomas atsizvelgiant ] tai
pareigybei priskirtas funkcijas ir joms atlikti biitinas prieigos teises. Atsizvelgiant | pareigybés
paskirtj ir funkcijas, kiekvienos pareigybés apraSyme nustatomi pareigybei uzimti reikalingi jgtdziy
ir patirties reikalavimai.

43. Vadovaujanéias pareigas einantys darbuotojai turi iSmanyti elektroninio paraSo
technologijas ir turéti informacijos saugos ir rizikos valdymo patirties.

44. Aukstos atsakomybés pareigas einantys patikimumo uztikrinimo paslaugy teikéjo
darbuotojai negali turéti jokiy interesy, kurie galéty turéti jtakos patikimumo uztikrinimo paslaugy
teikéjo veiklos nesaliSkumui.

45. Patikimumo uztikrinimo paslaugy teikéjas turi nustatyti Sias auksStos atsakomybés
pareigas ir joms priskirti tokig atsakomybg:

45.1. Sertifikaty valdymo informacinés sistemos saugos jgaliotinis — atsakingas uz sistemos
elektroninés informacijos saugos politikos jgyvendinimo koordinavimg ir prieziiira,;

45.2. sertifikavimo tarnybos pareigiinas — atsakingas uz sertifikavimo paslaugy teikimui
reikalingy infrastruktiiros sertifikaty iSdavimg, patikimumo uztikrinimo paslaugy teikéjo valdomy
sertifikaty sudarymo ir tvarkymo operacijy tvirtinima;

45.3. sertifikavimo tarnybos administratorius — atsakingas uz patikimumo uZtikrinimo
paslaugy teikéjo sertifikaty sudarymui ir tvarkymui naudojamy sertifikavimo tarnyby diegima,
konfigiiravimg ir palaikyma;

45.4., sertifikavimo tarnybos operatorius — atsakingas uz sertifikaty sudarymo ir tvarkymo
sistemy nenutrikstamg veikima, jgaliotas daryti atsargines kopijas ir vykdyti informacijos i§ jy
atstatymo procediiras;

45.5. sertifikavimo tarnybos auditorius — atsakingas uz patikimumo uztikrinimo paslaugy
teikéjo patikimy sistemy archyvy ir audito jrasy perzitira, perkelimg j archyvus ir nereikalingy jrasy
iSvalyma.

46. Patikimumo uztikrinimo paslaugy teikéjas negali priimti dirbti asmens, Kuris jstatymy
nustatyta tvarka pripazintas kaltu dél nusikalstamos veikos vykdymo ir turi neiSnykusj ar

nepanaikintg teistuma.

Irasy kaupimas ir archyvavimas

47. Patikimumo uztikrinimo paslaugy teikéjas, siekdamas pateikti tinkamos sertifikavimo
veiklos jrodymus teisminiuose procesuose bei uztikrinti Sios veiklos tgstinuma, privalo kaupti jrasus
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apie visas sertifikaty sudarymo ir tvarkymo operacijas. Kaupdamas jrasus, patikimumo uztikrinimo
paslaugy teikéjas privalo:

47.1. uztikrinti einamyjy ir archyviniy jrasy konfidencialumg ir vientisuma;

47.2. uztikrinti, kad jrasai buity saugomi sertifikavimo veiklos nuostatuose nustatyta tvarka;

47.3. uztikrinti, kad buty fiksuojamas tikslus visy reikSmingy su patikimumo uztikrinimo
paslaugy teikéjo veikla, kriptografiniy rakty tvarkymu ir sertifikavimo paslaugy teikimui
naudojamy sistemy laiko sinchronizavimu susijusiy jvykiy laikas;

47.4. uztikrinti, kad sertifikaty sudarymo ir tvarkymo operacijy jrasSy saugojimo terminas
biity nustatytas atsizvelgiant ] laikotarpj, per kurj patikimumo uztikrinimo paslaugy teikéjas
teisminiy procesy atveju turi teikti tinkamai vykdytos sertifikavimo veiklos jrodymus;

47.5. fiksuojamus jvykiy duomenis apsaugoti nuo pakeitimo ar sunaikinimo visg jy
saugojimo laikotarpj;

47.6. registruoti visus saugos incidentus bei neeilinius veiklos jvykius.

48. Patikimumo uztikrinimo paslaugy teikéjas privalo kaupti asmeny registravimo
sertifikatams gauti informacija, jskaitant praSymus sudaryti ar atnaujinti sertifikatus.

49. Patikimumo uztikrinimo paslaugy teikéjas privalo uztikrinti, kad buty kaupiama S§i
asmeny registravimo sertifikatams gauti informacija:

49.1. praSymuose sudaryti sertifikatus pateikty dokumenty identifikavimo duomenys;

49.2. prasyma priémusio darbuotojo identifikavimo duomenys;

49.3. prasyma priémusios registravimo tarnybos pavadinimas.

50. Patikimumo uztikrinimo paslaugy teikéjas privalo registruoti:

50.1. visus patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty gyvavimo ciklo
vykius;

50.2. visus sudaromy sertifikaty gyvavimo ciklo jvykius;

50.3. visus asmenims generuojamy kriptografiniy rakty gyvavimo ciklo jvykius;

50.4. visus jvykius, susijusius su kvalifikuoty elektroninio paraSo kiirimo jtaisy parengimu;

50.5. visus jvykius, susijusius su sertifikaty galiojimo statuso keitimu, jskaitant praSymus,
prane$imus ir su jy vykdymu susijusius veiksmus.

51. Asmeny registravimo sertifikatams gauti metu surinkta informacija ir informacija apie
patikimumo uZtikrinimo paslaugy teikéjo generuojamy kriptografiniy rakty gyvavimo ciklo jvykius

turi biiti saugoma ne maziau kaip 7 metus nuo i8duoty sertifikaty galiojimo pabaigos.

Veiklos atkiirimas dideliy incidenty ir paslaugy patikimumo praradimo atveju

52. Siekiant riboti galimy informacijos saugos incidenty poveikj, patikimumo uZztikrinimo
paslaugy teikéjas turi nuolatos stebéti sertifikavimo paslaugy teikimui naudojamas informacines
sistemas. Stebéjimas turi buiti nuolatinis arba atliekamas automatiniu biidu reguliariai perzitrint
sistemy audito zurnalus ir signalizuojant apie kritinius saugumo jvykius.

53. Turi buti stebimi sistemy audito funkcijy paleidimo ir stabdymo jvykiai, paslaugy
pasiekiamumas ir naudojimo intensyvumas.

54. Pastebéjus nejprasta sistemy veikimg ar gavus automatinj perspéjimg, turi buti
reaguojama nedelsiant.
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55. Jeigu informacijos saugos pazeidimas ar duomeny vientisumo praradimas gali turéti
neigiamg poveikj sertifikaty naudotojams, pastarieji apie informacijos saugos pazeidimg ar
duomeny vientisumo praradima turi biiti informuojami nedelsiant.

56. Sistemy veikimo sutrikimy padariniai turi bati minimizuoti naudojant praneSimy apie
incidentus ir reagavimo ] juos procediras.

57. Patikimumo uztikrinimo paslaugy teikéjas turi nedelsdamas ir bet kuriuo atveju ne
véliau kaip per 24 valandas nuo to momento, kai suzino apie bet kokj informacijos saugos
pazeidimg ar duomeny vientisumo praradima, kuris gali turéti reik§minga poveikj teikiamoms
paslaugoms ar tvarkomy asmens duomeny saugumui, apie tai pranesti priezitiros jstaigai ir kitoms
suinteresuotoms Salims.

58. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad bet kokiy informacijos
saugos incidenty atveju, tarp jy ir patikimumo wuztikrinimo paslaugy teikéjo privaciyjy
kriptografiniy rakty kontrolés praradimo atveju, nedelsiant bty imtasi visy galimy priemoniy kaip
jmanoma sumazinti incidento pasekmes ir kuo greiiau atkurti normalig veiklg. Dideliems
incidentams valdyti patikimumo uztikrinimo paslaugy teikéjas turi parengti ir reguliariai atnaujinti
veiklos testinumo valdymo plana.

59. Patikimumo uztikrinimo paslaugy teikéjas turi reguliariai daryti esminés informacijos ir
programings jrangos atsargines kopijas. Esminés informacijos ir programinés jrangos atstatymui i$
atsarginiy kopijy turi buti parengta tinkama jranga, uztikrinanti visiSkg esminés informacijos ir
programings jrangos atstatyma.

60. Privaciojo kriptografinio rakto kontrolés praradimo atveju, patikimumo uztikrinimo
paslaugy teikéjas turi nedelsiant imtis $§iy minimaliy veiksmy:

60.1. informuoti visus sertifikaty naudotojus ir kitus su patikimumo uztikrinimo paslaugy
teik¢jo veikla susijusius asmenis;

60.2. nurodyti, kad nebekontroliuojamu privaciuoju kriptografiniu raktu pasirasyti
sertifikatai, per uzklausy sistemg iSsiysti praneSimai apie sertifikaty galiojimo statusg ir
negaliojanciy sertifikaty sgrasai negali buti laitkomi patikimais;

60.3. nutraukti nebekontroliuojamu privaciuoju kriptografiniu raktu pasirasyty sertifikaty
galiojima.

61. Paaiskéjus, kad kuris nors i§ patikimumo uZztikrinimo paslaugy teikéjo sertifikavimo
paslaugy teikimui naudojamy kriptografiniy algoritmy tapo nepatikimu, patikimumo uztikrinimo
paslaugy teikéjas privalo nedelsiant apie tai informuoti visus sertifikaty naudotojus ir kitus su
patikimumo uztikrinimo paslaugy teikéjo veikla susijusius asmenis bei sudaryti sertifikaty, kuriems

sudaryti buvo naudojamas nepatikimu tapes algoritmas, galiojimo nutraukimo plang.

Sertifikavimo paslaugy teikimo nutraukimas

62. Patikimumo uZtikrinimo paslaugy teikéjas turi turéti sertifikavimo paslaugy teikimo
veiklos nutraukimo plang, kuriame turi biiti nurodyti:
62.1. sertifikaty naudotojy informavimo biidai,

62.2. patikimumo uZtikrinimo paslaugy teikéjo jsipareigojimy perdavimo apimtis ir salygos.
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63. Prie§ nutraukdamas sertifikavimo paslaugy teikimg, patikimumo uztikrinimo paslaugy
teik¢jas turi:

63.1. ne véliau kaip pries tris ménesius iki veiklos nutraukimo dienos apie tai informuoti
visus sertifikaty naudotojus ir prieziliros istaiga;

63.2. nutraukti visy treciyjy Saliy jgaliojimus veikti patikimumo uztikrinimo paslaugy
teikéjo vardu teikiant sertifikavimo paslaugas;

63.3. perduoti savo jsipareigojimus patikimai Saliai, esant galimybei, perduoti sertifikavimo
paslaugy teikimg kitam patikimumo uztikrinimo paslaugy teikéjui;

63.4. sunaikinti paslaugy teikimui naudotus privaciuosius raktus, jskaitant jy atsargines
kopijas.

64. Nutraukes sertifikavimo paslaugy teikima, patikimumo uZztikrinimo paslaugy teikéjas
turi protingg laikotarpj teikti sertifikatais pasikliaujan¢ioms Salims paslaugy teikimui naudoty

sertifikavimo tarnyby vieSojo rakto sertifikatus arba perduoti Sig pareiga vykdyti patikimai Saliai.

VI SKYRIUS
TECHNINES SAUGUMO PRIEMONES

Patikimumo uZtikrinimo paslaugy teikéjo kriptografiniy rakty sudarymas ir tvarkymas

65. Patikimumo uztikrinimo paslaugy teikéjo privaciyjy kriptografiniy rakty saugumui
uztikrinti turi buti naudojamos tokios techninés priemonés ir procediiros, kurios uztikrinty tinkama
privaciojo kriptografinio rakto apsaugg nuo neteiséto atskleidimo ar naudojimo, garantuoty
privataus kriptografinio rakto konfidencialumg ir vientisuma.

66. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniai raktai turi biiti sudaromi
fiziSkai saugioje aplinkoje. Rakty sudarymo procediiroje privalo dalyvauti ne maziau kaip du
auksStos atsakomybés pareigas einantys patikimumo uztikrinimo paslaugy teikéjo darbuotojai, tarp
kuriy privalo biti sertifikavimo tarnybos pareigtinas.

67. Rakty sudarymo procedira turi buti patvirtinta protokolu, kurj turi pasiraSyti Visi
procediiros dalyviai. Sakninés sertifikavimo tarnybos rakty generavimo atveju protokola turi
pasirasyti patikimas nepriklausomas asmuo.

68. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniams raktams sudaryti turi buti
naudojama jranga, atitinkanti:

68.1. JAV Nacionalinio standarty ir technologijy instituto standarto FIPS PUB 140-2
»Saugos reikalavimai kriptografiniams moduliams* ne Zemesnio kaip treciojo saugumo lygmens
(Level 3) reikalavimus arba;

68.2. Lietuvos standarto LST ISO/IEC 15408 ,Informacijos technologija. Saugumo
metodai. Informacijos technologijy saugumo jvertinimo kriterijai® nustatyta informaciniy
technologijy saugumo jvertinimo uztikrinimo lygi EAL 4 atitinkancio apsaugos profilio
reikalavimus.

69. Patikimumo uztikrinimo paslaugy teikéjo kriptografiniy rakty ilgis ir generavimo
algoritmas turi atitikti standarto ETSI TS 119 312 reikalavimus.
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70. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad jo kriptografiniai raktai ir
vieSuosius raktus patvirtinantys sertifikatai bty atnaujinami laiku, 0 sertifikaty naudotojai bei kitos
suinteresuotos Salys apie atnaujinimg biity informuojami taip, kad atnaujinimas nesukelty jiems
jokiy nepatogumy ar nesutrikdyty jy veiklos.

71. Patikimumo uZtikrinimo paslaugy teikéjas turi pateikti savo vieSuosius kriptografinius
raktus sertifikatais pasikliaujanc¢ioms $alims, uztikrindamas jy vientisumg ir kilmés autentiskuma.

72. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad jo privatts kriptografiniai
raktai buty laikomi ir naudojami tik kartu su jranga, kuri atitinka S$iy taisykliy 68 punkto
reikalavimus.

73. Jei patikimumo uztikrinimo paslaugy teikéjo privatieji kriptografiniai raktai ar jy kopijos
laikomi ne kriptografiniame modulyje, jie turi biiti §ifruojami. Sifravimui turi biiti naudojami tokie
algoritmai ir parametrai, kurie uztikrinty privaciyjy kriptografiniy rakty sauguma visg privaciyjy
kriptografiniy rakty numatytg naudojimo laikotarpj.

74. Patikimumo uZztikrinimo paslaugy teikéjo privaciyjy kriptografiniy rakty atsarginés
kopijos turi biiti daromos ir saugomos bei privatieji kriptografiniai raktai 1§ jy atstatomi tik saugioje
aplinkoje. Rakty atsarginiy kopijy darymo ir rakty atstatymo i§ atsarginiy kopijy procediirose
privalo dalyvauti ne maziau kaip du auksStos atsakomybés pareigas einantys patikimumo
uztikrinimo paslaugy teikéjo darbuotojai.

75. Patikimumo uztikrinimo paslaugy teikéjo privaciyjy kriptografiniy rakty atsarginiy
kopijy apsaugos lygis turi buti lygiavertis kriptografiniy rakty apsaugos lygiui ar uz jj aukstesnis.

76. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti tinkamg jo privaciyjy
kriptografiniy rakty naudojima, jskaitant bet neapsiribojant tuo, kad:

76.1. privatieji kriptografiniai raktai biity naudojami tik pagal jy paskirtj;

76.2. privatieji kriptografiniai raktai bty naudojami tik fiziSkai saugioje aplinkoje;

76.3. visos privaciyjy kriptografiniy rakty kopijos pasibaigus atitinkamy rakty numatytam
naudojimo terminui biity sunaikintos.

77. Patikimumo uZztikrinimo paslaugy teikéjas turi wuztikrinti, kad jo naudojami
kriptografiniai moduliai nebuvo pazeisti iki jy pateikimo patikimumo uztikrinimo paslaugy teikéjui,
taip pat jy sandéliavimo metu.

78. Patikimumo uztikrinimo paslaugy teikéjas turi wuztikrinti, kad jo naudojami
kriptografiniai moduliai veikia tinkamai.

79. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad nutraukus kriptografiniy

moduliy naudojima, juose esantys kriptografiniai raktai biity sunaikinti.

Prieigos valdymas

80. Patikimumo uztikrinimo paslaugy teikéjas turi uZztikrinti, kad prieiga prie paslaugy
teikimui naudojamose sistemose tvarkomos informacijos bty suteikta tik tinkamai autorizuotam
personalui:

80.1. paslaugy teikimui naudojamos sistemos turi biiti apsaugotos ugniasienémis;

80.2. vietinio tinklo jranga turi buti laikoma saugioje aplinkoje;
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80.3. sertifikaty sudarymo, jy galiojimo atSaukimo ir laikino sustabdymo sistemose turi biiti
naudojama nuolatinio stebéjimo ir signalizavimo sistema, skirta nustatyti ir registruoti neteisétus
bandymus prieiti prie sistemos istekliy bei juos uzkirsti;

80.4. konfidencialiis duomenys turi biiti apsaugoti nuo jy atskleidimo dél antrinio laikmeny
panaudojimo.

Sistemy veikimo uZtikrinimas

81. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti, kad paslaugy teikimui
naudojamos sistemos veikty saugiai ir patikimai, o pokyciy sukelty sutrikimy rizika bty minimali:

81.1. jgyvendinant bet kokj sistemy plétros projekta, projektavimo ir poreikiy nustatymo
etape turi biiti atliekama saugumo reikalavimy analize;

81.2. programinés jrangos atnaujinimas, modifikavimas ar skubus taisymas turi buti
valdomas, dokumentuojant atliktus pakeitimus;

81.3. patikimumo uztikrinimo paslaugy teikéjo jrangos ir jo valdomos informacijos
vientisumas turi biiti apsaugotas nuo pazeidimy, kuriuos gali sukelti kompiuteriniai virusai,
kenkéjiSka programiné jranga ar neleistinos programinés jrangos naudojimas;

81.4. patikimumo uztikrinimo paslaugy teikéjo sistemose naudojami informacijos kaupikliai
ir latkmenos turi biiti tvarkomi saugiai, uztikrinant jy apsauga nuo sugadinimo, vagystes, neteiséto
panaudojimo ar susidévéjimo;

81.5. patikimumo uztikrinimo paslaugy teikéjo sistemose naudojami informacijos kaupikliai
ir latkmenos turi biiti apsaugoti nuo susidéveéjimo visg juose esanciy jraSy privalomojo saugojimo
laikotarpj;

81.6. visy aukstos atsakomybés pareigas einanciy darbuotojy vykdomos procediiros turi biiti
tiksliai apibréztos ir jy turi biiti laikomasi;

81.7. saugumo spragoms uztaisyti skirti programinés jrangos atnaujinimai turi biiti diegiami
laiku, nebent jy diegimas galéty pakenkti sistemy darbui;

81.8. ateityje reikalingy iStekliy poreikis turi biiti planuojamas.

Tinklo saugumo valdymas

82. Patikimumo uZztikrinimo paslaugy teikéjas turi uztikrinti sertifikavimo paslaugy teikimui
naudojamy sistemy apsaugg nuo tinklo ataky:

82.1. patikimumo uZtikrinimo paslaugy teikéjo vidinis kompiuteriy tinklas turi biti
padalintas | atskiras zonas, atsizvelgiant | jose esanciy jrangos komponenty saugos ir atlickamy
funkcijy reikalavimus;

82.2. prieiga prie zony ir tarpusavio rySiai turi buti ribojami taip, kad zonos biity
pasiekiamos tik su sertifikavimo paslaugy teikimu susijusioms funkcijoms vykdyti;

82.3. sertifikavimo paslaugy teikimui naudojamos sistemos turi biiti administruojamos 18
atskiro, tam skirto potinklio;

82.4. rysiy tarp atskiry sertifikavimo paslaugy teikimui naudojamy sistemy saugumui
uztikrinti turi buti naudojamas Sifravimas ir patikimas rysio mazgy identifikavimas;
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82.5. viesieji ir privatis sertifikavimo paslaugy teikimui naudojamo tinklo adresai turi buti
periodiSskai skenuojami, siekiant nustatyti galimus pazeidziamumus. Skenavimg turi atlikti
kompetetingas ir nepriklausomas asmuo ar jstaiga;

82.6. sertifikavimo paslaugy teikimui naudojamoms sistemoms turi buti atliktas etiSko
jsilauzimo testas, kurj turi atlikti kompetetingas ir nepriklausomas asmuo ar jstaiga. Testas turi biiti
atlickamas pradedant sistemy naudojima, taip pat atlikus Zenklius sistemy pakeitimus.

VIl SKYRIUS
KITOS NUOSTATOS

83. Patikimumo uztikrinimo paslaugy teikéjas gali nustatyti mokes¢ius uz tam tikras
sertifikavimo paslaugas, i1Sskyrus mokest] uz informacijos, reikalingos jo sudaryty sertifikaty
patikimumui nustatyti, bei informacijos apie jo sudaryty sertifikaty galiojimo statusg teikima.

84. Sertifikavimo paslaugos turi buti teikiamos vadovaujantis Lietuvos Respublikos
jstatymais ir kitais teisés aktais, sudarant paslaugy vartotojams galimybes jsitikinti vykdomos
veiklos legalumu.

85. Patikimumo uztikrinimo paslaugy teikéjas turi uztikrinti jo vykdomos veiklos
patikimuma Siomis priemonémis:

85.1. sertifikavimo paslaugos turi bati teikiamos vadovaujantis nediskriminavimo principu;

85.2. sertifikavimo paslaugos turi biti teikiamos jy vartotojams, kurie sutinka su sertifikaty
sudarymo ir tvarkymo sglygomis;

85.3. turi biti uztikrintas prievoliy dél atsakomybés uz vykdomg sertifikavimo veikla
jvykdymas;

85.4. turi buti uztikrintas finansinis stabilumas ir iStekliai, reikalingi tinkamai jgyvendinti
taisykliy reikalavimus;

85.5. turi biiti nustatytos su sertifikavimo paslaugy teikimu susijusiy gin¢y sprendimo
procediiros;

85.6. subrangos, samdos ir kitos veiklos funkcijy perdavimo sutartys turi biiti tinkamai
iformintos ir teisiSkai galiojancios.

86. Patikimumo uztikrinimo paslaugy teikéjo vykdoma sertifikaty sudarymo, jy galiojimo
atSaukimo ir laikino sustabdymo veikla turi biiti nepriklausoma. Patikimumo uztikrinimo paslaugy
teikéjo vadovai ir auks$tos atsakomybés pareigas einantys darbuotojai negali turéti jokiy interesy,
kurie galéty daryti neigiama poveikj sertifikavimo veiklos patikimumui.

87. Veiklos nesaliSkumui uZztikrinti, visa patikimumo uZtikrinimo paslaugy teikéjo vykdoma

sertifikaty sudarymo, jy galiojimo atSaukimo ir laikino sustabdymo veikla turi bati dokumentuota.

VIl SKYRIUS
TAISYKLIU ADMINISTRAVIMAS

88. Sertifikaty naudotojai turi vadovautis taisykliy, kuriy unikalus identifikatorius jrasytas
sertifikate, redakcija. Patvirtinus nauja taisykliy redakcija, ji nedelsiant skelbiama patikimumo
uztikrinimo paslaugy teikéjo tinklalapyje.

89. Taisyklés gali biti keiciamos pastebéjus jose klaidas ar atsiradus poreikiui jas atnaujinti.
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90. Taisykliy pakeitimai gali biti:

90.1. esminiai, apie kuriuos turi biiti prane$ama sertifikaty naudotojams;

90.2. neesminiali, apie kuriuos sertifikaty naudotojams pranesti néra privaloma.

91. Neesminiais pakeitimais laikomi rekomendacinio, paaiSkinamojo, tikslinamojo pobiidzio
informacijos arba uz taisykliy tvarkymg atsakingy asmeny kontaktiniy duomeny pakeitimai. Kitais
atvejais pakeitimai yra esminiai. Visais atvejais, kai taisykliy pakeitimai yra susij¢ su sertifikavimo
paslaugy saugumo lygio Keitimu, taisykliy pakeitimai yra esminiai.

92. Atlikus esminius pakeitimus, kei¢iamas unikalus taisykliy identifikatorius (taisykliy
dokumento versija atitinkantis identifikatoriaus elementas — paskutinis identifikatoriaus skaitmuo)
bei naujos taisykliy redakcijos dokumento versijos pirmas skaitmuo. Atlikus neesminius
pakeitimus, taisykliy unikalus identifikatorius néra keiCiamas, o keic¢iamas tik naujos taisykliy
redakcijos dokumento versijos antrasis skaitmuo.

93. Taisykliy perzitra, keitimas ir tvirtinimas vykdomi tokia tvarka:

93.1. taisykliy pakeitimus gali inicijuoti patikimumo uztikrinimo paslaugy teikéjas arba
sertifikaty naudotojai;

93.2. uz informacijos saugos politikg atsakingi patikimumo uztikrinimo paslaugy teikéjo
darbuotojai:

93.2.1. per vienerius metus nuo véliausios taisykliy redakcijos paskelbimo perzidiri ir
jsitikinta taisykliy aktualumu;

93.2.2. perzituros metu nustacéius poreikj keisti taisykles, inicijuoja taisykliy keitima ir rengia
naujg taisykliy redakcija;

93.2.3. priima sprendimg teikti tvirtinti nauja taisykliy redakcija.

93.3. esminiy pakeitimy atveju, parengtas naujos taisykliy redakcijos projektas turi biti
teikiamas suinteresuotoms Salims pastaboms ir pasitilymams, paskelbiant projektg internete ne
trumpesniam kaip 30 kalendoriniy dieny laikotarpiui. Atsizvelgus j per 30 dieny gautas pastabas
arba per §j laikotarpj negavus pastaby, taisykliy nauja redakcija teikiama tvirtinti;

93.4. neesminiy pakeitimy atveju, nauja taisykliy redakcija teikiama tvirtinti i§ karto ja
parengus;

93.5. naujg taisykliy redakcijg tvirtina patikimumo uztikrinimo paslaugy teikéjo vadovas.

94. Apie nauja taisykliy redakcijg informuojama prieziiiros jstaiga.




Piliecio sertifikato taisykliy priedas

TAISYKLES ADMINISTRUOJANCIO DARBUOTOJO KONTAKTINE INFORMACIJA

Istaiga Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus
reikaly ministerijos

Asmuo Nerijus Rudaitis

Adresas Zirminy g. 1D, LT-09239 Vilnius

Tel. (8 5) 271 8000

Faks. (85) 271 8045

URL: https://www.nsc.vrm.It/

El.pastas: nerijus.rudaitis@vrm. It




