Prisijungimo prie Saugiojo valstybinio duomeny
perdavimo tinklo, atsijungimo nuo jo ir
elektroniniy ry$iy paslaugy teikimo Siuo tinklu
tvarkos apraSo
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SAUGIOJO TINKLO STANDARTINIU PASLAUGU, KIEKYBINIU IR KOKYBINIU RODIKLIU SARASAS

Eil. Paslaugos Standartiniy paslaugy kiekybiniai ir kokybiniai rodikliai
Nr.
1. DUOMENU PERDAVIMAS TINKLO NAUDOTOJAMS IR JU STRUKTURINIAMS PADALINIAMS
1.1. | Prieigos technologija Ethernet
1.2. | Prieigos prievadas 100/1000 Mbps (RJ45)
1.3. | Duomeny srauto perdavimo sparta* 1.3.1.  1ki 500 Mb/s
1.3.2. 1ki 1000 Mb/s — agreguota duomeny perdavimo sparta suteikiama tik esant
techninéms galimybéms ir kai institucija turi nuo dviejy iki trisdeSimt struktiiriniy
padaliniy kitu nei institucijos buveiné adresu
1.3.3. ki 10000 Mb/s — agreguota duomeny perdavimo sparta suteikiama tik esant
techninéms galimybéms ir kai institucija turi trisdeSimt ar daugiau struktiiriniy
padaliniy kitu nei institucijos buveiné adresu
1.3.4. 1ki 1000 Mb/s — duomeny perdavimo sparta suteikiama institucijos sujungimui su
valstybiniu duomeny perdavimo centru
1.3.5. 1ki100 000 Mb/s — duomeny perdavimo sparta suteikiama tik dubliuotiems
sujungimams tarp valstybiniy duomeny centry
1.4. | Duomeny prieigos prijungimas 1.4.1.  Vienu marSrutu
1.4.2  Dviem marSrutais, sujungimams tarp valstybiniy duomeny centry
1.4.3.  Dviem marSrutais tarp Saugiojo tinklo mazgo ir valstybinio duomeny centro

institucijoms, turin¢ioms I ar II kategorijos informacines sistemas / registrus bei
laikancias jas valstybiniame duomeny centre
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1.4.4. Dviem marSrutais tarp institucijos buveinés ir valstybinio duomeny centro, kai
institucija turi daugiau nei du struktiirinius padalinius kitu nei institucijos buveiné
adresu

1.5. | Duomeny srauto perdavimo protokolas IPv4, IPV6
1.6. | Duomeny srauto perdavimo technologija 1.6.1. L3VPN
1.6.2. L2/L1 (paslauga gali buti teikiama valstybiniy duomeny centry sujungimams, kitais
atvejais paslauga gali buti teikiama iki 2023-07-01, kai néra galimybés naudoti L3)**
1.7. | Gaisties laikas Iki 25 ms
1.8. | Prarasti paketai Iki 0,1 %
1.9. | Paketo dydis ki 1 450
1.10. | Kalbinio rysio perdavimo interneto protokolas VolIP
1.11. | IP telefono aparato prijungimo protokolas HFA/SIP
1.12. | Numeriy skyrimas Vidiniai penkiaZzenkliai numeriai
1.13. | Balso skambuciy pasiekiamumas Tinkle
1.14. | Balso kanaly Sifravimas tinklo viduje SHA-256
1.15. | Abonenty grupavimas ,Vadovas / sekretoré®, ,,Pick-up*, ,,Grupinis skambutis
1.16. | Skambinanciojo identifikavimas I telefono aparato ekrang perduodamas skambinanciojo viesas arba vidinis telefono numeris ir
vardas
1.17. | Paslaugos prieinamumas per metus pagal | kategorijos IS — 99 %

informaciniy sistemy (toliau — IS) kategorijas (ne
maziau kaip) ***

-1V kategorijos IS — 98 %
Tarp valstybiniy duomeny centry sujungimy — 99,9 %
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1.18. | Reakcijos | gedimus laikas pagal IS | kategorijos IS — iki 0,5 val.
kategorijas*** I1-1V kategorijos IS — iki 1 val.
1.19. | Maksimalus paslaugos teikimo atkiirimo laikas | kategorijos IS — iki 8 val.
pagal IS kategorijas*** I1-1V Kkategorijos IS — iki 12 val.
1.20. | Paslaugy sutrikimy trukmé planiniy tinklo darby ki 4 val
metu per ménes] '
1.21. | Duomeny perdavimo paslaugos kiekybiniy ir . ..
kokybini?; 1;odﬂdiq Vyllzdymogataskait}; ! Paslaugy valdymo priemoncje
2. PRIEIGA PRIE VIESUJU RYSIU TINKLU
2.1. | Interneto protokolu gristas (IP) rySys su viesyjy
ry$iy tinkly dalimis, su kuriomis Saugusis tinklas 16
turi tarptinklinius sujungimus (lyginant su 2.2 '
papunktyje nurodyta sparta)
2.2. | Rysio su viesaisiais tinklais duomeny srauto 2.2.1. 1ki 500 Mb/s
perdavimo sparta* 2.2.2. 1ki 1 000 Mb/s — agreguota prieiga prie vieSyjy rysiy tinkly suteikiama tik esant
techninéms galimybéms ir kai institucija turi du ir daugiau struktiiriniy padaliniy kitu
nei institucijos buveiné adresu
2.2.3. 1ki 10 000 Mb/s — suteikiama tik valstybiniams duomeny centrams
2.3. Sut.evilfiamq iSoriniy statiniy IPv4 ir IPv6 adresy 1 vnt. / individualu (pagrindimas)
skaiCius
2.4. | Prieigos prie vieSyjy rysiy tinkly kiekybiniy ir . ..
kokybini rodiklis vykdymo ataskaita | Paslaugy valdymo priemoncje
3. KOLEKTYVINE APSAUGA KIBERNETINIO SAUGUMO PRIEMONEMIS
3.1. | Ugniasiené (angl. Firewall) Centralizuota
3.2. | Apsauga nuo jsibrovimo (jsibrovimo aptikimo
sistema / jsibrovimo prevencijos sistema (angl. .
) . . : : Centralizuota
intrusion detection system, IDS/intrusion
prevention system, IPS))
3.3. | Apsauga nuo paslaugos trikdymo (angl. denial-

of-service,DoS / distributed denial-of-service,
DDoS)

Centralizuota
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3.4. | Interneto ir (arba) taikomyjy programy lygmens
ugniasieniy sistema WAF (angl. Web Application | Individuali
Firewall)
3.5. | Tinklu perduodamy duomeny Sifravimas (angl.
encryption) IPsec (DH 15, AES256, SHA256)
3.6. | Tinklo jrenginiy audito zurnaly jrasy saugojimas 6 men.
3.7. | Tinklo jrenginiy tikslaus laiko, laiko zymy ir
. o= o 1 NTP
laikrodZiy sinchronizavimo nustatymas
4. SAVEIKA SU EUROPOS SAJUNGOS IR JOS VALSTYBIU NARIU INSTITUCIJU VALDOMAIS INFORMACINIAIS ISTEKLIAIS
4.1. | Tinklo naudotojy duomeny perdavimas Europos | Prijungimas prie Europos Sgjungos administracijy telematinio elektroniniy rysiy tinklo
Sgjungos ir valstybiy nariy administracijoms TESTA (angl. Trans-European Services for Telematics between Administrations)
4.2. Pa_slaugos prieinamumas per metus (ne maziau 99,85 %
kaip)
4.3. | Reakcijos  gedimus laikas Iki 0,5 val.
4.4. | Maksimalus paslaugos teikimo atktrimo laikas ki 8 val.
4.5. | Paslaugy sutrikimy trukmé planiniy tinklo darby ki 4 val
metu per ménesj '
5. VALSTYBES VALDOMU ELEKTRONINIU RYSIU TINKLU, KURIE NAUDOJAMI VYKDANT VALSTYBINES MOBILIZACINES
UZDUOTIS, DALIU SUJUNGIMAS
5.1. | Prieigos technologija El
(iki 2024 m.) Ethernet (IP)
5.2. | Prieigos prievadas baziniy stociy jrangai (3'.703'120 Om 10/100 Fast Ethernet (RJ45)
simetrine
5.3. E;I?gn;iefq srauto perdavimo sparta baziniy sto¢iy ki 2 048 Kb/s ki 100 Mb/s
5:4. | Pricigos technologija valdiklio jrangai SDH 100/1000 Fast Ethernet (RJ45), 100 Base FX, 1000 Base X
5:5. | Prieigos pricvadas valdiklio jrangai Optin¢ vienamode, 100/1000 Fast Ethernet (RJ45), 100 Base FX, 1000 Base X
dviejy skaiduly
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5.6. Duom@nut srauto perdavimo sparta valdiklio STM-1 100/1000 Mbps
jrangai
5.7. | Gaisties laikas (angl. latency) ki 15 ms
5.8. | Prarasti paketai Iki 0,01 % (iki 2023 m.), iki 0,001 % (nuo 2023 m.)
5.9. | Paketo dydis Ne mazesnis kaip 1 450
5.10. | Geografiné vieta Tarp Lietuvos teritorijos geografiniy adresy / tarp Lietuvos teritorijos geografiniy adresy ir
geografiniy adresy, esanciy uz Lietuvos teritorijos riby
5.11. | Paslaugos prieinamumas per metus (ne maZiau 99 %
kaip) °
5.12. | Reakcijos j gedimus laikas ki 0.5 val
5.13. | Maksimalus paslaugos teikimo atkiirimo laikas ki 8 val
5.14. | Paslaugy sutrikimy trukmé planiniy tinklo darby ki 4 val
metu per ménes] '
5.15. | Duomeny perdavimo paslaugos kiekybiniy ir

kokybiniy rodikliy vykdymo stebé¢jimas

Paslaugy valdymo priemonéje

*Duomeny srauto perdavimo sparta priklauso nuo naudojamos prieigos, rysio linijos parametry ir naudojamos technologijos ilgio, slopinimo,
triukSmo ir kt. Pateikiama sparta taip pat gali biiti nustatoma Saugiojo tinklo tvarkytojui jvertinus faktinj spartos panaudojima.
**Duomeny srautas neSifruojamas, paslaugai teikti nenaudojama tinklo jranga, negalioja 1.7—1.13 papunkciai.

*#*Taikomi skirtingi rodikliai atsizvelgiant ] informaciniy sistemy kategorija (pagal Techninius valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimus, patvirtintus Lietuvos Respublikos krasto apsaugos
ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties vertinimo metodikos

patvirtinimo*).




