DETALUSIS EKSTREMALIOSIOS SITUACIJOS VALDYMO IR VEIKLOS ATKURIMO PLANAS

Valstybés jmonés Zemés iikio duomeny centro
administruojamy informaciniy sistemy ir registry
veiklos testinumo valdymo plano

1 priedas

Situacija Sitilomi veiksmai Terminai Vykdytojai
Gautas praneSimas apie elektroninés | PraneSama Valdymo grupés vadovui. Nedelsiant™ | Saugos jgaliotinis
informacijos saugos incidentg
(kibernetinj incidentg) 1. Surenkama informacija i§ IS ir registry administratoriy apie sutrikusia | Iki 1 val.” Saugos jgaliotinis
IS ir registry veiklg arba patirtg kitokia zala.
2. Pranesama Valdymo grupei.
Priimamas sprendimas, ar Valstybés jmonés Zemés iikio duomeny centre | Iki 1 val.” Valdymo grupés
(toliau — ZUDC) (arba viename i§ ZUDC padaliniy) skelbiama vadovas
ekstremalioji situacija.
Darbuotojai evakuojami i§ darbo patalpy, jei yra pavojus jy sveikatai arba | Nedelsiant”™ | Valdymo grupé
gyvybei.
Prireikus parengiami informaciniai pranesimai: Iki 1 val.” Valdymo grupé
1. Visiems ZUDC darbuotojams. Informaciniame prane§ime turi bati
pateikiamos rekomendacijos, kaip elgtis esant ekstremaliajai situacijai,
pranesama kita reikalinga informacija, nurodomi atsakingi darbuotojai
ir jy kontaktiné informacija.
2. ZUDC duomeny gavéjams ir teikéjams.
3. Teisésaugos institucijoms ir atitinkamoms tarnyboms.
ISplatinami informaciniai prane$imai. Nedelsiant™ | KAS
Nustatyta IS ir registrams padaryta |1. Parengiamas priemoniy planas kilusiam pavojui uzkirsti. Iki 2 val.” Valdymo grupé
zala; paskelbta ekstremalioji situacija |2. Formuojama Atkiirimo grupé, atsizvelgiant j IS ir registry paZeidimus.
Nustatyti IS ir registry pazeidimai, dél |1. Priimamas sprendimas atkurti IS ir registrus atsarginése tarnybiniy | IKi 2 val.” Valdymo grupe,
kuriy jie negali funkcionuoti sto¢iy patalpose. Atkiirimo grupe
2. Organizuojamas pazeisty patalpy remontas, atstatymo darbai,
komunaliniy komunikacijy jjungimas.
Atsarginése tarnybiniy sto¢iy patalpose organizuojamas veiklos atkiirimas. | Iki 2 val.” Atkiirimo grupé
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Nustatytas IS ir registry techninés, |1. Parengiama duomenims atkurti biitina minimali techniné ir programiné | IKi 8 val.” Atkiirimo grupé
programinés  jrangos ir (arba) jranga.
duomeny praradimas 2. Atkuriama techninés ir programinés jrangos veikla.

3. Atkuriami prarasti duomenys.
Nustatytas rysio linijy sutrikimas, dél |1. Nustatomos rysio sutrikimo priezastys. Iki 8 val.” Atkiirimo grupé
kurio nustoja funkcionuoti IS ir |2. Salinami rysio sutrikimai.
registrai 3. Rysio paslaugy teikéjas uzklausiamas dél jvykusio sutrikimo pasalinimo

trukmes.

4. Aktyvinama atsarginé rysSio priemong.

Apie susidariusig padétj praneSama atitinkamoms tarnyboms ir interesy | Nedelsiant”™ | KAS

grupéms.
Nustatytas techninés jrangos |1. Priimamas sprendimas dél techninés jrangos perskirstymo. Iki 2 val.” Valdymo grupé
sugadinimas, dél kurio nustoja (2. Prireikus kreipiamasi j techninés jrangos tiekéjus dél sugadintos jrangos
funkcionuoti IS ir registrai taisymo arba dél naujos techninés jrangos jsigijimo.

Perskirstoma esama techniné jranga ir kiti istekliai, reikalingi IS ir registry | Iki 4 val.” Atktrimo grupé

veiklai uZtikrinti.
Nustatytas programinés jrangos | Priimamas sprendimas dél programinés jrangos jsigijimo. Iki 2 val.” Valdymo grupé
sugadinimas, dél kurio nustoja | I§ esamy arba jsigyty programinés jrangos kopijy atkuriama sugadinta ar | Iki 8 val.” Atkiirimo grupe
funkcionuoti IS ir registrai prarasta programiné jranga.
Nustatytas duomeny sugadinimas ar |1. Atkuriami prarasti duomenys. Iki 8 val.” Atkirimo grupé
praradimas, dél kurio nustoja [2. Nepasisekus visiSkai atkurti sugadinty ar prarasty duomeny i§ duomeny
funkcionuoti IS ir registrai atsarginiy kopijy, Atktrimo grupé organizuoja trikstamy duomeny

ikelima i$ naujo.

Priezastys, kurios sukele | ZUDC (arba viename i§ ZUDC padaliniy) atSaukiama ekstremalioji | Nedelsiant™ | Valdymo grupés
ckstremaliajg situacija, iSnyksta ar yra | situacija. vadovas
pasalinamos arba atkuriamas IS ir | Apie at3aukta ekstremaligja situacija prireikus pranesama interesy | Nedelsiant™ | KAS
registry minimalus funkcionavimas | grupéms.

UZpildoma Veiklos tgstinumo valdymo plano ataskaita (4 priedas). Atlikus Saugos jgaliotinis

i§samig
analize”

* — atsizvelgiant | Lietuvos Respublikos teisés akty, reglamentuojanéiy informacijos ir kibernetinj sauguma reikalavimus ir elektroninés informacijos
saugos incidento tipg (didelés reikSmes, vidutinés reikSmés ar nereikSmingas elektroninés informacijos saugos incidentas).




