Valstybinés augalininkystés tarnybos prie
Zemés tkio ministerijos informacinés
sistemos veiklos testinumo valdymo
plano

5 priedas

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU VALDYMO IR PRANESIMO
NACIONALINIAM KIBERNETINIO SAUGUMO CENTRUI TVARKA

1. Elektroninés informacijos saugos incidenty valdymo ir praneSimo Nacionaliniam
kibernetinio saugumo centrui tvarka nustato Valstybinés augalininkystés tarnybos prie Zemés tikio
ministerijos (toliau — VAT) elektroninés informacijos saugos incidenty valdymo ir prane$imo
Nacionalinio kibernetinio saugumo centrui apie jvykusius elektroninés informacijos saugos
incidentus tvarka.

2. Apie elektroninés informacijos saugos incidentus Nacionaliniam kibernetinio saugumo
centrui (toliau — Centras) praneSa VAT informacinés sistemos (toliau — VATIS) saugos jgaliotinis:

2.1. didelio poveikio elektroninés informacijos saugos incidentus — nedelsiant, bet ne véliau
kaip per vieng valandg nuo jy nustatymo;

2.2. vidutinio poveikio elektroninés informacijos saugos incidentus — ne véliau kaip per
keturias valandas nuo jy nustatymo;

2.3. nereikSmingo poveikio elektroninés informacijos saugos incidentus — periodiskai
kiekvieno kalendorinio ménesio pirmg darbo dieng teikiant apibendrintg informacijg apie kiekvienos
grupés incidenty, jvykusiy nuo paskutinio pranesimo teikimo dienos, skaiciy.

3. Centras informuojamas apie didelio ar vidutinio poveikio elektroninés informacijos saugos
incidentus VATIS saugos jgaliotinio pranesimu, kuriame nurodoma:

3.1. elektroninés informacijos saugos incidento grupé (grupé€s), pogrupis (pogrupiai) ir
poveikio kategorija, nustatyta pagal Valstybinés augalininkystés tarnybos prie Zemés ikio
ministerijos informacinés sistemos veiklos testinumo valdymo plano (toliau — Valdymo planas)
6 priede pateiktus kriterijus;

3.2. trumpas elektroninés informacijos saugos incidento apibtidinimas;

3.3. tikslus laikas, kada elektroninés informacijos saugos incidentas jvyko ir buvo nustatytas;

3.4. elektroninés informacijos saugos incidento Salinimo tvarka (nurodant, ar tai prioritetas,
ar ne);

3.5. tikslus laikas, kada bus teikiama elektroninés informacijos saugos incidento tyrimo
ataskaita.

4. Asmenys, kuriems Valdymo plane néra nustatytos pareigos pranesti apie elektroninés
informacijos saugos incidentus turi teis¢ savanoriSkai pranesti Centrui apie elektroninés informacijos
saugos incidentus ir taikytas elektroninés informacijos saugos y incidenty tyrimo ar valdymo
priemones $io priedo 6 punkte nurodytais kontaktais.

5. Kai biitina informuoti visuomen¢ siekiant iSvengti elektroninés informacijos saugos
incidento arba valdyti vykstantj elektroninés informacijos saugos incidenta, Centras, pasikonsultaves
su VAT, informuoja visuomeng apie pavienius elektroninés informacijos saugos incidentus arba
reikalauja, kad tai padaryty VAT.
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6. Apie elektroninés informacijos saugos incidentus Centras turi bati informuojamas
naudojantis Kibernetinio saugumo informaciniu tinklu, nesant tokios galimybés — Centro nurodytais
kontaktais (tel. 1843, el. p. cert@nksc.lt).

7. Ivykus elektroninés informacijos saugos incidentui, vadovaujamasi Valdymo planu.

8. Elektroninés informacijos saugos incidento tyrimo metu VAT Centrui teikia elektroninés
informacijos saugos incidento tyrimo ataskaitas:

8.1. apie didelio poveikio elektroninés informacijos saugos incidenty valdymo biikle — ne
véliau kaip per keturias valandas nuo jy nustatymo ir ne re¢iau kaip kas keturias valandas atnaujintg
informacija, iki elektroninés informacijos saugos incidentas suvaldomas ar pasibaigia;

8.2. apie vidutinio poveikio elektroninés informacijos saugos incidenty valdymo bukle — ne
veéliau kaip per dvideSimt keturias valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias
valandas atnaujintg informacija, iki elektroninés informacijos saugos incidentas suvaldomas ar
pasibaigia;

8.3. apie didelio ar vidutinio poveikio elektroninés informacijos saugos incidenty suvaldyma
ar pasibaigimg — ne véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

9. Centrui teikiant didelio ar vidutinio poveikio elektroninés informacijos saugos incidento
tyrimo ataskaitg nurodoma VAT Zinoma informacija:

9.1. elektroninés informacijos saugos incidento grupé (grupés), pogrupis (pogrupiai) ir
poveikio kategorija, nustatyta pagal Valdymo plano 6 priede pateiktus kriterijus;

9.2. ry$iy ir informacinés sistemos, kurioje nustatytas elektroninés informacijos saugos
incidentas, tipas (elektroniniy rysiy tinklas, VATIS, tarnybiné stotis ir panasiai);

9.3. elektroninés informacijos saugos incidento veikimo trukme;

9.4. elektroninés informacijos saugos incidento Saltinis;

9.5. elektroninés informacijos saugos incidento pozymiai,

9.6. elektroninés informacijos saugos incidento veikimo metodas;

9.7. galimos ir (ar) nustatytos elektroninés informacijos saugos incidento pasekmés;

9.8. elektroninés informacijos saugos incidento poveikio pasireiSkimo (galimo iSplitimo)
mastas;

9.9. elektroninés informacijos saugos incidento buisena (aktyvus, pasyvus);

9.10. priemonés, kuriomis elektroninés informacijos saugos incidentas nustatytas;

9.11. galimos ir (ar) taikomos elektroninés informacijos saugos incidento valdymo priemonés;

9.12. tikslus laikas, kada bus teikiama pakartotin¢ elektroninés informacijos saugos incidento
tyrimo ataskaita.

10. Jvertinus, kad savarankiskai iStirti ar suvaldyti elektroninés informacijos saugos incidento
per dvylika valandy negalés, ne véliau kaip per dvideSimt keturias valandas valandas nuo S§iy
aplinkybiy nustatymo VAT kreipiasi pagalbos j Centra.

11. Didelio ar vidutinio poveikio elektroninés informacijos saugos incidenty tyrimas
baigiamas ir elektroninés informacijos saugos incidentas laikomas suvaldytu ar pasibaigusiu, kai
iSnyksta elektroninés informacijos saugos incidento poveikis VATIS ir (ar) atkuriama jprasta VATIS
veikla, atitinkanti Plane nustatytus kriterijus.

12. Ne véliau kaip per aStuonias valandas nuo elektroninés informacijos saugos incidento
suvaldymo ar pasibaigimo informuojami VATIS paslaugy gavéjai, jeigu elektroninés informacijos
saugos incidento poveikis jiems padaré arba gali ateityje padaryti Zalos.

13. Centro nurodymu tiriant ir valdant pavojinga elektroninés informacijos saugos incidenta,
ne reCiau kaip kas keturias valandas VAT teikia Centrui atnaujintg informacija apie pavojingo
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elektroninés informacijos saugos incidento valdymo bukle, kurig sudaro $io priedo 9 punkte nurodyta
informacija. Centras, atsizvelgdamas j VAT teikiamg informacija, turi teis¢ perimti pavojingo
elektroninés informacijos saugos incidento tyrimg ir (ar) valdymo organizavima.

14. Centrui perémus tirti ir (ar) organizuoti pavojingo elektroninés informacijos saugos
incidento valdyma,VAT:

14.1. nuolat renka, apdoroja informacija, susijusig su elektroninés informacijos saugos
incidentu, ir ne re¢iau kaip kas keturias valandas ja teikia Centrui;

14.2. ne reciau kaip kas keturias valandas teikia Centrui informacija apie atliktus elektroninés
informacijos saugos incidento tyrimo ir (ar) valdymo veiksmus ir jy rezultatus, kurig sudaro $io priedo
9 punkte nurodyta informacija;

14.3. vykdo Centro nurodymus, susijusius su elektroninés informacijos saugos incidento
tyrimu ir (ar) valdymo organizavimu, ir dalyvauja elektroninés informacijos saugos incidento
valdymo procese, taikydami elektroninés informacijos saugos saugumo uZztikrinimo priemones.




