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poveikis

Elektroninés informacijos

saugos
incidento pogrupiai

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU KATEGORIJOMS, SARASAS

KRITERIJU, KURIAIS VADOVAUJANTIS ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTAI PRISKIRIAMI

saugos incidento

Elektroninés
informacijos
grupés

Eil. Nr.

ziancios

informacijos platinimas trikdo
tarnybos prie Zemes tikio

1.1. Nepageidaujami laiskai ir
Valstybinés augalininkystés
ministerijos informacinés

(ar) klaidinancios, zeid:

¢ios informacijos

Zian
platinimas (angl. abusive

content, spam)

id

Nepageidaujamy laisky,
zel

klaidinancios ar




sistemos (toliau — VATIS))
veikla ir (ar) teikiamas paslaugas

1.2. Nepageidaujamy laisky ir
(ar) klaidinancios, zeidziancios
informacijos platinimas

Kenkimo programiné jranga
(angl. malicious software /
code)

Programing jranga ar jos
dalis, kuri padeda neteisétai
prisijungti prie VATIS, ja
uzvaldyti ir kontroliuoti,
sutrikdyti ar pakeisti ju
veikimg, sunaikinti,
sugadinti, istrinti ar pakeisti
elektroning informacija,
panaikinti ar apriboti
galimybg ja naudotis ir
neteisétai pasisavinti ar
kitaip panaudoti neviesa
elektroning informacija
tokios teisés neturintiems
asmenims

2.1. Aptikta moderni kenkimo
programiné jranga (angl.
advanced persistent threat, APT)

2.2. VATIS aktyviai
kontroliuojama jsibroveéliy
(pavyzdziui, ,,galinés durys®
(angl. back door),
kompiuterizuotos darbo vietos ar
tarnybinés stotys tampa
,,Botinklo“ (angl. Botnet)
infrastruktiiros dalimi

2.3. Kenkimo programiné jranga,
trikdanti saugumo priemoniy
darba

2.4. Kenkimo programiné jranga,
kurig aptinka saugumo priemonés
per reguliary patikrinimga ir (ar)
kurig saugumo priemonés
automatiskai blokuoja

2.5. Kenkimo programiné jranga,
platinama naudojant socialinés
inzinerijos metodus

Informacijos rinkimas (angl.
information gathering)
Zvalgyba ar kita jtartina
veikla (angl. scanning,
sniffing), manipuliavimas
naudotojy emocijomis,
psichologija, pastabumo
stoka, pasinaudojimas
technologiniu neiSmanymu
(angl. social engineering),
siekiant stebéti ir rinkti
informacija, atrasti
silpnasias vietas, atlikti
grésmg kelian¢ius veiksmus,
apgavystes, siekiant jtikinti
naudotoja atskleisti
informacija (angl. phishing)
arba atlikti norimus
veiksmus

3.1. VATIS pakety / informacijos
perémimas

3.2. VATIS klastojimas, siekiant
surinkti prisijungimo ar kita
svarbig informacija, tiksliniai
laiskai, kuriuose, pasinaudojant
socialinés inzinerijos principais,
siekiama i$vilioti prisijungimo ir
(ar) kita svarbig informacija,
priversti atlikti norimus veiksmus
(pvz., finansines operacijas)

3.3. Vykdoma perimetro
priemoniy zvalgyba (nebandant
isilauzti)

3.4. Naudojami socialinés
inzinerijos metodai, siekiant
i8vilioti prisijungimo prie VATIS
ir (ar) kitg svarbig informacija

Meéginimas jsilauzti (angl.
intrusion attempts)

4.1. Isnaudojamas vienas ar keli
nezinomi (angl. zero day)
pazeidziamumai, siekiant




Méginimas jsilauzti arba
sutrikdyti VATIS veikima
iSnaudojant zZinomus
pazeidziamumus (angl.
exploiting of known
vulnerabilities), bandant
parinkti slaptazodzius (angl.
login attempts), kita
jsilauzimo buda (angl. new
attack signature)

tikslingai sutrikdyti konkrecia
VATIS dalj

4.2. Inaudojamas vienas ar keli
nezinomi (angl. zero day)
pazeidziamumai

4.3. Vidiné VATIS Zvalgyba ar
kita kenkimo veika (prievady
skenavimas, slaptazodziy
parinkimas, kenkimo
programings jrangos platinimas ir
kita)

4.4. Isnaudojami zinomi ir vie$ai
publikuoti pazeidziamumai arba
atliekami bandymai prisiijungti
prie VATIS parenkant
slaptazodZzius

Isilauzimas (angl.
intrusions)

Sékmingas jsilauzimas ir
(ar) neteisétas VATIS,
taikomosios programinés
jrangos ar paslaugos
naudojimas (angl. privileged
account compromise,
unprivileged account
compromise, application
compromise)

5.1. Veiksmai prie§ VATIS ar jos
saugumo priemones, informacijos
pasisavinimas, naikinimas,
VATIS ar jos dalies pazeidimas,
sutrikdantis VATIS teikiamy
paslaugy nepertraukiama teikima,
galintis turéti jtakos tvarkomos
informacijos ir teikiamy paslaugy
patikimumui, iskreipti turinj ir
mazinti VATIS naudotojy
pasitikéjima jais

5.2. Gaunama neteiséta prieiga
prie VATIS, taikomosios
programinés jrangos ar paslaugos

Paslaugy trikdymas,
prieinamumo pazeidimai
(angl. availability)
Veiksmai, kuriais trikdoma
VATIS veikla, teikiamos
paslaugos (angl. DoS,
DDoS), VATIS ar jos dalies
pazeidimas, sutrikdantis
VATIS ir (ar) jos teikiamas
paslaugas (angl. sabotage,
outage)

6.1. Teikiamy paslaugy
nutraukimas arba maksimalaus
leistino paslaugos neveikimo
laiko virSijimas

6.2. Teikiamy paslaugy
nepertraukiamo teikimo
trikdymas, galintis turéti jtakos
tvarkomos informacijos ir (ar)
teikiamy paslaugy prieinamumui

6.3. Aptinkamas paslaugos
trikdymas, kuris neturi jtakos
paslaugy teikimui

Informacijos turinio
saugumo pazeidimai (angl.
information content
security)

Neteiséta prieiga prie
informacijos, neteisétas
informacijos keitimas (angl.
unauthorised access to

7.1. Neteiséta prieiga prie
informacijos, galin¢ios turéti
itakos VATIS veiklai ir (ar)
teikiamoms paslaugoms

7.2. Neteiséta prieiga prie
informacijos, neteisétas
informacijos keitimas




information, unauthorised
modification of information)

Neteiséta veikla,
suk¢iavimas (angl. fraud)
Vagysté, apgavyste,
neteisétas istekliy (angl.
unauthorized use of
resources), nelegalios
programinés jrangos ar
autoriy teisiy (angl.
copyright) naudojimas,
tapatybés klastojimo,
apgavysteés ir kiti panaSaus
pobidzio incidentai

8.1. Neteiséta jtaka VATIS
veiklai ir (ar) teikiamoms
paslaugoms

Kita

Incidentai, kurie neatitinka né vienos i§ nurodyty grupiy

apraSymy




