Asmens duomeny tvarkymo
Siauliy miesto savivaldybés administracijoje taisykliy
1 priedas

SIAULIU MIESTO SAVIVALDYBES ADMINISTRACIJOS INFORMACIJOS SAUGUMO
POLITIKA

1. Siauliy miesto savivaldybés administracijos (toliau — Administracija) informacijos saugumo
politika reglamentuoja technines ir organizacines asmens duomeny saugumo priemones, kurios
taikomos Administracijos tvarkomy asmens duomeny atzvilgiu.

2. Administracijos informacijos saugumo politika taikoma Administracijos darbuotojams,
Administracijos pasitelktiems paslaugy teikéjams, teikiantiems su asmens duomeny tvarkymu ir (ar)
duomeny saugumo uztikrinimu susijusias paslaugas.

3. Administracijos darbuotojai privalo laikytis Taisykliy nuostaty ir prisidéti jgyvendinant
Administracijoje jdiegtas organizacines ir technines priemones, skirtas apsaugoti asmens duomenis
nuo atsitiktinio ar neteiséto naikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo. Administracijos darbuotojai turi uzkirsti kelig atsitiktiniam ar neteis€tam asmens duomeny
sunaikinimui, pakeitimui, atskleidimui, taip pat bet kokiam kitam neteisétam tvarkymui, saugodami
dokumentus Administracijos teisés akty nustatyta tvarka.

3. Administracijos informacijos saugumo politika perzitirima ir prireikus atnaujinama ne reciau kaip
kartg per metus.

4. Administracija tvarkydama asmens duomenis taiko Sias techninés ir organizacinés asmens
duomeny saugumo priemones:

Nr. Techninés ir organizacinés Saugumo priemonés

Prieigy ir paskyry valdymas

1.1. Administratoriaus funkcijos atlickamos naudojant atskirg tam skirtg paskyra, kuri negali
biiti naudojama kasdienéms naudotojo funkcijoms atlikti.

1.2. . g .. . ..
Naudotojams nesuteikiamos administratoriaus teisés
1.3. . S ..
Naudotojas unikaliai atpazjstamas
14, Naudotojui panaikinta prieiga prie informaciniy iStekliy nedelsiant, jei prieiga tampa

neaktuali, nutraukiami darbo santykiai ar darbuotojas nuSalinamas nuo pareigy.

Baigus darbg ar naudotojui pasitraukiant i§ darbo vietos, naudotojas imamasi priemoniy,
1.5. kad su informacija, kuri tvarkoma informaciniuose iStekliuose, negaléty susipaZinti
pasaliniai asmenys: atsijungiama nuo informaciniy iStekliy, jungiama ekrano uzsklanda
su slaptazodziu.

1.6. oL -
Reguliariai vykdoma prieigy kontrole
Kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, yra priskiriamos
1.7. konkrecios prieigos kontrolés teisés, vadovaujantis ,,bitina zinoti* (angl. need to know)
principu
18 Naudotojy paskyros yra asmeninés. Naudotojy identifikatoriai (prisijungimo vardai) yra

unikalis ir asmeniniai. Bendry paskyry naudojimas yra draudZiamas, iSskyrus




informaciniy sistemy integracijos be informaciniy technologijy infrastuktiiros priezitiros
tikslais

Administracijoje jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT sistemos

1.9. naudotojams. Prieigy kontrolés sistema leidzia kurti, patvirtinti, perziiiréti ir panaikinti
naudotojy paskyras
2.
SlaptaZodziy politika
2.1 Nustatomas leistiny nepavykusiy prisijungimy prie programinés jrangos skai¢ius, kurj
pasiekus naudotojo paskyra blokuojama bent 15 minuéiy.
Kur techniskai jmanoma, slaptazodziai sudaromi i§ kompleksiniy simboliy.
SlaptaZodziai negali biiti saugomi ar perduodami atviru tekstu. Tik laikinas slaptazodis
2.3. gali buti perduodamas atviru tekstu, taCiau atskirai nuo prisijungimo vardo, turéti
galiojimo terming ir privalo biti pakeistas pirmo prisijungimo metu. Slaptazodziai negali
biiti saugomi viesai ir negali biiti prieinami kaip visuma.
Slaptazodziai turi buti kei¢iami vadovaujantis naudojamos informacin€s sistemos saugos
24 nuostatais, taip pat susidarius tam tikroms aplinkybéms (pasikeitus darbuotojui, iskilus
o jsilauzimo grésmet, kilus jtarimui, kad slaptazodis tapo Zinomas tretiesiems asmenims ir
pan.) — dazniau. Jpratai naudotojy slaptazodis kei¢iamas ne re¢iau kaip kas 60 kalendoriniy
dieny.
25 Naudotojo slaptazodj sudaro ne maziau kaip 8 simboliai, i§ kuriy bent keli turi bati
o skaiCius ir raidé. Slaptazodis negali sutapti su darbuotojy ar jy Seimos nariy asmeniniais
duomenimis.
2.6. . . T .. . L
Administratoriaus slaptazodis kei¢iamas ne rec¢iau kaip kas 60 kalendoriniy dieny
2.7. .. : T .. . . .
Administratoriy slaptazodj sudaro ne maziau kaip 12 simboliy.
2.8. Draudziama informaciniy iStekliy techninéje ir programinéje jrangoje naudoti gamintojo
nustatytus slaptazodzius, jie pakeiciami j atitinkancius reikalavimus.
2.9. .. .. v .
Slaptazodziai duomeny bazéje saugomas uzsifruotai
3. e _
Informaciniy iStekliy infrastruktira
31 Priemonés, naudojamos informaciniy istekliy sgsajoje su viesyjy elektroniniy rysiy tinklu,
o nustatytos taip, kad fiksuoty visus ivykius, susijusius su jeinanciais ir iSeinanciais
duomeny srautais
3.9 Pagrindinése tarnybinése stotyse jjungtos saugasienés, sukonfigiiruotos blokuoti visa
o jeinant] ir iSeinantj, iSskyrus su informaciniy iStekliy funkcionalumu ir administravimu
susijusj, duomeny srautg.
3.3. Tarnybinése stotyse naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios
programinés jrangos aptikimo, stebé¢jimo realiu laiku priemonés
Kenksmingosios programinés jrangos aptikimo priemoné¢ automatiSkai informuoja
3.4. administratoriy apie tai, kuriems informaciniy iStekliy posistemiams, funkciSkai

savarankiSkoms sudedamosioms dalims yra pradelstas kenksmingosios programinés
jrangos aptikimo priemoniy atsinaujinimo laikas ar buvo aptiktas kenksmingas kodas




Operatyviai iStestuojami ir jdiegiami informacinés sistemos tarnybiniy sto¢iy operacinés

sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai

3.6. . ) : . oL
Tarnybinése stotyse naudojama tik legali programiné jranga;

3.7. o o e . . o .
Techning ir programiné jranga prizitrima laikantis gamintojo rekomendacijy;

3.8. Techninés ir programinés jrangos prieziiirg ir gedimy Salinimg atlieka paslaugy teikéjai ir
Informaciniy technologijy skyriaus atsakingi specialistai.

3.9. Tarnybinéje stotyje naudojama tik informacinio iStekliaus veiklai reikalinga programiné
Jranga

3.10. | 4.. . .. o I .
Sifruojamos tarnybiniy sto¢iy atminties laikmenos

3.11. | Nenaudojamos atminties laikmenos sunaikinamos ar pazeidziamos taip, kad nebiity
galima atstatyti jose esancios informacijos

3.12. . e . . e
Techningje ir programinéje jrangoje nenaudojama (blokuota) gamintojo prieiga

3.13. o . ..
Reguliariai daromos atsarginés kopijos

3.14. . _ . . .
UZdrausta nar$yti svetainés aplankuose (angl. Directory browsing)

3.15. S . . .. . .
Informaciniy sistemy portalai apsaugoti ne mazesniu kaip 128 bity raktu.

3.16. | Informaciniy sistemy portaluose naudojamas TLS (angl. Transport Layer Security)
standartas

3.17. o .. ) T
Informacinés sistemos programiniame kode néra saugomi prisijungimy duomenys
Informacinés sistemos apsaugotos nuo pagrindiniy per tinklg vykdomy ataky: SQL

3.18. | iskverbties (angl. SQL injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir
kity.

3.19. | Tarnybiné stotis, kurioje yra svetainé, nerodo svetainés naudotojui klaidy pranesimy apie
svetainés programinj kodg ar tarnybing stotj

4,
Kompiuterinés darbo vietos

4.1. Kompiuteriuose naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios
programings jrangos aptikimo, steb¢jimo realiu laiku priemonés.
Kenksmingosios programinés jrangos aptikimo priemoné automatiSskai informuoja

4.2. administratoriy apie tai, kuriems informaciniy iStekliy posistemiams, funkciSkai
savarankiSkoms sudedamosioms dalims yra pradelstas kenksmingosios programinés
jrangos aptikimo priemoniy atsinaujinimo laikas ar buvo aptiktas kenksmingas kodas.

4.3. Operatyviai iStestuojami kompiuterinés jrangos operacinés sistemos ir kitos naudojamos
programings jrangos gamintojy rekomenduojami atnaujinimai.

4.4, Kompiuteriuose aktyvuotos lokalios saugasienés ir sukonfigiiruotos taip, kad blokuoty

visg nereikalingg srautg




4.5. Kompiuteriné jranga ir duomeny perdavimo tinklas priziirimi pagal gamintojo
rekomendacijas
Kompiuterinés jrangos prieziiirg ir gedimy Salinimg atliecka paslaugy teikéjai ir
Administracijos bendryjy reikaly skyriaus Informaciniy technologijy poskyriaus atsakingi
specialistai.

4.7. . . . o
Vartotojams negali deaktyvuoti ar apeiti saugumo nustatymy

4.8. Kompiuterinéje jrangoje naudojama tik legali ir darbo funkcijoms atlikti reikalinga
programing jranga.

4.9. o . . o
Panaikintos ar pervadintos standartinés gamintojo paskyros

4.10. | Nenaudojamos atminties laikmenos sunaikinamos ar pazeidziamos taip, kad nebiity
galima atstatyti jose esancios informacijos

4.11. | Kompiuteriuose nustatyta, kad prisijungus prie vidinio tinklo iSjungiama belaide
periferiné prieiga

4.12. o .. . ot s qe
Kompiuteriy naudotojai negali savavaliSkai diegtis programingés jrangos

> Tinklas

5.1. Vidinis tinklas segmentuotas, atskirtos bevielio tinklo zona, kompiuteriy zona, tarnybiniy
stoiy zona.

5.2. oL . .. oL
Reguliariai atnaujinama programiné aparatiné jranga

53 Informaciniy iStekliy elektroninés informacijos perdavimo tinklas atskirtas nuo vieSyjy
rysiy tinkly naudojant ugniasieng; ugniasienés saugumo taisyklés periodisSkai perzitirimos
ir atnaujinamos.

54 Tinklo perimetro apsaugai naudojami filtrai, apsaugantys elektroniniame paste ir vieSame
rySiy tinkle narSanciy informacinés sistemos naudotojy kompiutering jranga nuo
kenksmingo kodo.

5.5. Belaidés prieigos taskai gali biiti diegiami tik atskirame potinklyje, kontroliuojamoje
zonoje

5.6. Jei techniSkai jmanoma, uZdrausta belaid¢je sasajoje naudoti SNMP (angl. Simple
Network Management Protocol) protokolg valdymui

ST Jei techniskai jmanoma, uzdrausta visi nebiitini valdymo protokolai

5.8. Jei techniSkai jmanoma, i§jungti nenaudojami TCP (angl. Transmission Control Protocol)
/ UDP (angl. User Datagram Protocol) prievadai

5.9. Jei techniSkai jmanoma, uzdraustas lygiarangis (angl. peer to peer) funkcionalumas,
neleidziantis belaidZiais jrenginiais tarpusavyje palaikyti rysj

>10. Belaidis ry8ys Sifruojamas maziausiai 128 bity ilgio raktu.

5.11. | Prie§ pradedant Sifruoti belaidj rySj, pakeisti belaidés prieigos stoteléje standartiniai
gamintojo raktai.

6.

Atsarginés kopijos




6.1. - . . . T
Atsarginés kopijos saugomos kitose patalpose nei yra pagrindin¢ jranga

6.2. C . . . . . .

Reguliariai atlickami bandymai atstatyti duomenis i§ atsarginiy kopijy
Uztikrinamas duomeny atklirimas i§ naujausiy turimy atsarginiy duomeny kopijy,

6.3. praradus duomenis dél aparatinés kompiuteriy jrangos gedimo, programinés jrangos
Klaidos ar kitaip pazeidus duomeny vientisuma

6.4 Atsarginés asmens duomeny kopijos daromos, saugomos kitoje patalpoje ar geografinéje

o vietoje negu aktyvi (veikianti) duomeny bazé
6.5 Atsarginiy kopijy darymo procesas turi biiti stebimas, siekiant uZztikrinti uzbaigtuma ir
o iSsamumag
6.6 Atsarginiy duomeny kopijy laikmenos, saugomos atsarginiy kopijy saugykloje atskirai
h nuo pagrindinés buveinés
7.
Duomeny perdavimas

7.1. Uztikrinamas saugiy protokoly ir (arba) slaptazodziy naudojimas, kai asmens duomenys
perduodami iSoriniais duomeny perdavimo tinklais.

7.2. : o e
El pastu perduodami asmens duomenys Sifruojami

7.3. Duomenis perduodant iSorine laikmena, uzSifruojama laikmena arba perduodami
duomenys
Asmens duomenys perduodant popierinéje formoje, uztikrinama, jog ji yra perduodama

7.4. tiesiogiai klientui, naudojantis patvirtintomis informacijos perdavimo paslaugomis:
asmeniskai; registruotu laisku; per kurjerius

8.

Duomeny tvarkymas

8.1. Realizuotas asmens duomeny iStrynimas, perkélimas kai asmens duomenys tvarkomi
duomeny subjekto sutikimu.

8.2. e . . e .
Perdavus duomenis iSorine laikmena, jie yra iStrinami, taip kad nepavykty atkurti.
Organizaciniai reikalavimai

9.1. Registruojami visi incidentai, susij¢ su asmens duomeny paZzeidimais, Kibernetiniai
incidentai

9.2. Esant poreikiui vykdomi darbuotojy mokymai asmens duomeny tvarkymo, informacijos
saugumo temomis

9.3. . . -

Atliekamas rizikos vertinimas

94. Atliekamas infrastruktiiros ir informaciniy sistemy pazeidZziamumy vertinimas internetu
pasiekiamos informacinéms sistemoms

9.5. Vykdomas informaciniy sistemy, infrastruktiiros poky¢iy valdymas, vertinant ar pokytis
netur¢jo jtakos asmens duomeny tvarkymui ar duomeny saugumui

9.6.

Vykdomas jsilauzimy testavimas internetu pasiekiamos informacinéms sistemoms




9.7. . . . .. .
Informaciniy sistemy testavimas neatlickamas su realiais asmens duomenimis
Pildomas IT istekliy, naudojamy asmens duomenims tvarkyti registras (techninés,
9.8 programings ir tinklo jrangos). Registras apima $ig informacija: IT iStekliy tipa (pvz.,
A tarnybing stotj, kompiuteriné darbo vieta), vieta (fizing ar elektroning). IT iStekliai
reguliariai perzilirimi ir atnaujinami. Perzitiros daznumas: kartg per metus.
Administracija uztikrina, kad visi darbuotojai bty tinkamai informuoti apie IT sistemy
saugumo kontrole, susijusig su jy kasdieniu darbu. Administracijos darbuotojai, susij¢ su
9.9. asmens duomeny tvarkymu, apmokomi d¢l atitinkamy duomeny apsaugos reikalavimy ir
teisiniy jsipareigojimy rengiant reguliarius mokymus, informavimo renginius ar
instruktazus. Mokymy daznumas: kartg per metus
10. o
Fizinis saugumas
10.1. .. .. . o o .
I tarnybiniy sto¢iy patalpas, gali patekti tik tokia teis¢ turintys asmenys
10.2. . . o
Patalpose jrengti prieSgaisriniai ir signalizacijos davikliai.
10.3. .
Rakinamos patalpos.
10.4. P .
Pagrindiné techniné jranga turi turéti rezervinj maitinimg
10.5. .. .. P . .
Tarnybiniy stoc¢iy patalpos turi turéti kondicionavimo jranga
10.6 Prireikus turi buti kuriamos fizinés klittys, kad biity uZkirstas kelias neteisétam fiziniam
| prieinamumui
10.7. | Administracijos darbuotojai privalo laikytis Svaraus stalo ir Svaraus ekrano politikos
10.8 ISorés subjekty personalui, jgyvendinanciam teikiamas palaikymo paslaugas, turi buti
" | suteikta ribota prieiga prie saugiy zony
11. Mobiliyjy jrenginiy ir nuotolinio darbo valdymas
Mobiliyjy ir neSiojamy jrenginiy (neSiojamuosiuose kompiuteriuose, plansetése,
11.1. | iSmaniuosiuose telefonuose ir pan.) administravimo procediiros nustatytos ir
dokumentuotos, aiSkiai apraSytas tinkamas tokiy jrenginiy naudojimas
11.2 Mobilieji ir neSiojamieji jrenginiai, kuriais bus naudojamasi darbui su informacinémis
" | sistemomis, prie$ naudojimgsi turi biiti uZregistruoti ir autorizuoti
Mobiliuosiuose jrenginiuose, jeigu jie naudojami ne Administracijos Vidiniame
113 kompiuteriy tinkle, esantys asmens duomenys ir prisijungimo prie Administracijos
" | tvarkomy asmens duomeny informacija Sifruojami ar apsaugomi tokiomis priemonémis,
kurios atitikty asmens duomeny atskleidimo keliamg rizika
Administracija turi turéti galimybe nuotoliniu badu i$trinti asmens duomenis mobiliajame,
11.4. | neSiojamame jrenginyje, kurio saugumas buvo sukompromituotas (pvz., pazeistos
saugumo nuostatos, prarastas patikimumas)
11.5. | Nenaudojami mobilieji, neSiojamieji jrenginiai turi bati fiziSkai apsaugoti nuo vagystés




11.6.

Darbo tikslais naudojamuose mobiliuosiuose jrenginiuose turi biiti naudojamos ne
mazesnio saugumo lygio priemonés, nei SIM kortelé su PIN kodu arba ekrano uzsklanda
su slaptazodziu. SIM kortelés ir ekrano uzsklandos kodai turi biti skirtingi

11.7.

Administracijos darbuotojams draudziama leisti naudotis turimomis elektroninémis darbo
priemonéms tretiesiems asmenims (Seimos nariams ir kt.)

11.8.

Jei Administracijos darbuotojas Administracijos sutikimu naudoja darbui nuosavas
elektronines darbo priemones, biitina uztikrinti, kad nuosavuose jrenginiuose bus jdiegtos
tokios pacios apsaugos priemonés, kokios yra jdiegiamos Administracijos jrenginiuose.
Neuztikrinus tinkamos apsaugos, nuosavus jrenginius naudoti darbui draudziama

11.9.

Naudojant darbui nuosavus jrenginius, darbuotojas privalo darbo tikslais sukurti ir $ios
Saugumo politikos reikalavimus atitinkanéiu slaptazodziu apsaugoti atskirg paskyrag ir /
arba naudoti kitas priemones, kurios padéty atskirti duomenis, tvarkomus vykdant darbo
funkcijas, nuo duomeny, tvarkomy asmeniniais tikslais

11.10.

Kai Administracijos darbuotojas baigia tarnybg Administracijoje arba nutraukia sutartj su
Administracija, jis privalo Administracijos atstovo akivaizdoje iStrinti visus su darbu
Administracijoje susijusius asmens duomenis i§ nuosavy jrenginiy ir iSoriniy laikmeny.
Administracijos darbuotojas taip pat turi sudaryti galimybe Administracijos atstovui
perzituréti darbo tikslams naudotus jrenginius ir jsitikinti, jog su darbu Administracijoje
susije asmens duomenys yra tinkamai iStrinti




