Nacionalinés mokejimo agentiiros
prie Zemés fikio ministerijos

asmens duomeny tvarkymo taisykliy
6 priedas

TIPINIU ASMENS DUOMENU APSAUGOS PRIEMONIU SARASAS

1. Fiziné prieiga prie kompiuterinés jrangos:

1.1. patalpos rakinamos;

1.2. jrengta patalpy signalizacijos sistema;

1.3. veikia asmeny jéjimo j patalpas kontrolés sistema (elektroniné ir (arba) fizing).

2. Programinés jrangos naudotojai:

2.1. nustatyta naudotojy prieigos teisiy suteikimo tvarka,

2.2. valdoma naudotojy teisé naudotis programine jranga;

2.3. registruojama informacija apie paskutinius informaciniy sistemy ir jose esanéiy
duomeny pakeitimus, juos atlikusius naudotojus, ir pakeitimy laika.

3. Prieiga prie vidinio tinklo:

3.1. vidinis tinklas apsaugotas ugniasienémis;

3.2. nutole jrenginiai prie vidinio tinklo jungiasi saugiu rysio kanalu (VPN, skirtinémis
linijomis ir pan.);

3.3. kontroliuojama naudotojy prieiga prie vidinio tinklo;

3.5. tinklu siun¢iama informacija Sifruojama;

3.6. naudojamos rysio ir tinklo srauty ataky prevencijos priemongs.

4. Atsarginiy duomeny kopijy ir laikmeny naudojimas:

4.1. patvirtintos duomeny atsarginio kopijavimo ir laikmeny naudojimo tvarkos;

4.2. atsarginés duomeny kopijos saugomos atskirose apsaugotose patalpose, kitame
pastate;

4.3. kompiutering jranga ir latkmenos valdomos centralizuotai;

4.4, atsarginés duomeny kopijos ir laikmenos yra Sifruojamos.

5. Apsauga nuo vagystes:

5.1. apribota fizin¢ prieiga prie tarnybiniy stoCiy ir kompiuteriniy darbo viety;

5.2. apribota programiné prieiga prie tarnybiniy sto¢iy, kompiuteriniy darbo viety ir
jose esanciy duomeny;

5.3. kompiuterinése darbo vietose pagrindiniai duomenys nesaugomi.

6. Apsauga nuo piktnaudziavimo duomeny perdavimo tinklu:

6.1. veikia duomeny perdavimo tinklo valdymo sistema;

6.2. nustatyti griezti duomeny perdavimo tinklo srauto apribojimai;

6.3. jdiegta speciali duomeny perdavimo tinklo srauto stebéjimo jranga;

6.4. nuolat stebima duomeny perdavimo tinklo buklé.

7. Programinés jrangos klaidos:

7.1. naudojama tik legali programiné jranga, kuri prizitrima laikantis gamintojo
reikalavimy;

7.2. diegiami operaciniy sistemy ir naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai;

7.3. pakeista programiné jranga testuojama atskiroje tarnybinéje stotyje ar stotyse;

7.4. veikia informaciniy sistemy infrastruktiiros stebéjimo sistema.

8. Apsauga nuo kenkéjiskos programinés jrangos:

8.1. tarnybinése stotyse ir kompiuterinése darbo vietose jdiegta antivirusiné
programiné jranga;

8.2. viesai prieinamos informaciniy sistemy dalys yra atskirame potinklyje —
demilitarizuotoje zonoje;
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8.3. darbuotojai supazindinti su vidaus tvarkomis ir zino, kaip elgtis pastebéjus

kenk¢jiskg programing jrangg.

kontrolé;

patalpos;

pastate;

9. Duomeny atstatymo gebéjimai:

9.1. numatyta duomeny atstatymo i$ atsarginiy kopijy procedura.

10. Programinés jrangos naudojimas:

10.1. naudojama tik legali ir leistina programiné jranga;

10.2. nuolat atliekama kompiuterinése darbo vietose naudojamos programinés jrangos

10.3. naudotojai patys negali diegti programinés jrangos;

10.4. kompiuterinés darbo vietos valdomos centralizuotai.

11. Naudotojy Svietimas:

11.1. naudotojai mokomi dirbti su programine jranga;

11.2. naudotojams parengtos tikslios ir i$samios darbo instrukcijos.

12. Apsauga nuo duomeny perdavimo tinklo jrangos gedimuy:

12.1. jranga prizitrima pagal gamintojo rekomendacijas;

12.2. priezitirg ir gedimy Salinimg atlieka kvalifikuoti specialistai;

12.3. didziausig jtaka duomeny perdavimui turinti kompiuteriné jranga dubliuota;
12.4. veikia duomeny perdavimo tinklo valdymo sistema;

12.5. stebima duomeny perdavimo tinklo buklé.

13. Apsauga nuo kompiuterinés jrangos gedimy:

13.1. jranga prizitirima pagal gamintojo rekomendacijas;

13.2. prieziiirg ir gedimy Salinimg atlieka kvalifikuoti specialistai,

13.3. svarbiausia kompiuteriné jranga dubliuota;

13.4. svarbiausios kompiuterinés jrangos techniné biiklé nuolat stebima;

13.5. svarbiausiai kompiuterinei jrangai yra jsigyta garantinés prieziiiros paslauga.
14. Apsauga nuo uZzliejimo:

14.1. tinkamai suplanuotos ir jrengtos svarbiausios kompiuterinés jrangos laikymo

14.2. jrengta vandens nutekéjimo sistema ir vandens nuotékio davikliai.

15. Apsauga nuo gaisro:

15.1. patalpose yra ugnies gesintuvai;

15.2. jrengti dimy ir kars¢io davikliai,

15.3. dokumentai ir bylos laikomi nedegiose metalinése spintose;

15.4. atsarginés duomeny kopijos laikomos atskirose apsaugotose patalpose, kitame

15.5. tarnybiniy sto¢iy patalpoje yra jrengta automatinio gesinimo sistema.
16. Apsauga nuo temperatiiros ir drégmés svyravimy:

16.1. tarnybiniy sto¢iy patalpose jrengta kondicionavimo sistema;

16.2. nuolat stebimi temperatiiros ir drégmés svyravimai;

16.3. kondicionavimo jranga prizitirima pagal gamintojo reikalavimus;
16.4. kondicionavimo jrangos prieziirag ir gedimy Salinimg atlieka kvalifikuoti

specialistai.

(UPS);

17. Apsauga nuo stichiniy nelaimiy:

17.1. parengtas NMA Bendrasis veiklos testinumo planas.

18. Apsauga nuo elektros srovés tiekimo sutrikimy:

18.1. svarbiausiai kompiuterinei jrangai skirti nenutriikstamo maitinimo S$altiniai

18.2. stebima elektros sroveés tiekimo biklé.

19. Apsauga nuo maitinimo ir rysio linijy gedimy:
19.1. kabeliai yra izoliaciniuose vamzdZiuose;

19.2. elektros ir duomeny kabeliai saugiai atskirti.



