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Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 43 punktu,

tvirtinu Informaciniy technologijy saugos atitikties vertinimo metodika (pridedama).*
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INFORMACINIU TECHNOLOGIJU SAUGOS ATITIKTIES VERTINIMO METODIKA

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy technologijy saugos atitikties vertinimo metodika (toliau — Metodika)
nustato informaciniy technologijy saugos valstybés registruose, Zinybiniuose registruose, valstybés
informacinése sistemose ir kitose informacinése sistemose (toliau — informacinés sistemos) atitikties
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraSo patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy
aprasas), Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose,
patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-
832 ,,D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®,
Bendruosiuose reikalavimuose organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtintuose Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkricio 12 d. jsakymu Nr. 1T-71(1.12) ,,.D¢l Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms patvirtinimo®, ir Lietuvos standartuose LST ISO/IEC
27001:2013 ir LST ISO/IEC 27002:2014 nustatytiems elektroninés informacijos saugos
reikalavimams vertinimo (toliau — atitikties vertinimas) organizavimo ir atlikimo tvarka.

2. Metodikoje vartojamos savokos apibréztos Lietuvos Respublikos valstybés informaciniy

1§tekliy valdymo jstatyme ir Bendryjy elektroninés informacijos saugos reikalavimy aprase.

11 SKYRIUS
ATITIKTIES VERTINIMO TVARKA

3. Atitikties vertinimg gali atlikti informacinés sistemos saugos jgaliotinis, informacinés

sistemos valdytojo arba jo pavedimu informacinés sistemos tvarkytojo vidaus auditorius ar kitas



informacinés sistemos valdytojo arba jo pavedimu informacinés sistemos tvarkytojo paskirtas
vertintojas (toliau — vertintojas). Vertintojas, atlikdamas atitikties vertinima, jvertina, kaip
informacinés sistemos valdytojas ir (ar) informacinés sistemos tvarkytojas jgyvendina saugos
reikalavimus.

4. Atliekant atitikties vertinimg Metodikos 1 punkte nurodytuose teisés aktuose ir
standartuose iSdéstyty saugos reikalavimy jgyvendinimo lygis nustatomas pagal penkiy baly skale,
kurioje zemiausia reik§mé yra vienetas, o auksciausia — penketas:

4.1. vienetas — saugos reikalavimas ar reikalavimai (toliau — saugos reikalavimai)
nejgyvendinti ir nesiimta veiksmy Siems reikalavimams jgyvendinti;

4.2. dvejetas — saugos reikalavimai nejgyvendinti, taCiau imtasi veiksmy Siems
reikalavimams jgyvendinti (informacinés sistemos valdytojas ar jo pavedimu informacinés sistemos
tvarkytojas, sickdamas jgyvendinti saugos reikalavimus, patvirtino veiksmy plana, parengé teisés
akto projekta, investicijy projekta ir pan.);

4.3. trejetas — saugos reikalavimai jgyvendinami tik i$ dalies arba nustatyta esminiy tritkumy
juos jgyvendinant (vertintojo nuomone, labai véluojama vykdyti Metodikos 1 punkte nurodytuose
teisés aktuose ir standartuose bei saugos dokumentuose nustatytas procediiras arba jos i§ viso néra
vykdomos, saugos dokumentai nustatytu laiku neperzitirimi ir (ar) neatnaujinami, nepaskirti
atsakingi vykdytojai arba jie nesupazindinti su atitinkamomis procediiromis, jgyvendintos
informaciniy technologijy saugos priemonés nepasiekia joms kelty tiksly ir pan.);

4.4. ketvertas — saugos reikalavimai jgyvendinami, tafiau nustatyta neesminiy trikumy
(vertintojo nuomone, nedaug nukrypstama nuo saugos reikalavimams keliamy kiekybiniy rodikliy,
nedaug véluojama vykdyti Metodikos 1 punkte nurodytuose teisés aktuose ir standartuose bei
saugos dokumentuose nustatytas procediiras, perzitiréti ir (ar) atnaujinti Saugos dokumentus ir pan.);

4.5. penketas — saugos reikalavimai jgyvendinami visa apimtimi.

5. Atitikties vertinimo metu, siekiant objektyviai nustatyti saugos reikalavimy jgyvendinimo
lygi, vertintojui rekomenduojama:

5.1. Inventorizuoti informacings sistemos techning ir programing jranga:

5.1.1. identifikuoti informacinés sistemos tarnybiniy ir darbo stociy iSdéstyma;

5.1.2. fiksuoti informacinés sistemos tarnybiniy ir darbo stociy technines charakteristikas;

5.1.3. sudaryti ar atnaujinti informacinés sistemos tarnybiniy ir darbo stociy
inventorizacijos aprasa;

5.2.  patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty informacinés sistemos
naudotojy kompiuterizuoty darbo viety, visose informacinés sistemos tarnybinése stotyse jdiegtas
programas ir jy sarankg:

5.2.1. atlikti informacinés sistemos tarnybiniy sto¢iy konfigiiracijy patikra;



5.2.2. perzitréti leistinos informacingés sistemos programings jrangos sarasa;

5.2.3. patikrinti, ar informacinés sistemos naudotojui nustatyty funkcijy vykdymui
reikalinga informacinés sistemos sisteming ir taikomoji programiné jranga legali ir saugi;

5.2.4. patikrinti, ar jdiegiami operaciniy sistemy ir naudojamos taikomosios programinés
Jrangos gamintojy rekomenduojami atnaujinimai;

5.3. patikrinti (jvertinti) informacinés sistemos naudotojams suteikty teisiy ir vykdomy
funkcijy atitiktj:

5.3.1. patikrinti informacinés sistemos naudotojy paskyras, siekiant uZztikrinti, kad darbo
santykius nutraukusiems asmenims bty panaikinta prieiga prie informacinés sistemos;

5.3.2. patikrinti praSyme suteikti prieigos teis¢ nurodyty duomeny ir suteikty teisiy atitiktj;

5.3.3. patikrinti informacinés sistemos naudotojams suteikty teisiy ir pareigybés apraSyme ar
kituose dokumentuose, kuriuose nurodomi informacinés sistemos naudotojams suteikti jgaliojimai,
nustatyty funkcijy atitikti, siekiant uztikrinti, kad nebiity suteiktos neteisétos prieigos teises;

5.4. jvertinti pasirengimg uztikrinti informacinés sistemos veiklos testinumg jvykus
elektroninés informacijos saugos incidentui:

5.4.1. patikrinti, ar laikomasi nustatytos atsarginiy elektroninés informacijos kopijy darymo
ir atkirimo tvarkos;

5.4.2. jvertinti, ar, jvykus elektroninés informacijos saugos incidentui, informacinés
sistemos personalas pasirenges jgyvendinti informacings sistemos veiklos testinumo valdymo plang;

5.4.3. patikrinti, ar iSbandomas informacinés sistemos veiklos testinumo valdymo planas ir
ar parengta ataskaita apie pastebétus plano veiksmingumo trukumus, jvertinti $iy trikumy Salinimo
bikle;

5.5. jvertinti informacings sistemos rizikos jvertinimo ir valdymo biikle:

5.5.1. patikrinti, ar atliekamas informacinés sistemos rizikos jvertinimas, parengta rizikos
jvertinimo ataskaita;

5.5.2. patikrinti, ar patvirtintas informacinés sistemos rizikos jvertinimo ir rizikos valdymo
priemoniy planas, jvertinti $io plano vykdyma;

5.6.  patikrinti, ar informacinés sistemos saugos dokumentai persvarstomi (perZiiirimi)

saugos reikalavimuose nustatytu metu, ir jvertinti jy kokybe.

111 SKYRIUS
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6. Atlikes atitikties vertinima, vertintojas atlieka Bendryjy elektroninés informacijos saugos

reikalavimy apraSo 44—45 punktuose nurodytus veiksmus.






