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LIETUVOS RESPUBLIKOS
RYSIU REGULIAVIMO TARNYBOS
DIREKTORIUS

ISAKYMAS
DEL PRANESIMU APIE PATIKIMUMO UZTIKRINIMO PASLAUGU SAUGUMO IR
(AR) VIENTISUMO PAZEIDIMUS TEIKIMO TVARKOS APRASO PATVIRTINIMO

2019 m. birzelio 4 d. Nr. 1V-594
Vilnius

Vadovaudamasis Lietuvos Respublikos elektroninés atpaZinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy jstatymo 4 straipsnio 2 dalies 7 punktu, 17 straipsnio 1 dalimi,
2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB, (OL 2014 L 257, p. 73) 19 straipsnio 2 dalimi ir
atsizvelgdamas | Europos Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA) 2017 m.
kovo 1 d. gaires ,,PraneSimas apie incidentus pagal 19 straipsnj*:

1. Tvirtinu PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar) vientisumo
pazeidimus teikimo tvarkos apraSa (pridedama).

2. N uro daupaskelbti §] jsakyma Teisés akty registre.

Direktorius Feliksas Dobrovolskis






PATVIRTINTA

Lietuvos Respublikos rySiy reguliavimo
tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymu Nr. 1V-594

PRANESIMU APIE PATIKIMUMO UZTIKRINIMO PASLAUGU SAUGUMO IR (AR)
VIENTISUMO PAZEIDIMUS TEIKIMO TVARKOS APRASAS

1. PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar) vientisumo pazeidimus
teikimo tvarkos aprasas (toliau — Aprasas) reglamentuoja praneSimy apie saugumo ir (ar)
vientisumo paZeidimus (toliau — paZeidimai) teikimo Lietuvos Respublikos rySiy reguliavimo
tarnybai (toliau — Tarnyba) tvarka.

2. Aprase vartojamos sgvokos apibréztos Reglamente (ES) Nr. 910/2014 ir Lietuvos
Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
Jstatyme.

3. Patikimumo uztikrinimo paslaugy teikéjai privalo:

3.1. nepagrijstai nedelsdami, taciau ne véliau nei per 24 val. nuo to momento, kai suzino apie
pazeidimg, turéjusj didelj poveikj teikiamai patikimumo uZtikrinimo paslaugai arba jg teikiant
naudojamiems asmens duomenims (toliau — pazeidimas, turéjgs didelj poveikj), nurodyta Apraso 2
priede, informuoti apie ji Tarnyba elektroninio pasto adresu incidentai@rrt.It ir pateikti tuo metu
turimg informacijg apie pazeidima;

3.2. ne véliau nei per 3 darbo dienas nuo pazeidimo, turéjusio didelj poveikj, nurodyto Apraso
2 priede, suvaldymo ar pasibaigimo informuoti apie tai Tarnybag elektroninio pasto adresu
incidentai@rrt.It ir pateikti uzpildytag Apraso 1 priede nustatytos formos pranesima;

3.3. ne véliau kaip pries 5 darbo dienas informuoti patikimumo uztikrinimo paslaugy gavéjus
ir Tarnyba apie numatomus planinius darbus, kuriuos atlieckant yra tikimybé sutrikdyti
nepertraukiamg patikimumo uztikrinimo paslaugy teikima;

3.4. pateikti Tarnybai atsakingo asmens, su kuriuo biity galima susisiekti, sickiant operatyviai
apsikeisti informacija apie pazeidimus ir jy valdymo priemones tarp Tarnybos ir patikimumo
uztikrinimo paslaugy teikéjy, kontakting informacijg (varda, pavarde, telefono rySio numerj,
elektroninio pasto adresg). Pasikeitus atsakingam asmeniui ar jo kontaktinei informacijai, Tarnybai
turi buti pateikta atnaujinta informacija ne véliau kaip kitg darbo dieng nuo duomeny pasikeitimo.

4. Patikimumo uztikrinimo paslaugy teikéjai turi teis¢ informuoti Tarnybg apie kitus, ApraSo
2 priede nenurodytus, pazeidimus ir kitus, jy nuomone, svarbius jvykius, susijusius su patikimumo
uztikrinimo paslaugy saugumu ir (ar) vientisumu.

5. Tarnyba uztikrina gautos konfidencialios informacijos apsauga nuo neteiséto S$ios
informacijos pavie§inimo, taip pat uZztikrina, kad §i informacija nebiity atskleista, kopijuojama ar
naudojama kitiems tikslams, kurie gali sukelti neigiamy padariniy konfidencialia informacija
pateikusiam asmeniui, iSskyrus teisés aktuose numatytus atvejus.

6. Patikimumo uztikrinimo paslaugy teikéjai, pazeid¢ Apraso reikalavimus, atsako Lietuvos
Respublikos administraciniy nusizengimy kodekso nustatyta tvarka.







PraneSimy apie patikimumo uZztikrinimo
paslaugy saugumo ir (ar) vientisumo
pazeidimus tvarkos apraso

1 priedas

(Pranesimo apie patikimumo uZtikrinimo paslaugy saugumo ir (ar) vientisumo pazeidima
forma)

(juridinio asmens pavadinimas arba fizinio asmens vardas ir pavardé)

(kontaktinis asmuo, telefono rySio numeris, el. pasto adresas)

Lietuvos Respublikos rysiy reguliavimo tarnybai
Mortos g. 14, 03219 Vilnius

Tel. (8 5) 210 5634, faks. (8 5) 216 1564

El. pastas incidentai(@rrt.lt

PRANESIMAS APIE PATIKIMUMO UZTIKRINIMO PASLAUGU SAUGUMO
IR (AR) VIENTISUMO PAZEIDIMA

Nr.

(data)

(sudarymo vieta)

1. Patikimumo uZtikrinimo
paslauguy saugumo ir (ar)
vientisumo paZeidimo (toliau —
pazeidimas) apibtidinimas

2. Patikimumo uztikrinimo
paslaugy (toliau — paslaugos)
neveikimo laikotarpis
(valandomis)

3. Pazeidimo pradzios ir
pabaigos data ir laikas
(minuciy tikslumu)

4. Paslaugy naudotojy, kuriuos
paveikeé pazeidimas, skaicius

5. Pazeidimo poveikis asmens
duomenims

6. Pazeidimo rysys su Kkitais
paZeidimais, jei toks yra




7. Ar yra tarpvalstybinis
poveikis?

Jei taip, nurodyti valstybes

O Taip O Ne

8. Paveiktos paslaugos

Elektroniniy paraSy sertifikaty | 5\ ajifikuota | O Nekvalifikuota
sudarymas

Elektroniniy parasy galiojimo - O L
patvirtinimas O Kovalifikuota Nekvalifikuota
Elektroniniy paraSy ilgalaiké O Kvalifikuota | O Nekvalifikuota
apsauga

Elektroniniy spaudy sertifikaty | e\ aifikuota | O Nekvalifikuota
sudarymas

Elektroniniy spaudy galiojimo | 4 ajifikuota | O Nekvalifikuota
patvirtinimas

Elektroniniy spaudy ilgalaike O Kvalifikuota | O Nekvalifikuota
apsauga

Elektroniniy laiko zymy kirimas | O Kvalifikuota | K Nekvalifikuota
Elektroninis registruotas O Kvalifikuota | O Nekvalifikuota
pristatymas

Interneto svetainiy tapatumo O Kvalifikuota | O Nekvalifikuota
nustatymo sertifikaty sudarymas

Elektroniniy para$y kiirimas O Nekvalifikuota
Elektroniniy spaudy kiirimas O Nekvalifikuota

9. Pazeidimo numeris (-iai)
(nurodoma pagal Apraso 2
priedo I ir 11 skyrius)

10. Paveiktos platformos O Registravimo tarnybos (angl. Registration Authority) platforma
O Sertifikavimo tarnybos (angl. Certification Authority) platforma
O Sertifikaty galiojimo patvirtinimo tarnybos (OCSP/CRL) platforma
O Elektroniniy parasy (spaudy) kiirimo platforma
O Elektroniniy parasy (spaudy) galiojimo patvirtinimo platforma
O Elektroniniy parasy (spaudy) ilgalaikés apsaugos platforma
O Laiko Zymos tarnybos (angl. Time Stamping Authority) platforma
O Elektroninio registruoto pristatymo platforma
O Tinklo platforma
O Archyvas
O Fiziniai jrenginiai
O Programiné jranga
O Kita (jrasykite)
11. Paveikta savybé ir poveikio | Konfidencialumas Vientisumas Prieinamumas
mastas (nurodoma pagal
ApraSo 2 priedo III skyriy) Mazas - Mazas O Mazas
Vidutinis O Vidutinis O Vidutinis
Didelis O Didelis O Didelis
12. Pazeidimo priezas¢iy Zmogiska klaida

kategorijos

oooooooon

Sistemos klaida

Nenugalimos jégos (force majeure) aplinkybés

Ty¢iniai kenkejiski veiksmai (virusai, kibernetinés atakos ir pan.)
Treciyjy Saliy klaidos

Kita (jraSykite)
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13. Detalios paZeidimo
prieZastys

OO0O0Oo00O0OoO0O00OooOoo

Paslaugos trikdymo ataka (angl. DOS)

Virusai, sistemos uzvaldymas

Vagysté ar duomeny praradimas

Elektros gedimas

Fiziniy jrenginiy gedimas

Programinés jrangos spraga

Sugedusiy fiziniy jrenginiy keitimas
Programinés jrangos spragos Salinimas

Asmens duomeny klastojimas

Kriptoanalizé

Sistemy per didelis apkrovimas (angl. Overload)
Politikos ar procediiry trukumas

Sistemos i§jungimas saugumo tikslais

Kita (jrasykite)

14. Veiksmai, kuriy imtasi
siekiant suvaldyti paZeidima

15. Pritaikytos (planuojamos
taikyti) priemonés ir (ar)
veiksmai, kuriy imtasi (arba
planuojama imtis), siekiant
iSvengti panaSiy paZeidimy
ateityje (angl. lessons learned)

16. Saugumo priemonés,
pritaikytos siekiant suSvelninti
pazZeidimo pasekmes

17. Asmenys, kurie buvo
informuoti apie paZeidimg

O Valstybiné duomeny apsaugos inspekcija
O Nacionalinis kibernetinio saugumo centras
O Nukentéje paslaugos gavéjai

O Visuomené

O Kita (jrasykite)

(pareigos)*

(parasas)

! Nurodoma, jei pranesima teikia juridinis asmuo.

(vardas pavardé)







PraneSimy apie patikimumo uztikrinimo
paslaugy saugumo ir (ar) vientisumo
pazeidimus tvarkos apraso

2 priedas

PATIKIMUMO UZTIKRINIMO PASLAUGU SAUGUMO IR (AR) VIENTISUMO
PAZEIDIMU, TUREJUSIU DIDEL] POVEIK] TEIKIAMAI PATIKIMUMO
UZTIKRINIMO PASLAUGAI ARBA JA TEIKIANT NAUDOJAMIEMS ASMENS

DUOMENIMS, APRASYMAS

I SKYRIUS

PAZEIDIMU SARASAS

A. PAZEIDIMAI, TURINTYS POVEIKIO KONKRECIAI PATIKIMUMO

UZTIKRINIMO PASLAUGAI

A.1. Sertifikaty (elektroniniy parasy, spaudy ar interneto svetainiy tapatumo nustatymo)

sudarymas

A.1.1. Isdavimo procesas

A.1.1.1. PraSymas i8duoti sertifikatg

A.1.1.1.1. Apsimetimas kitu Zmogumi

A.1.1.1.2. Neigimas, kad buvo teiktas praSymas iSduoti
sertifikatg

A.1.1.2. Sertifikaty iSdavimas

A.1.1.2.1. Atskleidimas

A.1.1.2.2. Klastojimas

A.1.1.2.3. Neteisétas iSdavimas

A.1.2. Jtaisai (elektroninio paraso ar spaudo kiirimo jtaisai arba
patikimumo uztikrinimo paslaugy teikéjy jrenginiai)

A.1.2.1. Vagyste

A.1.2.2. Atskleidimas

A.1.2.3. Kopijavimas

A.1.2.4. Slaptazodzio atskleidimas

A.1.2.5. Ttaiso paZeidimas neprisijungus

A.1.2.6. Suk¢iavimas ar apgaudingjimas

A.1.2.7. Apgaule jgytas pasitikéjimas

A.1.3. Sertifikaty, jtaisy ir autentifikavimo duomeny valdymas

A.1.3.1. Autentifikavimo duomeny saugojimas

A.1.3.1.1. Atskleidimas

A.1.3.1.2. Klastojimas

A.1.3.1.3. Kopijavimas

A.1.3.2. Tikrinimas

A.1.3.2.1. Atskleidimas

A.1.3.2.2. Klastojimas

A.1.3.2.3. Nepasiekiamumas

A.1.3.3. I8davimas, atnaujinimas, pakartotinis i§davimas

A.1.3.3.1. Atskleidimas

A.1.3.3.2. Klastojimas

A.1.3.3.3. Neteisétas iSdavimas




A.1.3.3.4. Pazeidziamas protokolas

A.1.3.4. Sertifikaty, jtaisy ir autentifikavimo duomeny
atSaukimas

A.1.3.4.1. Uzdelstas sertifikaty galiojimo atSaukimas,
sustabdymas

A.1.3.4.2. Jtaiso naudojimas po jo autentifikavimo
duomeny atSaukimo arba galiojimo pabaigos

A.1.4. Sertifikaty galiojimo patvirtinimas

A.1.4.1. Neteisingas atsakymas patvirtinant sertifikaty
galiojima

A.1.4.2. Neatitikimas tarp CRL ir OCSP

A.1.4.3. Pakartotiné ataka

A.1.4.4. Nepasiekiamumas

A.2. Elektroniniy laiko Zymiy kiirimas

A.2.1. Nesinchronizuotas laiko Zymy tarnyby laikas

A.2.2. Nepasiekiamumas

A.2.3. Klaidingos laiko Zymos

A.3. Elektroninis registruotas pristatymas

] A.3.1. Nepasiekiamumas

A.4. Elektroniniy parasy, spaudy kiirimas

A.4.1. Nepasiekiamumas

A.4.2. Neteisingas atsakymas

A.4.3. Neteisingas paraSo, spaudo kiirimas

A.4.4. Néra sinchronizacijos

A.5. Elektroniniy parasy, spaudy galiojimo patvirtinimas

A.5.1. Nepasiekiamumas

A.5.2. Neteisingas atsakymas

A.5.3. Nepavykes elektroniniy parasy galiojimo patvirtinimas

A.5.4. Néra sinchronizacijos

A.6. Elektroniniy parasy, spaudy ilgalaiké apsauga

A.6.1. Nepasiekiamumas

A.6.2. Prieigos teisés

A.6.3. Duomeny vientisumas

A.6.4. Nepavykes elektroniniy paraSy galiojimo patvirtinimas

A.6.5. Pasene duomeny formatai

B. PAZEIDIMAIL, TURINTYS POVEIKIO KELIOMS PATIKIMUMO UZTIKRINIMO
PASLAUGOMS

B.1. Autentifikavimas

B.1.1. Bandymai prisijungti spéjimo biidu

B.1.2. Suk¢iavimas ar apgaudinéjimas

B.1.3. ,Isiterpimas* (angl. eavesdropping)

B.1.4. Pakartojimai (angl. replay attacks)

B.1.5. Sesijos uzgrobimas (angl. session hijacking)

B.1.6. Tarpininkas (angl. man in the middle)

B.2. Poveikis programinei jrangai

B.3. ,,Sukompromituotas* privatus raktas

B.4. Netinkamas algoritmy naudojimas
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B.5. Netycinis sertifikaty naudojimas kitiems tikslams

B.6. Pazeidimas jtaisuose su Kriptografiniais raktais

B.7. Archyvavimo problemos

B.8. Tinklo jrangos sutrikimai

Il SKYRIUS
PAZEIDIMU APRASYMAS

A.  PAZEIDIMAI, TURINTYS POVEIKIO KONKRECIAI PATIKIMUMO
UZTIKRINIMO PASLAUGAI

A.1. Sertifikaty (elektroniniy parasSy, spauduy ar interneto svetainiy tapatumo nustatymo)
sudarymas

A.1.1. ISdavimo procesas

A.1.1.1. PraSymas i8duoti sertifikatg

A.1.1.1.1. Apsimetimas kitu Zmogumi. Asmuo, norintis gauti sertifikata, patikimumo uztikrinimo
paslaugy teikéjui pateikia suklastotus asmens tapatybe patvirtinan¢ius dokumentus.

A.1.1.1.2. Neigimas, kad buvo teiktas prasymas iSduoti sertifikata. Asmuo neigia, kad praseé
patikimumo uztikrinimo paslaugy teikéjo iSduoti sertifikata ir (ar) kad tuo sertifikatu naudojosi.
A.1.1.2. Sertifikaty iSdavimas

A.1.1.2.1. Atskleidimas. Nukopijuojamas asmens privatus kriptografinis raktas.

A.1.1.2.2. Klastojimas. Suklastojamas asmens naudojamo elektroninio paraSo ar spaudo ktrimo
jtaiso slaptazodis jo iSdavimo ar atnaujinimo metu.

A.1.1.2.3. Neteisétas iSdavimas. Asmeniui iSduodamas sertifikatas arba autentifikavimo duomenys
kito asmens vardu.

A.1.2. Jtaisai (elektroninio paraSo ar spaudo kiirimo jtaisai arba patikimumo uZztikrinimo paslaugy
teikéjy jrenginiai).

A.1.2.1. Vagysté. Jtaisas pavagiamas.

A.1.2.2. Atskleidimas. Jtaise naudojami nesaugis kriptografiniai algoritmai (pavyzdziui, atsakymai
] jtaiso uzklausas yra lengvai gaunami ieskant jvairiuose duomeny Saltiniuose).

A.1.2.3. Kopijavimas. Jtaisas ir (arba) jame esanti informacija nukopijuojami.

A.1.2.4. Slaptazodzio atskleidimas. [taiso informacija arba autentifikavimo duomenys
atskleidziami asmeniui, kuris neturi teisé€s jy gauti, kol patikimumo uztikrinimo paslaugos gavéjas
tokia informacijg ar duomenis siuncia per tinkla.

A.1.2.5. Ttaiso pazeidimas neprisijungus. Jtaiso informacija atskleidziama nenaudojant jtaiso.
A.1.2.6. Suk¢iavimas ar apgaudinéjimas. [taiso informacija arba autentifikavimo duomenys yra
gaunami automatizuotu biidu apgavus patikimumo uZtikrinimo paslaugos gaveja, kai asmuo
apsimeta tre€igja Salimi (angl. phishing and pharming).

A.1.2.7. Apgaule jgytas pasitikéjimas. Asmuo patikimumo uZtikrinimo paslaugos gavéja privercia
pasitikéti juo ir jtikina atskleisti jtaiso informacijg arba autentifikavimo duomenis.

A.1.3. Sertifikaty, jtaisy ir autentifikavimo duomeny valdymas

A.1.3.1. Autentifikavimo duomeny saugojimas

A.1.3.1.1. Atskleidimas. Atskleidziamas arba pakoreguojamas patikimumo uztikrinimo paslaugy
teikeéjo sistemose saugomas patikimumo uztikrinimo paslaugy gavéjo vardas ir slaptazodis.
A.1.3.1.2. Klastojimas. Pakei¢iami faile, kuriame saugomi susieti patikimumo uztikrinimo
paslaugy gavéjy vardai ir slaptazodziai, nurodyti slaptazodziai.
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A.1.3.1.3. Kopijavimas. Asmens autentifikavimo duomenys buvo nukopijuoti be asmens zinios
kenke¢jiskais tikslais.

A.1.3.2. Tikrinimas

A.1.3.2.1. Atskleidimas. Uzklausos ir atsakymai tarp sertifikavimo tarnybos ir sertifikaty galiojimo
patvirtinimo tarnybos yra matomi neturintiems teisés matyti asmenims.

A.1.3.2.2. Klastojimas. Asmuo gali maskuotis kaip sertifikavimo tarnyba ir pateikti Klaidingus
atsakymus ] sertifikaty galiojimo patvirtinimo tarnybos siun¢iamas tikrinimo uzklausas.

A.1.3.2.3. Nepasiekiamumas®. Slaptazodziy failas arba patikimumo uZtikrinimo paslaugy teikéjo
informacinés sistemos nepasiekiamos ir néra galimybés susieti patikimumo uztikrinimo paslaugy
gavéjo vardg su slaptazodziu.

A.1.3.3. Isdavimas, atnaujinimas, pakartotinis iSdavimas

A.1.3.3.1. Atskleidimas. Slaptazodis, kurj patikimumo uZztikrinimo paslaugy teikéjas atnaujino
patikimumo uztikrinimo paslaugos gavéjui, neteisétai nukopijuojamas, kai jis perdavinéjamas i$
patikimumo uztikrinimo paslaugy teikéjo patikimumo uztikrinimo paslaugos gavéjui.

A.1.3.3.2. Klastojimas. Atnaujintas slaptazodis, sukurtas patikimumo uZztikrinimo paslaugos
gavejo, neteisétai pakei¢iamas, kai jis teikiamas patikimumo uZtikrinimo paslaugy teikéjui, siekiant
pakeisti pasibaigusj slaptazodi.

A.1.3.3.3. Neteisétas iSdavimas. Patikimumo uztikrinimo paslaugy teikéjo sistemos pazeidziamos
per neteisétg fizing ar loging prieiga ir dél to sukuriami suklastoti autentifikavimo duomenys.
A.1.3.3.4. Pazeidziamas protokolas. Neteisétai pasinaudojama pazeidZziamu autentifikavimo
duomeny i18davimo, atnaujinimo protokolu.

A.1.3.4. Sertifikaty, jtaisy ir autentifikavimo duomeny atSaukimas

A.1.3.4.1. Uidelstas sertifikaty galiojimo atSaukimas, sustabdymas. Laiku neatnaujintas
sertifikaty atSaukimo sgrasSas (angl. certificate revocation list) (toliau — CRL) leidzia pasinaudoti
sertifikatais, kurie turéjo biiti atSaukti.

A.1.3.4.2. Jtaiso naudojimas po jo autentifikavimo duomeny atSaukimo arba galiojimo
pabaigos. Autentifikavimui skirtas jtaisas (pvz., kody generatorius) naudojamas po to, Kai
atitinkami jtaiso autentifikavimo duomenys buvo atSaukti arba pasibaige jy galiojimo laikas.

A.1.4. Sertifikaty galiojimo patvirtinimas

A.1.4.1. Neteisingas atsakymas patvirtinant sertifikaty galiojima. Pateikiama Kklaidinga
informacija apie sertifikato galiojima.

A.1.4.2. Neatitikimas tarp CRL ir OCSP. Neatitikimas tarp CRL esancios ir OSCP (angl. Online
Certificate Status Protocol) teikiamos informacijos apie sertifikato galiojima.

A.1.4.3. Pakartotiné ataka. Asmuo sugeba apgaulingai pakartoti arba atidéti duomeny apie
sertifikato galiojima perdavima.

A.1.4.4. Nepasiekiamumas®. Sertifikaty galiojimo patvirtinimo platforma laikinai nepasiekiama, o
tai sukelia patikimumo uztikrinimo paslaugy gavéjy programy (pavyzdziui, pasiraSymo ar
tikrinimo) neveikima dél to, kad negaunama reikalinga informacija.

A.2. Elektroniniy laiko Zymy kiirimas

A.2.1. Nesinchronizuotas laiko Zymy tarnyby laikas. Triksta sinchronizacijos tarp patikimumo
uztikrinimo paslaugy teikéjo naudojamo laiko Saltinio ir pasaulinio koordinuotojo laiko (UTC).
A.2.2. Nepasiekiamumas®.

% Nepasiekiamumas laikomas didelio poveikio paZeidimu, kai trunka 1 valandg ir ilgiau ir kai yra pazeidziami
patikimumo uztikrinimo paslaugos teikéjo jsipareigojimai prie§ trecigsias Salis dél patikimumo uztikrinimo paslaugos
prieinamumo.
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e Laiko zymy sudarymo tarnybos platforma laikinai nepasiekiama, o tai sukelia patikimumo
uztikrinimo paslaugy gavéjy programy neveikima dél to, kad negaunama reikalinga laiko
Zyma.

e Laiko zymy patvirtinimui naudojamy sertifikaty galiojimo patvirtinimo tarnybos platforma
laikinai nepasiekiama, o tai sukelia patikimumo uztikrinimo paslaugy gavéjy programy
(pavyzdziui, pasiraSymo ar tikrinimo) neveikimg dél to, kad negaunama reikalinga
informacija.

A.2.3. Klaidingos laiko Zymos. Pazeistos laiko zymy tarnybos gali kurti klaidingas elektronines
laiko Zymas.

A.3. Elektroninis registruotas pristatymas

A.3.1. Nepasiekiamumas®.

e Paslauga nepasiekiama dél to, kad sutrinka elektroninio registruoto pristatymo platformos
veikla.

e Paslauga nepasickiama dél to, kad sutrinka kitos paslaugos tinkamam veikimui uztikrinti
bitinos patikimumo uztikrinimo paslaugos, pavyzdziui, néra galimybés atlikti elektroninio
paraSo, spaudo kiirimo ir galiojimo patvirtinimo, néra galimybés naudotis elektroninémis
laiko Zymomis, néra galimybés patikrinti elektroninio paraso, spaudo sertifikato galiojimo.

A.4. Elektroniniy parasy, spaudy kiirimas

A.4.1. Nepasiekiamumas®.

e Paslauga nepasickiama dél to, kad sutrinka elektroniniy parasy ir (ar) spaudy kiirimo
tarnybos platformos veikla.

e Paslauga nepasiekiama dél to, kad sutrinka kitos paslaugos tinkamam veikimui uztikrinti
bitinos patikimumo uztikrinimo paslaugos, pavyzdziui, néra galimybés naudotis
elektroninémis laiko Zymomis.

A.4.2. Neteisingas atsakymas. Nors elektroninio paraSo, spaudo kiirimo paslaugos platforma ir
pasiekia kitas paslaugos teikimui bitinas platformas (pavyzdziui, laiko Zymos), tafiau i§ Siy
platformy gautas atsakymas yra netikslus, o tokiu atveju elektroninis parasas ar spaudas negali biti
sukurtas.

A.4.3. Neteisingas paraSo, spaudo kiirimas. D¢l pagal standartus neatnaujinty elektroninio paraso,
spaudo formaty, sukuriami neteisingo formato elektroniniai paraSai, spaudai.

A.4.4. Néra sinchronizacijos. Patikimumo uztikrinimo paslaugy teikéjas teikia keleta elektroniniy
parasy, spaudy kiirimo platformy, kurios tarpusavyje néra tinkamai sinchronizuotos, ir dél to kyla
problemy patikimumo uztikrinimo paslaugy naudotojams.

A.5. Elektroniniy parasy, spaudy galiojimo patvirtinimas

A.5.1. Nepasiekiamumas®.

e Paslauga nepasiekiama dé¢l to, kad sutrinka elektroniniy parasy ir (ar) spaudy galiojimo
patvirtinimo tarnybos platformos veikla.

e Paslauga nepasiekiama dé¢l to, kad sutrinka kitos paslaugos tinkamam veikimui uztikrinti
biitinos patikimumo uZtikrinimo paslaugos, pavyzdZiui, néra galimybés naudotis
elektroninémis laiko zZymomis ir (ar) patikrinti elektroninio paraso, spaudo sertifikaty
galiojimo.
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A.5.2. Neteisingas atsakymas. Nors elektroniniy parasy, spaudy galiojimo patvirtinimo paslaugos
platformos pasiekia sertifikaty galiojimo patvirtinimo tarnybg ir (arba) laiko zymy tarnyba, i§ Siy
tarnyby gautas atsakymas yra netikslus, o tokiu atveju elektroninio paraso, spaudo galiojimas negali
biiti patvirtintas.

A.5.3. Nepavykes elektroniniy parasy galiojimo patvirtinimas. Nepavyksta tinkamai patvirtinti
neteisingai sukurty (tai yra sukurty pagal netinkamus arba pagal standartus neatnaujintus
elektroninio paraso, spaudo formatus) elektroniniy parasy, spaudy.

A.5.4. Néra sinchronizacijos. Patikimumo uztikrinimo paslaugy teikéjas teikia keletg elektroniniy
parasy, spaudy galiojimo patvirtinimo platformy, kurios tarpusavyje néra tinkamai
sinchronizuojamos, ir dél to kyla problemy paslaugy naudotojams.

A.6. Elektroniniuy parasu, spaudy ilgalaiké apsauga

A.6.1. Nepasiekiamumas®.

e Paslauga nepasiekiama dél to, kad sutrinka elektroniniy parasy ir (ar) spaudy ilgalaikés
apsaugos platformos veikla.

e Paslauga nepasiekiama dél to, kad sutrinka kitos paslaugos tinkamam veikimui uztikrinti
biitinos patikimumo uztikrinimo paslaugos ir néra galimybés naudotis elektroninémis laiko
zymomis, néra galimybés patikrinti elektroninio paraso, spaudo sertifikaty galiojimo, néra
galimybés atlikti elektroninio paraso, spaudo galiojimo patvirtinimo.

A.6.2. Prieigos teisés. Asmuo sugeba neteisétai gauti prieigg prie saugomy duomeny.

A.6.3. Duomeny vientisumas. ISsaugotos informacijos vientisumas gali biiti pazeistas dél jvairiy
priezas¢iy (pavyzdziui, netinkamy aplinkos sglygy, tikslinio sunaikinimo ar vagystés, kompiuteriy
virusy, techninés, programinés jrangos ar patikimumo uztikrinimo paslaugy teikéjo klaidy).

A.6.4. Nepavykes elektroniniy parasy galiojimo patvirtinimas. Nepavyksta tinkamai patvirtinti
neteisingai sukurty (tai yra sukurty pagal netinkamus arba pagal standartus neatnaujintus
elektroninio paraSo formatus) parasy, spaudy.

A.6.5. Pasen¢ duomeny formatai. [rankiai, kurie buvo naudojami pasirasSytiems, patvirtintiems
duomenims kurti, paseno ir nebéra palaikomi.

B. PAZEIDIMAI, TURINTYS POVEIKIO KELIOMS PATIKIMUMO UZTIKRINIMO
PASLAUGOMS

Pazeidimai i$ Sios grupés nurodomi tuomet, kai pazeidimas neatitinka A incidenty grupéje nurodyty
pazeidimy.

B.1. Autentifikavimas

B.1.1. Bandymai prisijungti spéjimo budu. Asmuo, neturintis teisés prisijungti, atlieka
pakartotinius prisijungimo bandymus, bandydamas atspéti autentifikavimo duomenis.
B.1.2. Suk¢iavimas ar apgaudinéjimas:
e IS paslaugos gavéjo apgaulés biidu iSviliojama jo jtaisy informacija, asmeniniai duomenys ar
autentifikavimo duomenys (angl. phishing).
e Paslaugos gavéjas nukreipiamas ] apgaulinga svetaing, manipuliuojant DNS arba
marSrutizavimo lentelémis (angl. pharming).
B.1.3. ,Isiterpimas* (angl. eavesdropping). Asmuo neteisétai jsiterpia j autentifikacijos protokola,
norédamas perimti informacija, kuri gali buti panaudota vélesnéje aktyvioje atakoje apsimetant
patikimumo uztikrinimo paslaugos gavéju.



B.1.4. Pakartojimai (angl. replay attacks). Asmuo neteisétai pakartoja anks¢iau uzfiksuotus tinklo
paketus, kurie atpazjstami kaip pateikti patikimumo uztikrinimo paslaugos gavéjo.

B.1.5. Sesijos uzgrobimas (angl. session hijacking). Asmuo neteisétai jsiterpia j sékmingg
autentifikacijg tarp abiejy Saliy.

B.1.6. Tarpininkas (angl. man in the middle). Asmuo neteisétai perima ir (ar) keicia
autentifikavimo protokolo pranesimy zinuc¢iy turinj.

B.2. Poveikis programinei jrangai

Sis pazeidimas apima visa jmanoma poveikj programinei jrangai, naudojamai patikimumo
uztikrinimo paslaugy teikéjo, ir apima sertifikaty sudarymo, elektroninio paraso, spaudo galiojimo
patvirtinimo, elektroniniy laiko zymy kiirimo, elektroninio paraSo, spaudo kirimo ir ilgalaikés
apsaugos bei elektroninio registruoto pristatymo programings jrangos galimus pazeidimus.

B.3. ,,Sukompromituotas* privatus raktas

Sis paZeidimas apima privataus rakto slaptumo paZeidima, kuomet juo gali neteisétai pasinaudoti
asmenys, neturintys teisés to daryti. Privataus rakto slaptumas yra ypal svarbus kiekvienai
asimetrinei kriptografinei sistemai. Bet koks privataus rakto atskleidimas stipriai paveikia
patikimumo uztikrinimo paslaugy gavéjus ir paslaugas, kurie priklauso nuo §io rakto. Prarastas
raktas gali buti atkuriamas priklausomai nuo patikimumo uztikrinimo paslaugy teikéjo taikomy
procediiry, bet pavogtas raktas gali turéti kritin] poveikj teikiamoms patikimumo uztikrinimo
paslaugoms.

B.4. Netinkamas algoritmuy naudojimas

Netinkamais laikomi nebeaktualts, silpni arba pasen¢ algoritmai. Netinkamai parinkti algoritmai
daro jtaka kriptografiniy rakty generavimui, sertifikaty sudarymui, elektroninio paraso, spaudo
kiirimui ir kitoms patikimumo uztikrinimo paslaugoms.

B.S. Netycinis sertifikaty naudojimas Kitiems tikslams

Sertifikatas panaudojamas ne pagal paskirtj, kuri nurodyta paCiame sertifikate ir sutartyje su
patikimumo uztikrinimo paslaugos gavéju (pavyzdziui, elektroninio spaudo sertifikatas negali biiti
panaudotas kaip elektroninio paraso sertifikatas).

B.6. Pazeidimas jtaisuose su kriptografiniais raktais

Pazeidimas jtaisuose, turin¢iuose kriptografinius raktus, pavyzdziui, HSM (aparatiniuose saugumo
moduliuose), lustinése kortelese, USB kriptografiniuose raktuose. Tai reiskia, kad jtaisas yra
prarastas, pavogtas, uzblokuotas, néra galimybés naudoti, susigrazinti ar atSaukti kriptografinius
duomenis jtaise.

B.7. Archyvavimo problemos
PaZeidimai, susij¢ su patikimumo uztikrinimo paslaugy teikéjo dokumentacija ir visy patikimumo
uztikrinimo paslaugy teikéjo atlikty veiksmy jrasais, pavyzdziui:
e jraSy, susijusiy su sertifikaty gyvavimo ciklu, pakeitimai;
e sustabdytas jrasy apie praSymus atSaukti, sustabdyti sertifikaty galiojima registravimas;
e sustabdytas saugumo jvykiy, tokiy kaip sistemos paleidimas, i§jungimas, sistemos gedimai,
aparatinés jrangos gedimai, keli prisijungimo bandymai ir panasiai, registravimas.

B.8. Tinklo irangos sutrikimai



Tinklo infrastruktiiros, jskaitant techning jranga (pavyzdziui, ugniasienés, marsrutizatoriai,
kabeliai), taip pat programing jranga (pavyzdziui, aparatinés jrangos tvarkykles (angl. firmware)),
neveikimas.

111 SKYRIUS
POVEIKIO MASTO IVERTINIMAS

Paslaugos,

Kurioms Poveikis

paZzeidimas Turtas .. . .
. < e Prieinamu- L Konfidencialu-
gali turéti einamu- |\ ientisumas | Konfidencialu

poveikio mas mas

Elektroninio Sertifikavimo | Techniné Sakninés Didelis Netaikoma Netaikoma
paraso, tarnybos jranga sertifikavimo
elektroninio (angl. tarnybos (angl.
spaudo ir certification root

interneto authority) certification
svetainiy platforma authority)
tapatumo tarnybiné stotis

nustatymo Sakninés Didelis Netaikoma Netaikoma
sertifikaty sertifikavimo
sudarymas tarnybos
aparatinis
saugumo
modulis (HSM)

Sertifikavimo Didelis Netaikoma Netaikoma
tarnybos
tarnybiné stotis

Sertifikavimo Didelis Netaikoma Netaikoma
tarnybos
aparatinis
saugumo
modulis

Kita Didelis Netaikoma Netaikoma
sertifikavimo
tarnybos
techniné jranga

Programiné | Sakninés Vidutinis Didelis Mazas
jranga sertifikavimo
tarnybos
sertifikatas

Aparatinio Didelis Didelis Didelis
saugumo
modulio,
saugancio
Sakninés
sertifikavimo
tarnybos privaty
rakta,
programiné
franga

Sertifikavimo Vidutinis Didelis Mazas
tarnybos
sertifikatas

Aparatinio Didelis Didelis Didelis
saugumo




modulio,
saugancio
sertifikavimo
tarnybos privaty
rakta,
programiné
jranga

Sakninés
sertifikavimo
tarnybos ir
sertifikavimo
tarnybos
programiné
jranga

Vidutinis

Didelis

Vidutinis

Registravimo
tarnybos
(angl.
registration
authority)
platforma

Techniné
jranga

Registravimo
tarnybos
techniné jranga

Didelis

Netaikoma

Netaikoma

Registravimo
tarnybos
darbuotojy
naudojama
techning jranga

Vidutinis

Netaikoma

Netaikoma

Programiné
jranga

Registravimo
tarnybos
programiné
jranga

Vidutinis

Didelis

Vidutinis

Registravimo
tarnybos
operatoriaus
sertifikatas

Vidutinis

Didelis

Mazas

Elektroninio
paraso,
elektroninio
spaudo ir
interneto
svetainiy
tapatumo
nustatymo
sertifikaty
sudarymas

Elektroninis
registruotas
pristatymas

Elektroniniy
parasy ir
elektroniniy
spaudy
galiojimo
patvirtinimas
Elektroniniy
parasy ir
elektroniniy
spaudy ir
ilgalaike
apsauga

Sertifikaty
galiojimo
patvirtinimo
tarnybos
(angl.
validation
authority)
platforma

Techniné
jranga

Galiojimo
patvirtinimo
tarnybos
tarnybiné stotis

Didelis

Netaikoma

Netaikoma

Galiojimo
patvirtinimo
tarnybos
aparatinis
saugumo
modulis

Didelis

Netaikoma

Netaikoma

Programiné
franga

Galiojimo
patvirtinimo
tarnybos
programiné
franga

Vidutinis

Didelis

Vidutinis

Galigjimo
patvirtinimo
tarnybos
sertifikatas

Vidutinis

Didelis

Mazas

Aparatinio
saugumo
modulio,
saugancio
galiojimo
patvirtinimo
tarnybos privaty
rakta,
programiné

Didelis

Didelis

Didelis
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jranga
AtSaukty Didelis Didelis Mazas
sertifikavimo
tarnybos
sertifikaty
sarasas (angl.
certification
authority
revocation list)
AtSaukty Didelis Didelis Mazas
sertifikaty
sarasas (angl.
certification
revocation list)
Elektroniniy Laiko zymy Techniné Laiko zymy Didelis Netaikoma Netaikoma
laiko zymy tarnybos jranga tarnybos
kiirimas (angl. time tarnybiné stotis
. stamping Laiko Z Didelis Netaikoma Netaikoma
Elektroninis authority) tarnybo,zjm !
registruotas platforma aparatinis
pristatymas saugumo
Elektroniniy modulis
parady ir Programiné | Laiko Zymy Vidutinis Didelis Vidutinis
elektroniniy franga tarnybos
spaudy programiné
kiirimas franga
Laiko zymy Vidutinis Didelis Mazas
Elektroniniy tarnybos
parasy ir sertifikatas
elektroniniy Aparatinio Didelis Didelis Didelis
spaudy saugumo
galiojimo modulio,
patvirtinimas saugancio laiko
Elektroniniy 2ymos tarnybos
v s privaty rakta,
parasy 1r .
elektroniniy programine
spaudy ir franga
ilgalaiké
apsauga
Elektroninio Archyvas Dokumentacija Vidutinis Didelis Didelis
paraso,
elektroninio
spaudo ir
interneto
svetainiy
tapatumo
nustatymo
sertifikaty
sudarymas
Elektroniniy
laiko zymy Tinklo Rysio linijos, Didelis Didelis Didelis
kiirimas platforma ugniasiengs ir
kita
Elektroninis

registruotas
pristatymas
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Elektroniniy
parasy ir
elektroniniy
spaudy
kiirimas
Elektroniniy
parasy ir
elektroniniy
spaudy
ilgalaike
apsauga
Elektroniniy
parasy ir
elektroniniy
spaudy
galiojimo
patvirtinimas
Elektroninio Paslaugy Lustinés Didelis Netaikoma Netaikoma
paraso, naudotojy kortelés, USB
elektroninio jtaisai laikmenos,
spaudo ir mobilieji
interneto telefonai
svetainiy Paslaugy Vidutinis Didelis Vidutinis
tapatumo naudotojo
nustatymo sertifikatai
sertifikaty Paslaugy Didelis Didelis Didelis
sudarymas naudotojo
.. privatus raktas
Elektroniniy =5 o Aparatinis Didelis Didelis Didelis
parasylr naudotojy saugumo
elektroniniy LT .
spaudy pugtqllnlal model!s grba ‘
. jtaisai tarnybiné stotis,
kiirimas .
sauganti
Elektroniniy privacius raktus
parasy ir ir sertifikatus
elektroniniy
spaudy
galiojimo
patvirtinimas
Elektroniniy Elektroniniy Pasiragymo Vidutinis Didelis Vidutinis
parasy ir parasy ir (ar) programiné
elektroniniy elektroniniy jranga
spaudy spaudy Pasirag§ymo Vidutinis Didelis Netaikoma
kiirimas kiirimo priemonés
. platforma sertifikatas
Elektroniniy =5 ey Lustiniy korteliy | Vidutinis Didelis Didelis
parasyir naudotojy skaitytuvai,
elektroniniy | 4 icai USB jungtys ir
spaudy lokaliam kita
galiojimo o
A pasira§ymui
patvirtinimas = rs Dokumentai, Vidutinis Didelis Didelis
dokumentai pasirasyti
nuotoliniu biidu
Elektroniniy Elektroniniy Ilgalaikés Vidutinis Didelis Vidutinis
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parasy ir parasy ir (ar) apsaugos
elektroniniy elektroniniy programiné
spaudy spaudy jranga
ilgalaiké ilgalaikes Ilgalaikés Vidutinis Didelis Netaikoma
apsauga apsaugos apsaugos
platforma priemonés
sertifikatas
Ikelti Dokumentai, Vidutinis Didelis Vidutinis
dokumentai saugomi
nuotoliniu biidu
Elektroninis Elektroninio Elektroninio Vidutinis Didelis Vidutinis
registruotas registruoto registruoto
pristatymas pristatymo pristatymo
platforma programiné

jranga




