ISAKYMAS
DEL SVIETIMO PORTALO INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLIU, SVIETIMO PORTALO INFORMACINES
SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLIU IR SVIETIMO PORTALO
INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
PATVIRTINIMO

2017 m. lapkri¢io 14 d. Nr. V-878
Vilnius

Vadovaudamasi Svietimo portalo informacinés sistemos duomeny saugos nuostaty, patvirtinty
Lietuvos Respublikos $vietimo ir mokslo ministro 2017 m. kovo 16 d. jsakymu Nr. V-177 ,.Dél
Svietimo portalo informacinés sistemos duomeny saugos nuostaty patvirtinimo*, 7.2 papunké&iu:

1. Tvirtinu pridedamus:

1.1. Svietimo portalo informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisykles;

1.2. Svietimo portalo informacinés sistemos naudotojy administravimo taisykles;

1.3. Svietimo portalo informacinés sistemos veiklos testinumo valdymo plana.

2.Pavedu:

2.1. Informaciniy sistemy ir dokumenty valdymo skyriui pateikti patvirtinty Svietimo portalo
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykliy, Svietimo portalo
informacinés sistemos naudotojy administravimo taisykliy ir Svietimo portalo informacinés sistemos
veiklos testinumo valdymo plano dokumenty kopijas Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemai (ARSIS) ne véliau kaip per 5
darbo dienas nuo jy patvirtinimo §ios informacinés sistemos nuostaty nustatyta tvarka.

2.2. Svietimo informaciniy technologijy centrui organizuoti Svietimo portalo informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisykliy, Svietimo portalo informacinés
sistemos naudotojy administravimo taisykliy, Svietimo portalo informacinés sistemos veiklos
testinumo valdymo plano jgyvendinima.

Svietimo ir mokslo ministré Jurgita Petrauskiené

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2017-10-18 rastu Nr. 1D-5516



PATVIRTINTA

Lietuvos Respublikos $vietimo ir mokslo
ministro 2017 m. lapkri¢io mén. 14 d.
isakymu Nr. V-878

SVIETIMO PORTALO INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Svietimo portalo informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — Tvarkymo taisyklés) nustato Svietimo portalo informacinés sistemos (toliau —
Svietimo portalas) tvarkytojo, jo vadovo paskirty tvarkyti Svietimo portalo duomenis fiziniy
asmeny, Svietimo portalo naudotojy, Svietimo portalo administratoriy, Svietimo portalo saugos
jgaliotinio veiksmus, uZtikrinanéius saugy Svietimo portalo kompiuterinés, programinés jrangos
funkcionavima, Svietimo portalo duomeny tvarkymg ir teikima.

2. Tvarkymo taisyklés parengtos, vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo®, Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms reikalavimais, patvirtintais Valstybinés duomeny apsaugos
inspekcijos direktoriaus 2008 m. lapkric¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy
reikalavimy organizacinéms ir techninéms asmens duomeny saugumo priemonéms patvirtinimo*,
Svietimo portalo informacinés sistemos nuostatais, patvirtintais Lietuvos Respublikos §vietimo ir
mokslo ministro 2016 m. geguzés 27 d. jsakymu Nr. V-499 | D¢l Svietimo portalo informacinés
sistemos nuostaty patvirtinimo® (toliau — Svietimo portalo nuostatai), Svietimo portalo informacinés
sistemos duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos Svietimo ir mokslo
ministro 2017 m. kovo 16 d. jsakymu Nr. V-177 , D¢l Svietimo portalo informacinés sistemos
duomeny saugos nuostaty patvirtinimo® (toliau — Svietimo portalo duomeny saugos nuostatai).

3. Tvarkymo taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, Svietimo portalo nuostatuose, Svietimo portalo duomeny
saugos nuostatuose, kituose duomeny saugy tvarkymg reglamentuojanciuose teisés aktuose
apibréZtas sgvokas.

4. Svietimo portalo informacija prieinama tik registruotiems naudotojams pagal jiems
priskirtas teises. Svietimo portalo informacija gali tvarkyti Svietimo portalo tvarkytojai, tik
susipazing su savo pareigybiy apraSymuose nurodytomis funkcijomis, skirtomis savo veiksmams
atlikti.

5. Uz Svietimo portalo duomeny saugy tvarkyma atsakingi Svietimo portalo tvarkytojas,
Svietimo portalo naudotojai, Svietimo portalo administratoriai.
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6. Uz Tvarkymo taisykliy jgyvendinimo organizavima ir kontrole atsakingas Svietimo portalo
saugos jgaliotinis.

7. Tvarkymo taisyklés taikomos Svietimo portalo valdytojui, Svietimo portalo tvarkytojui,
visiems Svietimo portalo naudotojams, Svietimo portalo duomeny valdymo jgaliotiniui, Svietimo
portalo saugos jgaliotiniui ir Svietimo portalo administratoriams.

8. Svietimo portale tvarkomos elektroninés informacijos (jos grupiy) sarasas pateikiamas
Svietimo portalo nuostaty 20 punkte.

9. Svietimo portale tvarkoma informacija yra skirstoma j $ias grupes:

9.1. Svietimo portalo administratoriy tvarkoma informacija;

9.2. Svietimo portalo tvarkytojy tvarkoma informacija.

10. Svietimo portalo tvarkymo administratorius atsakingas uz §ios informacijos
tvarkyma:

10.1. klasifikatoriai;

10.2. naudotojy duomenys;

10.3. naudotojy vaidmenys;

10.4. naudotojy teisés;

10.5. Svietimo portalo internetinés svetainés titulinio puslapio www.portalas.emokykla.lt
turinys (naujienos, daznai uzduodami klausimai, dokumentai ir kt.).

11. Svietimo portalo sisteminés priezitros administratorius, atsakingas uZ §ios
informacijos tvarkyma:

11.1. duomeny gavimo iniciavimo ir teikimo duomenys;

11.2. duomeny teikimg aprasantys duomenys;

11.3. duomeny paklausimo ir perdavimo laikas;

11.4. kiti techniniai duomenys duomeny teikimo stebésenai atlikti.

12. Svietimo portalo tvarkytojas atsakingas uZz Svietimo portalo nuostaty 20 punkte
aprasSytos informacijos tvarkyma.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

13. Svietimo portalo duomenys nuolat apsaugomi techninémis, organizacinémis,
programinémis priemonémis nuo duomeny praradimo, iSkraipymo ar duomeny sunaikinimo.

14. Svietimo portalo kompiuterinés jrangos saugos uztikrinimo priemonés:

14.1. visus jrangos pakeitimus turi atlikti Svietimo portalo tvarkytojo vadovo paskirti fiziniai
asmenys;

14.2. jrangos priezitra vykdoma pagal gamintojo rekomendacijas;

14.3. Kompiuterinés jrangos gedimai registruojami zurnale;

14.4. pagrindiné Svietimo portalo kompiuteriné jranga ir duomeny perdavimo tinklo
elementai turi turéti jtampos filtrg ir rezervinj maitinimo Saltinj, uZtikrinantj ne trumpesnj kaip 30
minuciy $ios jrangos veikima nuo elektros energijos dingimo;

14.5. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo elementai ir rySio linijos
turi buti dubliuoti;

14.6. kompiuterinés jrangos buklé nuolat stebima.

15. Svietimo portalo sisteminés ir taikomosios programinés jrangos saugos uztikrinimo
priemoneés yra:
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15.1.naudojama tik legali, jteisinta ir darbo funkcijoms atlikti reikalinga Svietimo portalo
programing jranga;

15.2.teise dirbti su Svietimo portalo tarnybinés stoties administravimo programine jranga
turintis Svietimo portalo sisteminis administratorius arba jj pavaduojantis asmuo;

15.3.slaptazodziai, suteikiantys teise dirbti su Svietimo portalo tarnybinés stoties
administravimo programine jranga, zinomi tik Svietimo portalo sisteminiam administratoriui arba jj
pavaduojan¢iam asmeniui;

15.4.Svietimo portalo programinis kodas apsaugotas nuo neteisétos prieigos prie jo.
Programiniam kodui apsaugoti taikomos tos pacios saugos priemonés, kaip ir Svietimo portalo
duomenims. Naudojama specializuota kovos su virusais programiné priemoné atnaujinama ne
reciau kaip kartg per savaitg;

15.5.teis¢ dirbti su Svietimo portalo programine jranga suteikiama Svietimo portalo
naudotojams;

15.6.taikomos programinés priemonés, skirtos Svietimo portalo naudotojy tapatybei ir
veiksmams su Svietimo portalo duomenimis nustatyti. Vykdoma Svietimo portalo naudotojy
ketinimy ir veiksmy su Svietimo portalo duomenimis apskaita. Svietimo portalo naudotojai
duomenis pasiekia internetu per ,,ugniasien¢* (angl. — firewall);

15.7. Svietimo portalo naudotojo veiksmai su Svietimo portalo duomenimis ar bandymai juos
atlikti registruojami programiniu biidu. Suteikiama prieigos prie Svietimo portalo duomeny teisé
atlikti veiksmus tik su jam priskirty Svietimo portalo objekty duomenimis;

15.8. Svietimo portalo programiné jranga apsaugota nuo pagrindiniy per tinkla vykdomy
ataky.

16. Duomeny perdavimo tinklais saugumo uztikrinimo priemongs:

16.1. Svietimo portalo duomeny perdavimo tinklas nuo grésmiy i§ interneto atskirtas uzkardy;

16.2. i§ nutolusiy darbo viety prie Svietimo portalo jungiamasi per IP VPN (virtualus privatus
tinklas);

16.3. naudojami tik saugdis ir patikimi Svietimo portalo duomeny perdavimo tinklais
protokolai;

16.4. kontroliuojamas iSorinis prisijungimas prie vidinio Svietimo portalo duomeny
perdavimo tinklo.

17. Saugos uztikrinimo bendrosioms Svietimo portalo patalpoms priemonés:

17.1. patalpy rakinimas;

17.2. veikianti patekimo j patalpas kontrolés sistema;

17.3. jrengta signalizacija;

17.4. gaisro gesinimo priemonés nuolat tikrinamos.

18. Svietimo portalo saugos uztikrinimo priemonés patalpoms, kuriose yra Svietimo portalo
tarnybinés stoties administravimo programine jranga, yra:

18.1. patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

18.2. patalpose jrengti gaisro ir jsilauZimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnybos;

18.3. patalpos, atitinkancios prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés. Vykdoma gaisro gesinimo priemoniy patikra;

18.4. patalpos rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;
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18.5. asmenys, nesusije su Svietimo portalo duomeny tvarkymu, patekti j Svietimo portalo
tarnybiniy sto&iy patalpas gali tik Svietimo portalo sisteminés prieziiiros administratoriaus arba jj
pavaduojancio asmens lydimi;

18.6. patekimas j Svietimo portalo tarnybiniy stoéiy patalpas registruojamas.

19. Elektroniniame Zurnale jraSomi duomenys apie Svietimo portalo tarnybiniy stoéiy,
Svietimo portalo taikomosios programinés jrangos jjungima, i§jungima, sékmingus ir nesékmingus
bandymus registruotis Svietimo portalo tarnybinése stotyse, Svietimo portalo taikomojoje
programinéje jrangoje, visus Svietimo portalo naudotojy vykdomus veiksmus, kitus elektroninés
informacijos saugai svarbius jvykius, nurodant Svietimo portalo naudotojo identifikatoriy ir
elektroninés informacijos saugai svarbaus jvykio ar vykdyto veiksmo laikg. IraSai analizuojami ne
reciau kaip kartg per savaite ir saugomi ne ilgiau nei 1 metus.

20. Svietimo portalo informaciniy technologijy saugos atitikties vertinimas atliekamas ne
reciau kaip kartg per dvejus metus.

21. Svietimo portalo toleruotinas neveikimo laikas yra 16 val.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

22. Svietimo portalo naudotojai jveda, kei¢ia, atnaujina, naikina Svietimo portalo duomenis
pagal nustatyta jy teisiy lygmeni.

23. Svietimo portalo naudotojy tapatybé ir jy veiksmai su Svietimo portalo duomenimis
atpaZjstami programinémis priemonémis, jrafomi Svietimo portalo duomeny bazés veiksmy Zurnale
automatiniu budu, apsaugotame nuo nesankcionuoto jame esanciy duomeny naudojimo, keitimo,
iskraipymo, sunaikinimo. Svietimo portalo duomeny bazés veiksmy Zurnalo duomenys prieinami
tik Svietimo portalo tvarkymo administratoriui arba jj pavaduojandiam asmeniui.

24. Svietimo portalo duomeny bazés veiksmy Zurnalo jrasai suteikia galimybe nustatyti
nesankcionuoto poveikio $altinj, laika, ketinimus ar veiksmus Svietimo portalo programinei jrangai
ir duomenims.

25. Svietimo portalo naudotojai atpaZjstami pagal prisijungimo vardus ir slaptazodzius, kuriy
kontrole atlieka kompiuterio ir tarnybinés stoties operacinés sistemos.

26. Svietimo portalo duomeny kopijavimas atliekamas kiekviena darbo diena:

26.1. duomeny kopijy darymas fiksuojamas duomeny kopijy darymo Zurnale;

26.2. elektronin¢ informacija kopijose uZzSifruota ir neleidzia panaudoti kopijy elektroninei
informacijai atkurti neteisétu buidu;

26.3. duomeny kopijos saugomos uzrakintoje nedegioje spintoje, Kitose patalpose nei yra
jrenginys, kurio elektronin¢ informacija buvo nukopijuota, arba kitame pastate;

26.4. patekimas ] patalpas, kuriose laitkomos kopijos, registruojamas zurnale.

27. Duomeny perkélimo ir teikimo kitiems registrams ir informacinéms sistemoms,
duomeny gavimo i§ jy tvarka nustatyta Svietimo portalo nuostatuose.

28. Svietimo portalo sisteminés priezifiros administratorius atsako uz Svietimo portalo
duomeny kopijavimo sauga ir duomeny atkiirima i§ Svietimo portalo duomeny kopijy.

29. Prarasti Svietimo portalo duomenys atkuriami i§ Svietimo portalo duomeny kopijy.

30. Svietimo portalo duomeny atkiirimo i§ kopijy bandymai atliekami ne re¢iau kaip karta
per metus.

31. Svietimo portalo duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo (toliau
— neteiséta veika) nustatymo tvarka:
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31.1. Svietimo portalo naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias duomeny
saugos uztikrinimo priemones, privalo nedelsdami pranedti apie tai Svietimo portalo tvarkymo
administratoriui arba saugos jgaliotiniui.

31.2. Svietimo portalo tvarkymo administratorius nedelsdamas turi imtis veiksmy neteisétai
veikai su Svietimo portalo duomenimis uzkirsti;

31.3. Svietimo portalo tvarkymo administratorius apie Tvarkymo taisykliy 31.1 papunktyje
nurodytus pazeidimus informuoja Svietimo portalo saugos jgaliotinj. Jtares neteiséta veika,
pazeidziandia ar nei§vengiamai paZeisiandia Svietimo portalo sauga (konfidencialuma, vientisuma
ar prieinamuma), Svietimo portalo saugos jgaliotinis apie tai turi pranesti kompetentingoms
institucijoms ir informuoti Svietimo portalo valdytoja.

32. Svietimo portalo programinés jrangos keitimo, atnaujinimo, Svietimo portalo
kompiuterinés jrangos keitimo (toliau — pokyc¢iai) tvarka:

32.1. Svietimo portalo naujos ar atnaujinamos programinés jrangos testavimas atlickamas
naudojant atskirg tam skirtg testavimo aplinka;

32.2. Svietimo portalo programinés jrangos poky¢iai jgyvendinami tik atlikus jos testavima;

32.3. jgyvendinant Svietimo portalo programinés jrangos poky&ius, kuriy metu galimi
veikimo sutrikimai, ne véliau kaip prie§ dvi darbo dienas iki planuojamy Svietimo portalo
programinés jrangos poky¢iy vykdymo pradzios, Svietimo portalo naudotojai informuojami apie
poky¢iy pradzig ir galimus veiklos sutrikimus;

32.4. jei yra sudaroma paslaugy teikimo sutartis dél Svietimo portalo papildomo
funkcionalumo karimo ar modernizavimo (toliau — sutartis), Svietimo portalo poky¢iy
jgyvendinimo sglygos nustatomos sutartyje;

32.5. Svietimo portalo tvarkymo administratorius arba jj pavaduojantis asmuo supazindina
Svietimo portalo naudotojus su Svietimo portalo poky¢iais.

33. Svietimo portalo poky¢iy valdymo tvarka:

33.1.Svietimo portalo valdytojas uztikrina Svietimo portalo poky¢iy planavima, apimanti
pokyCiy identifikavimg valdymo planavimg, apimantj pokyciy identifikavimg, suskirstymg |
kategorijas pagal pokyCio tipg (administracinis, organizacinis ar techninis), jtakos vertinima
(svarbumas ir skubumas) pokycCiy prioritety nustatymo (eiliSkumas) procesus;

33.2.poky¢iai identifikuojami, nusta¢ius Svietimo portalo naudotojy, Svietimo portalo
administratoriy ir kity vaidmeny poreikius, apibendrinus kylancias priezitiros problemas, ir kitais
gerosios praktikos jvardinamais atvejais;

33.3.poky¢ius turi teise inicijuoti Svietimo portalo duomeny valdymo jgaliotinis, Svietimo
portalo saugos jgaliotinis ar Svietimo portalo tvarkymo administratorius, o jgyvendinti — sisteminés
prieziiiros administratorius arba sutartj sudares paslaugy teikéjas;

33.4.visi potencialis pokyc¢iai registruojami, jvertinus ir valdytojui patvirtinus jtakos
vertinimg ir prioriteta, ir atlickami tik jvertinus pokycio poreiki, pokyCio apimtj ir suderinus
sistemos modernizavimo masta;

33.5. visi pokyg¢iai, galintys sutrikdyti ar sustabdyti Svietimo portalo darba, turi biiti suderinti
su Svietimo portalo pagrindiniu tvarkytoju bei Svietimo portalo duomeny valdymo jgaliotiniu;

33.6.pries atlikdamas Svietimo portalo poky¢ius, kuriy metu gali iskilti grésmé duomeny ir
Svietimo portalo konfidencialumui, vientisumui ar pasiekiamumui, sutartj sudares paslaugy teikéjas
ir (arba) administratoriai privalo poky¢ius testuoti Svietimo portalo testavimol aplinkoje;

33.7.programinés jrangos testavimas atlieckamas naudojant atskirg tam skirtg testavimo
aplinkg, kuri atskirta nuo eksploatuojamo Svietimo portalo;
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33.8.atlike vykdomy Svietimo portalo pokyéiy testavima sutartj sudares paslaugy teikéjas ir
(arba) Svietimo portalo administratoriai gali pradéti jgyvendinti Svietimo portalo poky¢ius tik gave
patvirtinimg ir suderine poky¢io diegimo grafika su Svietimo portalo tvarkytoju;

33.9.planuodamas Svietimo portalo poky¢ius, kuriy metu galimi Svietimo portalo veikimo
sutrikimai, sutartj sudares paslaugy teikéjas ir(arba) Svietimo portalo tvarkymo administratorius
privalo ne véliau kaip prie§ viena darbo diena iki Svietimo portalo pokygiy vykdymo pradzios
elektroniniu pastu informuoti Svietimo portalo duomeny valdymo ir saugos jgaliotinius, kitus
Svietimo portalo administratorius ir vidinius Svietimo portalo naudotojus apie tokiy darby pradzia
ir galimus Svietimo portalo veikimo sutrikimus.

34. Svietimo portalo naudotojy pareigoms atlikti ne§iojamy kompiuteriy naudojimo tvarka:

34.1.i8vezti 1§ patalpy neSiojamieji kompiuteriai negali biiti palikti be priezitros vieSose
vietose; kelionés metu neSiojamieji kompiuteriai turi biiti saugomi;

34.2.visi neSiojamieji kompiuteriai turi buti apsaugoti saugiais slaptazodziais, vadovaujantis
prieigos valdymo procediira. Kompiuterio iSdavimo metu turi biti nedelsiant pakeistas standartinis
ar prie$ tai nustatytas slaptazodis;

34.3.pries perduodant nesiojamajj kompiuterj Svietimo portalo naudotojui, jis turi biiti
patikrinamas antivirusine programine jranga;

34.4.nesiojamojo kompiuterio grazinimas ir antivirusinés programos tikrinimo rezultatai turi
biiti dokumentuojami.

IV SKYRIUS
REIKALAVIMAI, KELIAMI SVIETIMO PORTALO FUNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

35. Sutartyje nurodoma, kad paslaugy teikéjas kuria ar modifikuoja Svietimo portalo
programing jrangg, naudodamas:

35.1.jgyvendintas elektroninés informacijos saugos priemones nuo nesankcionuoto poveikio
sisteminei, programinei jrangai ir patalpoms;

35.2. sertifikuotg sisteming programing jranga;

35.3. Svietimo portalo testinés duomeny bazés duomenis (Svietimo portalo taikomajai
programinei jrangai) modifikuoti.

36. Pricigos prie Svietimo portalo istekliy teises — matyti Svietimo portalo duomenis, atlikti
uzklausas Svietimo portalo ir vykdyti veiksmus su Svietimo portalo duomenimis — Svietimo portalo
tvarkymo administratorius suteikia tik paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy
teikimo sutartyje nurodytam laikotarpiui jo nustatytoms funkcijoms atlikti. Paslaugy teikéjui
suteikiamas tik toks prieigos lygmuo, kuris yra biitinas sutartiniams jsipareigojimams jvykdyti,
laikantis visy Svietimo portalo sauga reglamentuojandiuose teisés aktuose nustatyty reikalavimy.
Sutartyje privalo buti apibréZti konfidencialios informacijos iSsaugojimo jsipareigojimai, kurie
galioja ir pasibaigus sutarties galiojimo terminui.

37. Svietimo portalo tvarkymo administratorius atsako uz Svietimo portalo kompiuteriniy,
programiniy paslaugy teikéjams prieigos prie Svietimo portalo istekliy suteikimg ir panaikinima.

38. Svietimo portalo tvarkymo administratorius, suteikdamas prieigos prie Svietimo portalo
istekliy teises, paslaugy teikéjo jgaliotajj fizinj asmen] supazindina su prieigos prie Svietimo portalo
duomeny saglygomis.

39. Pasibaigus prieigos prie Svietimo portalo istekliy teiséms, atsiradus kitoms aplinkybéms,
Svietimo portalo tvarkymo administratorius nedelsdamas panaikina paslaugy teikéjo jgalioto fizinio
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asmens prieigos prie Svietimo portalo duomeny teis¢ ir apie tai nedelsdamas rastiskai ar
elektroniniu pastu jj informuoja.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2017 m. lapkri¢io mén. 14 d.
isakymu Nr. V-878

SVIETIMO PORTALO INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Svietimo portalo informacinés sistemos naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés) reglamentuoja Svietimo portalo informacinés sistemos (toliau — Svietimo
portalo) naudotojy jgaliojimus, teises, pareigas, jy supazindinimo su saugos dokumentais tvarka ir
saugaus Svietimo portalo tvarkomy duomeny teikimo Svietimo portalo naudotojams kontrolés tvarka.

2. Administravimo taisyklés parengtos pagal Bendryjy elektroninés informacijos saugos
reikalavimy apra$g, patvirtinta Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudaranios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apra$o patvirtinimo®, Svietimo portalo informacinés sistemos duomeny saugos nuostatus, patvirtintus
Lietuvos Respublikos Svietimo ir mokslo ministro 2017 m. kovo 16 d. jsakymu Nr. V-177 ,Dél
Svietimo portalo informacinés sistemos duomeny saugos nuostaty patvirtinimo® (toliau — Svietimo
portalo duomeny saugos nuostatai).

3. Administravimo taisyklése vartojamos sgvokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apra$o patvirtinimo®, Svietimo portalo duomeny saugos nuostatuose, kituose
duomeny saugy tvarkyma reglamentuojanéiuose teisés aktuose apibréztas sagvokas.

4. Uz Administravimo taisykliy jgyvendinimo organizavimg ir kontrole atsako Svietimo portalo
saugos jgaliotinis. Uz Administravimo taisykliy jgyvendinimg atsako Svietimo portalo
administratorius.

5. Svietimo portalo naudotojy jgaliojimy, teisiy, pareigy, jy supazindinimo su saugos
dokumentais tvarka ir saugaus Svietimo portalo tvarkomy duomeny teikimo Svietimo portalo
naudotojams kontrolés tvarkos principai paremti Svietimo portalo duomeny saugumu, stabilumu,
operatyvumu.

6. Administravimo taisyklés taikomos visiems Svietimo portalo naudotojams, Svietimo portalo
administratoriams ir Svietimo portalo saugos jgaliotiniui ir kity institucijy darbuotojams, kurie
naudojasi Svietimo portalu.

Il SKYRIUS
SVIETIMO PORTALO NAUDOTOJU IR SVIETIMO PORTALO ADMINISTRATORIU
IGALIOJIMAL TEISES IR PAREIGOS



7. Svietimo portalo naudotojai gali naudotis tik tomis Svietimo portalo dalimis ir jo apdorojamais
duomenimis, prie kuriy prieiga jiems suteiké Svietimo portalo tvarkymo administratorius.

8. Svietimo portalo naudotojy jregistravima ir administravima vykdo Svietimo informaciniy
technologijy centro (toliau — ITC) Svietimo portalo tvarkymo administratorius, Kuris registruoja
Svietimo portalo naudotojus.

9. Svietimo portalo naudotojai privalo uztikrinti jy naudojamo Svietimo portalo ir jo apdorojamy
duomeny konfidencialumg, vientisumg ir pasickiamumg, vadovaudamiesi Administravimo taisyklése
apibréztais reikalavimais.

10. Svietimo portalo naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos pozymiy, neveikian€ias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai Svietimo portalo tvarkymo administratoriui
arba Svietimo portalo saugos jgaliotiniui.

11. Svietimo portalo naudotojai turi teise reikalauti i§ Svietimo portalo tvarkymo
administratoriaus uztikrinti derama jy naudojamo Svietimo portalo ir jo apdorojamy duomeny apsaugos
lygi, gauti informacijg apie taikomas apsaugos priemones ir rekomenduoti papildomas apsaugos
priemones.

12. Svietimo portalo tvarkymo administratorius turi teise:

12.1. matyti institucijy visus duomenis;

12.2. tvarkyti institucijy visus duomenis;

12.3. atlikti duomeny paieska pagal pasirinktus uzklausos kriterijus;

12.4. stebéti funkcionavimg ir Salinti netikslumus;

12.5. kurti Svietimo portalo naudotojy prisijungimus.

13. Svietimo portalo naudotojai turi teise:

13.1. matyti savo institucijos duomenis;

13.2. tvarkyti savo institucijos duomenis;

13.3. atlikti duomeny paieska pagal pasirinktus uzklausos kriterijus.

14. Svietimo portalo tvarkymo administratoriaus, Svietimo portalo naudotojy veiksmai,
duomeny registravimo, duomeny koregavimo veiksmai nurodyti Svietimo portalo nuostatuose,
patvirtintuose Lietuvos Respublikos $vietimo ir mokslo ministro 2016 m. geguzés 27 d. jsakymu Nr. V-
499 ,Dé¢l Svietimo portalo informacinés sistemos nuostaty patvirtinimo®, Lietuvos Respublikos
$vietimo ir mokslo ministro 2016 m. geguzés 27 d. jsakymu Nr. V-499 D¢l Svietimo portalo
informacinés sistemos nuostaty patvirtinimo*, Svietimo portalo duomeny saugos nuostatuose.

15. Svietimo portalo tvarkymo administratoriaus, Svietimo portalo naudotojy veiksmy
registravimas vyksta automatiskai, tam sukurtomis programinés jrangos priemonémis. Yra fiksuojami
visi naudotojy atlikti veiksmai.

16. Uz Svietimo portalo naudotojy supazindinimg su Svietimo portalo duomeny saugos
nuostatais, Svietimo portalo informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisyklémis, Svietimo portalo informacinés sistemos veiklos testinumo valdymo planu, Administravimo
taisyklémis atsakingas Svietimo portalo saugos jgaliotinis. Svietimo portalo saugos jgaliotinis naujai
paskirtus Svietimo portalo naudotojus pasira$ytinai supazindina su Svietimo portalo saugos
dokumentais. Svietimo portalo naudotojas gali dirbti su Svietimo portalo elektronine informacija tik
pasiraytinai susipazings su Svietimo portalo saugos dokumentais. Jei Svietimo portalo saugos
dokumentuose atsiranda pakeitimy, Svietimo portalo saugos jgaliotinis su jais supazindina visus
Svietimo portalo naudotojus.
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17. Svietimo portalo saugos jgaliotinis duomeny saugos klausimais ne re¢iau kaip karta per
metus Svietimo portalo tvarkymo administratoriui ir Svietimo portalo naudotojams elektroniniu ar kitu
priimtinu budu (pastu, faksu) supazindina Siuos asmenis su saugumo politikg reglamentuojanciais teisés
aktais, saugaus darbo su duomenimis budais.

18. Svietimo portalo tvarkytojo vadovas sudaro galimybes Svietimo portalo tvarkymo
administratoriui, Svietimo portalo naudotojams dalyvauti Svietimo portalo saugos jgaliotinio
organizuojamuose elektroninés informacijos saugos renginiuose.

19. Svietimo portalo saugos jgaliotinis nedelsdamas siundia Svietimo portalo naudotojams
elektroniniu ar kitu priimtinu buidu (pastu, faksu) priimtus naujus elektroninés informacijos saugos
teisés aktus ir jy pakeitimus, informuoja apie Siems asmenims organizuojamus kvalifikacijos
tobulinimo ir mokymo renginius, priimtiems naujiems Svietimo portalo naudotojams siuncia
atmintines.

111 SKYRIUS
SAUGAUS DUOMENU TEIKIMO SVIETIMO PORTALO NAUDOTOJAMS KONTROLES
TVARKA

20. Visi Svietimo portalo naudotojai, dirbantys su Svietimo portalo duomenimis, privalo turéti
leidima dirbti su Svietimo portalu (prisijungimo varda ir slaptazodj). Unikalus naudotojo vardas ir
slaptazodis Svietimo portalo naudotojui perduodami asmeniskai arba siuniami elektroniniu pastu
uzSifruotame dokumente. Nutraukus darbo santykius su Svietimo portalo naudotoju, atitinkamos
jstaigos vadovas ar personalo skyrius (ar padalinys (asmuo), atsakingas uz personalg) informuoja el.
pastu ir / ar paprastu pastu apie tai Svietimo portalo tvarkymo administratoriy, kuris panaikina Svietimo
portalo naudotojo prisijungimo vartotojo varda ir slaptazod;.

21. Svietimo portalo tvarkymo administratorius, vadovaudamasis ITC direktoriaus tvirtinama
Leidimy dirbti su Svietimo portalo asmens duomenimis i§davimo tvarka, pagal radytinj praSyma
Svietimo portalo naudotojui suteikia unikaly prisijungimo prie Svietimo portalo varda ir pirminj
slaptazodj, kurj perduoda Svietimo portalo naudotojui asmeniskai arba i§siunéia elektroniniu pastu.

22. Svietimo portalo naudotojo tapatybé nustatoma vadovaujantis naudotojo pateikta pra§ymo
suteikti prisijungima prie Svietimo portalo anketa, kuri yra tvirtinama ITC direktoriaus Leidimy dirbti
su Svietimo portalo asmens duomenimis i§davimo tvarkoje. Svietimo portalo naudotojui jungiantis prie
Svietimo portalo, jo tapatybé nustatoma, pagal unikaly Svietimo portalo naudotojo prisijungimo varda,
patvirtinama asmeniniu slaptazodziu.

23. Unikalus prisijungimo vardas ir pirminis slaptazodis Zinomi tik Svietimo portalo tvarkymo
administratoriui ir Svietimo portalo naudotojui.

24. Suteiktas naudotojo vardas nekei¢iamas ir negali biiti suteiktas kitam Svietimo portalo
naudotojui.

25. Pirmo prisijungimo prie Svietimo portalo metu programiné jranga automatiskai inicijuoja
slaptazodzio pakeitima.

26. Svietimo portalo naudotojo slaptazodziui yra keliami $ie reikalavimai:

26.1. slaptazodis formuojamas i8 raidZiy, skaiciy ir specialiyjy simboliy;

26.2. slaptaZzodZiui neturi buti naudojama asmeninio pobtidZio informacija;

26.3.  draudZiama slaptazodZius atskleisti tretiems asmenims;

26.4.  Svietimo portalo dalys, atliekan¢ios nutolusio prisijungimo autentifikavima, turi drausti
automatiSkai i§saugoti slaptazodzius;
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26.5.  slaptazodziai negali buti saugomi atviru tekstu;

26.6.  didziausias leistinas meéginimy jvesti teisingg slaptazodi skaiius yra 3 kartai.
Neteisingai jvedus didZiausig leisting slaptazodziy skai¢iy, Svietimo portalas turi uZsirakinti ir neleisti
Svietimo portalo naudotojui identifikuotis. Atblokuoti Svietimo portalo naudotojo prisijungima gali tik
Svietimo portalo tvarkymo administratorius.

27. Papildomi reikalavimai Svietimo portalo naudotojy slaptazodziams:

27.1. gaves Svietimo portalo tvarkymo administratoriaus suteikta varda ir slaptazodj, turi
prisijungti prie Svietimo portalo, nedelsdamas slaptazodj pakeisti ir jj jsiminti;

27.2. privalo keisti slaptazod] ne reciau kaip kartg per 3 ménesius;

27.3. slaptazodj turi sudaryti ne maziau kaip 6 simboliai, kurie negali kartotis;

27.4. keisdamas slaptazodj, turi bent karta slaptazod] pakartoti;

27.5. neturi teisés palikti uzrasyto slaptazodzio matomoje vietoje;

27.6. pamiries slaptazodj, privalo kreiptis j Svietimo portalo tvarkymo administratoriy, kuris
suteiké prisijungimo vardg ir pirminj slaptazodj;

27.7. jtares, kad tretieji asmenys Zino jo slaptazodj, nedelsdamas privalo slaptazodj pakeisti.

28. Naujai paskirtam Svietimo portalo naudotojui Svietimo portalo tvarkymo administratorius
suteikia naujg prisijungimo vardg ir pirminj slaptazod;.

29. Svietimo portalo tvarkymo administratorius nedelsdamas blokuoja netekusio teisés dirbti su
Svietimo portalo duomenimis Svietimo portalo naudotojo prisijungimo varda ir slaptazodi.
Nuotoliniam prisijungimui prie Svietimo portalo iSoriniams naudotojams papildomi reikalavimai
nekeliami. Nuotolinis prisijungimas galimas tik saugiu HTTP protokolu — HTTPS. Priklausomai nuo
informacijos pateikimo j Svietimo portala bado, nuotolinis prisijungimas papildomai gali bati
kontroliuojamas pagal prie Svietimo portalo besijungian¢io kompiuterio IP adresa.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2017 m. lapkri¢io mén. 14 d.
isakymu Nr. V-878

SVIETIMO PORTALO INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO
PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Svietimo portalo informacinés sistemos veiklos testinumo valdymo planas (toliau — Planas)
nustato Svietimo portalo informacinés sistemos (toliau — Svietimo portalas) tvarkytojo, Svietimo
portalo naudotojy, Svietimo portalo tvarkymo ir sisteminés priezitiros administratoriy, Svietimo portalo
saugos jgaliotinio — veiksmus esant elektroninés informacijos saugos incidentui Svietimo portalo
tvarkymo jstaigoje, kurios metu gali kilti pavojus Svietimo portalo duomenims, Svietimo portalo
kompiuterinés, programinés jrangos funkcionavimui.

2. Planas parengtas pagal Bendryjy elektroninés informacijos saugos reikalavimy aprasa,
patvirtintg Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendrujy elektroninés informacijos saugos reikalavimy aprasas), Svietimo
portalo informacinés sistemos duomeny saugos nuostatus, patvirtintus Lietuvos Respublikos Svietimo ir
mokslo ministro 2017 m. kovo 16 d. jsakymu Nr. V-177 ,,Dél Svietimo portalo informacinés sistemos
duomeny saugos nuostaty patvirtinimo* (toliau — Svietimo portalo duomeny saugos nuostatai).

3. Plane vartojamos sgvokos atitinka Bendryjy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, Svietimo portalo duomeny saugos nuostatuose, kituose duomeny saugy tvarkyma
reglamentuojanciuose teisés aktuose apibréztas savokas.

4. Planas taikomas esant elektroninés informacijos saugos incidentui ir (ar) aplinkybéms (pvz.:
gaisras, gamtos veiksniai, jrangos gedimai ir kt.), keliantiems pavojy Svietimo portalo naudotojy,
Svietimo portalo administratoriy, Svietimo portalo saugos jgaliotinio gyvybei ar sveikatai, dél kuriy
gali buti prarandama jranga arba duomenys.

5. Planas privalomas Svietimo portalo tvarkytojui, Svietimo portalo valdytojui, Svietimo
portalo saugos jgaliotiniui, Svietimo portalo administratoriams ir Svietimo portalo naudotojams.

6. Prieinamumas prie Svietimo portalo informacijos uztikrinamas ne maziau kaip 90 proc. laiko
darbo metu darbo dienomis.

7. Svietimo portalo veiklos atkiirimas uztikrinamas ne ilgiau kaip per 16 (3esiolika) valandy.

8. Uz Plano jgyvendinimg atsako Svietimo portalo tvarkytojas, Svietimo portalo naudotojai,
Svietimo portalo administratoriai. Uz Plano jgyvendinimo organizavima ir kontrole atsako Svietimo
portalo saugos jgaliotinis.
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9. Svietimo portalo tvarkytojo, Svietimo portalo naudotojy, Svietimo portalo administratoriy,
Svietimo portalo saugos jgaliotinio — jgaliojimai, kurie yra suteikiami jvykus saugos incidentui bei
funkcijos ir veiksmai elektroninés informacijos saugos incidento metu nurodyti Svietimo portalo
veiklos testinumo detaliajame plane (toliau — Detalus planas) (Plano 1 priedas).

10. Elektroninés informacijos saugos incidento metu patirti nuostoliai Svietimo portalo
tvarkytojo jstaigoje padengiami i§ valstybés biudzeto ir kity finansavimo Saltiniy.

11. Kriterijai, pagal kuriuos nustatoma, kad Svietimo portalo veikla atkurta, yra:

11.1.nuolat atnaujinami Svietimo portalo duomenys;

11.2.i8saugomi atnaujinti Svietimo portalo duomenys;

11.3. pasiekiami Svietimo portalo duomenys darbo dienomis;

11.4. susijusiy registry nuolat teikiami duomenys, atnaujinami Svietimo portale;

11.5. duomenys, formuojami ir teikiami Svietimo portalo duomeny gavéjams, duomeny teikimo
sutartyje nustatytomis sglygomis arba pagal gavéjo prasSyma.

II SKYRIUS
ORGANIZACINES NUOSTATOS

12. Svietimo portalo veiklos testinumo valdymo grupés (toliau — veiklos testinumo valdymo
grupé) sudétis:

12.1. Svietimo informaciniy technologijy centro (toliau — ITC) direktorius (veiklos testinumo
valdymo grupés vadovas);

12.2. ITC direktoriaus pavaduotojas (veiklos testinumo valdymo grupés vadovo pavaduotojas);

12.3. ITC Svietimo portalo skyriaus vadovas;

12.4. Svietimo portalo saugos jgaliotinis;

12.5. Svietimo portalo duomeny valdymo jgaliotinis.

13. Veiklos testinumo valdymo grupés funkcijos:

13.1. elektroninés informacijos saugos incidento analizé ir sprendimy Svietimo portalo veiklos
testinumo valdymo klausimais priémimas;

13.2. bendravimas su vieSosios informacijos rengéjy ir viesosios informacijos skleidéjy atstovais;

13.3. bendravimas su kity informaciniy sistemy veiklos testinumo valdymo grupémis;

13.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

13.5. finansiniy ir kity istekliy, reikalingy Svietimo portalo veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolg;

13.6. Svietimo portalo duomeny fiziné sauga jvykus elektroninés informacijos saugos incidentui;

13.7. logistika (zmoniy, daikty, jrangos gabenimas organizavimas ir jy gabenimas);

13.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos.

14. Svietimo portalo veiklos atkiirimo grupés (toliau — veiklos atkiirimo grupé) sudétis:

14.1. ITC direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas);

14.2. Svietimo portalo saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas);

14.3. Svietimo portalo tvarkymo administratorius;

14.4. Svietimo portalo sisteminés priezitiros administratorius.

15. Veiklos atkiirimo grupés funkcijos ir asmenys, atsakingi uz jy vykdyma:

15.1. Svietimo portalo veiklos atkiirimo prieziiira ir koordinavimas — funkcijg vykdo ITC
direktoriaus pavaduotojas (veiklos atkirimo grupés vadovas), Svietimo portalo saugos jgaliotinis
(veiklos atktirimo grupés vadovo pavaduotojas);
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15.2. tarnybinés stoties veiklos atk@irimo organizavimas — funkcija vykdo Svietimo portalo
saugos jgaliotinis (veiklos atkirimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés
priezitiros administratorius, Svietimo portalo tvarkymo administratorius;

15.3. kompiuteriy tinklo veikimo atkiirimo organizavimas — funkcija vykdo Svietimo portalo
saugos jgaliotinis (veiklos atkirimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés
priezitros administratorius;

15.4. Svietimo portalo duomeny atkiirimo organizavimas — funkcija vykdo ITC direktoriaus
pavaduotojas (veiklos atkiirimo grupés vadovas), Svietimo portalo saugos jgaliotinis (veiklos atkiirimo
grupés vadovo pavaduotojas), Svietimo portalo sisteminés prieZifiros administratorius, Svietimo portalo
tvarkymo administratorius;

15.5. taikomyjy programy tinkamo veikimo atkiirimo organizavimas — funkcija vykdo Svietimo
portalo sisteminés priezitiros administratorius, Svietimo portalo tvarkymo administratorius;

15.6. kompiuteriy veikimo atkfirimo ir prijungimo prie kompiuteriy tinklo organizavimas —
funkcija vykdo Svietimo portalo saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas),
Svietimo portalo sisteminés prieZitiros administratorius;

15.7. kitos veiklos atkiirimo grupei pavestos funkcijos — funkcijas pagal kompetencijg vykdo ITC
direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas), Svietimo portalo saugos jgaliotinis
(veiklos atk@irimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés prieZiliros
administratorius, Svietimo portalo tvarkymo administratorius.

16. Veiklos testinumo valdymo grupé ir veiklos atkiirimo grupé organizuoja susirinkima karta
per metus arba jvykus esminiy poky¢iy informacinéje sistemoje.

17. Jvykus elektroninés informacijos saugos incidentui ITC patalpose, kuriose yra Svietimo
portalo tarnybinés stoties administravimo kompiuteriné ir programiné jranga:

17.1. Svietimo portalo sisteminés priezitros administratorius nedelsdamas informuoja apie
elektroninés informacijos saugos incidenta Svietimo portalo saugos jgaliotinj ir ITC Svietimo portalo
skyriaus vadova;

17.2. ITC Svietimo portalo skyriaus vadovas apie elektroninés informacijos saugos incidenta
nedelsdamas informuoja ITC direktoriy;

17.3. Svietimo portalo saugos jgaliotinis informacija jrago Elektroninés informacijos saugos
incidenty registravimo zurnale (Plano 2 priedas), vadovauja Detaliajame plane nurodytiems
veiksmams;

17.4. Svietimo portalo sisteminés prieZiliros administratorius atkuria Svietimo portalo tarnybinés
stoties, kompiuteriy tinklo veikla, Svietimo portalo duomenis, Svietimo portalo kompiuterinés jrangos,
sistemings ir taikomosios programinés jrangos funkcionavima ir apie tai nedelsdamas informuoja ITC
Svietimo portalo skyriaus vadova ir Svietimo portalo saugos jgaliotinj;

17.5. Svietimo portalo saugos jgaliotinis organizuoja Zalos Svietimo portalo duomenims,
Svietimo portalo kompiuterinei, programinei jrangai vertinima, koordinuoja Svietimo portalo veiklai
atkurti kompiuterinés jrangos, sisteminés ir taikkomosios programings jrangos jsigijima.

18. Ivykus elektroninés informacijos saugos incidentui, reguliarus ir pastovus bendravimas
veiklos testinumo valdymo grupéje ir veiklos atkiirimo grupése vyksta elektroniniu pastu, telefonu ir
kitomis rySio priemonémis.

19. ITC darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, o veiklos testinumo
valdymo grupés ir veiklos atkiirimo grupés nariy tarnybinio mobiliojo ir namy telefony numeriai ir
gyvenamosios vietos adresai, saugomas ITC Sisteminio-techninio aptarnavimo skyriuje.
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20. Elektroninés informacijos saugos incidento metu sunaikinta kompiuteriné jranga, sisteming ir
taikomoji programiné jranga jsigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta
tvarka.

21. Ivykus elektroninés informacijos saugos incidentui ir nesant galimybiy testi veikla
pagrindinése patalpose, Detalus planas uztikrina Svietimo portalo veiklos atnaujinima atsarginése
patalpose (ITC administracinio pastato pirmas aukstas, adresas: Suvalky g. 1, Vilnius, LT-03106) per
tokj laikotarpj, kad nebaty nusizengta ITC jsipareigojimams, susijusiems su Svietimo portalo veikla.
Atsarginéms patalpoms keliami Sie reikalavimai:

21.1.patalpose turi buti jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

21.2. patalpose turi bati jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos
ir apsaugos tarnybos;

21.3.patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti gaisro gesinimo
priemonés. Vykdoma gaisro gesinimo priemoniy patikra;

21.4. patalpos turi biiti rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;

21.5.asmenys, nesusije su Svietimo portalo duomeny tvarkymu, patekti j §ias patalpas gali tik
Svietimo portalo sisteminés priezitiros administratoriaus arba jj pavaduojanéio asmens lydimi;

21.6. patekimas ] tarnybiniy sto¢iy patalpas turi buti registruojamas.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

22. Minimalus Svietimo portalo veiklai atkurti, nesant Svietimo portalo sisteminés prieZitiros
administratoriaus, personalui reikalingos kompetencijos lygis ir minimali funkcionalumo informaciniy
technologijy jranga, tinkama Svietimo portalo poreikiams ir atitinkamai Svietimo portalo veiklai
elektroninés informacijos saugos incidento metu uztikrinti, reglamentuota Svietimo portalo
specifikacijoje, patvirtintoje $vietimo ir mokslo ministro, saugoma ITC Svietimo portalo skyriuje, pas
Svietimo portalo tvarkymo administratoriy.

23. Minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos institucijos
poreikius atitinkan¢iai Svietimo portalo veiklai uZtikrinti, apragymas pateikiamas Svietimo portalo
specifikacijoje, patvirtintoje §vietimo ir mokslo ministro, saugoma ITC Svietimo portalo skyriuje, pas
Svietimo portalo tvarkymo administratoriy. Atkuriant Svietimo portalo veikla elektroninés informacijos
saugos incidento metu, biitinos 2 tarnybinés stotys ir interneto linija, kurios minimalus greitis 2 Mb/s.

24. 1TC patalpy, kuriose yra Svietimo portalo tarnybinés stoties administravimo kompiuteriné
jranga, sisteming¢ ir taikomoji programin¢ jranga, detalieji pastato planai parengti ikvedzio ir patvirtinti
ITC direktoriaus saugomi ITC Ukio ir personalo skyriuje, pas skyriaus vadova.

25. Svietimo portalo tarnybinés stoties administravimo, Svietimo portalo kompiuterinés ir
programinés jrangos aprasai saugomi ITC Sisteminio-techninio aptarnavimo skyriuje.

26. Svietimo portalo duomeny, Svietimo portalo programinés jrangos sukiirimo, modernizavimo,
priezitiros, kity paslaugy teikimo sutartys, Svietimo portalo specifikacija saugoma ITC Svietimo
portalo skyriuje, pas Svietimo portalo tvarkymo administratoriy.

27. Svietimo portalo atsarginiy duomeny kopijos daromos ITC direktoriaus patvirtintame
Svietimo portalo atsarginiy duomeny kopijy darymo aprase nurodyta tvarka ir saugomos ITC
Sisteminio-techninio aptarnavimo skyriuje. Uz Svietimo portalo atsarginiy duomeny kopijy daryma,
saugojima, duomeny i§ Svietimo portalo atsarginiy duomeny kopijy atkiirima atsako ITC direktoriaus
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jsakymu paskirtas ITC Sisteminio-techninio aptarnavimo skyriaus specialistas — Svietimo portalo
sisteminés prieziiiros administratorius.
28. Veiklos tegstinumo valdymo grupés ir veiklos atkiirimo grupés nariy sgraSas su kontaktiniais
duomenimis saugomas ITC Svietimo portalo skyriuje, pas Svietimo portalo tvarkymo administratoriy.
29. ITC interneto svetaingje skelbiami Svietimo portalo duomeny tvarkymo teisétuma ir saugos
valdyma reglamentuojantys teisés aktai.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

30. Svietimo portalo saugos jgaliotinis, per kalendorinius metus jvertings ITC rizikos veiksniy
galimybes, iSnagrin¢jgs Elektroninés informacijos saugos incidenty registravimo Zurnale jrasus, kartg
per metus — iki gruodzio 31 dienos — rengia Svietimo portalo rizikos jvertinimo ataskaita (toliau —
Ataskaita) (Plano 3 priedas), prireikus, saugos jgaliotinis gali organizuoti neeilinj Svietimo portalo
jvertinimg. Ataskaitg tvirtina ITC direktorius.

31. Plano veiksmingumo iSbandymo data nustatoma kiekvienais metais sausio ménesj. Nustatytg
dieng imituojamos elektroninés informacijos saugos incidentai, jy metu atsakingi pasekmiy
likvidavimo vykdytojai atlieka elektroninés informacijos saugos incidenty metu veiksmus. Atsarginéje
Svietimo portalo tarnybinéje stotyje i§ atsarginiy Svietimo portalo duomeny kopijose esamy duomeny
atkuriami Svietimo portalo duomenys.

32. Svietimo portalo saugos jgaliotinis atsakingas uz Plano veiksminguma. UZ pastebéty Plano
trikumy ataskaitos parengima ir teikima Svietimo portalo valdytojui atsakingas saugos jgaliotinis.

33. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami vadovaujantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Svietimo portalo veiklos testinumo
valdymo plano
1 priedas

SVIETIMO PORTALO VEIKLOS TESTINUMO DETALUSIS PLANAS

Elektroninés informacijos incidentas Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Pasekmés likvidavimo
atsakingi vykdytojai
1. Pavojingy gamtiniy reiSkiniy sukeltas 1.1.  Elektroninés  informacijos | 1.1.1. Elektroninés informacijos saugos ITC Svietimo portalo
incidentas saugos incidento pasekmés | incidento metu padarytos Zalos jvertinimas | skyriaus vadovas
jvertinimas, priemoniy plano pavojui | 1.1.2. Pavojaus sustabdymo ir padarytos Svietimo portalo saugos
sustabdyti ir  padarytai  zalai | zalos likvidavimo priemoniy plano jgaliotinis
likviduoti sudarymas ir | sudarymas ir paskelbimas
lgyvendinimas
1.1.3. Priemoniy plano jgyvendinimas Svietimo portalo

sisteminés prieziliros
administratorius
Svietimo portalo

tvarkymo
administratorius
1.2.  Elektroninés  informacijos | 1.2.1. Zala likviduojanéiy darbuotojy Svietimo portalo saugos
saugos incidento pasekme | instruktavimas jgaliotinis
likviduojanciy darbuotojy | 1.2.2. Zala likviduojanéiy darbuotojy ITC Svietimo portalo
paskyrimas veiksmy koordinavimas skyriaus vadovas
1.3. Oro prognozés sekimas 1.3.1. Zalg likviduojanéiy darbuotojy Svietimo portalo saugos
instruktavimas jgaliotinis
1.4. Asmenims, dirbantiems | 1.4.1. Elektroninés informacijos saugos Svietimo portalo saugos
pavojaus vietoje, rekomenduojamos | incidento pasekmes likviduojanciy igaliotinis
elgsenos skelbimas darbuotojy instruktavimas
1.4.2. Darbuotojy informavimas apie Svietimo portalo saugos

elgseng pavojaus vietoje igaliotinis




Elektroninés informacijos incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

1.4.3. Pirmosios pagalbos suteikimas
nukentéjusiems darbuotojams

Svietimo portalo
sisteminés priezZiliros
administratorius

1.4.4. Nukentéjusiy darbuotojy gabenimo |
gydymo jstaigg organizavimas

Svietimo portalo
sisteminés prieziliros
administratorius

1.5. Pavojaus viety Zenklinimas

1.5.1. Darbuotojy informavimas

Svietimo portalo saugos
1galiotinis

1.5.2. Zala likviduojan¢iy darbuotojy
instruktavimas

Svietimo portalo saugos
1galiotinis

2. Gaisras

2.1. Ugniagesiy tarnybos

informavimas

2.1.1. Ivykio vietos lokalizavimas, jei yra
rekomendacija

Svietimo portalo
tvarkymo
administratorius

2.1.2. Galimybiy evakuoti darbuotojus
nagrin€jimas, jei yra rekomendacija

ITC Svietimo portalo
skyriaus vadovas

2.2. Darbuotojy evakavimas (pagal
ugniagesiy tarnybos rekomendacijg)

2.2.1. Darbuotojy informavimas apie
evakavima, jei yra rekomendacija

Svietimo portalo saugos
jgaliotinis

2.3. Darbas pavojaus zonoje

2.3.1. Darbuotojy informavimas apie
saugy darbg pavojaus zonoje

Svietimo portalo saugos
jgaliotinis

2.4. Komunikacijy, sukelian¢iy
pavojy, i§jungimas. Ankstyvos
stadijos gaisro gesinimas, jei yra
rekomendacija dirbti pavojaus
zonoje

2.4.1. Teisésaugos tarnybos nurodymy
vykdymas

ITC Svietimo portalo
skyriaus vadovas

3. Patalpy uZgrobimas

3.1. Teisésaugos tarnybos
informavimas

3.1.1. Ivykio vietos lokalizavimas, jei yra
teisésaugos tarnybos rekomendacijos

Svietimo portalo
tvarkymo
administratorius

3.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei yra rekomendacija

ITC Svietimo portalo
vadovas




Elektroninés informacijos incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

3.2. Darbuotojy evakavimas, jei yra
rekomendacija

3.2.1. Darbuotojy informavimas apie
evakavimag

Svietimo portalo saugos
jgaliotinis

3.3. Patalpy uzrakinimas, jei yra
galimybe

3.3.1. Teisésaugos tarnybos nurodymy
vykdymas

ITC Svietimo portalo
skyriaus vadovas

3.4. Teisésaugos tarnybos nurodymy
vykdymas, jei yra rekomendacija

3.4.1. Darbuotojy informavimas apie

Svietimo portalo saugos

3.5. Veiksmai i$laisvinus uzgrobtas
patalpas

nurodymy vykdyma 1galiotinis

3.5.1. Padarytos zalos jvertinimas Svietimo portalo saugos
1galiotinis

3.5.2. Padarytos zalos likvidavimo ITC direktoriaus

priemoniy plano sudarymas, paskelbimas, | pavaduotojas

vykdymas

3.5.3. Zala likviduojan¢iy darbuotojy
instruktavimas

ITC Svietimo portalo
skyriaus vadovas

4. Patalpy paZeidimas arba praradimas

4.1. Atitinkamos tarnybos
informavimas apie pavojaus pobiidj

4.1.1. Rekomendacijy i§ suinteresuotos
tarnybos gavimas apie galimybe dirbti
pavojaus zonoje

Svietimo portalo saugos
jgaliotinis

4.1.2. Darbuotojy informavimas apie
rekomendacijas

Svietimo portalo saugos
jgaliotinis

4.2. Atsarginiy patalpy jrengimas

4.2.1. Darbuotojy informavimas apie darbg
patalpose

ITC Svietimo portalo
skyriaus vadovas

5. Energijos tiekimo sutrikimai

5.1. Energijos tiekimo sutrikimo
priezas¢iy nustatymas.
Tarnybinés stoties,
kompiuterinés  jrangos
maitinimo i§jungimas

kitos
energijos

5.1.1. Sutrikimy pasalinimo organizavimas

ITC direktoriaus
pavaduotojas

5.2. Kreipimasis j energijos tiekimo
tarnyba dé¢l pavojaus trukmés ir
sutrikimo pasalinimo galimybiy

5.2.1. Rekomendacijy i§ energijos tiekimo
tarnybos gavimas

ITC direktoriaus
pavaduotojas




Elektroninés informacijos incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

1.1.1.
5.3. Sutrikimy pasalinimas

5.3.1. Pavojaus sustabdymas, padarytos
zalos  likvidavimo  priemoniy plano

sudarymas, jgyvendinimas

Svietimo portalo saugos
jgaliotinis

5.3.2. Padarytos zalos jvertinimas

Svietimo portalo saugos
1galiotinis

5.3.3. Zala likviduojan¢iy darbuotojy

Svietimo portalo saugos

instruktavimas jgaliotinis
6. Vandentiekio ir §ildymo sistemos 6.1. Vandentiekio ar Sildymo 6.1.1. Atitinkamos tarnybos paklausimas ITC direktoriaus
sutrikimai paslaugy teikéjy informavimas dél leidimo dirbti ir rekomendacijy pavaduotojas

gavimas

6.1.2. Darbuotojy informavimas apie
rekomendacijas

Svietimo portalo saugos
1galiotinis

6.2. Sutrikimo Salinimo prognozés
skelbimas, sutrikimo pasalinimas

6.2.1. Padarytos Zzalos jvertinimas.
Sutrikimo sustabdymo ir padarytos zalos
likvidavimo priemoniy plano sudarymas,
plano jgyvendinimas

Svietimo portalo saugos
jgaliotinis

1.1.1. 6.2.2. Zala likviduojan¢iy darbuotojy Svietimo portalo saugos
instruktavimas jgaliotinis
7. Rysio sutrikimai 7.1. Rysio sutrikimo priezaséiy 7.1.1. Kreiptis j rySio paslaugos teikéjg ITC direktoriaus
nustatymas pavaduotojas
7.2. RysSio tarnyby informavimas, 7.2.1. Nustatyti ir jgyvendinti priemones, | ITC direktoriaus
paklausimo dél sutrikimo trukmés ir | kad sutrikimai nesikartoty pavaduotojas

pasalinimo prognozés

7.3. Sutrikimo $alinimas

7.3.1. Kreiptis 1 kita rySio paslaugos

ITC direktoriaus

teikéja, jei sutrikimas nepasalintas pavaduotojas
8. Tarnybings stoties, komutacinés jrangos | 8.1. Pranesti teisésaugos tarnybai, 8.1.1. Elektroninés informacijos saugos ITC direktoriaus
sugadinimas draudimo bendrovei apie jvyki incidento pasekme likviduojanciy pavaduotojas

darbuotojy skyrimas, instruktavimas, jy




Elektroninés informacijos incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

veiksmy nustatymas

8.2. Elektroninés informacijos
saugos incidento pasekmés Salinimas

8.2.1. Kreiptis j jrangos tiekéjus dél

ITC direktoriaus

jrangos remonto ar naujos jsigijimo pavaduotojas
8.2.2. Isigytos jrangos skyrimas Svietimo | ITC direktoriaus
portalo tvarkymo jstaigai pavaduotojas

9. Programinés jrangos sugadinimas,
praradimas

9.1. Elektroninés informacijos
saugos incidento pasekmés
jvertinimas, priemoniy pavojui
sustabdyti ir padarytai Zalai
likviduoti sudarymas

9.1.1. Elektroninés informacijos saugos
incidento metu padarytos zalos jvertinimas

9.1.2. Priemoniy plano sudarymas,
paskelbimas ir jgyvendinimas

ITC Svietimo portalo
skyriaus vedéjas
Svietimo portalo

sisteminés prieziliros
administratorius

9.2.2. Kreiptis ] teis€saugos tarnybas dél
programings jrangos sugadinimo ar
praradimo ir vykdyti jy nurodymus

9.2. Elektroninés informacijos
saugos incidento pasekme
likviduojanciy darbuotojy skyrimas.
Zala likviduojan¢iy darbuotojy
instruktavimas, jy veiksmy
koordinavimas

9.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Svietimo portalo saugos
jgaliotinis

ITC direktoriaus pavaduotojas

9.3. Programinés jrangos kopijy
periodinis gaminimas

9.3.1. Sugadintos ar prarastos programinés
jrangos atkiirimo organizavimas

ITC direktoriaus
pavaduotojas

10. Dokumenty praradimas

Prarasty dokumenty gavimas

ITC Svietimo portalo
skyriaus vadovas

11. Darbuotojy praradimas

Elektroninés informacijos saugos
incidento pasekmés jvertinimas

Trikstamy darbuotojy paieSka ir
priémimas ] darba

ITC direktorius




Svietimo portalo veiklos testinumo
valdymo plano
2 priedas

(Elektroninés informacijos saugos incidenty registravimo Zurnalo formos pavyzdys)

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 m. men. d.
Eil.
Nr. Elektroninés informacijos saugos incidentas
Svietimo portalo | pozymio Ivykio aprasymas pradzia pabaiga paSalino Svietimo
tvarkytojo kodas (metai, ménuo, (metai, (vardas, pavardé) portalo saugos
jstaigos diena, valanda) ménuo, jgaliotinis
pavadinimas diena, (vardas,
valanda) pavarde,
parasas)
1.
2.
3.
4.
5.
6.

Elektroninés informacijos saugos incidenty pozymiai:

1. oro salygos; 2. gaisras; 3. patalpy uzgrobimas; 4. patalpy pazeidimas arba praradimas; 5. energijos tiekimo sutrikimai; 6. vandentiekio ir Sildymo
sistemos sutrikimai; 7. rySio sutrikimai; 8. tarnybinés stoties, komutacinés jrangos sugadinimas; 9. programinés jrangos sugadinimas, praradimas; 10.
dokumenty praradimas; 11. darbuotojy praradimas.




Svietimo portalo veiklos testinumo
valdymo plano
3 priedas

(Rizikos jvertinimo ataskaitos formos pavyzdys)

TVIRTINU

Svietimo informaciniy technologijy centro direktorius
(Parasas)
(Vardas ir pavarde)
(Data)

RIZIKOS IVERTINIMO ATASKAITA

20 m. pusmetis
Svietimo portalo
tvarkytojo Prevencinés priemonés rizikos veiksmams iSvengti
Rizikos veiksniai jstaigos
pavadinimas pavadinimas vykdymo terminas atsakingas vykdytojas

. Oro salygos

. Gaisras

. Patalpy uzgrobimas

. Patalpy pazeidimas arba praradimas

. Energijos tiekimo sutrikimai

. Vandentiekio ir Sildymo sistemos sutrikimai

. RySio sutrikimai

0l I O O B W DN~

. Tarnybinés stoties, komutacinés jrangos
sugadinimas

9. Programinés jrangos sugadinimas, praradimas




Rizikos veiksniai

Svietimo portalo
tvarkytojo
istaigos
pavadinimas

Prevencinés priemonés rizikos veiksmams iSvengti

pavadinimas

vykdymo terminas

atsakingas vykdytojas

10. Duomeny pakeitimas, praradimas.
Dokumenty praradimas

11. Darbuotojy praradimas

Svietimo portalo saugos jgaliotinis

(vardas, pavardé)

(parasas)




