ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2011 M. SPALIO
7 D. ISAKYMO NR. V-889 ,DEL ELEKTRONINES SVEIKATOS PASLAUGU IR
BENDRADARBIAVIMO INFRASTRUKTUROS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO% PAKEITIMO

2015 m. rugpjicio 10 d. Nr. V-927
Vilnius

P akeiciuLietuvos Respublikos sveikatos apsaugos ministro 2011 m. spalio 7 d. jsakyma
Nr. V-889 , D¢l Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos duomeny saugos nuostaty patvirtinimo*;

1. PakeiCiu preambule ir jg iSdéstau taip:

,Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo* 7.1 papunkciu, 11 ir 19 punktais:*.

2. PakeiCiu 3 punktg ir jj iSdéstau taip:

3. Pavedu jsakymo vykdyma kontroliuoti viceministrui pagal veiklos sritj.*

3. Pakei¢iu nurodytu jsakymu patvirtintus Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastrukttiros informacinés sistemos duomeny saugos nuostatus ir juos iSdéstau
nauja redakcija (pridedama).

v —

Sveikatos apsaugos ministré Rimant¢ Salasevicitté

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2015-07-20 rastu Nr. 1D-6257

SUDERINTA
Valstybés imonés Registry centro
2015-06-19 rastu Nr. (1.1.67.)s-3101



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2011 m. spalio 7 d. jsakymu Nr.
V/-889

(Lietuvos Respublikos sveikatos apsaugos

ministro 2015 m. rugpjicio 10 d. jsakymo
Nr. V-927 redakcija)

ELEKTRONINES SVEIKATOS PASLAUGU IR BENDRADARBIAVIMO
INFRASTRUKTUROS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos (toliau — informaciné sistema) duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja informacings sistemos duomeny saugos politikg, nustato organizacines, technines,
programines, teisines ir kitas priemones, uZtikrinancias saugy informacinés sistemos duomeny
tvarkyma.

2. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo* ir
kituose teisés aktuose vartojamas sgvokas ir jy apibrézimus.

3. Elektroninés informacijos saugumo uztikrinimo tikslas — sudaryti sglygas saugiai
automatiniu biidu tvarkyti informacinés sistemos duomenis, uztikrinti elektroninés informacijos
konfidencialumg, priecinamumg, vientisumg ir tinkamg kompiuterizuoty darbo viety bei tinklo
jrangos  funkcionavimg. Informacinés sistemos duomeny saugai uztikrinti kompleksisSkai
naudojamos administracinés, techninés ir programinés priemonés, padedancios jgyvendinti
reagavimo, atsakomybés, elektroninés informacijos saugos suvokimo kélimo ir saugos priemoniy
projektavimo ir diegimo principus.

4. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

4.1. paciento asmens ir ypatingy sveikatos duomeny, registracijos ir siuntimy konsultuoti,
tirti, gydyti duomeny konfidencialumo, vientisumo ir pricinamumo uZtikrinimas naudojant
technines, organizacines ir teisines priemones:

4.1.1. duomeny konfidencialumas wuztikrinamas techninémis ir organizacinémis
priemonémis ribojant pri¢jima prie asmens duomeny ir ypatingy asmens duomeny; pri¢jimas
suteikiamas tik teisétiems informacinés sistemos tvarkytojams ir naudotojams, kuriy tapatybeé yra
nustatyta, ir tik prie duomeny, biitiny informacinés sistemos naudotojo veiklos funkcijoms vykdyti;
supazindinant administratorius ir naudotojus su konfidencialaus asmens duomeny tvarkymo
principais;

4.1.2. duomeny ar sistemos vientisumas uztikrinamas valdant teisétag duomeny ar sistemos
keitimg, kontroliuojant duomeny jvedima, stebint ir reaguojant j galimg neteiséta duomeny ar



sistemos keitimg ar sunaikinimg; atsakingi uz duomeny jvedimg ar keitimg sistemos
administratoriai ir naudotojai supazindinami su klaidy ir vientisumo pazeidimo nustatymo ir
koregavimo metodais ir tvarky aprasais;

4.1.3. duomeny ar sistemos prieinamumas uztikrinamas organizacinémis ir technologinémis
priemonémis valdant informacing sistema, jos elementy ar duomeny keitimus, naudojant perteklines
ar alternatyvias informaciniy sistemy ir duomeny tinkly technologines priemones, atlickant
informacings sistemos atkiirimo plano bandymus ir veiklos testinumo valdymo plano bandymus;

4.2. kitos prioritetinés kryptys:

4.2.1. administraciniy saugaus darbo su duomenimis, asmens duomenimis ir ypatingais
asmens duomenimis priemoniy jgyvendinimas ir kontrolé¢ (informacinés sistemos duomeny gavéjy
ir teikéjy, informacinés sistemos tvarkytojy teisiy, jpareigojimy, atsakomybés riby, detaliy
informacings sistemos elektroninés informacijos tvarkymo ir administravimo taisykliy nustatymas);

4.2.2. technologiné elektroninés informacijos apdorojimo priemoniy (informacinés sistemos
tarnybiniy sto€iy saugojimo patalpy, tarnybiniy stoCiy, elektroninés informacijos perdavimo
Jrangos, programing€s jrangos) apsauga;

4.3. Informacinés sistemos veiklos tgstinumo uztikrinimas;

4.4, asmens duomeny apsauga;

4.5. naudotojy mokymas.

5. Informacinés sistemos valdytoja — Lietuvos Respublikos sveikatos apsaugos ministerija
(toliau — Sveikatos apsaugos ministerija), buveinés adresas: Vilniaus g. 33, LT-01506 Vilnius.

6. Informacinés sistemos tvarkytojai — valstybés jmoné Registry centras (toliau — Registry
centras) (pagrindinis informacinés sistemos tvarkytojas), buveinés adresas: Vinco Kudirkos g. 18-3,
03105 Vilnius, ir sveikatinimo veiklg vykdancios jstaigos (toliau — sveikatinimo jstaigos).

7. Informacingés sistemos valdytojo funkcijos ir atsakomybe:

7.1. rengia ir tvirtina informacinés sistemos duomeny saugos politikg jgyvendinancius teiseés
aktus;

7.2. kontroliuoja, kaip laikomasi informacinés sistemos duomeny saugos politika
jgyvendinan¢iy dokumenty ir kity teisés akty, reglamentuojan¢iy informacinés sistemos duomeny
tvarkymo teisétumg ir saugos valdyma, reikalavimy;

7.3. priima sprendimus dé¢l informacinés sistemos techniniy ir programiniy priemoniy,
bitiny informacinés sistemos duomeny saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. prizitri, kaip laikomasi informacinés sistemos duomeny ir elektroninés informacijos
saugos reikalavimy;

7.5. nagrinéja informacinés sistemos tvarkytojy pasiilymus dél informacinés sistemos
saugos tobulinimo ir priima d¢l jy sprendimus;

7.6. priima sprendimg atlikti informacinés sistemos informaciniy technologijy saugos
reikalavimy atitikties vertinima;

7.7. vykdo kitas informacinés sistemos duomeny saugos politikag jgyvendinaniuose
dokumentuose ir kituose teisés aktuose, reglamentuojanciuose informacinés sistemos duomeny
tvarkymo teisétumg ir saugos valdyma, priskirtas funkcijas;

7.8. atsako uz informacinés sistemos duomeny tvarkymo, teikimo ir (ar) gavimo teisétuma ir
sauga.

8. Pagrindinio informacinés sistemos tvarkytojo — Registry centro — funkcijos:

8.1. rengia informacinés sistemos duomeny saugos politikg jgyvendinanciy teisés akty
projektus;



8.2. teikia savo ir apibendrintus kity informacinés sistemos tvarkytojy pateiktus pasitilymus
informacingés sistemos valdytojui, kaip tobulinti informacinés sistemos sauga;

8.3. uztikrina tinkamg informacinés sistemos valdytojo priimty teisés akty ir rekomendacijy
igyvendinima;

8.4. uztikrina nepertraukiama informacinés sistemos veikimg ir elektroninés informacijos
sauga, taip pat saugy elektroninés informacijos perdavimg kompiuteriy tinklais (automatiniu biidu);

8.5. uztikrina informacinés sistemos sgveika su kitomis informacinémis sistemomis ir
registrais;

8.6. Informacingés sistemos valdytojui pavedus, skiria saugos jgaliotinj;

8.7. skiria administratorius, vykdancius informacinés sistemos administravimo funkcijas.

9. Informacinés sistemos tvarkytojy — sveikatinimo jstaigy — funkcijos:

9.1. uztikrina tinkamg informacinés sistemos valdytojo priimty teisés akty ir rekomendacijy
lgyvendinimg sveikatinimo jstaigose;

9.2. nustato darbo organizavimo principus ir tvarka, kurie uZztikrina saugy informacinés
sistemos duomeny ir elektroninés informacijos tvarkymga sveikatinimo jstaigose;

9.3. uztikrina, kad informaciné sistema sveikatinimo jstaigose bty tvarkoma vadovaujantis
Informacinés sistemos nuostatais, Saugos nuostatais ir kitais informacinés sistemos duomeny
saugos politikg jgyvendinanciais dokumentais;

9.4. kiekviena sveikatinimo jstaiga skiria saugos jgaliotinj;

9.5. kiekviena sveikatinimo jstaiga skiria administratorius, vykdan¢ius informacinés
sistemos administravimo funkcijas savo jstaigoje;

9.6. teikia pasiilymus pagrindiniam informacinés sistemos tvarkytojui, kaip tobulinti
informacings sistemos sauga.

10. Informacinés sistemos tvarkytojy vadovai atsako uz reikiamy administraciniy, techniniy
ir organizaciniy saugos priemoniy jgyvendinimg, uztikrinimg ir laikymagsi Saugos nuostatuose ir
informacingés sistemos duomeny saugos politikg jgyvendinanc¢iuose dokumentuose nustatyta tvarka.

11. Pagrindinio informacinés sistemos tvarkytojo saugos jgaliotinio funkcijos ir atsakomybé:

11.1. koordinuoja sveikatinimo jstaigy saugos jgaliotiniy veikla;

11.2. rengia duomeny saugos politikg jgyvendinan¢iy dokumenty projektus;

11.3. teikia informacinés sistemos valdytojo vadovui pasitilymus dél:

11.3.1. duomeny saugos politikg jgyvendinan¢iy dokumenty priémimo, keitimo ar
panaikinimo;

11.3.2. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

11.4. teikia pagrindinio informacinés sistemos tvarkytojo vadovui pasitlymus dél
administratoriy paskyrimo ir reikalavimy jiems nustatymo;

11.5. koordinuoja elektroninés informacijos saugos incidenty tyrima, iSskyrus atvejus, kai
Sig funkcijg atlieka informacijos saugos darbo grupée;

11.6. kasmet organizuoja kasmetinius ir prireikus neeilinius informacinés sistemos rizikos
vertinimus;

11.7. teikia administratoriams privalomus vykdyti nurodymus ir pavedimus dél informacinés
sistemos saugos politikos jgyvendinimo;

11.8. supazindina administratorius su informacinés sistemos duomeny saugos politikg
igyvendinanciais dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant elektroning
informacijg, uZtikrinant jos sauguma, taip pat su atsakomybe uZ $iuose dokumentuose nustatyty
reikalavimy nesilaikyma;



11.9. periodiskai inicijuoja darbuotojy (iSskyrus sveikatinimo jstaigy naudotojus)
supazindinimg su informacijos sauga, siysdamas priminimus ir konsultuodamas elektroniniu pastu;

11.10. atsako wuz informacinés sistemos duomeny saugos politikos jgyvendinimo
organizavima;

11.11. atsako uz informacinés sistemos saugos reikalavimy atitiktj galiojantiems Lietuvos
Respublikos teisés aktams;

11.12. vykdo kitas informacinés sistemos duomeny saugos politikg jgyvendinanciuose
dokumentuose ir kituose teisés aktuose, reglamentuojanciuose informacinés sistemos duomeny
tvarkymo teisétumg ir saugos valdyma, priskirtas funkcijas.

12. Sveikatinimo jstaigos saugos jgaliotinio funkcijos ir atsakomybé:

12.1. jgyvendina informacinés saugos reikalavimus sveikatinimo jstaigoje;

12.2. teikia sveikatinimo jstaigos vadovui pasitilymus dél administratoriy paskyrimo ir
reikalavimy jiems nustatymo;

12.3. supazindina sveikatinimo jstaigos naudotojus ir administratorius su Saugos nuostatais
ir informacinés sistemos duomeny saugos politikg jgyvendinanciais dokumentais, kitais teises
aktais, kuriais vadovaujamasi tvarkant elektroning informacija, uztikrinant jos sauguma, taip pat su
atsakomybe uz juose nurodyty reikalavimy nesilaikyma;

12.4. informuoja pagrindinio informacinés sistemos tvarkytojo saugos jgaliotinj apie saugos
dokumenty pazeidimus, nusikalstamos veikos poZymius;

12.5. periodiskai inicijuoja sveikatinimo jstaigos naudotojy, administratoriy supazindinimg
su informacijos sauga, informuoja juos informacijos saugos klausimais, siysdamas priminimus ir
konsultuodamas elektroniniu pastu;

12.6. vykdo pagrindinio informacinés sistemos tvarkytojo saugos jgaliotinio pavedimus dél
informacings sistemos duomeny saugos.

13. Sveikatinimo jstaigos saugos jgaliotinis informacinés sistemos saugos klausimais yra
atskaitingas informacinés sistemos tvarkytojo saugos jgaliotiniui.

14. Informacinés sistemos priezilirg atlicka administratoriai: kompiuteriy tinkly
administratorius, tarnybiniy sto¢iy administratorius, duomeny baziy administratorius ir naudotojy
administratorius. Pagal einamas pareigas ir prieigos prie informacinés sistemos lygj:

14.1. kompiuteriy tinkly administratorius atlieka $ias funkcijas:

14.1.1. uztikrina kompiuteriy tinkly veikima;

14.1.2. projektuoja kompiuteriy tinklus;

14.1.3. diegia, konfigiiruoja ir aptarnauja kompiuteriy tinkly aktyviaja iranga;

14.1.4. uztikrina kompiuteriy tinkly sauguma;

14.2. tarnybiniy sto¢iy administratorius atlieka Sias funkcijas:

14.2.1. uztikrina tarnybiniy sto¢iy veikima;

14.2.2. konfigiiruoja tarnybiniy stoc¢iy tinklo prieiga;

14.2.3. kuria ir administruoja tarnybiniy sto¢iy naudotojy registracijos j tarnybines stotis
duomenis;

14.2.4. stebi ir analizuoja tarnybiniy stociy veikla;

14.2.5. diegia ir konfigliruoja tarnybiniy sto¢iy programing jranga;

14.2.6. diegia tarnybiniy stoCiy programinés jrangos atnaujinimus;

14.2.7. uztikrina tarnybiniy sto¢iy sauga;

14.3. duomeny baziy administratorius atlieka Sias funkcijas:

14.3.1. uztikrina duomeny baziy veikima;

14.3.2. tvarko duomeny baziy programing jranga;



14.3.3. konfigiiruoja duomeny baziy kompiuteriy tinklo aplinka;

14.3.4. kuria ir administruoja duomeny baziy naudotojy registracijos i duomeny bazes
duomenis;

14.3.5. kuria ir atkuria atsargines elektroninés informacijos kopijas;

14.3.6. stebi duomeny bazes ir optimizuoja jy funkcionavimg;

14.4. naudotojy administratorius atlieka Sias funkcijas:

14.4.1. administruoja naudotojy duomenis;

14.4.2. tvarko naudotojy klasifikatorius;

14.4.3. analizuoja naudotojy veiksmy registracijos zZurnaly jrasus.

15. Administratoriai, vykdydami informacinés sistemos prieziiira, yra atsakingi uz tinkama
Saugos nuostatuose nustatyty funkcijy vykdyma.

16. Informacinés sistemos duomenys tvarkomi ir jy sauga uztikrinama vadovaujantis:

16.1. Lietuvos Respublikos sveikatos sistemos jstatymu;

16.2. Lietuvos Respublikos sveikatos priezitiros jstaigy jstatymu;

16.3. Lietuvos Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatymu;

16.4. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

16.5. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

16.6. Lietuvos Respublikos kibernetinio saugumo jstatymu;

16.7. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

16.8. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraSo patvirtinimo* (toliau — Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas);

16.9. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

16.10. Bendraisiais reikalavimais organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkricio 12 d. jsakymu Nr. 1T-71(1.12) ,,Dé¢l Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai
organizacinéms ir techninéms asmens duomeny saugumo priemonéms);

16.11. Lietuvos standartais LST ISO/IEC 27001:2013 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC
27002:2014 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai‘;



16.12. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

16.13. kitais teisés aktais, kuriais reglamentuojamas elektroninés informacijos tvarkymo
teisétumas, informacinés sistemos valdytojo ir tvarkytojy veikla ir elektroninés informacijos saugos
valdymas.

17. Saugos nuostatai privalomi visiems naudotojams, saugos igaliotiniams ir
administratoriams.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

18. Informacinéje sistemoje tvarkoma elektroniné informacija priskirtina ypatingos svarbos
elektroninés informacijos kategorijai, vadovaujantis Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
4.1.1ir 4.1.5 papunk¢iy nuostatomis.

19. Informaciné sistema priskiriama pirmajai kategorijai, vadovaujantis Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo 5.1 papunk¢io nuostatomis, atsizvelgiant |
pagrindiniame valstybés registre apdorojamos elektroninés informacijos svarbos kategorija.

20. Informacinés sistemos asmens duomeny tvarkymas automatiniu biidu priskirtinas
antrajam saugumo lygiui, vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms 11.3 papunkcio nuostatomis.

21. Pagrindinio informacinés sistemos tvarkytojo saugos jgaliotinis, vadovaudamasis
Lietuvos Respublikos vidaus reikaly ministerijos iSleistu metodiniu leidiniu ,,Rizikos analizés
vadovas®, Lietuvos ir tarptautiniais ,Informacinés technologijos. Saugumo metodai* grupés
standartais, kasmet organizuoja informacinés sistemos rizikos vertinimg, o prireikus ir neeilinj $ios
rizikos vertinima.

22. Informacinés sistemos rizikos jvertinimas jforminamas rizikos jvertinimo ataskaitoje.
Rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Informacinés sistemos rizikos jvertinimo ataskaita pateikiama informacinés
sistemos valdytojo vadovui.

23. Svarbiausi rizikos veiksniai yra §ie:

23.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny suvedimas ir teikimas, fiziniai informacijos technologijy
sutrikimai, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, netinkamas
veikimas ir Kita);

23.2. subjektyvis tyciniai (nesankcionuotas naudojimasis informacinés sistemos duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymas, saugumo pazeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*®, 3 punkte.



24. Atsizvelgdamas j rizikos jvertinimo ataskaita, informacinés sistemos valdytojas prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

25. Pagrindinio informacinés sistemos tvarkytojo saugos igaliotinis ne reciau kaip vieng
kartg per metus organizuoja informaciniy technologijy saugos atitikties vertinima, kurio metu:

25.1. jvertinama, ar informacinés sistemos duomeny saugos politikag jgyvendinantys
dokumentai atitinka realig informacijos saugos situacija;

25.2. inventorizuojama informacinés sistemos techniné ir programiné jranga;

25.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty naudotojy kompiuteriniy
darbo viety, visose tarnybinése stotyse idiegtos programos ir jy saranga;

25.4. jvertinama naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis;

25.5. jvertinamas pasirengimas uztikrinti informacinés sistemos veiklos testinuma jvykus
elektroninés informacijos saugos incidentui.

26. Atlikus informaciniy technologijy saugos atitikties vertinima, pagrindinio informacinés
sistemos tvarkytojo saugos jgaliotinis rengia ir teikia informacinés sistemos valdytojui vertinimo
ataskaitg.

27. Atsizvelgdamas | informaciniy technologijy saugos atitikties vertinimo ataskaita,
pagrindinio informacinés sistemos tvarkytojo saugos jgaliotinis prireikus parengia pastebéty
trikumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus
nustato informacinés sistemos valdytojo vadovas.

28. Patvirtinty informacinés sistemos duomeny saugos politikg jgyvendinan¢iy dokumenty ir
ju pakeitimy kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo jy
patvirtinimo pateikia Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,.D¢l Valstybeés
informaciniy iStekliy atitikties elektroninés informacijos saugos (Kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty patvirtinimo*, (toliau — Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos
sistemos nuostatai) nustatyta tvarka.

29. Techninés, programinés ir organizacinés informacinés sistemos elektroninés
informacijos saugos priemonés pasirenkamos atsizvelgiant j informacinés sistemos valdytojo
turimus resursus, vadovaujantis $iais priemoniy parinkimo principais:

29.1. liekamoji rizika turi bati sumazinta iki priimtino lygio;

29.2. informacijos saugos priemonés diegimo kaina turi biiti adekvati saugomos
informacijos vertei;

29.3. kur galima, turi buti jdiegtos prevencinés, detekcinés ir korekcinés informacijos saugos
priemongs.

30. Informacinés sistemos informaciniy technologijy saugos atitikties vertinima ne reciau
kaip karta per trejus metus turi atlikti nepriklausomi visuotinai pripaZinty tarptautiniy organizacijy
sertifikuoti informaciniy sistemy auditoriai.

31. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano,
saugos atitikties vertinimo ataskaitos ir pastebéty trilkumy Salinimo plano kopijas informacinés
sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikia
Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.



111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

32. Programinés jrangos, skirtos informacinei sistemai apsaugoti nuo kenksmingos
programinés jrangos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto
ir panasiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

32.1. tarnybinése stotyse ir kompiuterinése darbo vietose su ,,Microsoft Windows™
operacine sistema privalo buti jdiegta centralizuotai valdoma apsaugai naudojama programiné
jranga nuo kenksmingos programinés jrangos (virusy, Snipinéjimo programinés jrangos ir kt.);

32.2. elektroninio pasto tarnybinés stotys turi biiti apsaugotos nuo nepageidaujamo turinio
elektroniniy laisky;

32.3. kompiuterinése darbo vietose turi buti jdiegtos priemonés, leidziancios riboti USB
Jungties ir kito tipo laikmeny naudojima;

32.4. apsaugai naudojama programiné jranga turi atsinaujinti ne re¢iau kaip kartg per 24
valandas;

32.5. apsaugai naudojama programiné jranga turi automatiskai elektroniniu pastu informuoti
atsakingus darbuotojus apie kompiuterines darbo vietas ir tarnybines stotis, kuriose apsaugos
sistema netinkamai funkcionuoja, yra i§jungta arba neatsinaujino per 24 valandas;

32.6. programinés jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

33. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

33.1. naudojama tik legali programiné jranga;

33.2. programing¢ jranga atnaujinama laikantis gamintojo reikalavimy;

33.3. programinés jrangos diegima, Salinimg ir konfigliravimg atlieka tik tarnybiniy stociy
administratorius.

34. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

34.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi biiti atskirti
ugniasienémis, ,,DOS* ir ,,DDOS* ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir
prevencijos jranga;

34.2. visas duomeny srautas | ir i§ interneto yra filtruojamas naudojant apsauga nuo virusy ir
kitos kenksmingos programinés jrangos;

34.3. naudojamos turinio filtravimo sistemos;

34.4. naudojamos aplikacijy kontrolés sistemos.

35. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikima ir (ar)
gavima:

35.1. nuotolinis prisijungimas prie informacinés sistemos galimas:

35.1.1. i§ virtualiy darbo viety ,,PColP* protokolu. Nutolusiame kompiuteryje jdiegiama
speciali programiné jranga ,,Vmware view client” ir jungiamasi per specializuotg tarnybing¢ stotj
(securitysrv.kada.lt) naudojant HTTPS protokola;

35.1.2. naudojantis ,IPSec* (angl. Internet Protocol Security) protokoly rinkiniu ir
jungiantis kaip ,,JPSec* programiniam klientui;

35.1.3. naudojant §ifruota komandinés eilutés protokola ,,SSH* (angl. Secure shell). Sia
galimybe gali biiti pasinaudota tik informacinés sistemos administravimo tikslais;

35.2. prieiga prie informacinés sistemos yra ribojama ugniasienémis;



35.3. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg i§ kity valstybés
institucijy, naudojami saugiis rySio kanalai. Informacijai perduoti gali biiti naudojamas Saugus
valstybinis duomeny perdavimo tinklas;

35.4. teikti ir (ar) gauti elektroning informacija automatiniu biidu galima tik pagal duomeny
teikimo sutartyse nustatytas specifikacijas ir sglygas — naudojami saugiis rySio kanalai (VPN).

36. Nesiojamieji kompiuteriai, jei juose yra jdiegta informacinés sistemos naudotojo darbo
vietos programiné jranga, gali bati iSneSami i§ jstaigos, kuriai priskirta naudotojo darbo vieta,
patalpy tik vadovaujantis jstaigos direktoriaus jsakymu patvirtintu kompiuteriy ir programinés
jrangos ir informaciniy resursy naudojimo darbo vietose tvarkos aprasu. Siuo atveju naudotojas
asmeniskai Lietuvos Respublikos teisés akty nustatyta tvarka atsako uz kompiuterio duomeny
saugojimo laikmenose esan¢iy informacinés sistemos duomeny sauga.

37. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

37.1. duomeny saugai uztikrinti daromos pagrindinés duomeny bazés atsarginés duomeny
kopijos;

37.2. atsarginés kopijos daromos magnetinése laikmenose;

37.3. atsarginés kopijos magnetinése laikmenose daromos reguliariai, kiekvieng darbo dieng;

37.4. sukurta atsarginé kopija pazymima specialia Zenklinimo etikete, kurioje nurodoma
kopijavimo data, kopija padariusio asmens duomenys (pareigos, vardas, pavarde¢), duomeny
katalogai;

37.5. kiekvienos savaités paskutinés atsarginés kopijos zenklinimo etiketéje papildomai
nurodoma, kad tai yra savaitin¢ kopija;

37.6. kiekvieno ménesio paskutinés atsarginés kopijos zenklinimo etiketéje papildomai
nurodoma, kad tai yra ménesiné kopija;

37.7. kiekvieny mety paskutinés atsarginés kopijos zenklinimo etiketéje papildomai
nurodoma, kad tai yra metiné kopija;

37.8. atsargines dokumenty kopijas turi teis¢ daryti tik pagrindinio informacinés sistemos
tvarkytojo administratorius, kurio pareigybés apraSyme numatyta §i funkcija;

37.9. darant (padarius) atsargines kopijas, butina uztikrinti kopijy kokybe;

37.10. atsarginés kopijos magnetin¢je laikmenoje saugomos pagrindinio informacinés
sistemos tvarkytojo duomeny kopijy archyve. Uz jy atidavimg saugoti atsako pagrindinio
informacingés sistemos tvarkytojo administratorius, vykdantis dokumenty kopijavimo funkcija;

37.11. atsarginés metinés kopijos saugomos 10 mety nuo jy sukiirimo dienos. Atsarginés
meénesinés kopijos saugomos 1 metus nuo jy sukirimo dienos. Atsarginés savaitinés kopijos
saugomos 1 ménesj nuo jy sukiirimo dienos;

37.12. informacinés sistemos duomeny atsarginés kopijos turi biiti daromos automatiskai.
Jas atkurti turi teise tik pagrindinio informacinés sistemos tvarkytojo administratorius;

37.13. bandomieji elektroninés informacijos atkiirimai i§ ménesio atsarginiy kopijy vykdomi
kartg per ménesj, o vieng kartag metuose daromas mety kopijos atkiirimas;

37.14. kopijy, i§ kuriy buty galima atkurti informacinés sistemos duomenis, darymo ir
saugojimo tvarka turi buti detaliai apraSyta Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklése.

38. Uztikrinant techninius saugos reikalavimus, kurie keliami ypatingai svarbios
elektroninés informacijos prieinamumui, turi biiti numatyta rezerviné pagrindiné kompiutering ir
programin¢ jranga bei infrastruktira.



IV SKYRIUS
REIKALAVIMAI PERSONALUI

39. Saugos ijgaliotiniai privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis informacinés sistemos duomeny saugos politika jgyvendinanciais
dokumentais, standartais ir kitais duomeny tvarkyma reglamentuojanciais Lietuvos Respublikos ir
Europos Sajungos teisés aktais bei biiti susipazing su esminiais informacinés sistemos duomeny
saugos reikalavimais, turéti reikiamag kvalifikacijg saugos politikai jgyvendinti.

40. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistuma uz nusikaltima, susijusj su elektroniniy duomeny ir informaciniy sistemy saugumu, taip pat
paskirta administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidimg, elektroniniy rySiy tinklo gadinimg ar savavaliskg prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSka prisijungimg arba elektroniniy
ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo pra¢je maziau kaip vieni metai.

41. Administratoriai privalo iSmanyti informacijos saugos principus, mokéti uztikrinti jy
saugg, administruoti ir priziuréti duomeny bazes, turi biiti susipazin¢ su informaciné€s sistemos
duomeny saugos politikg jgyvendinanciais dokumentais, darbo saugos taisyklémis. Administratoriai
privalo gebeéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavima, stebéti
techninés ir programinés jrangos veikimga, atlikti techninés ir programinés jrangos profilakting
priezitra, sutrikimy diagnostikg ir Salinimg, iSmanyti elektroninés informacijos saugos uztikrinimo
principus.

42. Naudotojai privalo turéti pagrindinius darbo su kompiuteriu jgiidzius, mokéti tvarkyti
duomenis, turi buti susipazing su Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymu, kitais teisés aktais, reglamentuojanciais asmens duomeny tvarkyma; pasirase pasizadéjima
saugoti asmens duomeny paslaptj; nuolat kelti savo kvalifikacijg kvalifikacijos kélimo kursuose,
saugaus darbo su duomenimis seminaruose ir mokymuose; gilinti kompiuterines zinias ir biti
susipazine su informacinés sistemos duomeny saugos politika jgyvendinanciais dokumentais ir
kitais teisé€s aktais, jgyvendinanciais informacinés sistemos duomeny saugos politika.

43. Saugos jgaliotiniai administratoriams ir naudotojams periodiskai, bet ne reciau kaip karta
per dvejus metus organizuoja mokymus elektroninés informacijos saugos klausimais, jvairiais
biidais primena apie saugumo problemas (pvz., praneSimai elektroniniu pastu, naujy darbuotojy
instruktavimas ir pan.).

V SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

44. Naudoti informacinés sistemos duomenis gali tik tie asmenys, kurie yra susipazing su
Saugos nuostatais, informacinés sistemos duomeny saugos politikg jgyvendinanciais dokumentais ir
kitais teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacija ir uZtikrinant jos
saugumg, taip pat su atsakomybe uz Siuose dokumentuose nustatyty reikalavimy nesilaikyma ir
raStiskai sutike laikytis Siy teisés akty reikalavimy.

45. Uz naudotojy supazindinimg su Saugos nuostatais, informacinés sistemos duomeny
saugos politika jgyvendinanciais dokumentais ir kitais teisés aktais, taip pat su atsakomybe uz
Siuose dokumentuose nustatyty reikalavimy nesilaikymg yra atsakingi saugos jgaliotiniai.



46. Saugos nuostatai ir informacinés sistemos duomeny saugos politikg jgyvendinantys
dokumentai skelbiami naudotojams pasiekiamoje interneto svetainéje.

47. Pakartotinis supazindinimas su Saugos nuostatais ir informacinés sistemos duomeny
saugos politika jgyvendinanciais dokumentais yra vykdomas elektroniniu pastu Siems dokumentams
pasikeitus.

48. Naudotojai, administratoriai ir saugos jgaliotiniai, pazeid¢ Saugos nuostaty,
informacinés sistemos duomeny saugos politika jgyvendinan¢iy dokumenty ir saugy elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
istatymy nustatyta tvarka.




