NUTARIMAS
DEL TIPINIO KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANO PATVIRTINIMO

2016 m. liepos 20 d. Nr. 746
Vilnius

Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio
5 punktu, Lietuvos Respublikos Vyriausybé nutar i a:

1. Patvirtinti Tipinj kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plang (pridedama).

2. Nustatyti, kad ypatingos svarbos informacinés infrastruktiiros valdytojai pagal
kompetencija:

2.1. ne véliau kaip per 4 ménesius nuo Lietuvos Respublikos Vyriausybés patvirtinto
ypatingos svarbos informacinés infrastruktiiros ir (arba) Sios infrastruktiiros valdytojy saraso
jsigaliojimo dienos pagal Tipinj kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose plang patvirtina kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktirose planus ir juos pateikia Nacionaliniam kibernetinio
Saugumo centrui;

2.2. kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
planus gali papildyti ir detalizuoti atsizvelgdami j tarptautinius arba Lietuvos standartus,
reglamentuojanéius kibernetiniy incidenty valdyma, Sios srities geraja praktikg ir ypatingos

svarbos informacinés infrastruktiiros valdytojo veiklos specifika.

Ministras Pirmininkas Algirdas Butkevicius

UZsienio reikaly ministras, pavaduojantis
kra$to apsaugos ministra Linas Antanas LinkeviCius



PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2016 m. liepos 20 d. nutarimu Nr. 746

TIPINIS KIBERNETINIU INCIDENTU VALDYMO YPATINGOS SVARBOS
INFORMACINESE INFRASTRUKTUROSE PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktiirose plano (toliau — Planas) tikslas — nustatyti tipines ypatingos svarbos
informacinés infrastruktiros valdytojo (toliau — valdytojas) procediras, atlickamas siekiant
tinkamai valdyti kibernetinius incidentus, nustatytus ypatingos svarbos informacingje
infrastruktiiroje.

2. Trumpas ypatingos svarbos informacinés infrastruktiiros aprasymas. Ypatingos
svarbos informacinés infrastruktiiros architekttira, konfigiiracija, nustatymai ir kita apraSyta
valdytojo patvirtintuose ypatingos svarbos informacinés infrastruktiiros kibernetinj saugumag
reglamentuojanciuose teisés aktuose, o uz $iy dokumenty saugojimg ir atnaujinima atsakingy
asmeny kontaktiné informacija ir funkcijos nurodytos 1 priede.

3. Ypatingos svarbos informacinés infrastruktiiros neveikimo sukeliamas poveikis ir
zala, taip pat didziausias leistinas ypatingos svarbos informacinés infrastruktiiros neveikimo
terminas nustatytas valdytojo patvirtintuose ypatingos svarbos informacinés infrastruktiiros
kibernetinj saugumg reglamentuojanciuose teisés aktuose ar kituose valdytojo vadovo
patvirtintuose dokumentuose.

4. Planas parengtas vadovaujantis:

4.1.  Lietuvos Respublikos kibernetinio saugumo jstatymu;

4.2. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos
Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimu Nr. 87 ,Dél Nacionalinio
kibernetiniy incidenty valdymo plano patvirtinimo* (toliau — Nacionalinis kibernetiniy
incidenty valdymo planas);

4.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo*
(toliau — Organizaciniai ir techniniai kibernetinio saugumo reikalavimai).

5. Plane vartojamos savokos atitinka sgvokas, apibréztas ir vartojamas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l

Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio



gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*,
Nacionaliniame kibernetiniy incidenty valdymo plane, Organizaciniuose ir techniniuose
kibernetinio saugumo reikalavimuose.

I SKYRIUS
KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS

6. Asmeny, dalyvaujanciy kibernetinio incidento valdymo veikloje, kontaktiné
informacija ir funkcijos nurodytos 1 priede.

7. Kibernetinio incidento valdymo metu informacija keiCiamasi ypatingos svarbos
informacings infrastruktiros valdytojo naudojamomis informacijos perdavimo priemonémis
(el. pastu, telefonu ar kitomis).

8. Kibernetiniy incidenty kategorijos nustatomos pagal kibernetiniy incidenty grupes
ir Kriterijus, nustatytus Organizaciniuose ir techniniuose kibernetinio saugumo
reikalavimuose.

9. Ypatingos svarbos informacinés infrastruktiiros valdytojo  paskirtas
kompetentingas asmuo arba padalinys, atsakingas uz kibernetinio saugumo organizavimg ir
uztikrinimg (toliau — atsakingasis valdytojo darbuotojas), gaves i§ Nacionalinio kibernetinio
saugumo centro (toliau — Centras) informacijos apie kibernetinio incidento kategorijos
patvirtinimg arba patikslinimag, toliau valdo kibernetinj incidentg. Jeigu Centras informuoja,
kad perima kibernetinio incidento valdyma, atsakingasis valdytojo darbuotojas atlicka Plano
V ir VI skyriuose nurodytus veiksmus, taip pat vadovaujasi Nacionaliniu kibernetiniy
incidenty valdymo planu ir vykdo Centro nurodymus d¢l kibernetinio incidento valdymo.

10. Atsakingasis valdytojo darbuotojas kreipiasi pagalbos j Centrg, naudodamasis
2 priede pateiktais kontaktiniais duomenimis, jeigu nustatoma, kad ypatingos svarbos
informacinés infrastruktiiros valdytojas negalés savarankiskai suvaldyti kibernetinio incidento
per didziausig leisting ypatingos svarbos informacinés infrastruktiiros neveikimo terming,
nustatyta valdytojo patvirtintuose ypatingos svarbos informacinés infrastruktiiros kibernetinj
saugumg reglamentuojanciuose teisés aktuose ar kituose valdytojo vadovo patvirtintuose
dokumentuose.

11. Jeigu Policijos departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — policija) ir (arba) Valstybiné duomeny apsaugos inspekcija (toliau —
Inspekcija) papraSo patikslinti arba papildyti informacija apie kibernetinj incidenta,
atsakingasis valdytojo darbuotojas organizuoja papildomos informacijos surinkimg ir
pateikima informacijos praSanciai institucijai jos nustatytu laiku.

12. Kibernetinio incidento valdymo schema pateikta 3 priede.

111 SKYRIUS
KIBERNETINIO INCIDENTO NUSTATYMAS



13. Pagrindiniai Saltiniai, kuriais naudojantis gali biiti sukeltas kibernetinis incidentas
ir sutrikdyta ypatingos svarbos informacinés infrastruktiiros veikla, nurodyti 4 priede.

14. Informacija apie galimg kibernetinj incidentg gali biiti gauta i§ jvairiy
informacijos $altiniy: valdytojo darbuotojo, kuris atlicka kibernetiniy incidenty stebésena,
automatizuoty kibernetiniy incidenty aptikimo priemoniy, kompetentingy valstybés
institucijy, kity juridiniy arba fiziniy asmeny, taip pat kity valstybiy, tarptautiniy organizacijy
arba institucijy, atlickan¢iy kibernetinio saugumo uztikrinimo funkcijas, ir kity.

15. Atsakingasis valdytojo darbuotojas, gaves informacijos apie galimag kibernetinj
incidenta, pagal kompetencijg ja jvertina ir patvirtina arba paneigia kibernetinio incidento
nustatymo fakta.

16. Atsakingasis valdytojo darbuotojas, patvirtings kibernetinio incidento nustatymo
fakta:

16.1. per kuo trumpesnj laikg uzZregistruoja kibernetinj incidentg, uzpildydamas
kibernetinio incidento elektroning registravimo forma (5 priedas), ir apie nustatytg kibernetinj
incidentg informuoja 1 priede nurodytus asmenis (jeigu jiems tai biitina Zinoti pagal
atliekamas funkcijas);

16.2. remdamasis 2 priede pateiktais kontaktiniais duomenimis, apie nustatyta
kibernetinj incidentg pranesa Centrui Organizaciniuose ir techniniuose kibernetinio saugumo
reikalavimuose nustatyta tvarka;

16.3. remdamasis 2 priede pateiktais kontaktiniais duomenimis, pagal kompetencija
informuoja apie $] fakta policijg ir (arba) Inspekcijg Siy institucijy nustatyta tvarka ir
salygomis.

17. Jeigu kibernetinio incidento buvimo faktas paneigiamas, Kibernetinio incidento
valdymas baigiamas ir apie tai atsakingasis valdytojo darbuotojas informuoja Centra (jeigu

kibernetinio incidento informacijos Saltinis yra Centras).

IV SKYRIUS
KIBERNETINIO INCIDENTO VERTINIMAS

18. Kibernetinio incidento vertinimo metu apie kibernetinj incidenta surenkama
informacija, nustatyta Organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose.

19. Atsakingasis valdytojo darbuotojas kibernetinio incidento vertinimo metu imasi
veiksmy kibernetinio incidento jraSy iSsaugojimui, jy patikimumui, vientisumui ir
pasiekiamumui uztikrinti.

20. Jeigu kibernetinis incidentas priskirtas vidutinés arba didelés reikSmés
kibernetiniy incidenty kategorijai, atsakingasis valdytojo darbuotojas:

20.1. jvertings kibernetinj incidentg ir apibendrings visa surinkta informacija, per
kuo trumpesnj laika pateikia ja 1 priede nurodytiems asmenims (jeigu jiems tai butina Zinoti
pagal atliekamas funkcijas);

20.2. pateikia kibernetinio incidento vertinimg Centrui Organizaciniuose ir
techniniuose kibernetinio saugumo reikalavimuose nustatyta tvarka.



V SKYRIUS
KIBERNETINIO INCIDENTO SUVALDYMAS

21. Siekiant suvaldyti kibernetinj incidenta ir atkurti jprasta ypatingos svarbos
informacinés infrastruktiiros veikla, 1 priede nurodyti asmenys, atlikdami savo funkcijas,
imasi visy galimy organizaciniy, techniniy ir teisiniy priemoniy (toliau — Kkibernetinio
incidento valdymo priemonés).

22. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas d¢l
kibernetinio incidento valdymo priemoniy:

22.1. nurodyty 1 priede asmeny pasitilymai dél kibernetinio incidento valdymo;

22.2. numatytas galimas poveikis ir zala, nurodyti Plano 3 punkte;

22.3. kibernetinio incidento jrasy iSsaugojimo, jy patikimumo, vientisumo ir
pasiekiamumo uZtikrinimas;

22.4. didziausias leistinas ypatingos svarbos informacinés infrastruktiiros neveikimo
terminas, nustatytas valdytojo patvirtintuose ypatingos svarbos informacinés infrastruktiiros
kibernetin} saugumg reglamentuojanciuose teisés aktuose ar kituose valdytojo vadovo
patvirtintuose dokumentuose;

22.5. kibernetinio incidento valdymo sprendimui jgyvendinti reikalingas laikas ir
1Stekliai;

22.6. numatoma kita zala, kurig gali padaryti kibernetinis incidentas, priémus jo
valdymo sprendima.

23. Jeigu Kibernetinis incidentas priskirtas nereikSmingy kibernetiniy incidenty
kategorijai, atsakingasis valdytojo darbuotojas, atsizvelgdamas j kibernetinio incidento tipg ir
galimas jo valdymo priemones, parenka ir taiko efektyviausig galimg kibernetinio incidento
valdymo priemong.

24. Jeigu kibernetinis incidentas priskirtas vidutinés ir didelés reikSmés kibernetiniy
incidenty kategorijai:

24.1. atsakingasis valdytojo darbuotojas informuoja 1 priede nurodytus asmenis
(jeigu jiems tai btina zinoti pagal atlickamas funkcijas) apie galimas Kibernetinio incidento
valdymo priemones;

24.2. nurodyti 1 priede asmenys, 1§ atsakingojo valdytojo darbuotojo gave iSsamig
informacijg apie galimas kibernetinio incidento valdymo priemones, per kuo trumpesnj laikg
jvertina padét] ir priima sprendimg dél efektyviausiy ir maziausiai zalos padarysianciy
kibernetinio incidento valdymo priemoniy taikymo ir jas taiko;

24.3. suvaldzius kibernetinj incidentg, atsakingasis valdytojo darbuotojas apie
Kibernetinio incidento suvaldymo rezultatus informuoja 1 priede nurodytus asmenis (jeigu
jiems tai biitina Zinoti pagal atliekamas funkcijas);

24.4. atsakingasis valdytojo darbuotojas per kuo trumpesnj laikg nuo kibernetinio
incidento sustabdymo imasi priemoniy pazeidziamumui, dél kurio jvyko kibernetinis

incidentas, paSalinti;



24.5. apie kibernetinio incidento suvaldymg atsakingasis valdytojo darbuotojas per
kuo trumpesnj laika informuoja Centra, policijg ir Inspekcija pagal kompetencijg ir pranesa
apie taikytas kibernetinio incidento valdymo priemones.

VI SKYRIUS
YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS VEIKLOS
ATKURIMAS

25. Atsakingasis valdytojo darbuotojas pagal kompetencijg jvertina ypatingos svarbos
informacingés infrastruktiiros bukle, nustato paZeistas jos dalis ir per kuo trumpesnj laikg imasi
veiksmy paZeistoms dalims atkurti arba pakeisti ir (arba) teikia 1 priede nurodytiems
asmenims (jeigu jiems tai butina zinoti pagal atliekamas funkcijas) sitilymus dé¢l paZeisty
daliy atkiirimo arba pakeitimo, jeigu to negali padaryti savo jégomis.

26. Pries atkurdamas ypatingos svarbos informacinés infrastruktiros veikla,
atsakingasis valdytojo darbuotojas jsitikina, ar pasalintas pazeidziamumas, dél kurio jvyko
kibernetinis incidentas.

27. Atsakingasis valdytojo darbuotojas apie atkurtg ypatingos svarbos informacinés

infrastrukttiros veiklg ir pasalintg pazeidZiamumg informuoja Centra.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

28. Plano veiksmingumo isbandymg organizuoja atsakingasis valdytojo darbuotojas.
Bandymo dieng imituojamas kibernetinis incidentas ir kibernetinio incidento valdymo
veikloje dalyvaujantys asmenys atlicka batinus tokiomis aplinkybémis veiksmus.
Atsakingasis valdytojo darbuotojas parengia bandymo ataskaitg ir perduoda ja Centrui.

29. Atsizvelgdami ] gautus Plano bandymy rezultatus, Plano veiksmingumo
iSbandymo veikloje dalyvave asmenys, taip pat kibernetinio incidento valdymo veikloje
dalyvave asmenys, jverting kibernetinio incidento valdymo metu jgyta patirt] ir nustate
galimus teisinio reguliavimo trikumus, pateikia valdytojo vadovui pasitilymus dél Plano ir
kity ypatingos svarbos informacinés infrastruktiros kibernetinj sauguma reglamentuojanciy
teisés akty ar kity valdytojo vadovo patvirtinty dokumenty pakeitimo, kibernetinio saugumo

biiklés gerinimo ir papildomy kibernetinio saugumo priemoniy jsigijimo.




ASMENU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO

Tipinio kibernetiniy incidenty valdymo

ypatingos svarbos informacinése
infrastruktiirose plano
1 priedas

VEIKLOJE, KONTAKTINE INFORMACIJA IR FUNKCIJOS

Vardas, pavardé

Kontaktiné informacija
(telefono numeris,
el. pasto adresas ir

panasiai)

Funkcijos

Vardenis Pavardenis

kontaktinés
informacijos turinys

atliekamy funkcijy aprasymas

Vardenis Pavardenis

kontaktinés
informacijos turinys

atliekamy funkcijy aprasymas

Vardenis Pavardenis

kontaktinés
informacijos turinys

atliekamy funkcijy aprasymas

Vardenis Pavardenis

kontaktinés
informacijos turinys

atliekamy funkcijy aprasymas

Vardenis Pavardenis

kontaktinés
informacijos turinys

atliekamy funkcijy aprasymas
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

2 priedas

INSTITUCIJU, DALYVAUJANCIU KIBERNETINIO INCIDENTO VALDYMO
VEIKLOJE, KONTAKTINE INFORMACIJA

Kontaktiné informacija
Institucija (telefono numeris, Pastabos
el. pasto adresas ir pan.)

Centras kontaktinés pastabos turinys
informacijos turinys

Policija kontaktinés pastabos turinys
informacijos turinys

Inspekcija kontaktinés pastabos turinys
informacijos turinys




Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

3 priedas

KIBERNETINIO INCIDENTO VALDYMO SCHEMA

FPraneiimas

Vertinimas

,

Registravimas

Y

Informavimas

Detalus vertinimas H» rodymy iSsaugojimas Ea Detalus informavimas —‘

Stabdymas/Ealinimas

Informavimas

(Stabdymo/alinimo ] Veiklos atkarimas
rezultatai) > UZdarymas >

layta patirtis <
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

4 priedas

PAGRINDINIAI SALTINIAIL KURIAIS NAUDOJANTIS GALI BUTI SUKELTAS
KIBERNETINIS INCIDENTAS, IR JU APRASYMAS

Kibernetinio incidento $altinis Aprasymas
ISorinés kompiuterinés laikmenos aprasymo turinys
Internetas aprasymo turinys
Interneto svetainiy pagrindu veikianti programiné aprasymo turinys
jranga
Prarasta jranga aprasymo turinys
Kiti kibernetiniy incidenty Saltiniai aprasymo turinys
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Tipinio kibernetiniy incidenty valdymo
ypatingos svarbos informacinése
infrastruktiirose plano

5 priedas

KIBERNETINIO INCIDENTO ELEKTRONINE REGISTRAVIMO FORMA

Informacija apie kibernetinj incidenta

Registruojama minimali Zinoma informacija apie
kibernetinj incidentq, surenkama vertinant kiberneting
incidentq pagal Organizacinius ir techninius
kibernetinio saugumo reikalavimus




