LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO
2011 M. LIEPOS 1 D. [ISAKYMO NR. V-659 ,, DEL KRAUJO DONORU REGISTRO
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO% PAKEITIMO

2014 m. lapkricio 5 d. Nr. V-1145
Vilnius

P a k e i ¢ 1u Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. liepos 1 d.
1sakymg Nr. V-659 , D¢l Kraujo donory registro duomeny saugos nuostaty patvirtinimo* ir
i8déstau jj nauja redakcija:

»LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

) ISAKYMAS
DEL KRAUJO DONORU REGISTRO DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

Vadovaudamasi Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo
Nr. 716 ,,.D¢él Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo*
2 punktu:

1. Tvirtinu Kraujo donory registro duomeny saugos nuostatus (pridedama).

2. P av e du Higienos instituto direktoriui per 5 ménesius nuo $io jsakymo jsigaliojimo
dienos:

2.1. paskirti Kraujo donory registro duomeny valdymo jgaliotinj, saugos jgaliotinj ir
administratoriy;

2.2. pateikti Lietuvos Respublikos sveikatos apsaugos ministrui tvirtinti:

2.2.1. Kraujo donory registro naudotojy administravimo taisykliy projekta;

2.2.2. Kraujo donory registro saugaus elektroninés informacijos tvarkymo taisykliy
projekta;

2.2.3. Kraujo donory registro veiklos testinumo valdymo plano projekta.*

v —

Sveikatos apsaugos ministre Rimanté Salaseviciiite

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2014 m. rugséjo 26 d. rastu Nr. 1D-6782 (52)



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2011 m. liepos 1 d.

isakymu Nr. V-659

(Lietuvos Respublikos sveikatos apsaugos
ministro 2014 m. lapkricio 5 d.

jsakymo Nr. V-1145 redakcija)

KRAUJO DONORU REGISTRO DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kraujo donory registro (toliau — Registras) duomeny saugos nuostatai (toliau —
saugos nuostatai) reglamentuoja Registro elektroninés informacijos saugos valdyma,
organizacinius ir techninius reikalavimus, reikalavimus personalui.

2. Registro saugos nuostatuose vartojamos sagvokos apibréztos Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo*, Kraujo donory registro nuostatuose, patvirtintuose Lietuvos Respublikos sveikatos
apsaugos ministro 1998 m. gruodzio 7 d. jsakymu Nr. 713 ,,D¢él Kraujo donory registro nuostaty
patvirtinimo ir veiklos pradzios nustatymo* (toliau — Registro nuostatai), kituose teisés aktuose ir
Lietuvos Respublikos standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006.

3. Registro elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

3.1. techninés ir programinés jrangos, naudojamos Registro elektroninei informacijai
tvarkyti, prieziiira ir kontrol¢;

3.2. prieigos prie Registro elektroninés informacijos kontrolé;

3.3. Registro elektroninés informacijos konfidencialumo, vientisumo ir reikalaujamo
prieinamumo lygio uztikrinimas;

3.4. Registro duomeny konfidencialumo uztikrinimas.

4. Registro elektroninés informacijos saugumo uztikrinimo tikslas — sudaryti salygas
saugiai automatizuotu biidu tvarkyti ir saugoti Registro elektroning informacija, uztikrinti jos
konfidencialumag, vientisumg ir priecinamuma.

5. Saugos nuostaty reikalavimai taikomi:

5.1. Registro valdytojai — Lietuvos Respublikos sveikatos apsaugos ministerijai, Vilniaus
g. 33, LT-01506 Vilnius;

5.2. Registro tvarkytojams:

5.2.1. pagrindiniam Registro tvarkytojui — Higienos institutui, Didzioji g. 22, LT-01128
Vilnius;

5.2.2. kitoms Registro tvarkytojoms — kraujo donorystés jstaigoms, licencijuotoms
vykdyti kraujo donorystés veikla (toliau — KDJ]);

5.3. Registro saugos jgaliotiniui;

5.4. Registro administratoriui;

5.5. Registro naudotojams.

6. Registro valdytojo funkcijos ir atsakomybé:



6.1. pagal kompetencija atsako uz saugos politikos formavima, jos jgyvendinimo
organizavima ir prieziiira;

6.2. tvirtina Registro saugos nuostatus, saugaus elektroninés informacijos tvarkymo
taisykles, veiklos testinumo valdymo plang, naudotojy administravimo taisykles (toliau visi kartu
— saugos dokumentai) ir kitus teisés aktus, kuriuose reglamentuojama saugi ir teiséta Registro
tvarkymo tvarka ir nustatomi Registro elektroninés informacijos saugos reikalavimai,

6.3. analizuoja Registro tvarkytojo pateiktus pasitlymus, priima sprendimus dél
Registro techniniy ir programiniy priemoniy, biitiny Registro elektroninés informacijos saugai
uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

6.4. skiria arba paveda pagrindiniam Registro tvarkytojui skirti Registro duomeny
valdymo jgaliotinj, Registro saugos jgaliotinj ir Registro administratoriy;

6.5. vykdo kitas Registro nuostatais, saugos dokumentais ir kitais saugos politika
jgyvendinanciais teisés aktais jam priskirtas funkcijas.

7. Pagrindinio Registro tvarkytojo funkcijos ir atsakomybé:

7.1. pagal kompetencija atsako uz Registro elektroninés informacijos tvarkymo
teisétuma ir sauga;

7.2. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

7.3. pagal kompetencijg jgyvendina Registro saugos dokumenty ir kity saugos politika
lgyvendinanciy teisés akty reikalavimus;

7.4. teikia pasiilymus Registro valdytojui dél Registro elektroninés informacijos
saugos tobulinimo, Registro saugos dokumenty priémimo, keitimo arba panaikinimo, taip pat
rengia Registro saugos dokumenty projektus;

7.5. uztikrina, kad Registro naudotojai, turintys teis¢ naudotis Registro elektronine
informacija, laikytysi reikalavimy, nustatyty Registro saugos dokumentuose;

7.6. atlicka Registro duomeny bazés technine prieziiirg ir uztikrina nepertraukiamg
Registro veikima;

7.7. uztikrina saugig Registro sgveikg su kitomis informacinémis sistemomis ir
registrais;

7.8. teikia pasitlymus Registro valdytojui dél Registro techniniy ir programiniy
priemoniy, biitiny Registro elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir
modernizavimo, organizuoja jy jdiegimg ir modernizavima;

7.9. Registro valdytojo pavedimu skiria Registro duomeny valdymo jgaliotinj, Registro
saugos jgaliotin] ir Registro administratoriy;

7.10. vykdo kitas Registro valdytojo pavestas, Registro nuostatais, saugos dokumentais
ir kitais saugos politika jgyvendinanciais teisés aktais jam priskirtas funkcijas.

8. Kity Registro tvarkytojy funkcijos ir atsakomybé:

8.1. vykdo saugos nuostaty 7.1-7.3 ir 7.10 papunkciuose nurodytas funkcijas;

8.2. uztikrina, kad jy istaigose dirbantys Registro naudotojai laikytysi Registro saugos
dokumentuose ir kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos sauga,
nurodyty reikalavimy;

8.3. paskiria atsakingg asmenj atstovauti Registro tvarkytojui, bendradarbiaujant su
pagrindiniu Registro tvarkytoju duomeny teikimo, tvarkymo, saugos reikalavimy laikymosi ir
Kitais organizaciniais ir techniniais klausimais.

9. Registro saugos jgaliotinio funkcijos ir atsakomybé:

9.1. atsako uz tinkama Registro elektroninés informacijos saugos priemoniy
jgyvendinima;

9.2. teikia pagrindinio Registro tvarkytojo vadovui sitlymus dél:

9.2.1. Registro administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;



9.2.2. Registro saugos atitikties vertinimo atlikimo;

9.3. teikia Registro valdytojui pasitilymus dél Registro saugos dokumenty priémimo
arba keitimo;

9.4. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy Registre, tyrima;

9.5. organizuoja Registro rizikos jvertinimg ir parengia rizikos jvertinimo ataskaita;

9.6. teikia Registro administratoriui ir Registro naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

9.7. turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir pavedimus
ir kitiems Registro tvarkytojo darbuotojams, jeigu tai biitina saugos politikai jgyvendinti;

9.8. supazindina Registro administratoriy ir Registro naudotojus su Registro saugos
dokumenty reikalavimais ir atsakomybe uZ reikalavimy nesilaikyma, organizuoja Registro
naudotojy mokymg elektroninés informacijos saugos klausimais, informuoja juos apie
elektroninés informacijos saugos problemas;

9.9. atlieka kitas pagrindinio Registro tvarkytojo vadovo pavestas, Registro saugos
nuostatais ir kitais saugos politikg jgyvendinanc¢iais dokumentais jam priskirtas funkcijas.

10. Registro administratoriaus funkcijos ir atsakomybé:

10.1. atsako uz Registro technings ir programinés jrangos funkcionavima;

10.2. diegia ir priziiiri programing jranga, reikalingg pagrindinio Registro tvarkytojo
funkcijoms vykdyti;

10.3. suteikia teis¢ Registro naudotojams naudotis elektronine informacija, reikalinga jy
funkcijoms atlikti;

10.4. uztikrina Registro komponenty (tarnybiniy stociy, operaciniy sistemy, taikomyjy
programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo aptikimo sistemy ir kt.)
tinkama veikimg ir priezitra, pagal kompetencijg nustato pazeidziamas Registro vietas;

10.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebéseng;

10.6. pagal kompetencijg teikia pagrindinio Registro tvarkytojo vadovui pasitlymus dél
Registro palaikymo, prieziiiros, techninés ir programinés jrangos modernizavimo ir elektroninés
informacijos saugos uztikrinimo;

10.7. informuoja Registro saugos jgaliotinj apie elektroninés informacijos saugos
incidentus ir teikia pasitilymus dél elektroninés informacijos saugos incidenty pasalinimo;

10.8. atsako uz Registro duomeny bazés atsarginiy kopijy daryma;

10.9. atlieka kitas pagrindinio Registro tvarkytojo vadovo, saugos jgaliotinio pavestas,
Registro saugos nuostatuose ir kituose saugos politikg jgyvendinanc¢iuose dokumentuose jam
priskirtas funkcijas.

11. Teiseés aktai, kuriais vadovaujamasi tvarkant Registro elektroning informacijg ir
uztikrinant jos sauguma:

11.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

11.3. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,.Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

11.4. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai,
patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
,Dél Techniniy valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

11.5. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkric¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir



techninéms duomeny saugumo priemonéms patvirtinimo (toliau — Bendrieji reikalavimai
organizacinéms ir techninéms duomeny saugumo priemonéms);

11.6. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

11.7. Lietuvos standartai LST ISO/IEC 27002:2009, LST ISO/IEC 27001:2006, Kiti
Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai“ grupés standartai,
nustatantys saugy elektroninés informacijos tvarkyma;

11.8. kiti teisés aktai, reglamentuojantys elektroninés informacijos saugumo politika,
jos tvarkymo teisétumg ir saugos valdyma valstybés institucijose.

II SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, 4 ir 5 punktais:

12.1. Registre tvarkoma elektroniné informacija pagal svarbg priskiriama Zinybinés
svarbos elektroninés informacijos kategorijai. Priskyrimo $iai kategorijai kriterijai: Registro
elektroninés informacijos praradimas gali padaryti zalg vieno ar keliy fiziniy ar juridiniy asmeny
teisétiems interesams ir asmens duomeny apsaugai, taip pat gali turéti neigiamy padariniy
institucijos veiklai;

12.2. Registras priskiriamas tre¢ios kategorijos informacinéms sistemoms, priskyrimo
Siai kategorijai kriterijus — Registre apdorojama zinybinés svarbos informacija.

13. Vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms 7 punktu, Registre automatiniu btudu tvarkomi asmens duomenys
priskiriami treCiam asmens duomeny saugumo lygiui.

14. Registro saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus reikaly
ministerijos metodine priemone ,,Rizikos analizés vadovas®, kasmet organizuoja Registro rizikos
jvertinimg. Pasikeitus Registro duomeny bazés struktiirai (sistemos pakeitimai, papildymas
naujomis taikomosiomis programomis, taikomyjy programy Salinimas ir kt.) ar nustacius naujy
rizikos veiksniy, gali biiti organizuojamas neeilinis Registro rizikos jvertinimas.

15. Registro rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti jtakos
Registro elektroninés informacijos saugai, jy galima Zala, pasireiSkimo tikimyb¢, galimi valdymo
biidai. Svarbiausi rizikos veiksniai yra Sie:

15.1. subjektyviis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

15.2. subjektyvis ty€iniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai,
vagystes ir kita);

15.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15
d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*®, 3 punkte.



16. Registro rizikos veiksniams vertinti naudojama penkiabalé rizikos veiksnio
tikimybés ir poveikio vertinimo sistema, pagal kurig apskai¢iuojamas rizikos laipsnis:

16.1. rizikos laipsnis nuo 1 iki 6 baly — maza rizika;

16.2. rizikos laipsnis nuo 8 iki 12 baly — vidutiné rizika;

16.3. rizikos laipsnis nuo 15 iki 25 baly — didelé rizika.

17. Kuo didesné rizikos veiksnio tikimybé ir jo poveikis, tuo rizikos laipsnis aukstesnis.
Rizikos veiksniams, kuriy rizikos laipsnis yra aukstas, butina skirti didziausig démesj, parenkant
ir jgyvendinant tinkamas rizikos mazinimo priemones.

18. Registro rizikos jvertinimo rezultatai ir priemonés rizikos veiksniams iSvengti
iSdéstomi rizikos jvertinimo ataskaitoje, kuri pateikiama pagrindinio Registro tvarkytojo
vadovui.

19. Elektroninés informacijos saugos priemoniy parinkimo principai:

19.1. lieckamoji rizika turi biiti sumazinta iki priimtino lygio;

19.2. saugos priemonés diegimo kaina turi biiti adekvati saugomos elektroninés
informacijos vertei;

19.3. kur galima, turi biti jdiegiamos prevencinés elektroninés informacijos saugos
priemonés.

20. Siekiant jvertinti Registro saugos dokumentuose iSdéstyty nuostaty jgyvendinimo
kontrole, kartg per dvejus metus organizuojamas Registro saugos atitikties vertinimas.

21. Atlikus Registro saugos atitikties vertinimg, rengiama Registro saugos atitikties
vertinimo ataskaita, kuri pateikiama pagrindinio Registro tvarkytojo vadovui.

IIT SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Programinés jrangos, skirtos Registrui nuo kenksmingos programinés jrangos
(virusy, $nipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.) apsaugoti,
naudojimo nuostatos ir atnaujinimo reikalavimai:

22.1. Registro tarnybinése stotyse ir pagrindinio Registro tvarkytojo kompiuterizuotose
darbo vietose turi biti jdiegta centralizuotai valdoma programiné jranga, skirta Registrui nuo
kenksmingos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto ir
pan.) programinés jrangos apsaugoti, kuri turi atsinaujinti automatiniu biidu ne reciau kaip kartg
per 24 valandas;

22.2. apsaugai naudojama programiné jranga turi automatiSkai elektroniniu pastu
informuoti Registro administratoriy apie pagrindinio Registro tvarkytojo kompiuterizuotas darbo
vietas ir tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja, yra i§jungta arba
neatsinaujino per 24 valandas;

22.3. apsaugai naudojama programiné jranga turi turéti apsaugos mechanizmus,
blokuojanc¢ius kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

23. Programinés jrangos, idiegtos tarnybinése stotyse ir pagrindinio Registro tvarkytojo
kompiuteriuose, naudojimo nuostatos:

23.1. turi biiti naudojama tik legali, Registro funkcijoms vykdyti biitina programiné
jranga;

23.2. programiné jranga turi biiti nuolat atnaujinama laikantis gamintojo reikalavimy;

23.3. programinés jrangos diegima, Salinimg ir konfigiiravimag gali atlikti tik Registro
administratorius;

23.4. turi buti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie
naudojosi prieiga prie Registro elektroninés informacijos, atliktus veiksmus.



24. Pagrindinio Registro tvarkytojo kompiuteriy tinklo filtravimo jrangos (uzkardy,
turinio kontrolés sistemy, jgaliotyjy serveriy (angl. proxy) ir Kkita) pagrindinés naudojimo
nuostatos:

24.1. Registro elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo
vieSyjy rysiy tinkly naudojant ugniasienes, ugniasieniy jvykiy zurnalai turi buti reguliariai
analizuojami;

24.2. Registro programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS);

24.3. informacinés sistemos tinklo perimetro apsaugai turi buti naudojami filtrai,
apsaugantys elektroniniame paSte ir vieSame rySiy tinkle narSan€iy pagrindinio Registro
tvarkytojo naudotojy kompiutering jrangg nuo kenksmingo kodo.

25. Leistinos kompiuteriy naudojimo ribos:

25.1. stacionarieji ir neSiojamieji Registro naudotojy kompiuteriai turi biiti naudojami
tik tiesioginéms pareigoms atlikti. IS perduodamy remontuoti ar techninei priezidirai atlikti
kompiuteriy turi buti paSalinti visi Registro duomenys ir Registro informacija;

25.2. nesiojamieji kompiuteriai Registro duomenims registruoti, kaupti ir naudoti gali
biiti naudojami tik KD] mobiliuosiuose punktuose;

25.3. mobiliuosiuose punktuose neSiojamaisiais kompiuteriais gali dirbti tik tam jgalioti
asmenys;

25.4. nesiojamieji kompiuteriai turi baiti atskirti nuo viesojo interneto tinklo uzkarda;

25.5. nesiojamuosiuose kompiuteriuose turi buiti naudojamas jjungimo slaptazodis;

25.6. Registro naudotojai privalo naudotis visomis saugumo priemonémis, siekiant
apsaugoti kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo;

25.7. kai neSiojamieji kompiuteriai nenaudojami, jie turi biiti saugomi saugioje vietoje;

25.8. pagrindinio Registro tvarkytojo stacionary kompiuterj prijungti prie Registro
kompiuteriy tinklo gali tik Registro administratorius.

26. Metodai, kuriais uztikrinamas saugus Registro elektroninés informacijos teikimas ir
(ar) gavimas:

26.1. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimag iS Kkity
valstybés institucijy, naudojami saugts rysio kanalai, kuriais perduodami Sifruoti duomenys;

26.2. elektroniné informacija i$ susijusiy registry gaunama tik pagal duomeny teikimo
ir gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka;

26.3. Registro naudotojams prieigos prie Registro elektroninés informacijos teises gali
suteikti tik Registro administratorius; naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos
teisés;

26.4. prieiga prie Registro elektroninés informacijos leidziama tik per registravimosi
slaptazodziy sistemg. Prieigos prie Registro elektroninés informacijos valdymas apibréztas
Registro naudotojy administravimo taisyklése;

26.5. pasibaigus Registro naudotojo darbo sutarciai, teisé naudotis Registro elektronine
informacija turi biiti panaikinama. Registro naudotojui prieiga prie Registro turi biiti ribojama ar
sustabdoma, kai vyksta Registro naudotojo veiklos tyrimas, naudotojas yra ilgalaikése atostogose
arba keiciasi jo atlieckamos ir (ar) pareigybés aprasyme nurodytos funkcijos.

27. Registro veiklos testinumui ir funkcionalumui uZtikrinti elektroniné informacija
automatiniu biidu kopijuojama kas 24 valandas. Karta per savait¢ daromos atsarginés
elektroninés informacijos kopijos, kurios turi biiti saugomos kitoje patalpoje nei yra jrenginys,
kurio elektroniné informacija buvo nukopijuota.

IV SKYRIUS
REIKALAVIMAI PERSONALUI



28. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, tobulinti kvalifikacija elektroninés informacijos saugos srityje, savo darbe vadovautis
Registro saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais saugy duomeny tvarkyma, privalo prizidiréti, kaip jgyvendinama saugos
politika.

29. Registro administratorius privalo iSmanyti darbg su duomeny perdavimo tinklais,
moketi uztikrinti jy sauga, administruoti ir prizidiréti duomeny bazes, turi biiti susipazings su
Registro nuostatais, Registro saugos dokumentais ir kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma.

30. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobaudg uz neteisétg asmens duomeny tvarkymg ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavali$ka prisijungimg prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSkg prisijungimg arba
elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo praéj¢ maziau kaip vieni metai.

31. Registro naudotojai privalo turéti darbo kompiuteriu jgudziy, mokeéti tvarkyti
Registro duomenis Registro nuostaty nustatyta tvarka, biiti susipazing su Registro saugos
dokumentais ir pasirase pasizadéjimus saugoti konfidencialig informacija apie asmens duomenis
(toliau — pasizadéjimai).

32. Saugos jgaliotinis ne reCiau kaip karta per dvejus metus inicijuoja Registro
naudotojy mokymg informacijos saugos klausimais, periodiskai jvairiais biidais primena apie
saugumo problemas (pvz., prane§imai elektroniniu pastu, naujy darbuotojy instruktavimas ir
pan.).

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU
SAUGOS DOKUMENTAIS PRINCIPAI

33. Tvarkyti Registro duomenis ir gauti elektroning informacijg gali tik Registro
naudotojai, susipazindinti su Registro saugos dokumentais ir pasiras¢ pasizadéjimus.

34. Uz Registro naudotojy supazindinimg su Registro saugos nuostatais ir kitais saugos
politika igyvendinanciais dokumentais bei pasizadéjimy registravimg yra atsakingas Registro
saugos jgaliotinis. Pakartotinai su Registro saugos dokumentais Registro naudotojai
supazindinami tik i§ esmés jiems pasikeitus.

35. Registro saugos jgaliotinis saugos dokumentus pateikia kity Registro tvarkytojy
vadovy paskirtiems atsakingiems asmenims, kurie su jais supazindina savo jstaigoje dirbancius
Registro naudotojus ir atsako uz jy pasiraSyty pasizadéjimy perdavimg Registro saugos
jgaliotiniui.

36. Saugos nuostatai skelbiami pagrindinio Registro tvarkytojo interneto svetainéje.

37. Registro naudotojai, pazeid¢ Registro saugos dokumenty reikalavimus, atsako
Lietuvos Respublikos jstatymy nustatyta tvarka.




