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LIETUVOS RESPUBLIKOS PASLAPéIU APSAUGOS KOORDINAVIMO
KOMISIJA

SPRENDIMAS 5
DEL DETALIU JSLAPTINAMOS INFORMACIJOS SARASU RENGIMO
REKOMENDACIJU PATVIRTINIMO

2017 m. vasario 10 d. Nr. 56-3
Vilnius

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisija, vadovaudamasi Lietuvos
Respublikos valstybes ir tarnybos paslapCiy jstatymo 12 straipsnio 3 dalies 8 punktu:

1. T virtin a Detaliy jslaptinamos informacijos sgrasy rengimo rekomendacijas
(pridedama).

2.Pripazijst a netekusiomis galios Lietuvos Respublikos paslapéiy apsaugos
koordinavimo komisijos 2013 m. spalio 18 d. protokolu Nr. 56-6 patvirtintas Detaliy jslaptinamos
informacijos sarasy rengimo rekomendacijas.

Komisijos pirmininké Juraté Raguckiene



Patvirtinta

Lietuvos Respublikos Paslapciy apsaugos
koordinavimo komisijos

2017 m. vasario 10 d. sprendimu Nr. 56-3

DETALIU JSLAPTINAMOS INFORMACIJOS SARASU RENGIMO
REKOMENDACIJOS

1. Detaliy jslaptinamos informacijos sarasy rengimo rekomendacijos nustato paslapciy
subjekty detaliy jslaptinamos informacijos, susijusios su jy vykdoma veikla, sarasy (toliau — Detalus
saraSas) forma, ju rengimo ir derinimo tvarka bei siiilomas tipines nuostatas.

2. Rengiant Detalaus saraSo projektg, remiantis Valstybés ir tarnybos paslapciy jstatymo
(toliau — [statymas) 7 straipsnyje jtvirtintu jslaptinamos informacijos kategorijy sarasu, turi biiti
jvertinta, kokio pobtidZio jslaptintg informacija paslapciy subjektas rengia ir kokia slaptumo Zyma
tokia informacija turi biiti Zymima. Dél sitilomy Detalaus saraSo nuostaty turi biiti apklausiami visi
paslapcCiy subjekto padaliniai, pavaldZios ir jo reguliavimo sriCiai priskirtos jstaigos, jmonés, kurie
rengia jslaptintg informacija.

3. Detaliame saraSe turi biiti nurodoma jslaptinama informacija, jai suteikiama slaptumo
Zyma ir tokios informacijos jslaptinimo pagrindas. Sitiloma Detalaus sarasSo forma:

Eil Islaptinama informacija Slaptumo zyma | Islaptinimo | Jslaptinim
. pagrindas | oterminas
Nr.

- skiltyje ,.Jslaptinama informacija“ nurodoma konkreti paslap¢iy subjekto rengiama
islaptinama informacija. Sioje skiltyje negali bati jvardijami konkretiis dokumentai, t.y. turi bati
nurodoma jslaptinama informacija (jos apibudinimas), o ne jos fiksavimo forma ar badai;

- skiltyje ,,Slaptumo Zyma* nurodoma konkreciai informacijai suteikiama konkreti
slaptumo Zyma. Detaliame saraSe vienos kategorijos jslaptinamai informacijai turi biiti priskiriama
viena slaptumo Zzyma, arba nurodomi kriterijai, aplinkybés ar salygos, pagal kurias galéty biiti
suteikiamos skirtingos slaptumo Zymos. Sioje skiltyje taip pat nurodomos papildomos Zymos (jeigu
jos yra patvirtintos Paslapc¢iy apsaugos koordinavimo komisijos), nurodanti jslaptintos informacijos
naudojimo apribojimus;

- skiltyje ,Islaptinimo pagrindas® nurodomas Istatymo 7 straipsnio 1 arba 2 dalies
konkretus punktas, kuriuo remiantis yra jslaptinama informacija. Jeigu jslaptinama informacija, kuri
yra numatyta Jstatymo 7 straipsnio 1 dalyje, nereikalauja aukstesnio apsaugos lygio ir Detaliame
sarase yra nurodyta kaip tarnybos paslaptis, skiltyje ,,Islaptinimo pagrindas* papildomai nurodoma
Istatymo 7 straipsnio 3 dalis;

- jeigu Detaliame sgrase nurodomos informacijos islaptinimo terminas nesiskiria nuo
nustatyto [statyme, jo nurodyti néra bitina ir skiltis ,,Jslaptinimo terminas* gali biiti nepildoma arba
nejtraukiama. Tais atvejais, kai informacijg tikslinga jslaptinti trumpesniam jslaptinimo terminui,
negu nustatyta Istatyme, arba iki tam tikro jvykio, kuriam jvykus informacijos jslaptinimas
nebetenka prasmes, skiltyje ,Jslaptinimo terminas* arba Salia slaptumo Zymos nurodomas
jslaptinimo terminas, konkretus jvykis ar kitos informacijos i$slaptinimo salygos. Tais atvejais, kai
nejmanoma nustatyti konkretaus jslaptinimo termino, tafiau Zinoma, kad netikslinga informacija,
zymima slaptumo Zyma ,,Riboto naudojimo*®, laikyti jslaptinta visa [statyme nustatyta jslaptinimo
terming arba ja iSslaptinti nepriimant atskiro sprendimo, prie slaptumo Zymos arba skiltyje
,»Islaptinimo terminas‘ nurodoma nuoroda , IPSS* (iSslaptinama paslap¢iy subjekto sprendimu).



4. Parengta Detalaus saraSo projekta, vadovaujantis Istatymo 14 straipsniu, turi svarstyti
paslapciy subjekto specialioji eksperty komisija arba, jeigu tokia komisija paslapCiy subjekte
nesudaryta, Detalaus saraSo projekta turi jvertinti specialiosios eksperty komisijos funkcijas
atliekantis asmuo.

5. PaslapCiy subjekto specialiajai eksperty komisijai arba, jeigu paslapCiy subjekte tokia
komisija nesudaryta, specialiosios eksperty komisijos funkcijas atliekan¢iam asmeniui pritarus
Detalaus saraSo projektui, Sis projektas paslapCiy subjekto vadovo ar jo jgalioto asmens teikiamas
derinti Paslapciy apsaugos koordinavimo komisijos pirmininkui.

6. PaslapCiy apsaugos koordinavimo komisijos pirmininkui pritarus Detalaus saraSo
projektui, Detalus saraSas tvirtinamas paslap¢iy subjekto vadovo sprendimu.

7. PaslapCiy apsaugos koordinavimo komisijos pirmininkui nepritarus Detalaus saraso
projektui, paslapciy subjektui pateikiamos pastabos ir pasitilymai dél Sio projekto. Paslapciy
subjektui nesutinkant su pateiktomis pastabomis ar pasiiilymais, klausimas teikiamas svarstyti
Paslapciy apsaugos koordinavimo komisijai.

8. Siiilomos pavyzdinés Detaliy saraSy nuostatos, susijusios su jslaptintos informacijos
administravimu, fizines apsauga bei jslaptintos informacijos rysiy ir informaciniy sistemy (toliau —
[IRIS) apsauga:

Eil. | Islaptinama informacija Slaptumo Zyma Islaptinimo Islaptinimo

Nr. pagrindas terminas/
Istatymo salygos
str. d. p.

1. | Islaptintos informacijos apskaitos, | Suteikiama pagal | 7str.2d.2p. | Jstatymo
saugojimo, tvarkymo duomenys, jeigu | auks$ciausig 8 ir 10 str.
apskaitos,  saugojimo,  tvarkymo | informacijos, kuri
dokumentuose pateikiama jslaptinta | pateikiama
informacija dokumentuose,

slaptumo zZyma

2. | Patekimo j I klasés saugumo zong | Suteikiama pagal | 7str.1d.29p. | Iki

kodai (simboliy sekos) aukscCiausig arba pakeitimo
saugomos 7str.2d.27p.
informacijos
slaptumo zyma

3. | Patekimo j II klasés saugumo zong | Suteikiama pagal | 7str.1d.29p. | Iki

kodai (simboliy sekos) aukscCiausig arba pakeitimo
saugomos 7str.2d.27p.
informacijos
slaptumo Zyma

4. | Patekimo | administracing saugumo | Riboto naudojimo 7str.2d. 27 p. | IKi

zong kodai (simboliy sekos) pakeitimo
5. | Apsaugos sistemy (signalizacijy) | Riboto naudojimo, | 7 str.2d. 2 p. | Istatymo
techninés specifikacijos, | IPSS 8 ir 10 str.
charakteristikos, schemos
6. | Apsaugos sistemy  signalizacijos | Konfidencialiai 7str.1d.9p. | Iki
inzineriniai kodai 7 str. 3 d. pakeitimo
7. | Seify, kuriuose saugoma jslaptinta | Suteikiama pagal | 7str.1d.29p. | Iki
informacija, kodai (skaiCiy, simboliy | auks¢iausig arba pakeitimo
sekos) saugomos 7str.2d. 27 p.
informacijos
slaptumo zZyma
8. [ IIRIS irangos (techninés ir | Konfidencialiai 7str.1d.10p. | Istatymo

programinés), kuria apdorojama ir (ar) 7 str. 3d. 8 ir 10 str.




perduodama  neSifruota  valstybés
paslaptj sudaranti informacija,
saugumo  parametrai ir  jrangai

taikomy apsaugos priemoniy saugumo
parametrai

[IRIS jrangos (technineés ir
programinés), kuria apdorojama ir (ar)
perduodama  neSifruota  tarnybos
paslaptj sudaranti informacija,
saugumo  parametrai ir  jrangai
taikomy apsaugos priemoniy saugumo
parametrai

Riboto naudojimo,
IPSS

7 str.
7 str.

1d.
3d.

10 p.

[statymo
8 ir 10 str.

10.

Informacija (detali analizé, detalas
techninés ir procedirinés realizacijos
apraSymai) apie islaptintai
informacijai apdoroti ir (ar) perduoti
naudojamus kriptografinius
algoritmus, generuojamus
kriptografinius raktus, kriptografines
priemones

Slaptumo
suteikiama
Sifruojamos
informacijos
auks$Ciausig slaptumo
zyma

Zyma

pagal

7 str.

1d.

9p.

[statymo
8 ir 10 str.

11.

[IRIS Sifravimo raktai ir jrangos,
kurioje Sie raktai diegti,
kriptografiniai parametrai

Slaptumo
suteikiama
Sifruojamos
informacijos
aukscCiausig slaptumo
Zyma

Zyma

pagal

7 str.

1d.

9p.

IKi
pakeitimo

12.

[IRIS naudotojy paskyry bei sistemy
galiojantys slaptazodziai

Slaptumo
suteikiama pagal
aukscCiausia [IRIS
apdorojamos ir (ar)
perduodamos
informacijos
slaptumo zZyma

Zyma

7 str.

1d.

IKi
pakeitimo

13.

JIRIS  kriptografiné
Sifravimo rakty

jranga  be

Riboto naudojimo,
IPSS

7 str.
7 str.

1d.
3d.

[statymo
8 ir 10 str.

14.

Informacija, atskleidZianti turimos,
naudojamos ar planuojamos jsigyti
jrangos, skirtos jslaptintos
informacijos Sifravimui, kiekius ir
paskirstyma

Riboto naudojimo,
IPSS

7 str.
7 str.

1d.
3d.

Istatymo
8 ir 10 str.

15.

Informacija
Saugumo

apie [IRIS keliamus
reikalavimus,  saugumo
aplinkas, saugumo priemones ir
procediiras, saugumo valdymo
reikalavimus ir procediras, techninés
ir programinés jrangos pokyciy
valdymo procediiras, rizikos analizés
rezultatai, saugumo  reikalavimy
patikrinimo rezultatai

Riboto naudojimo,
IPSS

7 str.
7 str.

1d.
3d.

10 p.

Istatymo
8 ir 10 str.

16.

[IRIS fiksuojamy sisteminiy saugumo
ivykiy suvestine.

Riboto naudojimo

7 str.
7 str.

1d.
3d.

10 p.

Istatymo
8 ir 10 str.

17.

Informacijos visuma apie prieigos prie

Riboto naudojimo,

7 str.

1d.

10 p.

Istatymo




informaciniy sistemy resursy | IPSS 7 str. 3 d. 8 ir 10 str.
naudotojy teises

9. Ivertinus paslap¢iy subjekty sukuriamos ir disponuojamos jslaptintos informacijos
pobiidj, kiekius, slaptumo Zymas, turimg (-as) [IRIS bei vykdomas jslaptintos informacijos
apsaugos uZtikrinimo priemones, Detaliuose sgraSuose gali biiti numatytos nuostatos,
neatitinkancios sitilomy pavyzdiniy nuostaty.

10. Detalus sarasas jslaptinamas tik tuo atveju, jeigu jame pateikiama (jvardijama) jslaptinta
informacija.



