LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2011 M.
LIEPOS 1 D. [SAKYMO NR. V-659 ,,DEL KRAUJO DONORU REGISTRO DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO“ PAKEITIMO

2018 m. liepos 18 d. Nr. VV-817
Vilnius

P a k e i ¢ 1u Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. liepos 1 d.
1sakymag Nr. V-659 ,.D¢l Kraujo donory registro duomeny saugos nuostaty patvirtinimo*:

1. PakeiCiu preambulg ir jg iSdéstau taip:

»Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, 7.1 papunkc¢iu ir 19 punktu, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés
informaciniams iStekliams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m.
balandzio 20 d. nutarimu Nr. 387 , D¢l Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraSo patvirtinimo®, 5 ir 7 punktais:“.

2. PakeiCiu nurodytu jsakymu patvirtintus Kraujo donory registro duomeny saugos
nuostatus ir juos iSdéstau nauja redakcija (pridedama).

Sveikatos apsaugos ministras Aurelijus Veryga

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2018 m. birzelio 19 d. rastu Nr. (4.2) 6K-366



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2011 m. liepos 1 d.

isakymu Nr. V-659

(Lietuvos Respublikos sveikatos apsaugos
ministro 2018 m. liepos 18 d.

jsakymo Nr. V-817

redakcija)

KRAUJO DONORU REGISTRO DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kraujo donory registro duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Kraujo donory registro (toliau — Registras) elektroninés informacijos saugos
politika ir kibernetinio saugumo politikg (toliau — elektroninés informacijos saugos politika),
kurios tikslas — nustatyti ir jgyvendinti organizacines, technines ir kitas priemones, suteikiancias
galimybe saugiai tvarkyti elektronine informacijg ir uztikrinti, kad elektroniné informacija biity
patikima ir apsaugota nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo ar neteiséto tvarkymo.

2. Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy saugos reikalavimy aprasas), Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastrukttrai ir
valstybés informaciniams iStekliams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés
2016 m. balandzio 20 d. nutarimu Nr. 387 , D¢l Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés informaciniams
iStekliams, apraso patvirtinimo* (toliau — Kibernetinio saugumo reikalavimy aprasas), Kraujo
donory registro nuostatuose, patvirtintuose Lietuvos Respublikos sveikatos apsaugos ministro
1998 m. gruodzio 7 d. jsakymu Nr. 713 , D¢l Kraujo donory registro nuostaty patvirtinimo*
(toliau — Registro nuostatai), vartojamas sgvokas.

3. Registro elektroninés informacijos saugos ir kibernetinio saugumo (toliau —
elektroninés informacijos sauga) tikslas — wuztikrinti Registro elektroninés informacijos
konfidencialumg, prieinamumg ir vientisumg ir sudaryti sglygas saugiai automatiniu bidu
tvarkyti Registro elektroning informacija.

4. Elektroninés informacijos saugos politika jgyvendinama pagal sveikatos apsaugos
ministro tvirtinamus Registro saugos nuostatus ir saugos politika jgyvendinan¢ius dokumentus:
saugaus elektroninés informacijos tvarkymo taisykles, naudotojy administravimo taisykles,
veiklos testinumo valdymo plang (toliau visi kartu — saugos dokumentai).

5. Registro elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Registro
duomeny saugai uztikrinti, jgyvendinimas ir kontrole;

5.2. Registre tvarkomy asmens duomeny apsauga;

5.3. Registro veikos tgstinumo uZztikrinimas.

6. Saugos nuostaty reikalavimai taikomi:
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6.1. Registro valdytojai — Lietuvos Respublikos sveikatos apsaugos ministerijai, Vilniaus
g. 33, LT-01506 Vilnius;

6.2. Registro tvarkytojams:

6.2.1. pagrindiniam Registro tvarkytojui — Higienos institutui, Didzioji g. 22, LT-01128
Vilnius;

6.2.2. Kkitiems Registro tvarkytojams — kraujo donorystés jstaigoms, licencijuotoms
vykdyti kraujo donorystés veikla (toliau — KDI);

6.3. Registro saugos jgaliotiniui;

6.4. Registro administratoriui;

6.5. Registro naudotojams;

6.6. paslaugy, susijusiy su Registro veikimu, teikéjams.

7. Uz elektroninés informacijos saugg pagal kompetencijg atsako Registro valdytojas ir
tvarkytojai.

8. Registro naudotojai ir paslaugy, susijusiy su Registru, teikéjai privalo jsipareigoti
saugoti duomeny ir informacijos paslapti bei pasiraSyti konfidencialumo pasizadéjima.
Isipareigojimas saugoti duomeny ir informacijos paslapt] galioja ir nutraukus su Registru
susijusig veikla.

9. Registro valdytojas atlieka Registro nuostatuose nustatytas funkcijas, taip pat:

9.1. tvirtina dokumentus, susijusius su elektroninés informacijos sauga;

9.2. priima sprendimus dél techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.3. nagrinéja Registro tvarkytojy pasitilymus dé¢l Registro elektroninés informacijos
saugos priemoniy tobulinimo ir priima sprendimus d¢l jy finansavimo;

9.4. atlieka kitas Valstybés informaciniy istekliy valdymo jstatyme, Kibernetinio
saugumo jstatyme, Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
aprase, Registro nuostatuose bei kituose teisés aktuose nustatytas funkcijas, susijusias su
elektroninés informacijos sauga.

10. Pagrindinis Registro tvarkytojas atlieka Registro nuostatuose nustatytas funkcijas,
taip pat:

10.1. uztikrina ir atsako uz Registro duomeny tvarkymo teisétuma ir saugy Registro
duomeny perdavimag kompiuteriy tinklais (automatiniu biidu);

10.2. teikia pasiulymus Registro valdytojui dél Registro techniniy ir programiniy
priemoniy, biitiny Registro elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir
modernizavimo, organizuoja jy jdiegimg ir modernizavima;

10.3. skiria Registro duomeny valdymo jgaliotinj, Registro saugos jgaliotinj ir Registro
administratoriy;

10.4. atlieka kitas Bendryjy saugos reikalavimy apraso, Kibernetinio saugumo
reikalavimy apraSo, Registro saugos dokumenty bei kity teisés akty nustatytas funkcijas,
susijusias su Registro elektroninés informacijos sauga.

11. Kity Registro tvarkytojy funkcijos ir atsakomybeé:

11.1. uztikrina Registro naudotojy laikymasi Registro saugos politika
jgyvendinan¢iuose dokumentuose nurodyty reikalavimy bei darbo vietose naudojamy
administraciniy, techniniy ir programiniy priemoniy, uztikrinan¢iy elektroninés informacijos
saugg, diegimo koordinavimg ir prieZiiirg;

11.2. paskiria atsakinga asmenj atstovauti Registro tvarkytojui, bendradarbiaujant su
pagrindiniu Registro tvarkytoju duomeny teikimo, tvarkymo, saugos reikalavimy laikymosi ir
kitais organizaciniais ir techniniais klausimais;

11.3. atlieka kitas Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo
reikalavimy apraSe, Registro nuostatuose bei saugos dokumentuose nustatytas funkcijas.
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12. Registro saugos jgaliotinio funkcijos ir atsakomybeé:

12.1. koordinuoja ir prizitri Registro elektroninés informacijos saugos politikos
igyvendinima;

12.2. teikia pagrindinio Registro tvarkytojo vadovui sitlymus deél:

12.2.1. Registro administratoriaus paskyrimo;

12.2.2. Registro informaciniy technologijy saugos atitikties vertinimo atlikimo;

12.3. teikia pasiiilymus Registro valdytojui dél Registro saugos dokumenty priémimo,
keitimo arba naikinimo;

12.4. koordinuoja Registro saugos incidenty tyrima;

12.5. organizuoja Registro rizikos jvertinimg ir parengia rizikos jvertinimo ataskaitg;

12.6. teikia Registro administratoriui ir Registro naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su elektroninés informacijos saugos politikos jgyvendinimu;

12.7. turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir
pavedimus kity Registro tvarkytojy darbuotojams, jeigu tai biitina saugos politikai jgyvendinti;

12.8. supazindina Registro administratoriy ir Registro naudotojus su Registro saugos
politikg jgyvendinanciy dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma,
organizuoja Registro naudotojy mokyma elektroninés informacijos saugos klausimais,
informuoja juos apie elektroninés informacijos saugos problemas;

12.9. atliecka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo
reikalavimy aprase, Registro saugos dokumentuose nustatytas funkcijas.

13. Registro administratoriaus funkcijos ir atsakomybé:

13.1. atsako uz Registro techninés ir programinés jrangos funkcionavima;

13.2. diegia ir priziiiri programing jrangg, reikalingg pagrindinio Registro tvarkytojo
funkcijoms vykdyti;

13.3. suteikia teis¢ Registro naudotojams naudotis elektronine informacija, reikalinga jy
funkcijoms atlikti;

13.4. uztikrina Registro komponenty (tarnybiniy stociy, operaciniy sistemy, taikomyjy
programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo aptikimo sistemy ir kt.)
tinkamg veikimg ir priezitirg, pagal kompetencijg nustato pazeidziamas Registro vietas;

13.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebésena;

13.6. pagal kompetencijg teikia pagrindinio Registro tvarkytojo vadovui pasiilymus dél
Registro palaikymo, prieziiiros, techninés ir programinés jrangos modernizavimo ir elektroninés
informacijos saugos uztikrinimo;

13.7. informuoja Registro saugos igaliotinj apie elektroninés informacijos saugos
incidentus ir teikia pasitilymus d¢l elektroninés informacijos saugos incidenty pasalinimo;

13.8. atsako uz Registro duomeny bazés atsarginiy kopijy daryma;

13.9. atliecka kitas Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo
reikalavimy apraSe, Registro saugos dokumentuose nustatytas funkcijas.

14. Pagrindinio Registro tvarkytojo vadovo paskirtas kompetentingas asmuo,
atsakingas uZz kibernetinio saugumo organizavimg ir uZtikrinima Higienos institute (toliau —
kibernetinio saugumo vadovas), vykdo funkcijas, nustatytas Kibernetinio saugumo jstatyme,
Kibernetinio saugumo reikalavimy aprase ir kituose kibernetinj saugumg reglamentuojanciuose
teisés aktuose.

15. Teiseés aktai, kuriais vadovaujantis tvarkoma Registro elektroniné¢ informacija ir
uztikrinama jos sauga:

15.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

15.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

15.3. Lietuvos Respublikos kibernetinio saugumo istatymas;

15.4. Bendryjy saugos reikalavimy aprasas;
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15.5. Kibernetinio saugumo reikalavimy aprasas;

15.6. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai,
patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
,Dél Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

15.7. Registro nuostatai;

15.8. Lietuvos ir tarptautiniai ,Informacijos technologija. Saugumo metodai“ grupés
standartai, nustatantys saugy elektroninés informacijos tvarkyma;

15.9. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétuma
ir elektroninés informacijos saugos valdyma valstybés institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. Registre tvarkoma elektroniné informacija priskiriama vidutinés svarbos
informacijos kategorijai, vadovaujantis FElektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudaranCios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau —
Klasifikavimo gairiy aprasas) 9.1 ir 9.2 papunk¢iy nuostatomis.

17. Registras priskiriamas treCiajai kategorijai, vadovaujantis Klasifikavimo gairiy
apraso 12.3 papunkCio nuostatomis, atsizvelgiant ] Registre apdorojamos elektroninés
informacijos svarbos kategorija.

18. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
elektroninés informacijos vientisumui, konfidencialumui ir prieinamumui.

19. Registro saugos jgaliotinis, naudodamasis Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistema (toliau — ARSIS), kasmet
atlieka Registro rizikos veiksniy vertinima.

20. Registro grésmiy ir pazeidziamumy, galin¢iy turéti jtakos informacinés sistemos
Kibernetiniam saugumui, vertinimas atliekamas kartu su Registro rizikos vertinimu. Registro
rizikos vertinimo metu gali bati atlickamas pazeidziamumy testavimas imituojant kibernetines
atakas bei vykdant kibernetiniy incidenty imitavimo pratybas.

21. Pagrindinés Registro rizikos mazinimo priemonés iSdéstomos rizikos jvertinimo
ataskaitoje, kurig kasmet iki gruodzio 31 d. rengia saugos jgaliotinis, jvertings galinCius turéti
jtakos elektroninés informacijos saugai rizikos veiksnius, i§ kuriy svarbiausi yra Sie:

21.1. subjektyviis nety¢iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir Kita);

21.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai,
vagystes ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15
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d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

22. Rizikos jvertinimo ataskaitos ir rizikos valdymo priemoniy plano, jei toks buvo
parengtas, duomenis bei jy kopijas pagrindinis Registro tvarkytojas ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty patvirtinimo pateikia ARSIS Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty,
patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-
740 ,Dél Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty patvirtinimo** (toliau — ARSIS nuostatai), nustatyta
tvarka.

23. Elektroninés informacijos saugos biiklé gerinama techninémis, programinémis ir
organizacinémis saugos priemonémis, kurios pasirenkamos atsizvelgiant ; Registro valdytojo
skiriamus iSteklius, vadovaujantis §iais principais:

23.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

23.2. saugos priemonés diegimo kaina turi atitikti saugomos elektroninés informacijos
verte;

23.3. esant galimybei, turi buti jdiegiamos prevencinés elektroninés informacijos
saugos priemones.

24. Registro valdytojas prireikus tvirtina pagrindinio Registro tvarkytojo parengta
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

25. Siekiant jvertinti saugos nuostatuose ir saugos politikg jgyvendinanCiuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrole, karta per dvejus metus organizuojamas
Registro informaciniy technologijy saugos reikalavimy atitikties vertinimas.

26. Registro informaciniy technologijy saugos reikalavimy atitikties vertinimui
naudojama ARSIS.

27. Atlikus Registro informaciniy technologijy saugos reikalavimy atitikties vertinima,
rengiama Registro saugos atitikties vertinimo ataskaita, kurig tvirtina pagrindinis Registro
tvarkytojas.

28. Informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty trukumy
Salinimo plano duomenis ir jy kopijas pagrindinis Registro tvarkytojas ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty patvirtinimo pateikia ARSIS nuostaty nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

29. Programinés jrangos, skirtos Registra apsaugoti nuo kenksmingosios programinés
jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.),
naudojimo nuostatos ir atnaujinimo reikalavimai:

29.1. Registro tarnybinése stotyse ir pagrindinio Registro tvarkytojo kompiuterizuotose
darbo vietose turi buti naudojamos centralizuotai valdomos kenksmingosios programinés jrangos
aptikimo priemongs, nuolat ieSkancios ir blokuojancios kenksmingaja programing jranga, kurios
turi atsinaujinti automatiniu biidu ne reciau kaip karta per 24 valandas;

29.2. programiné jranga turi automatiSkai elektroniniu paStu informuoti Registro
administratoriy apie pagrindinio Registro tvarkytojo kompiuterizuotas darbo vietas ir tarnybines
stotis, kuriose kenksmingosios programinés jrangos aptikimo priemonés netinkamai
funkcionuoja, yra i§jungtos arba neatsinaujino per 24 valandas;

29.3. programinés jrangos konfigiiravimas turi biti apsaugotas slaptazodziu.



30. Programinés jrangos, idiegtos tarnybinése stotyse ir kompiuterizuotose darbo
vietose, naudojimo nuostatos:

30.1. Registro darbui turi biiti naudojama tik legali, Registro funkcijoms vykdyti biitina
programiné jranga,

30.2. Registro programin¢ jranga atnaujinama laikantis gamintojo reikalavimy;

30.3. Registro programinés jrangos diegimg, Salinima ir konfigiiravima atlieka tik
Registro administratorius;

30.4. turi buti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie
naudojosi prieiga prie Registro elektroninés informacijos, atliktus veiksmus.

31. Registro programinis kodas privalo buti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims.

32. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

32.1. Registro elektroninés informacijos perdavimo tinklai nuo vieSyjy
telekomunikacijy tinkly (interneto) turi bati atskirti ugniasienémis, DOS i DDOS ataky
prevencijai skirta jranga bei jsilauzimy aptikimo ir prevencijos jranga;

32.2. visas duomeny srautas j internetg ir i$ jo turi buti filtruojamas naudojant apsauga
nuo virusy ir kitos kenksmingosios programinés jrangos.

33. Leistinos kompiuteriy naudojimo ribos:

33.1. stacionarieji ir neSiojamieji Registro naudotojy kompiuteriai turi biiti naudojami
tik tiesioginéms pareigoms atlikti. IS perduodamy remontuoti ar techninei priezitirai atlikti
kompiuteriy turi biiti paSalinti visi Registro duomenys ir Registro informacija;

33.2. neSiojamieji kompiuteriai Registro duomenims registruoti, kaupti ir naudoti gali
biiti naudojami tik KD] mobiliuosiuose punktuose, jais gali dirbti tik jgalioti asmenys;

33.3. neSiojamuosiuose kompiuteriuose turi biiti naudojamas jjungimo slaptazodis, jie
turi buti atskirti nuo vieSojo interneto tinklo uzkarda;

33.4. Registro naudotojai privalo naudotis visomis saugumo priemonémis apsaugodami
kompiuter] ir duomeny laikmenas nuo vagystés arba pazeidimo, nenaudojami neSiojamieji
kompiuteriai turi biiti saugomi saugioje vietoje.

34. Metodai, kuriais uztikrinamas saugus Registro elektroninés informacijos teikimas ir
(ar) gavimas:

34.1. Registro elektroniné informacija perduodama per saugy valstybinj duomeny
perdavimo tinklg (toliau — SVDPT) ir yra Sifruojama;

34.2. Registro elektroniné informacija perduodama automatiniu biidu naudojant
TCP/IP, HTTPS protokolus realiuoju laiku; i$ susijusiy registry elektroniné informacija gaunama
tik pagal duomeny teikimo sutartis, kuriose nustatytos perduodamos elektroninés informacijos
specifikacijos, perdavimo salygos ir tvarka;

34.3. prieiga prie Registro suteikiama tik registruotiems Registro naudotojams;

34.4. tiesioginé prieiga prie Registro elektroninés informacijos suteikiama Registro
naudotojui savo tapatybe patvirtinus slaptazodziu. Registro naudotojy slaptazodziai sudaromi,
kei¢iami ir jy galiojimo trukmé nustatoma vadovaujantis Registro naudotojy administravimo
taisyklémis. Tiesioginé prieiga prie Registro uZtikrinama i8tisg para darbo ir poilsio dienomis.

35. Pagrindinio Registro tvarkytojo naudotojy kompiuterizuotos darbo vietos turi buti
valdomos naudojant centralizuoto valdymo priemones (pvz., katalogy tarnybg ,Active
direktory).

36. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

36.1. Registro elektroninés informacijos kopijos turi buiti daromos automatiniu biidu
kas 24 valandas; prireikus jas atkurti turi teis¢ Registro administratorius;



36.2. atsarginés elektroninés informacijos kopijos turi baiti saugomos kitoje patalpoje
nei Registro tarnybinés stotys.

37. Turi buti uztikrintas saugos incidenty, jvykusiy Registre, registravimas, valdymas ir
tyrimas Kibernetiniy saugumo reikalavimy apraso ir Registro veiklos testinumo valdymo plano
nustatyta tvarka:

37.1. registruojami Registre jvyke saugos incidentai ir nedelsiant j juos reaguojama,
techninémis ir programinémis priemonémis pagal kompetencija saugos incidentai valdomi,
tiriami ir Salinami bei atkuriama Registro veikla;

37.2. Nacionaliniam kibernetinio saugumo centrui ir kitoms atsakingoms institucijoms
pagal kompetencijg praneSama apie jvykusius saugos incidentus, jy vertinimg ir suvaldyma.

38. Ne reciau kaip karta per ménesj turi buti atliekama ugniasieniy uzfiksuoty jvykiy
analiz¢ ir pastebétos neatitiktys saugumo reikalavimams nedelsiant Salinamos.

39. Perkant paslaugas, darbus ar jrangg, susijusius su Registru, jo projektavimu,
kiirimu, diegimu, modernizavimu, prieziira, palaikymu, saugos uZztikrinimu, auditavimu,
elektroninés informacijos perdavimo tinklais, taip pat kitus, suteikiancius teis¢ ir galimybeg prieiti
prie elektroninés informacijos, pirkimo dokumentuose turi biiti nustatyta, kad paslaugy teikéjas
privalo laikytis Registro saugos dokumentuose nustatyty reikalavimy ir uztikrinti teikiamy
paslaugy, vykdomy darby ar tiekiamos jrangos atitikt] nustatytiems Kibernetinio saugumo
reikalavimy apraSo reikalavimams.

40. | paslaugy pirkimo sutartj turi buti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasirasyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant §ig sutartj, iSskyrus tiek, kiek biitina sutarc¢iai vykdyti.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

41. Registro saugos jgaliotinis ir kibernetinio saugumo vadovas privalo iSmanyti
elektroninés informacijos saugos uztikrinimo principus, tobulinti kvalifikacijg elektroninés
informacijos saugos srityje, savo darbe vadovautis Lietuvos Respublikos ir Europos Sgjungos
teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkymg. Registro saugos
jgaliotinis ar kibernetinio saugumo vadovas, pazeides Saugos nuostaty ar kity saugy elektroninés
informacijos tvarkymg reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
jstatymy nustatyta tvarka.

42. Registro administratorius pagal kompetencija privalo iSmanyti elektroninés
informacijos saugos, kibernetinio saugumo uztikrinimo principus, mokéti uztikrinti Registro
duomeny saugg, darbo su duomeny perdavimo tinklais principus, administruoti ir prizitréti
Registro duomeny bazg, gebéti uZztikrinti techninés ir programinés jrangos nepertraukiamg
funkcionavima, stebéti jos veikima, atlikti jos profilakting prieziiira.

43. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo apsaugos
pazeidimg elektroniniy rys$iy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy ry$iy tinklo gadinimg ar savavaliSka prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSkg prisijungimg arba
elektroniniy rysiy infrastrukttros jrengimo, naudojimo ir apsaugos salygy ir taisykliy paZeidima,
jeigu nuo jos paskyrimo prag¢je maziau kaip vieni metai.

44. Administratorius ir Registro naudotojai turi buti susipazing su Registro saugos
dokumentais ir pagal kompetencija su kitais teisés aktais, reglamentuojanciais elektroninés
informacijos sauga.
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45, Registro naudotojai raStu pasiraSytinai jpareigojami saugoti asmens duomeny
paslaptj. Isipareigojimas saugoti asmens duomeny paslapt]j galioja ir pasibaigus darbo
santykiams, per visg asmens duomeny teisinés apsaugos laikg.

46. Registro naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos pozymiy, neveikianCias arba netinkamai veikiancias saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai administratoriui ar saugos
jgaliotiniui.

47. Registro saugos jgaliotinio, kibernetinio saugumo vadovo, Registro naudotojy ir
Registro administratoriaus mokymy planavimo, organizavimo ir vykdymo tvarka:

47.1. Registro saugos jgaliotiniui, kibernetinio saugumo vadovui, Registro naudotojams
ir Registro administratoriui turi biiti organizuojami mokymai elektroninés informacijos saugos
klausimais;

47.2. Registro naudotojams turi biiti jvairiais biidais primenama apie elektroninés
informacijos saugos problemas (pvz., svarbios informacijos priminimai elektroniniu pastu,
informacijos skelbimas Higienos instituto intranete, lankstinukai-atmintinés ir pan.);

47.3. mokymai elektroninés informacijos saugos klausimais turi biiti planuojami ir
mokymo biidai parenkami atsizvelgiant ] elektroninés informacijos saugos uztikrinimo
prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning ar
programing jrangg), registro naudotojy ar Registro administratoriaus poreikius;

47.4. mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos
ir kiti teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios medZiagos
pateikimas elektroninéje erdvéje ir pan.). Mokymus gali vykdyti registro saugos jgaliotinis ar
kitas Registro valdytojo ar Registro tvarkytojo darbuotojas, iSmanantis elektroninés informacijos
saugos uztikrinimo principus, arba elektroninés informacijos saugos mokymy paslaugy teikéjas.
Registro saugos jgaliotinio ir kibernetinio saugumo vadovo mokymus gali vykdyti tik aukstos
kvalifikacijos elektroninés informacijos saugos mokymy paslaugy teikéjas;

47.5. Registro naudotojy mokymai turi biiti organizuojami periodiskai, ne reciau kaip
kartg per dvejus metus. Registro saugos jgaliotinio, Kibernetinio saugumo vadovo, Registro
administratoriaus mokymai turi biiti organizuojami pagal poreikj. Uz mokymy organizavimg
atsakingas Registro saugos jgaliotinis ar kitas pagrindinio Registro tvarkytojo paskirtas
darbuotojas.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU
SAUGOS DOKUMENTAIS PRINCIPAI

48. Tvarkyti Registro duomenis ir gauti informacija gali tik Registro naudotojai,
susipazing su saugos dokumentais, kuriais vadovaujamasi tvarkant elektroning informacija, ir
raStu pasirase pasizadéjimus saugoti asmens duomeny paslaptj. Pakartotinis supazindinimas su
mingétais dokumentais vykdomas jiems pasikeitus.

49. Uz Registro naudotojy supazindinima su saugos dokumentais ir atsakomybe uz $iy
reikalavimy nesilaikyma atsakingi Registro saugos jgaliotinis bei kity Registro tvarkytojy
vadovy paskirti atsakingi asmenys.

50. Saugos nuostatai skelbiami pagrindinio Registro tvarkytojo interneto svetainéje.

51. Registro naudotojai, pazeid¢ Registro saugos dokumenty reikalavimus, atsako
Lietuvos Respublikos jstatymy nustatyta tvarka.




