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NACIONALINIO KIBERNETINIO SAUGUMO CENTRO REAGAVIMO |
KIBERNETINIUS INCIDENTUS VALSTYBES INFORMACINIUOSE ISTEKLIUOSE IR
YPATINGOS SVARBOS INFORMACINESE INFRASTRUKTUROSE TVARKOS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinio Kkibernetinio saugumo centro reagavimo | kibernetinius incidentus
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastruktirose tvarkos
aprasas (toliau — ApraSas) nustato Nacionalinio kibernetinio saugumo centro (toliau — NKSC)
reagavimo ] kibernetinius incidentus procediiras, vieSyjy elektroniniy rysiy paslaugy teikimo
laikinojo, bet ne ilgesnio negu 48 valandos, apribojimo pagrindus ir tokio apribojimo panaikinimo
procediiras.

2.  ApraSe vartojamos savokos:

2.1. duomeny perdavimo tinkas (toliau — tinklas) — elektroniniy rySiy tinklas,
sujungiantis kompiuterius, procesy automatizavimo valdymo sistemas (SCADA) ar kitg
informaciniy ir rySiy technologijy jranga;

2.2. jvykis — duomeny perdavimo tinklo, tinklo jrenginio, tarnybinés ar darbo stoties
sutrikimas arba veikimas, neatitinkantis numatyty funkcijy vykdymo, arba kokia nors forma gautas
praneSimas apie uZzfiksuotus elektroniniy paslaugy veikimo sutrikimus, informacinés sistemos
valdytojo kibernetinio saugumo teisés akty pazeidimus;

2.3. NKSC incidenty valdymo sistema (toliau — IVVS) — tai NKSC turimy (valdomy)
priemoniy visuma, skirta jvykiams ir kibernetiniams incidentams registruoti ir valdyti, taip pat
informacijai apie juos dokumentuoti ir archyvuoti;

2.4. automatizuotos duomenuy perdavimo tinklo stebéjimo priemonés (toliau -
ADPTSP) — tai priemonés, skirtos kibernetiniams incidentams automatizuotai aptikti ir j juos
reaguoti;

2.5. automatizuota kibernetinio saugumo sistema - fizinis ar loginis jrenginys,
veikiantis tinkle, kurio paskirtis — automatiskai reaguoti ir apsaugoti nuo kibernetiniy incidenty;

2.6. formalizuotas kibernetinis incidentas — automatizuotos kibernetinio saugumo
sistemos uzfiksuotas jvykis, su kuriuo susijusi informacija jau pateikta IVS arba yra iSspresty
kibernetiniy incidenty duomeny bazgje;

2.7. pradinis reagavimo laikas — laikas, per kurj NKSC imasi kibernetinio incidento
valdymo priemoniy (pvz., pateikia nurodymus valstybés informaciniy iStekliy (toliau — VII) ir
ypatingos svarbos informacinés infrastruktiiros (toliau — YSII) valdytojo atsakingam asmeniui,
laikinai apriboja paslaugy teikima ir kt.) po to, kai buvo uzfiksuotas kibernetinis incidentas;

2.8. laikinasis vieSyju elektroniniy rySiy paslaugy teikimo apribojimas — tarnybinés
arba darbo stoties ir (arba) naudotojo paskyros prieigos prie VII ar YSII istekliy ar vieSyjy tinkly
laikinas apribojimas Lietuvos Respublikos kibernetinio saugumo jstatymo nustatyta tvarka;

2.9. saugumo pranesimas — informacinis praneSimas VII ar YSII valdytojams (rastu arba
zodziu), kuriame pateikiama aktuali su kibernetiniu saugumu susijusi informacija (kibernetiniy
incidenty atpaZinimo poZymiai, saugumo gerinimo rekomendacijos ir kt.), nurodoma pateikiamos
informacijos svarba (didelé, vidutiné, maza) ir rekomenduojami arba privalomi VII ir YSII
valdytojy veiksmai;



2.10. kitos ApraSe vartojamos savokos atitinka Lietuvos Respublikos elektroniniy rySiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapCiy jstatyme ir
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme vartojamas sgvokas.

Il SKYRIUS
KIBERNETINIU INCIDENTU KLASIFIKAVIMAS

3. NKSC, vadovaudamasis Lietuvos Respublikos Vyriausybés nustatyta Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, tvarka, vertina savo turimomis (valdomomis)
ADPTSP priemonémis fiksuotus jvykius ar kity subjekty, turin¢iy jtakos VII ir YSII valdytojy
informaciniy sistemy veikimui ir saugumui, pateikta informacija apie jvykius, ir nusprendzia, ar
priskirti juos atitinkamos kategorijos ir grupés kiberenetiniams incidentams ar ne.

4.  ADPTSP fiksuojami jvykiai priskiriami formalizuotiems kibernetiniams incidentams.

5. Jei pagal kibernetiniy incidenty kategorija jvyki galima priskirti kelioms kibernetinio
incidento kategorijoms arba VII ar YSII valdytojas negali nustatyti kibernetinio incidento grupés ir
kategorijos, pirming kibernetinio incidento grésmés kategorija nustato NKSC budétojas.

6. NKSC, per laika, nustatyta Lietuvos Respublikos Vyriausybés patvirtintuose
Organizaciniuose ir techniniuose Kibernetinio saugumo reikalavimuose, taikomuose ypatingos
svarbos informacinei infrastrukttrai ir valstybés informaciniams iStekliams, negaves VII ar YSII
valdytojo praneSimo apie priemones, skirtas kibernetiniam incidentui valdyti, Kibernetiniam
incidentui gali suteikti aukstesne kategorija.

7. Jeigu NKSC nustato, kad kurios nors kategorijos Kibernetinio incidento mastas yra
didesnis, véluojama jj suvaldyti ar kelia didesn¢ grésme nei buvo manyta pradéjus reaguoti,
kibernetiniam incidentui suteikia aukStesne kategorija.

111 SKYRIUS
REAGAVIMAS | KIBERNETINIUS INCIDENTUS

8. NKSC reaguoja j jvykius, kuriuos aptinka ADPTSP ar fiksuoja kitos automatinio
stebéjimo sistemos (saugasienés, el. pasto apsaugos sistemos ir kt.), apie kuriuos, naudodamiesi
IVS, pranesa VII ar YSII valdytojy asmenys, atsakingi uz VII ar YSII organizaciniy ir kibernetiniy
saugumo reikalavimy jgyvendinimo organizavima (toliau — kontaktiniai asmenys), taip pat apie
kuriuos informacija gaunama i§ kity subjekty, turin¢iy jtakos VII ir YSII valdytojy informaciniy
sistemy veikimui ir saugumui.

9.  Gaves informacijg apie jvykj $io Apraso 8 punkte nurodytu biidu, NKSC budétojas:

9.1. wvertina, ar jvykis priskirtinas kibernetiniam incidentui, ir, jei priskirtinas, priskiria jam
kibernetinio incidento kategorijg ir grupe, o IVS sukuria jo kortelg;

9.2. valdo kibernetinj incidentg ir informuoja NKSC atsakinga asmenj, Kkuris,
atsizvelgdamas ] kibernetinio incidento kategorijg ir grupe¢, kibernetinio incidento poveikj VII ir
Y SII, informuoja NKSC vadova;

9.3. nedelsdamas informuoja NKSC vadova, jei jvykj priskiria didelés svarbos
kibernetiniam incidentui;

9.4. nedelsdamas per IVS siuncia YSII ar VII kontaktiniams asmenims saugumo
praneSimus, informacijg apie kibernetiniam incidentui priskirtg kategorija ir grupg.

10. NKSC vadovas, kilus didelés reikSmés incidentui (klasifikacija incidentams
suteikiama vadovaujantis Lietuvos Respublikos Vyriausybés nustatyta Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir
valstybés informaciniams iStekliams, tvarka), informuoja krasto apsaugos ministrg ir viceministra,
kuruojantj jstaigos, vykdanc¢ios NKSC funkcijas, veikla.



11. Jei YSII ar VII valdytojas buvo pradé¢jes IS techninio gedimo Salinimo darbus, kurie
gali pakenkti kibernetinio incidento tyrimui, NKSC gali duoti nurodymus stabdyti pradétus darbus
iki 48 valandy, kad bty i$§saugota su incidentu susijusi informacija.

12. NKSC, naudodamasis IVS turima informacija, kibernetiniy incidento tyrimg atlieka,
vadovaudamasis reagavimo | kibernetinius incidentus algoritmu (pridedama).

13. Pasikartojantys kibernetiniai incidentai formalizuojami, sukuriant automatiskai juos
fiksuojancias ir apdorojancias priemones.

14. Siekdamas suvaldyti didelés reikSmés kibernetinj incidentg, NKSC gali konsultuotis ir
(arba) bendradarbiauti su Rysiy reguliavimo tarnybos reagavimo | kibernetinius incidentus
padaliniu, Lietuvos kriminalinés policijos biuro Nusikaltimy elektroninéje erdvéje tyrimo valdyba,
NATO Reagavimo | kompiuteriy incidentus pajégomis (angl. NATO Computer Incident Response
Capability, NCIRC), interneto paslaugy teikéjais ir kitomis kompetentingomis institucijomis.

15. NKSC didelés svarbos kibernetinj incidenta gali priskirti pavojingo kibernetinio
incidento kategorijai, jei didelés svarbos kibernetinis incidentas ir (ar) jo poveikis gali sukelti
(sukelia) bent vieng i§ padariniy, numatyty Lietuvos Respublikos Vyriausybés patvirtintame
Nacionalinio kibernetiniy incidenty valdymo plane.

16. NKSC, suvaldes kibernetinj incidents, ji dokumentuoja, suformuluoja techniniy
sprendimy i§vadas, kurias jtraukia j i$spresty kibernetiniy incidenty duomeny bazg, atlieka jvykusio
kibernetinio incidento analizg, kurioje nurodomi veiksmai, kuriuos vykdant biity siekiama i§vengti
analogiSky kibernetiniy incidenty ateityje, pateikia pasitilymus VII ir YSII valdytojams dél
techniniy ir organizaciniy priemoniy tobulinimo.

17. Suvaldyty kibernetiniy incidenty IVS jvykiy kortelés saugomos IVS ne maziau kaip 3
metus.

18. Kibernetinio incidento valdymo metu arba laikotarpiui, kuris biitinas incidento
padariniams ir Salutiniams efektams likviduoti, gali buti laikinai apribotas vieSyjy elektroniniy rysiy
paslaugy teikimas. Paslaugy apribojimas ir atnaujinimas atliekamas vadovaujantis Apaso IV
skyriaus nuostatomis.

IV SKYRIUS
LAIKINASIS VIESUJU ELEKTRONINIU RYSIU PASLAUGU TEIKIMO APRIBOJIMAS
IR APRIBOJIMO PANAIKINIMAS

19. NKSC turi teis¢ duoti motyvuotg nurodymg laikinai, bet ne ilgiau negu 48 valandoms,
apriboti vieSyjy elektroniniy rysiy paslaugy teikima Siy paslaugy teikéjui:

19.1. jei kyla grésme VII ir YSII paslaugy ar duomeny konfidencialumui, vientisumui ir (ar)
pasiekiamumui;

19.2. jei nevykdomi teiséti NKSC nurodymai, susije su kibernetiniy incidenty valdymu ir
tyrimu;

19.3. jei kibernetinio incidento valdymo metu nejmanoma susisiekti su VII ir YSII
kontaktiniu asmeniu;

19.4. kai nepavyksta suvaldyti didelés svarbos arba pavojingy incidenty kategorijai priskirty
kibernetiniy incidenty.

20. NKSC laikingjj vieSyjy elektroniniy rysiy paslaugy teikimo apribojimg panaikina, kai
kibernetinis incidentas suvaldytas anksciau nei baigiasi laikinojo apribojimo terminas.

21. Sprendimas duoti motyvuota nurodyma laikinai apriboti vieSyjy elektroniniy rysiy
paslaugy teikimg ir panaikinti laikingjj vieSyjy elektroniniy rySiy paslaugy teikimo apribojima,
iforminamas jstaigos prie KraSto apsaugos ministerijos, vykdan¢ios NKSC funkcijas, vadovo
jsakymu.
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