LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2016 M.
KOVO 22 D. [ISAKYMO NR. V-372 ,,DEL VISUOMENES SVEIKATOS PRIEZIUROS
SPECIALISTU REGISTRO DUOMENU SAUGOS NUOSTATU PATVIRTINIMO*
PAKEITIMO

2018 m. rugséjo 11 d. Nr. V-1005
Vilnius

P ak e ic¢ iu Lietuvos Respublikos sveikatos apsaugos ministro 2016 m. kovo 22 d.
jsakyma Nr. V-372 , D¢l Visuomenés sveikatos priezitiros specialisty registro duomeny saugos
nuostaty patvirtinimo*:

1. PakeiCiu preambulg ir jg iSdéstau taip:

»Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, 7.1 papunk¢iu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés informaciniams
iStekliams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d.
nutarimu Nr. 387 ,,Dél Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSo
patvirtinimo*, 5 ir 7 punktais:*.

2. PakeiCiu suderinimo zyma ir j3 iSdéstau taip:

»SUDERINTA

Nacionalinio kibernetinio saugumo centro

prie Krasto apsaugos ministerijos

2018 m. rugpjucio 28 d. rastu Nr. (4.2) 6K-519°.

3. Pakei€iu nurodytu jsakymu patvirtintus Visuomenés sveikatos prieziiiros specialisty
registro duomeny saugos nuostatus ir juos iSdéstau nauja redakcija (pridedama).

Sveikatos apsaugos ministras Aurelijus Veryga



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos ministro
2016 m. kovo 22 d. jsakymu Nr. V-372

(Lietuvos Respublikos sveikatos apsaugos
ministro 2018 m. rugséjo 11 d.

jsakymo Nr. V-1005 redakcija)

VISUOMENES SVEIKATOS PRIEZIUROS SPECIALISTU REGISTRO DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Visuomenés sveikatos prieziiiros specialisty registro duomeny saugos nuostatai (toliau
— Saugos nuostatai) reglamentuoja Visuomeneés sveikatos prieziiiros specialisty registro (toliau —
Registras) elektroninés informacijos saugos politikg ir kibernetinio saugumo politikg (toliau —
Saugos politika), kurios tikslas — nustatyti ir jgyvendinti organizacines, technines ir kitas
priemones, suteikianc¢ias galimybe saugiai tvarkyti Registro elektroning informacija, kad ji biity
patikima ir apsaugota nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo ar neteiséto tvarkymo.

2. Saugos politika jgyvendinama taip pat vadovaujantis Lietuvos Respublikos sveikatos
apsaugos ministro 2016 m. liepos 12 d. jsakymu Nr. V-926 , D¢l Visuomenés sveikatos
priezitros specialisty registro naudotojy administravimo taisykliy, Visuomenés sveikatos
priezitros specialisty registro saugaus elektroninés informacijos tvarkymo taisykliy ir
Visuomenés sveikatos prieziiiros specialisty registro veiklos testinumo valdymo plano
patvirtinimo*.

3. Siuose Saugos nuostatuose vartojamos savokos atitinka teisés aktuose, nurodytuose $iy
Saugos nuostaty 16 punkte, vartojamas sgvokas.

4. Siais Saugos nuostatais turi vadovautis Registro valdytojas, Registro tvarkytojai,
Registro duomeny valdymo jgaliotinis, Registro saugos jgaliotinis (toliau — Saugos jgaliotinis),
Registro kompetentingas asmuo, atsakingas uz kibernetinio saugumo organizavimg ir
uztikrinimg (toliau — Kibernetinio saugumo vadovas), Registro administratorius (toliau —
Administratorius), Registro naudotojai (toliau — Naudotojai), paslaugy, susijusiy su Registro
veikimu, teikéjai.

5. Registro duomeny saugos ir kibernetinio saugumo (toliau — Registro duomeny sauga)
tikslas — sudaryti salygas saugiai automatizuotu biidu tvarkyti Registro duomenis, uZztikrinant
duomeny konfidencialuma, vientisuma ir prieinamuma.

6. Registro duomeny saugos uztikrinimo prioritetinés kryptys:

6.1. Registro duomeny konfidencialumo, vientisumo ir prieinamumo uZtikrinimas;
6.2. administraciniy saugaus darbo su duomenimis priemoniy jgyvendinimas ir
kontrolé;

6.3. Registro duomenims tvarkyti naudojamos techninés ir programinés jrangos

kontrolé.

7. Registro valdytoja — Lietuvos Respublikos sveikatos apsaugos ministerija (toliau —
Ministerija), buveinés adresas: Vilnius, Vilniaus g. 33.



8. Registro tvarkytojai yra Higienos institutas (toliau — Institutas) ir Lietuvos
nacionalinés sveikatos sistemos visuomenés sveikatos priezitiros jstaigos (toliau — Istaigos),
pavaldzios Registro valdytojui. Instituto buveines adresas: Vilnius, Didzioji g. 22. Istaigy
pavadinimai, jy buveiniy adresai nurodyti Ministerijos tinklalapyje www.sam.It. Registro
tvarkytojai yra ir asmens duomeny tvarkytojai.

9. Registro valdytojas atlicka Sias funkcijas:

9.1. tvirtina Registro saugos politika jgyvendinan¢ius dokumentus (toliau — Saugos
dokumentai): Saugos nuostatus, Visuomenés sveikatos prieziiiros specialisty registro naudotojy
administravimo taisykles, Visuomenés sveikatos prieziliros specialisty registro saugaus
elektroninés informacijos tvarkymo taisykles ir Visuomenés sveikatos prieziliros specialisty
registro veiklos testinumo valdymo plang, kitus dokumentus, susijusius su Registro duomeny
sauga;

9.2. priima sprendimus dél techniniy ir programiniy priemoniy, biitiny Registro duomeny
saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.3. nagrinéja Registro tvarkytojy pasitilymus dél registro duomeny saugos priemoniy
tobulinimo ir priima sprendimus dél jy finansavimo;

9.4. organizuoja Registro veikla ir jai vadovauja;

9.5. paveda Registro tvarkytojui Institutui skirti Registro duomeny valdymo jgaliotinj,
Saugos jgaliotinj ir Administratoriy;

9.6. prizitiri saugos reikalavimy jgyvendinima;

9.7. priima sprendimus dé¢l Registro informaciniy technologijy atitikties saugos
reikalavimams vertinimo atlikimo;

9.8. kontroliuoja, kad Registras buty tvarkomas vadovaujantis Lietuvos Respublikos
jstatymais, Saugos dokumentais ir kitais teisés aktais;

9.9. atlieka kitas Saugos nuostaty 16 punkte nurodytuose teisés aktuose valdytojui
priskirtas funkcijas, susijusias su Registro duomeny sauga.

10. Registro tvarkytojo Instituto funkcijos:

10.1. Registro valdytojui pavedus skiria Saugos jgaliotinj ir paveda jam organizuoti ir
kontroliuoti saugos reikalavimy jgyvendinima;

10.2. Registro valdytojo pavedimu skiria Administratoriy ir paveda prizitiréti Registrg ir
jo infrastruktiirg, uztikrinant jo veikimg ir Registro duomeny sauga;

10.3. skiria Kibernetinio saugumo vadova;

10.4. jgyvendina tinkamas organizacines ir technines priemones, skirtas duomenims
apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet
kokio kito neteiséto tvarkymo;

10.5. uZtikrina, kad Naudotojai, turintys teis¢ naudotis Registro duomenimis numatytoms
funkcijoms atlikti, laikytysi reikalavimy, nustatyty Saugos nuostatuose ir kituose Saugos politika
jgyvendinanciuose teisés aktuose;

10.6. organizuoja techniniy, programiniy priemoniy, skirty Registrui eksploatuoti,
priziiréti ir plétoti, isigijima, jy idiegima ir modernizavimg, registro techninés, programinés
jrangos priezitirg ir tobulinima;
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10.7. pagal kompetencija atsako uz Registro duomeny tvarkymo teisé¢tumg ir duomeny
saugumg bei Registro saugos reikalavimy atitikt] galiojantiems Lietuvos Respublikos teisés
aktams ir Siems Saugos nuostatams;

10.8. organizuoja Saugos dokumenty perzitiréjimg ne re€iau kaip kartg per metus, esant
poreikiui juos keicia;

10.9. atlicka kitas Saugos nuostaty 16 punkte nurodytuose teisés aktuose nustatytas
funkcijas, susijusias su Registro duomeny sauga.

11. Registro tvarkytojos Istaigos:

11.1. jgyvendina Saugos nuostatuose ir kituose teisés aktuose, reglamentuojanciuose
Registro duomeny saugy tvarkyma, nustatytas organizacines, technines ir kitas priemones;

11.2. uztikrina, kad jy jstaigose dirbantys Registro naudotojai laikytysi Saugos
dokumentuose ir kituose teisés aktuose, reglamentuojan¢iuose elektroninés informacijos sauga,
nurodyty reikalavimy.

12. Saugos jgaliotinio funkcijos:

12.1. teikia Registro valdytojui ar tvarkytojui Institutui siilymus dél Administratoriaus
skyrimo, Saugos dokumenty priémimo, keitimo ar panaikinimo, saugos reikalavimy atitikties
vertinimo atlikimo;

12.2. teikia Administratoriui privalomus vykdyti nurodymus ir pavedimus;

12.3. konsultuoja Naudotojus saugaus duomeny tvarkymo klausimais;

12.4. inicijuoja Administratoriaus ir Naudotojy mokymg duomeny saugos klausimais,
informuoja juos apie elektroninés informacijos saugos problemas;

12.5. organizuoja kasmetinj Registro rizikos vertinima;

12.6. atsako uz duomeny saugumo politikos jgyvendinimg ir saugos dokumenty
reikalavimy vykdyma;

12.7. atlieka kitas Saugos dokumentuose ir kituose Saugos politikg jgyvendinanciuose
teisés aktuose jam priskirtas funkcijas.

13. Administratoriaus funkcijos:

13.1. suteikia Naudotojams priecigos teise¢ naudotis Registro duomenimis, reikalingais
jiems priskirtoms funkcijoms atlikti; registruoja kity Registro tvarkytojy — Istaigy — Naudotojus,
gaves [staigos vadovo rastiSkg praSyma;

13.2. registruoja elektroninés informacijos saugos incidentus ir koordinuoja jy tyrima;

13.3. informuoja Saugos jgaliotinj apie elektroninés informacijos saugos incidentus;

13.4. teikia sitilymus dél duomeny saugos organizavimo;

13.5. atsako, kad tvarkant Registra nebiity pazeisti Saugos nuostaty reikalavimai,

13.6. organizuoja Registro kompiuterinés ir programinés jrangos administravimg ir
prieziiirg, siekdamas uZztikrinti kokybiska ir patikima jos veikima;

13.7. atsako uz Registro duomeny bazeés duomeny atsarginiy kopijy darymg ir
saugojima;

13.8. atlieka kitas Saugos dokumentuose ir kituose Saugos politikg jgyvendinan¢iuose

teisés aktuose jam priskirtas funkcijas.
14. Kibernetinio saugumo vadovas vykdo Organizaciniy ir techniniy kibernetinio

saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybes
informaciniams iStekliams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2016 m.
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balandzio 20 d. nutarimu Nr. 387 ,.Dél Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraSo patvirtinimo* (toliau — Kibernetinio saugumo reikalavimy aprasas) ir Kituose
kibernetinj saugumga reglamentuojanciuose teisés aktuose jam priskirtas funkcijas.

15. Naudotojy funkcijos:

15.1. informaciniy sistemy veiklg reglamentuojanciy teisés akty nustatyta tvarka pagal
kompetencija naudojasi ir tvarko elektroning informacija;

15.2. informuoja Saugos jgaliotinj apie elektroninés informacijos saugos incidentus, o
Administratoriy — apie Registro darbo sutrikimus;

15.3. vykdo kitas Saugos nuostatuose ir Saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas, susijusias su Registro naudojimu ir duomeny sauga;

15.4. atsako uz tvarkomy duomeny saugg teisés akty nustatyta tvarka.

16. Registro duomeny sauga uztikrinama vadovaujantis:

16.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

16.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

16.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

16.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas);

16.5. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

16.6. Kibernetinio saugumo reikalavimy aprasu;

16.7. Visuomenés sveikatos priezitiros specialisty registro nuostatais, patvirtintais
Lietuvos Respublikos Vyriausybés 2015 m. lapkricio 18 d. nutarimu Nr. 1207 ,,Dél Zinybinio
Visuomenés sveikatos prieziliros specialisty registro jsteigimo, jo nuostaty patvirtinimo ir
veiklos pradzios nustatymo*;

16.8. kitais teisés aktais, reglamentuojanciais elektroninés informacijos Saugos politikg ir
Registro duomeny tvarkymo teisétuma bei duomeny saugumo valdyma.

) I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,.D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios



valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Klasifikavimo
gairiy aprasas) 9.1 ir 9.2 papunkciais, Registre tvarkoma elektroniné informacija priskiriama
vidutinés svarbos informacijos kategorijai.

18. Vadovaujantis Klasifikavimo gairiy apraso 12.3 papunkcio nuostatomis, atsizvelgiant
1 Registre apdorojamos elektroninés informacijos svarbos kategorija, Registras priskiriamas
treciajai kategorijai.

19. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius Registro
duomeny vientisumui, konfidencialumui ir prieinamumui. Saugos jgaliotinis, atsizvelgdamas i
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos interneto svetaingje
skelblamg  metoding priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
Lnformacijos technologija. Saugumo technika* grupés standartus, kasmet organizuoja Registro
rizikos jvertinimg, kuris apima ir grésmiy bei pazeidziamumy, galiniy turéti jtakos Registro
kibernetiniam saugumui, jvertinimg. Minétg rizikos jvertinimg gali atlikti ir pats Saugos
jgaliotinis. Saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima.

20. Registro rizikos jvertinimas pateikiamas rizikos jvertinimo ataskaitoje, kuri rengiama
atsizvelgiant ] rizikos veiksnius, galin€ius turéti jtakos duomeny saugai, jy galimg Zalg,
pasireiSkimo tikimybe ir pobuidj, galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus.
Sioje ataskaitoje i§déstomos pagrindinés Registro rizikos valdymo priemonés. Registro rizikos
jvertinimo ataskaitg kasmet iki gruodzio 20 d. parengia Saugos jgaliotinis ir ne véliau kaip per 2
darbo dienas nuo jos parengimo dienos pateikia Registro tvarkytojo vadovui, kuris ne véliau
kaip per 3 darbo dienas nuo Registro rizikos jvertinimo ataskaitos gavimo dienos jg patvirtina.

21. Pagrindiniai rizikos veiksniai, galintys turéti jtakos Registro duomeny saugumui, yra
Sie:

21.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

21.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis Registro duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystés ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 , D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

22. Saugos uztikrinimo priemonés parenkamos siekiant uztikrinti Registro veiklos
testinuma patiriant kuo maziau islaidy ir uZtikrinant saugy Registro darba.

23. Saugos jgaliotinis ne véliau kaip per 3 darbo dienas nuo Registro rizikos jvertinimo
atlikimo dienos parengia Registro rizikos jvertinimo ir rizikos valdymo priemoniy plana,
kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo
priemonéms jgyvendinti, nurodomi atsakingi vykdytojai, priemoniy jgyvendinimo terminai.
Saugos jgaliotinis Registro rizikos jvertinimo ir rizikos valdymo priemoniy plang ne véliau kaip
per 2 darbo dienas nuo jo parengimo dienos pateikia Registro tvarkytojo vadovui, kuris ne



veliau kaip per 3 darbo dienas nuo Registro rizikos jvertinimo ir rizikos valdymo priemoniy
plano gavimo dienos ji patvirtina.

24. Saugos jgaliotinis, siekdamas uztikrinti Saugos nuostatuose ir kituose saugos politika
igyvendinanc¢iuose teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrolg, ne re¢iau kaip karta
per dvejus metus organizuoja Registro informaciniy technologijy saugos atitikties vertinima.

25. Registro informaciniy technologijy saugos atitikties vertinimo metodika nustato
krasto apsaugos ministras.

26. Ne véliau kaip per 3 darbo dienas nuo Registro informaciniy technologijy saugos
atitikties vertinimo atlikimo dienos Saugos jgaliotinis parengia Registro atitikties vertinimo
ataskaitg bei pastebéty trikumy Salinimo plang ir juos ne véliau kaip per 2 darbo dienas nuo jy
parengimo dienos pateikia Registro tvarkytojo vadovui. Registro tvarkytojo vadovas ne véliau
kaip per 3 darbo dienas nuo Registro atitikties vertinimo ataskaitos bei pastebéty tritkumy
Salinimo plano gavimo dienos juos patvirtina.

27. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano,
Registro saugos atitikties vertinimo ataskaitos, pastebéty trukumy Salinimo plano kopijas
Registro tvarkytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty patvirtinimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,,Dél Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemos nuostaty patvirtinimo*, nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. Registro tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su Registro
duomeny tvarkymu, Registro naudotojy ir pacios jrangos administravimu.

29. Registro tarnybinése stotyse ir kompiuterizuotose vietose turi biiti naudojamos
centralizuotai valdomos kenksmingosios programinés jrangos aptikimo priemonés, nuolat
ieSkancios ir blokuojancios kenksmingaja programing jrangg, kurios turi biiti atsinaujinamos
automatiniu biidu ne re¢iau kaip kartg per 24 valandas.

30. Registro programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims.

31. Naudotojy, jy vykdyty uzklausy ir perzitréty uzklausy rezultaty duomenys tvarkomi
Administratoriaus posisteméje Registro tvarkytojo Instituto nustatyta tvarka.

32. Tiesiogin¢ prieiga prie Registro duomeny suteikiama automatiniu biidu iStisa para
darbo ir poilsio dienomis, jgyvendinus Naudotojy autentifikavimo priemones.

33. Registro duomenys perduodami automatiniu biidu naudojant saugy duomeny
perdavimo protokolg realiuoju laiku arba asinchroniniu rezimu pagal Registro duomeny teikimo
sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, kopijy skaicius, kitos duomeny
perdavimo salygos ir tvarka.



34. Naudotojai, savo tarnybinéms funkcijoms vykdyti naudojantys neSiojamuosius
kompiuterius, Registro duomenis perduodami kompiuteriy tinklais ne savo darbo vietoje turi
naudoti kompiuterio jjungimo slaptazodj, papildomg Naudotojo tapatybés patvirtinimg ir
registro duomeny Sifravima.

35. Kompiuteriy tinklo tarnybinés stotys bei kiekvienas kompiuteriy tinklui priklausantis
kompiuteris privalo turéti uzkarda, ribojan¢ig priéjima is iSorés bei duomeny srautus j iSore. Turi
biiti draudziama naudoti interneto ry$j visoms programoms, kurios gali visiSkai atlikti savo
funkcijas ir be internetinio rySio su iSore. Visi nenaudojami prievadai turi baiti uzblokuoti.

36. Administratorius atsako uz atsarginiy Registro duomeny kopijy darymg ir saugojimg
automatiniu biidu. Atkurti §ig informacijg turi teis¢ tik Administratorius. Turi buti periodiSkai
atlieckama kopijy tinkamumo ir saugojimo kontrolé.

37. Turi buti uztikrintas saugos incidenty, jvykusiy Registre, registravimas, valdymas ir

tyrimas Kibernetinio saugumo reikalavimy apraso ir Visuomenés sveikatos prieziliros
specialisty registro veiklos testinumo valdymo plano, patvirtinto Lietuvos Respublikos sveikatos
apsaugos ministro 2016 m. liepos 12 d. jsakymu Nr. V-926 ,Dél Visuomenés sveikatos
prieziliros specialisty registro naudotojy administravimo taisykliy, Visuomenés sveikatos
priezitros specialisty registro saugaus elektroninés informacijos tvarkymo taisykliy ir
Visuomenés sveikatos prieziiros specialisty registro veiklos testinumo valdymo plano
patvirtinimo*, nustatyta tvarka.

38. Registruojami Registre jvyke saugos incidentai ir nedelsiant | juos reaguojama,
techninémis ir programinémis priemonémis pagal kompetencija saugos incidentai valdomi,
tiriami ir Salinami bei atkuriama Registro veikla.

39. Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos ir
kitoms atsakingoms institucijoms pagal kompetencijg praneSama apie jvykusius saugos
incidentus, jy vertinimg ir suvaldymg Kibernetinio saugumo reikalavimy apraso nustatyta
tvarka.

40. Perkant paslaugas, jrangg ar darbus, susijusius su Registru, jo projektavimu, kiirimu,
diegimu, modernizavimu, priezitira, palaikymu, saugos uztikrinimu, auditavimu, elektroninés
informacijos perdavimo tinklais, taip pat kitus, suteikianCius teis¢ ir galimybe prieiti prie
elektroninés informacijos, pirkimo dokumentuose i§ anksto turi biiti nustatyta, kad paslaugy
teik¢jas, darby atlikéjas ar jrangos tiekéjas privalo laikytis Saugos dokumentuose nustatyty
reikalavimy ir uztikrinti teikiamy paslaugy, vykdomy darby ar tiekiamos jrangos atitikt]
Kibernetinio saugumo reikalavimy apraso reikalavimams.

41. ] paslaugy pirkimo sutartj turi buti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasirasyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant §ig sutartj, iSskyrus tiek, kiek biitina sutarties vykdymui, nenaudoti
konfidencialios informacijos asmeniniams ar treciyjy asmeny poreikiams laikantis principo, kad
visa paslaugy teikéjui suteikta informacija yra konfidenciali, nebent rastu patvirtinama, kad tam
tikra pateikta informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI
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42. Saugos jgaliotiniu, Kibernetinio saugumo vadovu negali buti skiriamas asmuo,
turintis neiSnykusj ar nepanaikinta teistumg uz nusikaltimg -elektroniniy duomeny ir
informaciniy sistemy saugumui, taip pat paskirta administracing nuobauda uz neteisétg asmens
duomeny tvarkyma ir privatumo apsaugos pazeidima elektroniniy rysiy srityje, elektroniniy
ry$iy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar
savavaliskg prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo
darbui, arba elektroniniy ry$iy infrastruktiros jrengimo, naudojimo ir apsaugos salygy ir
taisykliy pazeidima, jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

43. Saugos jgaliotinis, Kibernetinio saugumo vadovas privalo iSmanyti elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo principus, darbg su kompiuteriy
tinklais, turéti darbo su operacinémis sistemomis, taikomosiomis programomis patirties,
tobulinti kvalifikacijg elektroninés informacijos saugos ir kibernetinio saugumo srityje. Savo
darbe turi vadovautis Bendryjy elektroninés informacijos saugos reikalavimy apraSu,
Kibernetinio saugumo reikalavimy apraSu, kitais Lietuvos Respublikos ir Europos Sajungos
teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

44, Administratorius privalo iSmanyti pagrindinius saugos politikos principus, darbg su
duomeny perdavimo tinklais, mokéti uztikrinti jy saugumg, turéti sisteminiy programiniy
priemoniy administravimo bei prieZiliros patirties.

45. Administratorius turi buti susipazings su Saugos nuostatais, Saugos politikg
jgyvendinanciais dokumentais, pagal kompetencijg ir kitais teisés aktais, reglamentuojanciais
elektroninés informacijos saugg.

46. Naudotojai privalo turéti darbo kompiuteriu jgiidziy, mokéti tvarkyti Registro
duomenis Registro nuostaty nustatyta tvarka ir biiti susipazing¢ su S$iais Saugos nuostatais ir
Saugos politikg reglamentuojanciais dokumentais.

47. Naudotojai, pastebéj¢ saugos politikos pazeidimy, nusikalstamos veiklos pozymiy,
neveikiancias arba netinkamai veikiancias duomeny saugos uztikrinimo priemones, privalo
nedelsdami apie tai pranesti Saugos jgaliotiniui, Kibernetinio saugumo vadovui ir (arba)
Administratoriui.

48. Saugos jgaliotinis ne recCiau kaip karta per metus inicijuoja Naudotojy mokyma
elektroninés informacijos ir kibernetinio saugumo klausimais, jvairiais budais informuoja juos
apie elektroninés informacijos ir kibernetinio saugumo problemas.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS

PRINCIPAI

49. Tvarkyti Registro duomenis gali tik jgalioti Naudotojai, kurie yra susipazing su
Saugos dokumentais ir pasiraSytinai sutik¢ laikytis juose nustatyty reikalavimy.

50. Paskyrus Administratoriy ir/ar suteikus Naudotojams prieigos teis¢ naudotis Registro
duomenimis, Saugos jgaliotinis nedelsiant supazindina juos su Saugos dokumentais ar kitais
Saugos politika jgyvendinanciais teises aktais.

51. Saugos jgaliotinis informuoja Administratoriy ir Naudotojus apie Saugos dokumenty
ar kity Saugos politikos jgyvendinamyjy teisés akty pakeitimus ne véliau kaip per 2 darbo dienas
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nuo jy priémimo dienos. Informacija apie minéty teisés akty pakeitimus siunciama elektroniniu
budu. Pakartotinai su Siais Saugos nuostatais, Saugos dokumentais Administratorius ir
Naudotojai pasirasytinai supazindinami tik i§ esmés jiems pasikeitus.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

52. Saugos jgaliotinis, Kibernetinio saugumo vadovas, Administratorius ir Naudotojai,
pazeid¢ Saugos dokumenty reikalavimus, atsako Lietuvos Respublikos jstatymy nustatyta
tvarka.




