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I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis. Istatymo paskirtis ir taikymas

1. Sis jstatymas nustato kibernetinio saugumo sistemos organizavima, valdymga ir
kontrole, apibrézia kibernetinio saugumo politika formuojancias ir jgyvendinancias institucijas,
ju kompetencija, funkcijas, teises ir pareigas, valstybés informaciniy istekliy valdytojy ir (arba)
tvarkytojy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rySiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos prieglobos
paslaugy teikéjy pareigas bei atsakomybg ir kibernetinio saugumo uztikrinimo priemones.

2. Sis jstatymas jame nustatytomis salygomis ir tvarka taikomas valstybés institucijoms,
formuojan€ioms ir jgyvendinancioms kibernetinio saugumo politikg, vieSojo administravimo
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius, ypatingos
svarbos informacinés infrastruktiros valdytojams, vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams,
informaciniy technologijy srityje veikla vykdantiems verslo subjektams, mokslo ir studijy
institucijoms (toliau — kibernetinio saugumo dalyviai).

3. Sis jstatymas taikomas tiek, kiek Siame jstatyme reglamentuojamy visuomeniniy
santykiy nereglamentuoja Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas,
Lietuvos Respublikos elektroniniy rySiy jstatymas, Lietuvos Respublikos nacionalinio saugumo

pagrindy jstatymas ir Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas.

2 straipsnis. Pagrindinés Sio jstatymo savokos

1. Elektroninés informacijos prieglobos paslaugos — informacinés visuomenés
paslaugos, apimancios galimybés naudotis elektroninés informacijos ir elektroniniy duomeny
(toliau — elektroniné informacija) kiirimo ir tvarkymo priemonémis sudarymg ir (arba) paslaugy

gavejo pateiktos elektroninés informacijos saugojima.
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2. Ypatingos svarbos informaciné infrastruktiira — elektroniniy rysiy tinklas ar jo
dalis, informaciné sistema ar jos dalis, informaciniy sistemy grupé ar pramoniniy procesy
valdymo sistema ar jos dalis, nepaisant to, ar jos valdytojas yra privatus ar viesojo
administravimo subjektas, kuriuose jvykes kibernetinis incidentas gali padaryti didele zala
nacionaliniam saugumui, Salies tkiui, valstybés ir visuomenés interesams.

3. Kibernetiné erdvée — aplinka, kurioje pavieniuose kompiuteriuose ar Kitoje
informacinéje ir rySiy technologijy jrangoje sukuriama elektronin¢ informacija ir (arba)
perduodama per elektroniniy rysiy tinklu sujungtus kompiuterius ar kita informaciniy ir rysiy
technologijy jranga.

4. Kibernetinis incidentas — jvykis ar veika, kuri sukelia ar gali sukelti neteiséty
prisijungimg ar sudaryti salygas neteisétai prisijungti prie informacinés sistemos, elektroniniy
ry$iy tinklo ar pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo
perémima, informacinés sistemos, elektroniniy rySiy tinklo ar pramoniniy procesy valdymo
sistemos veikima, sunaikinti, sugadinti, iStrinti ar pakeisti elektroning informacija, panaikinti ar
apriboti galimybe naudotis elektronine informacija, taip pat sudaryti salygas pasisavinti ar kitaip
panaudoti nevie$a elektroning informacija tokios teis€s neturintiems asmenims.

5. Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, skirty kibernetiniams incidentams iSvengti, aptikti, analizuoti ir reaguoti |
juos, taip pat jprastinei elektroniniy rysiy tinkly, informaciniy sistemy ar pramoniniy procesy
valdymo sistemy veiklai, jvykus Siems incidentams, atkurti.

6. Pramoniniy procesy valdymo sistema — i§ informacinémis ir rySiy technologijomis
grindZziamos jrangos sudaryta sistema, skirta technologiniams procesams stebéti ar valdyti
pramongs, energetikos, transporto, vandens tiekimo paslaugy ir kituose tkinés veiklos
sektoriuose.

7. Kitos Siame jstatyme vartojamos savokos suprantamos taip, kaip jos apibréztos
Lietuvos Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos valstybés informaciniy
1Stekliy valdymo jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme,
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos
zvalgybos istatyme, Lietuvos Respublikos kriminalinés zvalgybos istatyme ir Lietuvos

Respublikos vieSojo administravimo jstatyme.

3 straipsnis. Kibernetinio saugumo principai
1. Kibernetinis saugumas grindZiamas bendraisiais teisés principais, elektroniniy rysiy

veiklos reguliavimo principais ir $iais kibernetinio saugumo principais:
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1) kibernetinés erdvés nediskriminavimo — jstatymy ir kity teisés akty nuostatos ir
saugomi gériai vienodai taikomi tiek fizinéje, tiek kibernetingje erdvéje;

2) kibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo uztikrinimo
priemonés negali biiti grieztesnés, negu biitina kibernetiniam saugumui uZztikrinti, o taikomi
teisiniai, organizaciniai ir techniniai kibernetinio saugumo reikalavimai neturi apriboti
kibernetinio saugumo dalyviy veiklos kibernetinéje erdvéje labiau, negu tai bitina;

3) vieSojo intereso virSenybés — naudojamos kibernetinio saugumo uZztikrinimo
priemonés pirmiausia turi uztikrinti visuomenés viesojo intereso apsaugg, taciau neturi i§ esmeés
pazeisti atskiry vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetinéje erdvéje.

2. Taikant kibernetinj sauguma reglamentuojancias teisés normas, turi buti tinkamai
atsizvelgiama j visus $io straipsnio 1 dalyje nurodytus principus. Sie principai turi bati derinami

tarpusavyje, né vienam i§ jy i§ anksto nesuteikiama pirmenybe.

Il SKYRIUS
KIBERNETINIO SAUGUMO POLITIKOS FORMAVIMAS IR JGYVENDINIMAS

4 straipsnis. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos

1. Kibernetinio saugumo politikos strateginius tikslus ir jiems pasiekti biitinas priemones
nustato Lietuvos Respublikos Vyriausybé (toliau — Vyriausybe¢).

2. Kibernetinio saugumo politika formuoja, jos igyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija (toliau — KraSto apsaugos
ministerija). Lietuvos Respublikos vidaus reikaly ministerija (toliau — Vidaus reikaly
ministerija), Nacionalinis kibernetinio saugumo centras, Lietuvos Respublikos rysiy reguliavimo
tarnyba (toliau — RyS$iy reguliavimo tarnyba), Valstybiné duomeny apsaugos inspekcija ir
Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — Policijos
departamentas) formuojant kibernetinio saugumo politika dalyvauja tiek, kiek Siame jstatyme
nustatytoms funkcijoms atlikti reikia nustatyti vieSojo administravimo subjekty, valdanciy
valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojy,
vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy veiklos teisinj reguliavima.

3. Kibernetinio saugumo politika pagal kompetencija jgyvendina Vidaus reikaly
ministerija, Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Valstybiné

duomeny apsaugos inspekcija ir Policijos departamentas.

5 straipsnis. Vyriausybés jgaliojimai kibernetinio saugumo srityje

Vyriausybé:
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1) sudaro Kibernetinio saugumo tarybg ir tvirtina jos reglamenta, tarybos nariy skaiciy ir
paveda kraSto apsaugos ministrui nustatyti tarybos personaling sudetj;

2) tvirtina Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikg ir
ypatingos svarbos informacing infrastruktiirg ir (arba) Sios infrastruktiiros valdytojy sarasa;

3) tvirtina organizacinius ir techninius kibernetinio saugumo reikalavimus, taikomus
ypatingos svarbos informacinei infrastruktirai, organizacinius ir techninius kibernetinio
saugumo reikalavimus, taikomus valstybés informaciniams istekliams;

4) tvirtina Nacionalinj kibernetiniy incidenty valdymo plana;

5) tvirtina tipinius kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastruktirose planus;

6) atlicka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio

saugumo uztikrinimo srityje.

6 straipsnis. Krasto apsaugos ministerijos jgaliojimai kibernetinio saugumo srityje

Krasto apsaugos ministerija, formuodama kibernetinio saugumo politikg ir
organizuodama, kontroliuodama ir koordinuodama jos jgyvendinima:

1) rengia ir teikia Vyriausybei tvirtinti organizacinius ir techninius Kibernetinio saugumo
reikalavimus, taikomus ypatingos svarbos informacinei infrastruktiirai, ir organizacinius ir
techninius kibernetinio saugumo reikalavimus, taikomus valstybés informaciniams i$tekliams;

2) rengia ir teikia Vyriausybei tvirtinti Nacionalinj kibernetiniy incidenty valdymo plana;

3) teikia Vyriausybei tvirtinti tipinius kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktirose planus;

4) tvirtina ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos planus;

5) rengia ir tvirtina Kibernetinio saugumo informacinio tinklo nuostatus;

6) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio

saugumo uztikrinimo srityje.

7 straipsnis. Vidaus reikaly ministerijos jgaliojimai kibernetinio saugumo srityje

Vidaus reikaly ministerija:

1) rengia ir teikia Vyriausybei tvirtinti Ypatingos svarbos informacinés infrastrukttiros
identifikavimo metodikg ir ypatingos svarbos informacing infrastruktiirg ir (arba) Sios
infrastruktiiros valdytojy sarasa;

2) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio

saugumo uztikrinimo srityje.
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8 straipsnis. Rysiy reguliavimo tarnybos jgaliojimai kibernetinio saugumo srityje

1. Rysiy reguliavimo tarnyba, jgyvendindama kibernetinio saugumo politika, reguliuoja
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy ir elektroninés
informacijos prieglobos paslaugy teikéjy veiklg kibernetinio saugumo uztikrinimo srityje ir pagal
kompetencija:

1) rengia ir tvirtina informacijos apie kibernetinius incidentus ir taikytas $iy incidenty
valdymo priemones teikimo Rysiy reguliavimo tarnybai tvarkos ir sglygy aprasa;

2) rengia ir tvirtina organizacinius ir techninius reikalavimus, taikomus elektroninés
informacijos prieglobos paslaugy saugumui ir vientisumui uztikrinti;

3) rengia ir tvirtina techninés informacijos, reikalingos vertinti vieSyjy rysiy tinkly,
viesyjy elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy
kibernetinio saugumo buseng, teikimo Rysiy reguliavimo tarnybai tvarkos ir salygy aprasa;

4) atlieka vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy
interneto prieigos tinkly infrastruktiiros vientisumo tyrimus;

5) atlieka vieSyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo biisenos tyrimus;

6) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio
saugumo uztikrinimo srityje.

2. Rysiy reguliavimo tarnyba, siekdama wuztikrinti vieSyjy rySiy tinkly, vieSyjy
elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy sauguma ir
vientisuma, uzkirsti kelig kibernetiniams incidentams plisti, mazinti vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysSiy paslaugy teikéjy, elektroninés informacijos prieglobos paslaugy teikéjy
ir (arba) vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy
gavejy dél kibernetiniy incidenty patiriamos Zalos atsiradimo rizika, turi teis¢ duoti privalomus
nurodymus ir nustatyti nurodymy jvykdymo terming vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy ry$iy paslaugy teik¢jams ir (arba) elektroninés informacijos prieglobos paslaugy
teik¢jams. RySiy reguliavimo tarnybos nurodymai turi biiti motyvuoti ir proporcingi tikslui

pasiekti.

9 straipsnis. Kibernetinio saugumo taryba

1. Kibernetinio saugumo taryba yra nuolatiné kolegiali institucija, analizuojanti
kibernetinio saugumo uztikrinimo biikle Lietuvos Respublikoje ir teikianti pasitilymus
kibernetinio saugumo dalyviams d¢l Sios buklés gerinimo. Kibernetinio saugumo taryba yra
sudaroma i§ kibernetinio saugumo politikg formuojanciy ir jgyvendinanciy valstybés institucijy,

informaciniy technologijy srityje veikla vykdanciy verslo subjekty atstovy, mokslo ir studijy
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institucijy atstovy, ypatingos svarbos informacinés infrastruktiiros valdytojy, vieSyjy rysiy tinkly
ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjy, elektroninés informacijos prieglobos
paslaugy teikéjy atstovy, o prireikus ir i$ kity asmeny.

2. Kibernetinio saugumo tarybai vadovauja Krasto apsaugos ministerijos atstovas.

3. Kibernetinio saugumo tarybos darbo tkinj ir techninj aptarnavimg vykdo Krasto
apsaugos ministerija ar jos jgaliota institucija.

4. Kibernetinio saugumo taryba:

1) teikia pasiilymus kibernetinio saugumo dalyviams dél kibernetinio saugumo
prioritety, plétros krypciy, siektiny rezultaty ir jy jgyvendinimo biidy;

2) teikia pasitlymus kibernetinio saugumo dalyviams dél platesnio vieSojo sektoriaus,
verslo ir mokslo bendradarbiavimo galimybiy kibernetinio saugumo uztikrinimo srityje;

3) analizuoja Kkibernetinio saugumo uztikrinimo tobulinimo tendencijas, teikia
kibernetinio saugumo dalyviams iSvadas ir pasitilymus dél kibernetiniy incidenty valdymo;

4) teikia kibernetinio saugumo dalyviams rekomendacijas dél kibernetinio saugumo

stiprinimo.

10 straipsnis. Nacionalinis kibernetinio saugumo centras

1. Nacionalinio kibernetinio saugumo centro funkcijas vykdo jstaiga prie Krasto
apsaugos ministerijos.

2. Nacionalinis kibernetinio saugumo centras, pagal kompetencija jgyvendindamas
kibernetinio saugumo politikg ir vykdydamas valstybés informaciniy istekliy ir ypatingos
svarbos informaciniy infrastruktiiry kibernetiniy incidenty valdymo padalinio veikla:

1) pagal savo kompetencija rengia ir teikia pasiilymus kraSto apsaugos ministrui del
organizaciniy ir techniniy kibernetinio saugumo reikalavimy valstybés informaciniams
iStekliams ir ypatingos svarbos informacinei infrastruktirai;

2) atlieka valstybés informaciniy iStekliy ir ypatingos svarbos informacinés
infrastruktiiros atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams
stebéseng;

3) rengia tipinius kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttrose planus;

4) teikia konsultacijas ir rekomendacijas valstybés informaciniy iStekliy valdytojams ir
ypatingos svarbos infrastruktiiros valdytojams kibernetinio saugumo klausimais;

5) analizuoja nacionaling kibernetinio saugumo situacijg ir rengia nacionalinio

kibernetinio saugumo biiklés ataskaitas;
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6) ne reCiau kaip karta per metus rengia ir teikia nacionalinio kibernetinio saugumo
biiklés ataskaitas krasto apsaugos ministrui;

7) rengia ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos planus;

8) valdo kibernetinio saugumo informacinj tinkla;

9) vykdo informacijos sklaidg kibernetinio saugumo klausimais;

10) laikydamasis kraSto apsaugos ministro nustatytos tvarkos, reaguoja i kibernetinius
incidentus valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése
infrastrukturose;

11) atlieka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio
saugumo uztikrinimo srityje.

3. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio saugumo
politika, turi teisg:

1) pagal su valstybés informaciniy iStekliy valdytojais ar ypatingos svarbos informacinés
infrastruktiros valdytojais suderintg diegimo plang, laikydamasis krasto apsaugos ministro
nustatytos tvarkos, savo léSomis diegti ir valdyti technines kibernetinio saugumo priemones
valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinése infrastruktiirose.
Nacionalinio kibernetinio saugumo centro 1éSomis idiegtos priemonés naudojamos iSimtinai tik
kibernetiniam saugumui uZztikrinti. Nacionalinio kibernetinio saugumo centro 1éSomis jdiegtos
techninés kibernetinio saugumo priemonés techniSkai aptarnaujamos, jy remontas atlieckamas
Nacionalinio kibernetinio saugumo centro 1¢Somis. Valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros valdytojai savo léSomis ir iStekliais privalo sudaryti
kibernetinio saugumo priemoniy funkcionavimui biitinas technines sglygas ir parengti valdomus
valstybés informacinius iSteklius ar ypatingos svarbos informacing infrastruktiira Nacionalinio
Kibernetinio saugumo centro techniniy kibernetinio saugumo priemoniy diegimui ir valdymui bei
uztikrinti nenutrikstama Siy priemoniy veikima;

2) susipazinti su valstybés informaciniy iStekliy audito iSvadomis ir ypatingos svarbos
informaciniy infrastruktiiry informaciniy technologijy audito iSvadomis, rizikos analizémis ir
gauti papildoma informacija apie kibernetinio saugumo bukle;

3) taikyti technines priemones, siekdamas jvertinti valstybés informaciniy istekliy ir
ypatingos svarbos informaciniy infrastruktiiry atsparuma kibernetiniams incidentams;

4) kibernetinio incidento metu duoti motyvuotus privalomus nurodymus, susijusius su
kibernetinio saugumo uztikrinimu, vieSojo administravimo subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ir ypatingos svarbos informacinés infrastruktiiros

valdytojams;
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5) kibernetinio incidento metu taikyti butinas kibernetinio saugumo uZztikrinimo
priemones;

6) siekdamas stabdyti kibernetinio incidento poveikj valstybés informaciniy istekliy ar
ypatingos svarbos informaciniy infrastruktiry kibernetiniam saugumui, be teismo sankcijos duoti
motyvuotg nurodyma viesyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjams
laikinai, bet ne ilgiau negu 48 valandoms apriboti viesyjy elektroniniy rysiy paslaugy teikima Siy
paslaugy gavéjui; Nacionalinis kibernetinio saugumo centras apie vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy teikéjams pagal §j punkta duotus nurodymus ne véliau kaip
kita darbo dieng informuoja RySiy reguliavimo tarnyba;

7) pasitelkti j pagalba informaciniy technologijy ir kibernetinio saugumo specialistus;

8) tvarkyti asmens duomenis, biitinus Sio jstatymo ir kity teisés akty numatytoms
funkcijoms kibernetinio saugumo uztikrinimo srityje atlikti;

9) kartu su verslo subjektais, mokslo ir studijy institucijomis ir kitais kibernetinio
saugumo dalyviais plétoti bendrus kibernetinio saugumo projektus.

4. Nacionalinio kibernetinio saugumo centro, jgyvendinancio kibernetinio saugumo
politika, pareigos:

1) skelbti visuomenei kibernetinio saugumo uZztikrinimo metodine informacija,
rekomendacijas ir kita su kibernetinio saugumo uztikrinimu susijusig nejslaptintg informacija;

2) kibernetinio incidento metu kartu su valstybés informaciniy istekliy valdytoju ir
ypatingos svarbos informacinés infrastruktiiros valdytoju uZtikrinti valstybés informaciniy

iStekliy ir ypatingos svarbos informacinés infrastruktiiros kibernetinj sauguma.

11 straipsnis. Valstybinés duomeny apsaugos inspekcijos igaliojimai kibernetinio

saugumo srityje

Valstybiné¢ duomeny apsaugos inspekcija igyvendina kibernetinio saugumo politikg
asmens duomeny apsaugos srityje ir pagal kompetencija:

1) teisés akty nustatyta tvarka atlieka juridiniy asmeny patikrinimus, kai yra rizikos, kad
kibernetiniai incidentai gali turéti jtakos asmens duomeny apsaugai;

2) teikia visuomenei ir suinteresuotoms institucijoms informacijg apie kibernetinio
saugumo, susijusio su asmens duomeny apsauga, rizikos veiksnius, pavojus ir grésmes
kibernetingje erdvéje;

3) nustato vieSojo administravimo subjektams, valdantiems valstybés informacinius
iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir

(arba) vieSyjy elektroniniy rySiy paslaugy teikéjams, elektroninés informacijos prieglobos
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paslaugy teikéjams informacijos apie kibernetinius incidentus, susijusius su asmens duomeny
saugumo pazeidimais, ir taikytas $iy incidenty valdymo priemones pateikimo tvarka;

4) renka, analizuoja ir vertina informacija apie kibernetinius incidentus, susijusius su
asmens duomeny saugumo pazeidimais, ir taikytas $iy incidenty valdymo priemones;

5) tikrina asmens duomeny tvarkymo teisétumag ir priima sprendimus dél asmens
duomeny tvarkymo pazeidimy kibernetinéje erdvéje;

6) atlicka kitas Lietuvos Respublikos teisés aktuose nustatytas funkcijas kibernetinio

saugumo uztikrinimo srityje.

12 straipsnis. Policijos jgaliojimai kibernetinio saugumo srityje

Policija teisés akty nustatyta tvarka vykdydama kibernetiniy incidenty, galimai turinéiy
nusikalstamos veikos poZymiy, uzkardyma ir tyrima:

1) renka, analizuoja ir apibendrina informacija apie kibernetinius incidentus, galimai
turincius nusikalstamos veikos pozymiy;

2) nustato vie$ojo administravimo subjektams, valdantiems ir (arba) tvarkantiems
valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros valdytojams,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjams, elektroninés
informacijos prieglobos paslaugy teik¢jams informacijos, reikalingos kibernetiniams
incidentams, galimai turintiems nusikalstamos veikos pozymiy, uzkardyti ir tirti, pateikimo
tvarka;

3) turi teis¢ duoti motyvuotus nurodymus ne ilgiau kaip 48 valandoms be teismo
sankcijos, ilgesniam laikui — su apylinkés teismo sankcija, apriboti vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy teikimag
paslaugy gavéjui, kai paslaugy gavéjas ar jo naudojama informacing ir ry$iy technologijy jranga
galimai dalyvauja nusikalstamoje veikoje, ir (arba) nurodyti vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjui ar elektroninés informacijos prieglobos paslaugy teikéjui
taikyti priemones, Salinancias nusikalstamy veiky kibernetin¢je erdvéje priezastis. Tokiais
atvejais apylinkés teismo pirmininkui ar jo jgaliotam teiséjui pateikiamas teikimas dél veiksmy
teisétumo ar pagristumo patvirtinimo motyvuota nutartimi. Jeigu terminas baigiasi poilsio ar
Svenciy dieng, teikimas pateikiamas ne véliau kaip kitg darbo dieng po poilsio ar Svenciy dienos.
Jeigu teiséjas nepatvirtina nurodyty veiksmy teisétumo ar pagrjstumo motyvuota nutartimi,
nurodymas nedelsiant stabdomas;

4) turi teis¢ duoti motyvuotus nurodymus vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy ir elektroninés informacijos prieglobos paslaugy teikéjui iSsaugoti

informacijg, susijusig su jy teikiamomis paslaugomis, i§ kurios galima nustatyti naudotos rysSio
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paslaugos tipg, taikytas technines priemones ir naudojimo laikg, abonento tapatybe, pasto,
geografinés padéties adresa, telefono ir bet koki kitg prieigos numerj, informacija apie saskaitas
ir atliktus mokéjimus paslaugos sutarties arba susitarimo pagrindu ir kitg informacija rysiy
aparatiiros jrengimo vietoje, turimg pagal paslaugos sutart] arba susitarima, Sig informacija gauti,
taip pat teisés akty nustatyta tvarka, kai yra motyvuota teismo nutartis, gauti paslaugy naudotojo

srauto duomenis ir kontroliuoti perduodamos informacijos turinj.

111 SKYRIUS
KIBERNETINIO SAUGUMO DALY VIU PAREIGOS

13 straipsnis. VieSojo administravimo subjekty pareigos

1. VieSojo administravimo subjektai atsako uz jy valdomy ir (arba) tvarkomy valstybés
informaciniy istekliy kibernetinj sauguma ir privalo savo léSomis uztikrinti jy valdomy ir (arba)
tvarkomy valstybés informaciniy iStekliy atitikt] Vyriausybés nustatytiems organizaciniams ir
techniniams kibernetinio saugumo reikalavimams.

2. VieSojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius iSteklius, privalo informuoti Nacionalinj kibernetinio saugumo centrg apie jy
valdomuose ir (arba) tvarkomuose valstybés informaciniuose iStekliuose jvykusius kibernetinius
incidentus, apibréZtus organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose, ir
taikytas kibernetiniy incidenty valdymo priemones Vyriausybés ar jos jgaliotos institucijos
nustatyta tvarka.

3. Viesojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius iSteklius, privalo teikti Valstybinei duomeny apsaugos inspekcijai informacijg apie
kibernetinius incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas Siy
incidenty valdymo priemones §ios institucijos nustatyta tvarka ir sglygomis.

4. Viesojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius  iSteklius, privalo teikti policijai informacija, reikalingg kibernetiniams
incidentams, turintiems nusikalstamos veikos pozymiy, uzkardyti ir tirti, policijos generalinio
komisaro nustatyta tvarka ir sglygomis.

5. VieSojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius iSteklius, turi paskirti kompetentinga asmenj ar padalinj, atsakinga uZ kibernetinio
saugumo organizavimg ir uZtikrinima, ir Nacionaliniam kibernetinio saugumo centrui pateikti
paskirto asmens ar padalinio kontakting informacija.

6. Viesojo administravimo subjektai, valdantys ir (arba) tvarkantys valstybés
informacinius iSteklius, turi sudaryti saglygas Nacionaliniam kibernetinio saugumo centrui diegti

ir valdyti technines kibernetinio saugumo priemones valstybés informaciniuose iStekliuose.
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14 straipsnis. Ypatingos svarbos informacinés infrastruktiiros valdytojy pareigos

1. Ypatingos svarbos informacinés infrastruktiiros valdytojai atsako uz jy valdomos
ypatingos svarbos informacinés infrastruktiiros kibernetinj saugumg ir privalo savo léSomis
uztikrinti jy valdomos ypatingos svarbos informacinés infrastruktiiros atitikt] Vyriausybés
nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams.

2. Ypatingos svarbos informacinés infrastruktiros valdytojai privalo informuoti
Nacionalinj kibernetinio saugumo centrg apie ypatingos svarbos informacinéje infrastruktiiroje
jvykusius kibernetinius incidentus, apibréztus organizaciniuose ir techniniuose kibernetinio
saugumo reikalavimuose, ir taikytas kibernetiniy incidenty valdymo priemones Vyriausybés ar
jos igaliotos institucijos nustatyta tvarka.

3. Ypatingos svarbos informacinés infrastruktiiros valdytojai privalo teikti Valstybinei
duomeny apsaugos inspekcijai informacija apie kibernetinius incidentus, susijusius su asmens
duomeny saugumo pazeidimais, ir taikytas Siy incidenty valdymo priemones $ios institucijos
nustatyta tvarka ir saglygomis.

4. Ypatingos svarbos informacinés infrastruktiiros valdytojai privalo teikti policijai
informacija, reikalingg kibernetiniams incidentams, turintiems nusikalstamos veikos pozymiy,
uzkardyti ir tirti, policijos generalinio komisaro nustatyta tvarka ir saglygomis.

5. Ypatingos svarbos informacinés infrastruktiiros valdytojai privalo, vadovaudamiesi
Vyriausybés patvirtintais tipiniais kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktiirose planais, parengti, patvirtinti ir Nacionaliniam kibernetinio
saugumo centrui pateikti kibernetiniy incidenty valdymo ypatingos svarbos informacinése
infrastrukttirose planus.

6. Ypatingos svarbos informacinés infrastruktiros valdytojai privalo iSbandyti
kibernetiniy incidenty valdymo plany veikima, o bandymy rezultatus pateikti Nacionaliniam
kibernetinio saugumo centrui.

7. Ypatingos svarbos informacinés infrastruktiiros valdytojai turi paskirti kompetentingg
asmen] ar padalinj, atsakingg uz kibernetinio saugumo organizavimg ir uztikrinima, ir
Nacionaliniam kibernetinio saugumo centrui pateikti paskirto asmens ar padalinio kontakting
informacija.

8. Ypatingos svarbos informacinés infrastruktiros valdytojai turi sudaryti salygas
Nacionaliniam Kibernetinio saugumo centrui diegti ir valdyti technines kibernetinio saugumo

priemones ypatingos svarbos informacingje infrastruktiiroje.
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15 straipsnis. VieSuyju rySiy tinkly ir (arba) vieSujuy elektroniniy rySiy paslaugy

teikéju pareigos

Viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai privalo:

1) viesai skelbti paslaugy gavéjams rekomendacijas apie priemones kibernetiniam
saugumui uztikrinti naudojantis vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy
teikéjy teikiamomis paslaugomis;

2) teikti RySiy reguliavimo tarnybai informacija apie jvykusius kibernetinius incidentus,
apibréztus Rysiy reguliavimo tarnybos patvirtintose vieSyjy rySiy tinkly ir (arba) viesyjy
elektroniniy rySiy paslaugy saugumo ir vientisumo uztikrinimo taisyklése, ir taikytas Siy
incidenty valdymo priemones bei techning informacija, reikalingg vertinti vieSyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy kibernetinio saugumo biiseng, Sios institucijos
nustatyta tvarka ir saglygomis;

3) teikti Valstybinei duomeny apsaugos inspekcijai informacijg apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas Siy incidenty
valdymo priemones §ios institucijos nustatyta tvarka ir saglygomis;

4) policijos generalinio komisaro nustatyta tvarka ir saglygomis teikti policijai informacija,
reikalingg teisés paZeidimams, galimai turintiems nusikalstamos veikos pozymiy, kibernetinéje
erdvéje uzkardyti ir tirti, ir vykdyti kitus policijos nurodymus, duotus $io jstatymo ar kity teisés
akty nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui apribojimo
privaloma jvykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;

5) paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uZtikrinima, ir RySiy reguliavimo tarnybai pateikti paskirto asmens ar padalinio

kontakting informacija.

16 straipsnis. Elektroninés informacijos prieglobos paslaugy teikéjy pareigos

Elektroninés informacijos prieglobos paslaugy teikéjai privalo:

1) jgyvendinti kibernetinio saugumo uztikrinimo technines ir organizacines priemones,
nustatytas RySiy reguliavimo tarnybos, kiek tai susij¢ su jy teikiamomis paslaugomis, prireikus
kartu su vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjais imtis reikiamy
priemoniy kibernetiniam saugumui uztikrinti;

2) viesai skelbti elektroninés informacijos prieglobos paslaugy gavéjams rekomendacijas
apie priemones kibernetiniam saugumui uZztikrinti naudojantis elektroninés informacijos
prieglobos paslaugomis;

3) teikti Rysiy reguliavimo tarnybai informacijg apie kibernetinius incidentus, apibréztus

organizaciniuose ir techniniuose reikalavimuose elektroninés informacijos prieglobos paslaugy
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saugumui ir vientisumui uztikrinti, ir taikytas Siy incidenty valdymo priemones bei techning
informacija, reikalingg vertinti elektroninés informacijos prieglobos paslaugy kibernetinio
saugumo bilisena, Sios institucijos nustatyta tvarka ir saglygomis;

4) policijos generalinio komisaro nustatyta tvarka ir sglygomis teikti policijai informacija,
reikalingg teisés pazeidimams, galimai turintiems nusikalstamos veikos pozymiy, kibernetinéje
erdveje uzkardyti ir tirti, ir vykdyti kitus policijos nurodymus, duotus §io jstatymo ar kity teisés
akty nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui apribojimo
privaloma jvykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;

5) paskirti kompetentingg asmenj ar padalinj, atsakingg uZz kibernetinio saugumo
organizavimg ir uztikrinima, ir Rysiy reguliavimo tarnybai pateikti paskirto asmens ar padalinio

kontakting informacija.

IV SKYRIUS
TARPINSTITUCINIS BENDRADARBIAVIMAS, INFORMACIJOS PASIKEITIMO
TVARKA IR ATSAKOMYBE UZ KIBERNETINIO SAUGUMO REIKALAVIMU
PAZEIDIMUS

17 straipsnis. Kibernetinio saugumo informacinis tinklas

1. Kibernetinio saugumo informacinis tinklas, kurio valdytojas — Nacionalinis
kibernetinio saugumo centras, yra saugi informacijos mainy platforma, kurios paskirtis yra
dalytis informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat
rekomendacijomis, nurodymais, techniniais sprendimais ir Kitomis priemonémis,
uztikrinanCiomis kibernetini saugumg ir bendradarbiavimg tarp kibernetinio saugumo
informacinio tinklo nariy kibernetinio saugumo srityje.

2. Kibernetinio saugumo informaciniu tinklu gali naudotis tik tie subjektai, kurie atitinka
Kibernetinio saugumo informacinio tinklo nuostatuose nurodytus reikalavimus.

3. Kibernetinio saugumo informaciniame tinkle skelbiama aktuali vieSojo administravimo
subjekty, valdanciy ir (arba) tvarkanciy valstybés informacinius iSteklius, vieSyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rysiy paslaugy teikéjy, elektroninés informacijos prieglobos paslaugy
teikéjy ir ypatingos svarbos informacinés infrastrukttiros valdytojy paskirty asmeny ar padaliniy,
atsakingy uz kibernetinio saugumo organizavimg ir kibernetiniy incidenty valdyma, kontaktine

informacija.

18 straipsnis. Tarpinstitucinis bendradarbiavimas tiriant kibernetinius incidentus
1. Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Policijos

departamentas ir kitos policijos jstaigos bendradarbiauja tiriant kibernetinius incidentus, keiciasi
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su kibernetiniy incidenty tyrimais susijusia informacija, reikalinga institucijy pagal kompetencija
vykdomoms funkcijoms atlikti. Prireikus apie kibernetiniy incidenty tyrima gali buti
informuojami kiti kriminalinés Zvalgybos subjektai ir (arba) zZvalgybos institucijos.

2. Valstybin¢ duomeny apsaugos inspekcija bendradarbiauja su Nacionalinio kibernetinio
saugumo centru ir RyS$iy reguliavimo tarnyba tiriant kibernetinius incidentus, susijusius su
asmens duomeny saugumo pazeidimais, keiciasi informacija, reikalinga teisés akty nustatytoms
funkcijoms, susijusioms su kibernetiniy incidenty, pazeidzianc¢iy asmens duomeny sauguma,
tyrimu, atlikti.

3. Tarpinstitucinio bendradarbiavimo tiriant kibernetinius incidentus tvarka ir
kibernetiniy incidenty klasifikavimo tvarka nustatomos Nacionaliniame kibernetiniy incidenty

valdymo plane.

19 straipsnis. Atsakomybé uZ S§io jstatymo ir jo jgyvendinamyjy teisés akty
paZeidimus

Uz Sio jstatymo ar jo jgyvendinamyjy teisés akty nustatyty reikalavimy pazeidimus

vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy, elektroninés

informacijos prieglobos paslaugy teikéjy ir ypatingos svarbos informacinés infrastruktiiros

valdytojy administracijos vadovai atsako Lietuvos Respublikos administraciniy teisés pazeidimy

kodekso nustatyta tvarka.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20 straipsnis. Istatymo jsigaliojimas ir jgyvendinimas

1. Sis jstatymas, idskyrus §io straipsnio 2 dalj, jsigalioja 2015 m. sausio 1 d.

2. Vyriausybé, kraSto apsaugos ministras, vidaus reikaly ministras, Rysiy reguliavimo
tarnyba, Valstybiné duomeny apsaugos inspekcija, Policijos departamentas iki 2014 m. gruodzio

31 d. priima Sio jstatymo jgyvendinamuosius teis¢s aktus.

Skelbiu sj Lietuvos Respublikos Seimo priimtg jstatymgq.

Respublikos Prezidenté Dalia Grybauskaité



