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ISAKYMAS
DEL VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS RESPUBLIKOS
VIDAUS REIKALU MINISTERIJOS VADO 2004 M. SPALIO 8 D. ISAKYMO NR. 4-507
+DEL VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS RESPUBLIKOS
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DUOMENU SAUGOS NUOSTATU PATVIRTINIMO“ PAKEITIMO

2019 m. birzelio 4 d. Nr. 4-252
Vilnius

1. Pakeiciu Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos vado 2004 m. spalio 8 d. jsakyma Nr. 4-507 ,,D¢l Valstybés sienos apsaugos tarnybos
prie Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos (VSATIS) bei

VSATIS duomeny saugos nuostaty patvirtinimo* ir jj iSdéstau nauja redakcija:

,VALSTYBES SIENOS APSAUGOS TARNYBOS
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS
VADAS

) . ISAKYMAS
DEL VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS
RESPUBLIKOS VIDAUS REIKALUY MINISTERIJOS INFORMACINES SISTEMOS
(VSATIS) NUOSTATU BEI VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE
LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS INFORMACINES
SISTEMOS (VSATIS) DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

Vadovaudamasis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OL 2016 L 119, p. 1), Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 8
straipsniu, 30 straipsnio 1 dalimi, Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo
ir likvidavimo tvarkos apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarimu Nr. 180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir

likvidavimo tvarkos apraSo patvirtinimo*, 11 punktu ir Bendryjy elektroninés informacijos saugos

reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
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Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudaranios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo®, 7, 11 ir 19 punktais bei jgyvendindamas Valstybés sienos
apsaugos tarnybos prie Lictuvos Respublikos vidaus reikaly ministerijos Vidaus audito skyriaus
2018 m. gruodzio 12 d. ataskaitoje Nr. 28-6 ,,Dé¢l 2016 m. balandzio 27 d. priimto Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmens duomeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) jgyvendinimo Valstybés sienos apsaugos tarnyboje prie
Vidaus reikaly ministerijos vidaus audito pateiktoms rekomendacijoms jgyvendinti priemoniy
plano, patvirtinto Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — tarnyba) vado 2019 m. sausio 16 d. jsakymu Nr. 4-15 ,Dél Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos Vidaus audito skyriaus
2018 m. gruodzio 12 d. ataskaitoje Nr. 28-6 ,,Dél 2016 m. balandzio 27 d. priimto Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dé¢l fiziniy asmens duomeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) jgyvendinimo Valstybés sienos apsaugos tarnyboje prie
Vidaus reikaly ministerijos vidaus audito* pateikty rekomendacijy jgyvendinimo priemoniy plano
patvirtinimo*, 5 rekomendacija:

1. Tvirtinu pridedamus:

1.1. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) nuostatus;

1.2. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) duomeny saugos nuostatus.

2.Skiriu:

2.1. tarnybos Informatikos skyriaus informaciniy technologijy ir rySiy saugumo specialistg
Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
informacings sistemos (VSATIS) saugos jgaliotiniu;

2.2. tarnybos Informatikos skyriaus pataréja Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos (VSATIS) duomeny
valdymo jgaliotiniu.*

2. P avedu Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) saugos jgaliotiniui per 6 ménesius nuo jsakymo
jsigaliojimo dienos pateikti Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus

reikaly ministerijos vadui tvirtinti:
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2.1. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) naudotojy administravimo taisykliy projekta;

2.2. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) veiklos testinumo valdymo plang;

2.3. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) saugaus elektroninés informacijos tvarkymo
taisykles.

3. Sk elbiu jsakymg Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos

vidaus reikaly ministerijos interneto svetaingje ir Teisés akty registre.

Tarnybos vadas Renatas Poz¢éla
SUDERINTA SUDERINTA
Informatikos ir ry$iy departamento prie Informacinés visuomenes plétros komiteto
Lietuvos Respublikos vidaus reikaly 2019 m. vasario 5 d. rastu Nr. S-72
ministerijos

2019 m. geguzés 29 d. rastu Nr. 9R-1782

SUDERINTA SUDERINTA
Valstybinés duomeny apsaugos inspekcijos Nacionalinio kibernetinio saugumo centro
2019 m. vasario 8 d. rastu Nr. 2R-752 (3.33.E)  prie Krasto apsaugos ministerijos

2019 m. vasario 20 d. rastu
Nr. (4.2E)6K-124

SUDERINTA

Lietuvos Respublikos ekonomikos ir inovacijy
ministerijos

2019 m. geguzés 16 d. rastu

Nr. (4.2-91E)3-1917



PATVIRTINTA

Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos
vado 2004 m. spalio 8 d. jsakymu Nr. 4-507
(Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos
vado 2019 m. birzelio 4 d. jsakymo Nr. 4-252
redakcija)

VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS RESPUBLIKOS
VIDAUS REIKALU MINISTERIJOS INFORMACINES SISTEMOS (VSATIS)
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
informacinés sistemos (VSATIS) nuostatai (toliau — VSATIS nuostatai) reglamentuoja Valstybés
sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos
(toliau — VSATIS) organizacing, informacing ir funkcines struktiras, modernizavimg ir
likvidavima, finansavimg, duomeny sauga bei duomeny teikimg ir naudojima.

2. VSATIS nuostatai nereglamentuoja kriminaling Zvalgyba vykdanciy Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — VSAT) strukttriniy
padaliniy informaciniy sistemy bei su zvalgybinés informacijos tvarkymu susijusiy duomeny baziy.

3. VSATIS tikslas — informaciniy technologijy priemonémis tvarkyti Lietuvos Respublikos
valstybés sieng kertan¢iy asmeny, jy kelionés dokumenty, transporto priemoniy tikrinimo ar kitus
su valstybés sienos kirtimu susijusius duomenis.

4. Asmens duomeny tvarkymo VSATIS tikslas — tinkamai identifikuoti asmenis, kertancius
Lietuvos Respublikos valstybés siena, ir/arba jvertinti jiems taikomus suvarzymus.

5. VSATIS steigimo teisinis pagrindas — Lietuvos Respublikos valstybés sienos ir jos
apsaugos jstatymo 22 straipsnis.

6. VSATIS uzdaviniai:

6.1. patikrinti valstybés sieng kertan¢iy asmeny, transporto priemoniy duomenis, uztikrinti
duomeny srautus tarp VSATIS ir Lietuvos Respublikos vidaus reikaly ministerijai priklausan¢iame
Ieskomy asmeny, neatpazinty lavony ir neZzinomy bejégiy asmeny Zinybiniame registre (IAZR),
Lietuvos Respublikos keliy transporto priemoniy registre (KTPR), Lietuvos antrosios kartos
Sengeno informacinés sistemos (N.SIS II), Lietuvos nacionalinés vizy informacinés sistemos
(N.VIS), Uzsienieciy registro (UR);

6.2. patikrinti valstybés sieng kertan¢iy asmeny, jy kelionés dokumenty, transporto
priemoniy duomenis, uZztikrinti duomeny srautus tarp VSATIS ir Policijos departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos valdomy Prevencinio poveikio priemoniy taikymo
registro (PPPTR), leskomy ir rasty numeruoty bei individualius pozymius turinéiy daikty ir
dokumenty registro (INDR), IeSkomy transporto priemoniy registro (ITPR) bei tarp VSATIS ir
Interpolo generalinio sekretoriato pavogty ir pamesty kelionés dokumenty (angl. SLTD) duomeny
bazés;

6.3. nustatyta terming kaupti duomenis apie asmenis ir transporto priemones, kertan¢ius (-
ias) valstybés sieng.

7. VSATIS funkcijos:

7.1. patikrinti Europos Sajungos valstybiy nariy ir kity valstybiy pilieciy elektroniniy
kelionés dokumenty autentiSkuma Viesyjy rakty kataloguose (angl. Public Key Directory — PKD)
(patikrinant, ar jie tikrai iSraSyti jgaliotos institucijos ir ar nebuvo pakeisti duomenys dokumento luste);
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7.2. sulyginti Lietuvos (ir kity Europos Sajungos $aliy, kai diplomatiniais kanalais bus gauti
reikalingi sertifikatai) pilieCio pirSty atspaudus su pirSty atspaudais, esanciais elektroniniame kelionés
dokumente, ir taip jsitikinti, kokia keliaujancio asmens tapatybe;

7.3. automatizuotai apskaiciuoti treciyjy Saliy (ne Europos Sajungos) asmeny buvimo Europos
Sajungoje laika ir nustatyti pazeidimus del asmeny buvimo Europos Sajungoje (Atvykimo—i§vykimo
sistema (AIS), angl. Entry/Exit System (EES)).

8. VSATIS tvarkoma vadovaujantis:

8.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR);

8.2. 2016 m. kovo 9 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 2016/399 dél
taisykliy, reglamentuojandiy asmeny judéjima per sienas, Sajungos kodekso (Sengeno sieny
kodeksas);

8.3. 2017 m. lapkri¢io 30 d. Europos Parlamento ir Tarybos reglamentu (ES) 2017/2225,
kuriuo 1§ dalies kei¢iamos Reglamento (ES) 2016/399 nuostatos, susijusios su atvykimo ir i§vykimo
sistemos naudojimu;

8.4. 2017 m. lapkricio 30 d. Europos Parlamento ir Tarybos reglamentu (ES) 2017/2226,
kuriuo sukuriama atvykimo ir iSvykimo sistema (AIS), kurioje registruojami treciyjy Saliy pilieciy,
kertan¢iy valstybiy nariy iSorés sienas, atvykimo ir i§vykimo bei atsisakymo leisti jiems atvykti
duomenys, nustatomos prieigos pric AIS teisésaugos tikslais sglygos ir i§ dalies keiciama
Konvencija dél Sengeno susitarimo jgyvendinimo ir reglamentai (EB) Nr. 767/2008 ir (ES) Nr.
1077/2011;

8.5. Europos Bendrijy Komisijos rekomendacijomis 2006/X1/06, nustatan¢iomis bendra
praktinj sienos apsaugos pareigiiny vadova (Sengeno vadova) valstybiy nariy kompetentingoms
institucijoms naudoti vykdant asmeny kontrole prie sieny;

8.6. Lietuvos Respublikos valstybés sienos ir jos apsaugos jstatymu;

8.7. Lietuvos Respublikos valstybés informaciniy isStekliy valdymo jstatymu;

8.8. Lietuvos Respublikos kibernetinio saugumo jstatymu;

8.9. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

8.10. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos aprasSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso, patvirtinimo*‘;

8.11. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas);

8.12. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13
d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

8.13. Lietuvos Respublikos vidaus reikaly ministro 2017 m. gruodzio 22 d. jsakymu Nr.
1V-883 D¢l Kai kuriy Lietuvos Respublikos vidaus reikaly ministerijos valdomy registry ir
valstybés informaciniy sistemy duomeny saugos nuostaty patvirtinimo“.

9. VSATIS nuostatuose vartojamos savokos atitinka VSATIS nuostaty 8 punkte
nurodytuose teisés aktuose vartojamas savokas.

Il SKYRIUS
VSATIS ORGANIZACINE STRUKTURA

10. VSATIS organizacing struktiirg sudaro:
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10.1. VSATIS valdytoja ir asmens duomeny valdytoja;

10.2. VSATIS tvarkytojai ir asmens duomeny tvarkytojai;

10.3. VSATIS duomeny teikeéjai.

11. VSATIS valdytoja (ir tvarkytoja) bei asmens duomeny valdytoja (ir tvarkytoja) yra
VSAT, kuri:

11.1. koordinuoja ir kontroliuoja VSATIS tvarkytojy veikla tvarkant VSATIS;

11.2. rengia ir tvirtina teisés aktus, reglamentuojanc¢ius VSATIS tvarkyma ir duomeny
saugd,

11.3. jstatymy nustatyta tvarka teikia suinteresuotoms institucijoms informacija apie
VSATIS veikla;

11.4. priima sprendimus dél VSATIS techniniy ir programiniy priemoniy jsigijimo,
diegimo ir tobulinimo;

11.5. tvarko VSATIS duomenis ir asmens duomenis, atsako uz Siy sauga;

11.6. reikalauja i§ VSATIS duomeny teikéjy, kad jy pateikti duomenys biity teisingi ir
pateikti laiku;

11.7. rengia ir jgyvendina techniniy ir programiniy priemoniy kirimo ir plétros planus,
investicinius projektus;

11.8. numato ir jgyvendina priemones, mazinancias duomeny atskleidimo ir praradimo
rizikg ir uztikrinancias prarasty duomeny atkiirimg, duomeny apsaugg nuo klastojimo;

11.9. skiria VSATIS duomeny teikéjui terming trikumams pasalinti, jeigu nustato, kad
pateikti duomenys yra netiksliis ar neatitinka teisés aktuose nustatyty reikalavimy;

11.10. uztikrina, kad duomenys ir asmens duomenys biity teisingi, tikslds, i§samis ir
nuolat atnaujinti, o neteisingi, netiksliis, neiSsamiis duomenys ir asmens duomenys bty nedelsiant
iStaisyti, atnaujinti arba papildyti,

11.11. kaip VSATIS asmens duomeny tvarkytoja, pagal kompetencijg atlicka BDAR
nustatytas asmens duomeny tvarkytojy prievoles;

11.12. sudaro VSATIS duomeny teikimo sutartis su VSATIS duomeny gavéjais ir sutarciy
nustatyta tvarka teikia VSATIS duomenis VSATIS duomeny gavéjams;

11.13. atlieka kitas VSATIS nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

12. VSATIS tvarkytojas ir asmens duomeny tvarkytojas Informatikos ir rySiy
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau — IRD) uZtikrina
nepertraukiamg VSATIS funkcionavimg ir atlieka Sias funkcijas:

12.1. suteikia VSATIS tarnybiniy sto¢iy, VSATIS sgsajy su kitais registrais ir valstybés
informacinémis sistemomis, duomeny kaupykly ir Vidaus reikaly telekomunikacinio tinklo (toliau —
VRTT) isteklius ir vykdo jy techning prieziiira;

12.2. pagal kompetencijg uztikrina VSATIS tvarkomy ir VRTT perduodamy duomeny
sauga, saveika su VSATIS nuostaty 13.1-13.2 papunkciuose nurodytais susijusiais registrais ir
valstybeés informacinémis sistemomis, jskaitant registrus ir informacines sistemas, tvarkomas ES
valstybése narése ir (arba) Europos ekonominés erdvés valstybése, ir gaunamy duomeny
atnaujinima;

12.3. teikia VSATIS valdytojai pasitilymus dél VSATIS veiklos tobulinimo;

12.4. suderings su VSAT, gali sudaryti VSATIS duomeny teikimo sutartis su VSATIS
duomeny gavéjais;

12.5. kaip VSATIS asmens duomeny tvarkytojas, pagal kompetencijg atliecka BDAR
nustatytas asmens duomeny tvarkytojo prievoles.

13. VSATIS duomeny teikéjai:

13.1. Lietuvos Respublikos vidaus reikaly ministerija (IeSkomy asmeny, neatpazinty
lavony ir nezinomy bejégiy asmeny Zinybinis registras (IAZR)), Lietuvos Respublikos keliy
transporto priemoniy registras (KTPR), Lietuvos antrosios kartos Sengeno informaciné sistema
(N.SIS 1II), Lietuvos nacionaliné vizy informaciné sistema (N.VIS), UZsienie¢iy registras (UR));

13.2. Lietuvos Respublikos teisingumo ministerija (Lietuvos Respublikos gyventojy
registras);
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13.3. Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos
(Prevencinio poveikio priemoniy taikymo registras (PPPTR), Ieskomy ir rasty numeruoty bei
individualius pozymius turinciy daikty ir dokumenty registras (INDR), IeSkomy transporto
priemoniy registras (ITPR));

13.4. Lietuvos kriminalinés policijos biuro Tarptautiniy rysiy valdybos Europolo ir
Interpolo nacionalinis skyrius (Interpolo generalinio sekretoriato Pavogty ir pamesty kelionés
dokumenty (angl. SLTD) duomeny baz¢);

13.5. VSAT (Atvykimo ir iSvykimo sistema (AIS)).

111 SKYRIUS
VSATIS INFORMACINE STRUKTURA

14. Duomenys saugomi ORACLE reliaciniy duomeny baziy valdymo sistemoje, Lietuvos
Respublikos vidaus reikaly informacinés sistemos (toliau — VRIS) centriniame duomeny banke
adresu: Vilnius, Sventaragio g. 2.

15. VSATIS tvarkomi Sie duomenys (jskaitant asmens duomenis) pagal $ig jy kaupiamag
struktiirg:

15.1. tikrinamy asmeny ir transporto priemoniy duomenys:

15.1.1. asmeny, kuriuos reikia tikrinti, duomenys:

15.1.1.1. valstybés sienos kirtimo data;

15.1.1.2. kryptis;

15.1.1.3. vardas;

15.1.1.4. pavarde;

15.1.1.5. pilietybé;

15.1.1.6. Iytis;

15.1.1.7. asmens dokumento numeris;

15.1.1.8. asmens kodas;

15.1.1.9. asmens dokumento tipas;

15.1.1.10. vizos duomenys — isdavusi 8alis, tipas, numeris, galiojimo data;

15.1.1.11. nuoroda j informacijg apie transporto priemone, kuria vyko asmuo;

15.1.1.12. pasienio kontrolés punkto pavadinimas;

15.1.1.13. patikrinimg atlikusio pareigiino vardas, pavarde;

15.1.2. transporto priemoniy, kurias reikia tikrinti, duomenys:

15.1.2.1. valstybés sienos kirtimo data;

15.1.2.2. kryptis;

15.1.2.3. transporto priemonés valstybinis numeris;

15.1.2.4. spalva;

15.1.2.5. transporto priemonés tipas;

15.1.2.6. transporto priemonés modelis;

15.1.2.7. kébulo numeris;

15.1.2.8. registravimo data;

15.1.2.9. pasienio kontrolés punkto pavadinimas;

15.1.2.10. patikrinima atlikusio pareigtino vardas, pavardé;

15.2. asmeny ir transporto priemoniy, kuriems reikia atlikti papildoma tikrinima,
duomenys:

15.2.1. asmeny, kuriems reikia atlikti papildoma tikrinimg, duomenys:

15.2.1.1. vardas;

15.2.1.2. pavardg;

15.2.1.3. gimimo data ir (arba) asmens kodas;

15.2.1.4. asmens dokumento numeris;

15.2.1.5. asmens dokumento i§davimo S$alis;

15.2.2. transporto priemoniy, kurioms reikia atlikti papildoma tikrinimg, duomenys:
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15.2.2.1. transporto priemones valstybinis ir (arba) kébulo numeriai;

15.3. asmeny, vykstan¢iy i darba, mokymo jstaigag ir griztanéiy i§ jy, kurie j pasienio
kontrolés punktus, esancius prie automobiliy keliy, jleidziami ir tikrinami be eilés, saraso
duomenys:

15.3.1. padalinys, kurio pareigiinas iSnagrinéjo prasyma ir jtrauké asmenj j sarasa;

15.3.2. vardas;

15.3.3. pavardg;

15.3.3. gimimo data ir (arba) asmens kodas gimimo data ir (arba) asmens kodas;

15.3.4. pasienio kontrolés punkto (-y) pavadinimas (-ai);

15.3.5. asmens jtraukimo ] sgrasa galiojimo terminas;

15.4. asmeny, turiniy teis¢ buti valstybés sienos apsaugos zonoje, pasienio juostoje,
pasienio vandenyse, kuriy vandenimis arba krantais eina iSorés siena sgraSo duomenys:

15.4.1. saraSo galiojimo terminas

15.4.2. padalinys kurio pareigiinas iSnagrinéjo pra§ymg ir jtrauké asmenj j sarasa

15.4.3. dokumento numeris;

15.4.4. vardas;

15.4.5. pavard¢;

15.4.6. gimimo data ir (arba) asmens kodas;

15.4.7. dokumento tipas;

15.4.8. gyvenamosios vietos adresas;

15.4.9. juridinio asmens, juridinio asmens filialo, atstovybés bei juridinio asmens Statuso
neturin¢io asmens pavadinimas, kodas.

16. Duomenys i valstybés informaciniy sistemy ir registry teikiami j VSATIS:

16.1. TeSkomy asmeny, neatpazinty lavony ir neZinomy bejégiy asmeny zinybinis registras
(IAZR) perduoda VSATIS &iuos su ieskomais asmenimis susijusius duomenis:

16.1.1. asmens kodas;

16.1.2. valstybé;

16.1.3. pavardé (pavardés);

16.1.4. vardas (vardai);

16.1.5. gimimo data;

16.1.6. pilietybé;

16.1.7. Iytis;

16.1.8. paieskos medziagos arba paieskos bylos numeris, paieskos bylos pradéjimo data;

16.1.9. paieskos galiojimo data (iki);

16.1.10. paieska paskelbusi institucija;

16.1.11. paieSkos iniciatoriaus duomenys (pareigiino vardas, pavarde);

16.1.12. ieskomo asmens kategorijos kodas pagal asmeny paieSkos kategorijy
klasifikatoriy;

16.1.13. atlikti veiksmai suradus;

16.1.14. pastabos apie asmenj: ginkluotas, smurtaujantis, ginkluotas ir smurtaujantis ar kt.;

16.2. Lietuvos Respublikos keliy transporto priemoniy registras (KTPR) perduoda
VSATIS $iuos transporto priemoniy identifikacinius duomenis:

16.2.1. valstybe;

16.2.2. valstybinis numeris;

16.2.3. kébulo numeris;

16.2.4. spalva;

16.2.5. registracijos data;

16.2.6. transporto priemonés tipas;

16.3. Lietuvos antrosios kartos Sengeno informaciné sistema (N.SIS II) perduoda VSATIS
Siuos su ieSkomais asmenimis ir transporto priemonémis susijusius duomenis:

16.3.1. Sengeno antrosios kartos informacinés sistemos (toliau — SIS 1) identifikacinis
numeris;
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16.3.2. perspéjima SIS II pateikusios valstybés pavadinimas;
16.3.4. vardas;

16.3.5. pavardg¢;

16.3.6. gimimo data;

16.3.7. Iytis;

16.3.8. pilietybé;

16.3.9. dokumento i8davimas ir galiojimas (data nuo — iKi);
16.3.10. transporto priemonémis susijusius duomenis:
16.3.11. valstybg;

16.3.12. valstybinis numeris;

16.3.13. marké;

16.3.14. modelis;

16.3.15. kébulo numeris;

16.3.16. spalva;

16.3.17. paieskos kategorija;

16.3.18. persp¢jimo pateikimo priezastis;

16.3.19. veiksmai, kuriy reikia imtis;

16.4. Lietuvos nacionaliné vizy informaciné sistema (N.VIS) perduoda VSATIS Siuos su

asmenims iSduotomis vizomis susijusius duomenis:
16.4.1. dokumento numeris;
16.4.2. vizos tipas;
16.4.3. vizos numeris;
16.4.5. vizos galiojimas (nuo — iki);
16.4.6. vardas;
16.4.7. pavardé;
16.4.8. gimimo data;
16.4.9. pilietybé;

16.5. Uzsienie¢iy registras (UR) perduoda VSATIS Siuos su uzsienieéiais susijusius

duomenis:
16.5.1. valstybé;
16.5.2. vardas;
16.5.3. pavard¢;
16.5.4. gimimo data;
16.5.5. Iytis;
16.5.6. gimimo vieta;
16.5.7. dokumento numeris;
16.5.8. dokumento tipas;
16.5.9. dokumento $alis;
16.5.10. dokumento iSdavimo data;
16.5.11. uzdrausta atvykti data (nuo — iKi);

16.6. Lietuvos Respublikos gyventojy registras perduoda VSATIS asmens duomeny

sutikrinimui Siuos duomenis:
16.6.1. valstybe;
16.6.2. vardas;
16.6.3. pavarde;
16.6.4. gimimo data;
16.6.5. Iytis;
16.6.6. gimimo vieta;
16.6.7. dokumento numeris;
16.6.8. dokumento tipas;
16.6.9. dokumento $alis;
16.6.10. dokumento iSdavimo data;
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16.7. Prevencinio poveikio priemoniy taikymo registras (PPPTR) perduoda VSATIS S§iuos
su prevencinémis poveikio priemonémis, kurios yra taikomos asmenims, susijusius duomenis:

16.7.1. nacionalinis ID (PPPTR suteiktas numeris);

16.7.2. valstybé;

16.7.3. pavardg;

16.7.4. vardas;

16.7.5. gimimo data;

16.7.6. pilietybe;

16.7.7. Iytis;

16.7.8. asmens kodas;

16.7.9. paieskos pradzios ir paieSkos pabaigos datos;

16.7.10. paieska paskelbusi institucija;

16.7.11. paieskos iniciatoriaus duomenys (pareigiino vardas, pavard¢);

16.7.12. paieskos paskelbimo priezastis;

16.7.13. veiksmai suradus;

16.7.14. pastabos;

16.8. Ieskomy ir rasty numeruoty bei individualius pozymius turin¢iy daikty ir dokumenty
registras (INDR) perduoda VSATIS §iuos su dokumenty galiojimu susijusius duomenis:

16.8.1. dokumentg iSdavusi valstybé;

16.8.2. tipas;

16.8.3. numeris;

16.9. Ieskomy transporto priemoniy registras (ITPR) VSATIS perduoda Siuos su
ieSkomomis transporto priemonémis susijusius duomenis:

16.9.1. valstybé;

16.9.2. valstybinis numeris;

16.9.3. marké;

16.9.4. modelis;

16.9.5. kébulo numeris;

16.9.6. spalva;

16.9.7. paieskos pradzios ir paieSkos pabaigos datos;

16.9.8. paieska paskelbusi institucija;

16.9.9. paieskos iniciatoriaus duomenys (pareigtino vardas, pavarde);

16.9.10. paieskos paskelbimo priezastis;

16.9.11. veiksmai suradus;

16.9.12. pastabos.

17. I8 kity sistemy ir duomeny baziy VSATIS teikiami duomenys:

17.1. Pavogty ir pamesty kelionés dokumenty (angl. SLTD) duomeny bazés perduoda
VSATIS 8iuos su pavogtais ir pamestais kelionés dokumentais susijusius duomenis:

17.1.1. valstybg;

17.1.2. tipas;

17.1.3. numeris;

17.1.4. ieSkomy asmeny duomenys:

17.1.5. valstybe;

17.1.6. pavarde;

17.1.7. vardas;

17.1.8. gimimo data;

17.1.9. pilietybe;

17.1.10. Iytis;

17.1.11. paieSkos pradzios ir paieSkos pabaigos datos;

17.1.12. ieSkomy transporto priemoniy duomenys:

17.1.12.1. valstybinis numeris;

17.1.12.2. marké;
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17.1.12.3. modelis;

17.1.12.4. kébulo numeris;

17.1.12.5. spalva,;

17.1.12.6. paieskos pradzia ir paieSkos pabaiga (datos);

17.2. Atvykimo ir iSvykimo sistema (AIS) perdavinés VSATIS asmens bylos duomenis ir
atvykimo/iSvykimo jraSus, kai vir§ijama maksimali leidziama buvimo trukmé Europos Sajungoje.

IV SKYRIUS
VSATIS FUNKCINE STRUKTURA

18. VSATIS sudaro $ios posistemés:

18.1. patikrinimy posisteme, kurig sudaro:

18.1.1. Asmeny ir transporto priemoniy, kertanéiy valstybés sieng, patikrinimo modulis, kurio
funkcijos yra tvarkyti duomenis, susijusius su asmeny ir transporto priemoniy, kertan¢iy valstybés sieng,
tikrinimu:;

18.1.2. Pirsty atspaudy sulyginimo (eMRTD — angl. Electronic machine readable travel
document) modulis, kurio funkcijos yra nuskaityty pirSty atspaudy ir pirSty atspaudy duomeny,
esanciy kelionés dokumente, sulyginimas;

18.1.3. Leidimy valdymo modulis, kurio funkcijos yra tvarkyti asmeny, turin¢iy teis¢ biiti
valstybés sienos apsaugos zonoje, pasienio juostoje, pasienio vandenyse, kuriy vandenimis arba
krantais eina iSorés siena, sarasa;

18.1.4. Jvaziavimo/iS§vaziavimo terminy kontrolés (angl. entry / exit) modulis, kurio
funkcijos yra  vykdyti Lietuvos Respublikos valstybés sieng kertanCiy asmeny
Jvaziavimo/i§vaziavimo terminy kontrole;

18.2. Administravimo posistem¢, kurig sudaro:

18.2.1. VSATIS Kklasifikatoriy valdymo modulis;

18.2.2. VSATIS naudotojy valdymo modulis;

18.3. Viesojo rakto infrastruktiiros posisteme, kurig sudaro:

18.3.1. CIS (angl. Central inspection) modulis, skirtas vykdyti kelionés dokumenty
integralumo ir autentiSkumo tikrinimo kriptografinius algoritmus;

18.3.2. DVCA (angl. Document verifying certificate authority) modulis, skirtas tvarkyti
kelionés dokumento luste esanciy biometriniy duomeny tikrinimui reikalingus skaitmeninius
sertifikatus, tvarkyti kelionés dokumento autentiSkumo tikrinimui reikalingus skaitmeninius
sertifikatus;

18.3.3. NPKD (angl. National public key directory) modulis, skirtas sudaryti ir perduoti
skaitmeniniy sertifikaty grandines.

19. Vykdant VSATIS nuostaty 7 punkta, VSATIS formuoja uzklausas VSATIS duomeny
teik¢jams, nurodytiems VSATIS nuostaty 13 punkte. I$ suformuoty uzklausy informacinéms
sistemoms ir registrams, nurodytiems VSATIS nuostaty 13 punkte, VSATIS perduodami 16 ir 17
punktuose nurodyti duomenys.

V SKYRIUS
VSATIS DUOMENU TEIKIMAS IR NAUDOJIMAS

20. VSATIS duomeny gavéjai — fizinis ar juridinis asmuo, ar kitos treciosios Salys,
kurioms teisés akty nustatyta tvarka atskleidziami VSATIS esantys duomenys (jskaitant asmens
duomenis).

21. VSATIS duomenys (iskaitant asmens duomenis) nevieSi, jie VSATIS duomeny
gavejams teikiami neatlygintinai.

22. VSATIS duomenys teikiami uzsienio valstybéms vadovaujantis tarptautinémis
sutartimis, Lietuvos Respublikos jstatymais ir kitais teisés aktais. UZsienio valstybei gali biti
perduodami tik tie VSATIS duomenys, kurie numatyti asmens duomeny teikimo sutartyje. VSATIS
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duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés erdvés valstybiy,
treciyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens statuso neturintiems subjektams,
ju filialams ir atstovybéms teikiami Valstybés informaciniy istekliy valdymo jstatymo nustatyta
tvarka.

23. Asmens duomenys BDAR nustatytais atvejais gali biiti teikiami pagal VSATIS
duomeny valdytojo ir VSATIS duomeny gavéjo sudaryta asmens duomeny teikimo sutartj
(daugkartinio teikimo atveju).

Vienkartinio teikimo atveju VSATIS duomenys teikiami pagal duomeny gavéjo prasyma,
kuriame nurodomas prasomy duomeny gavimo pagrindas, jy naudojimo tikslas, teikimo budas ir
duomeny apimtis.

24. Pagal VSATIS duomeny gavéjo praSyma asmens duomenys teikiami Asmens duomeny
tvarkymo ir asmens duomeny subjekty teisiy jgyvendinimo Valstybés sienos apsaugos tarnyboje
prie Lietuvos Respublikos vidaus reikaly ministerijos tvarkos apraso, patvirtinto VSAT vado 2019
m. vasario 8 d. jsakymu Nr. 4-52 ,. D¢l Asmens duomeny tvarkymo ir asmens duomeny subjekty
teisiy jgyvendinimo Valstybés sienos apsaugos tarnyboje prie Lietuvos Respublikos vidaus reikaly
ministerijos tvarkos apraSo patvirtinimo* (toliau — Asmens duomeny tvarkymo ir asmens duomeny
subjekty teisiy jgyvendinimo Valstybés sienos apsaugos tarnyboje prie Lietuvos Respublikos vidaus
reikaly ministerijos tvarkos aprasas), VI skyriaus nustatyta tvarka.

25. VSATIS duomeny teikimo sutartis sudaroma vadovaujantis Valstybés sienos apsaugos
tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos valstybés tarnautojy ir darbuotojy,
dirban¢iy pagal darbo sutartis, asmens duomeny tvarkymo, naudojimo ir saugojimo tvarkos apraso,
patvirtinto VSAT vado 2019 m. balandzio 3 d. jsakymu Nr. 4-141 ,,D¢l Valstybés sienos apsaugos
tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos valstybés tarnautojy ir darbuotojy,
dirbanc¢iy pagal darbo sutartis, asmens duomeny tvarkymo, naudojimo ir saugojimo tvarkos apraso®,
IV skyriuje nustatyta tvarka.

26. VSATIS duomeny teikimo sutartyje turi biiti numatyta:

26.1. asmens duomeny naudojimo tikslas, kurj turi nurodyti VSATIS duomeny gavéjas,
kuris bus nurodytas sutartyje;

26.2. asmens duomeny teikimo ir gavimo teisinis pagrindas, kurj VSATIS duomeny
gavéjas turi nurodyti praSyme;

26.3. salygos, reglamentuojancios duomeny teikimo ir gavimo tvarka i§ VSATIS;

26.4. teikiamy asmens duomeny apimtis, nurodoma sutarties priede.

27. VSATIS duomeny gavéjui VSATIS duomeny teikimo sutartyje turi biiti humatomos
Sios VSATIS duomeny naudojimo sglygos:

27.1. VSATIS duomeny gavéjas jsipareigoja neatskleisti ir nesuteikti jokiy galimybiy
treCiosioms Salims bet kokia forma susipazinti su gaunamais duomenimis, jei kitaip nenustato
Lietuvos Respublikos jstatymai;

27.2. VSATIS duomeny gavéjas atsako uz gauty duomeny konfidencialumg ir apsaugg nuo
duomeny gavimo momento. Tuo atveju, jei uzfiksuojama ar pagristai jtariama grésmé teikiamy
duomeny konfidencialumui ir jei gavéjas nepakankamai uztikrina pateikty duomeny sauga,
VSATIS duomeny teikéjas turi teis¢ sustabdyti duomeny teikimg ir apie tai privalo nedelsdamas
raStu informuoti VSATIS duomeny gavéja;

27.3. VSATIS duomeny gavéjas jsipareigoja uztikrinti pagal VSATIS duomeny teikimo
sutart] gauty duomeny apsauga savo léSomis ir priemonémis;

27.4. VSATIS duomeny gavejas jsipareigoja uztikrinti, kad jo darbuotojai, atliekantys
funkcijas, susijusias su duomeny ir asmens duomeny tvarkymu, biity pasirasytinai jpareigoti saugoti
informacija, susijusig su duomenimis, gautais pagal duomeny teikimo sutartj;

27.5. nei viena $alis neturi teisés perduoti teisiy ir pareigy pagal VSATIS duomeny teikimo
sutart] vykdyti treCiosioms Salims.

28. Asmens duomenys VSATIS duomeny gavéjams teikiami tokio turinio ir tokios formos,
kuri naudojama VSAT ir nereikalauja papildomo duomeny apdorojimo.
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29. VSATIS gavé¢jai VSATIS duomenis gali naudoti tik tokiam tikslui, tokia apimtimi ir
tokiu budu, kokie nurodomi juos gaunant. Duomenis teikti duomeny gavéjams galima tik duomeny
teikimo sutarCiy, pasiraSyty su VSATIS valdytoju, nustatyta tvarka. VSATIS duomeny gavéjas
negali keisti i§ VSATIS gauty duomeny, o juos naudodamas privalo nurodyti duomeny $altinj.

30. Jei VSATIS duomeny gavéjas susipazings su asmens duomenimis, nustato, kad jo
asmens duomenys yra tvarkomi neteisétai ar, kad asmens duomenys yra neteisingi, neiSsamiis ar
netiksliis ir kreipiasi | VSAT su rasytiniu praSymu, (pateiktu asmeniskai, pastu ar elektroninémis
rySiy priemonémis), VSAT privalo patikrinti asmens duomenis ir vadovaudamasi Asmens duomeny
tvarkymo ir asmens duomeny subjekty teisiy jgyvendinimo Valstybés sienos apsaugos tarnyboje
prie Lietuvos Respublikos vidaus reikaly ministerijos tvarkos apraSo numatyta tvarka istaisyti
neteisingus, neiSsamius, netikslius asmens duomenis ir (arba) sunaikinti neteisétai sukauptus
asmens duomenis ar sustabdyti tokiy asmens duomeny tvarkymo (i$skyrus saugojimo) veiksmus ne
veéliau kaip per vieng ménesj nuo praSymo gavimo apie veiksmus, kuriy imtasi, informuoti VSATIS
duomeny gavéja.

31. VSATIS duomeny gavéjo praSymu sustabdzius jo asmens duomeny tvarkymo
veiksmus, asmens duomenys, kuriy tvarkymo veiksmai apriboti, turi biiti saugomi tol, kol bus
iStaisyti ar sunaikinti (duomeny subjekto rasytiniu praSymu arba pasibaigus duomeny saugojimo
terminui). Kiti tvarkymo veiksmai su tokiais asmens duomenimis gali buti atliekami:

31.1. tik gavus duomeny subjekto sutikima;

31.2. siekiant pareiksti, vykdyti arba apginti teisinius reikalavimus;

31.3. siekiant apsaugoti Kito fizinio ar juridinio asmens teises;

31.4. dél svarbaus valstybés narés vieSojo intereso priezaséiy.

32. VSATIS keicia, naikina, pazenklina arba atskiria netikslius duomenis nuo tiksliy,
apribodama jy tolesnj tvarkyma (jei nustatoma, kad asmens duomenys yra netiksliis, ginCytinas jy
tikslumas ar abejojama jy tikslumu).

33. VSAT privalo nedelsdama informuoti VSATIS duomeny gavéjus, kuriems buvo
perduoti neteisingi, netiksliis, neiSsamis duomenys, apie iStaisytus ar sunaikintus asmens duomenis,
sustabdytus asmens duomeny tvarkymo veiksmus, iSskyrus tais atvejais, kai pateikti tokig
informacijg yra nejmanoma.

34. VSAT, nesiémusi veiksmy pagal VSATIS duomeny gavéjo praSyma, privalo
nedelsdama, tacCiau ne véliau kaip per vieng ménes] nuo praSymo gavimo, informuoti VSATIS
duomeny gavéja apie neveikimo priezastis ir apie galimybe pateikti skundg Valstybinei duomeny
apsaugos inspekcijai.

VI SKYRIUS
VSATIS DUOMENU SAUGA

35. VSATIS duomeny sauga reglamentuoja VSATIS valdytojo patvirtinti Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos
duomeny saugos nuostatai ir kiti saugos dokumentai, kurie rengiami, derinami ir tvirtinami
Bendryjy elektroninés informacijos saugos reikalavimy apraso nustatyta tvarka.

36.VSATIS duomeny sauga (jskaitant ir asmens duomenys) nustato BDAR, Bendryjy
elektroninés informacijos saugos reikalavimy apraSas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos
(VSATIS) duomeny saugos nuostatai, kiti teisés aktai, nustatantys saugy elektroninés informacijos
tvarkyma.

37. Asmens duomenys Kkartu su susietu (-ais) atvykimo/iSvykimo jrasu (-ais) arba
atsisakymo leisti atvykti jrasais saugomi VSATIS duomeny bazéje trejus metus ir vieng dieng nuo
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paskutinio iSvykimo jraso datos, jeigu per trejus metus nuo to paskutinio iSvykimo jraSo arba
atsisakymo leisti atvykti jraSo datos nejvedamas nei vienas atvykimo jrasas. Praéjus trejy mety ir
vienos dienos terminui, duomenys nuasmeninami taip, kad buty nesugrazinamai panaikinta
tapatybés nustatymo galimybé, o nuasmeninti asmens duomenys saugomi 50 mety VSATIS
duomeny bazés archyve.

38. Pasibaigus VSATIS duomeny saugojimo VSATIS duomeny bazés archyve terminui,
duomenys naikinami.

39. VSATIS tvarkytojai privalo saugoti asmens duomeny paslaptj, jeigu $ie asmens
duomenys neskirti skelbti viesai. Si pareiga galioja ir pasitraukus i§ valstybés tarnybos, peréjus
dirbti j kitas pareigas arba pasibaigus darbo ar sutartiniams santykiams.

40. VSATIS duomeny saugos priemonés, skirtos apsaugoti duomenis nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo, yra
numatytos Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) duomeny saugos nuostatuose.

41. Uz VSATIS duomeny sauga pagal kompetencijg atsako VSAT ir IRD. Ivykus
elektroninés informacijos saugos incidentui, nustatoma duomeny teikéjy ar kity asmeny atsakomybe
uz duomeny saugumo pazeidimg.

VIl SKYRIUS
VSATIS FINANSAVIMAS

42. VSATIS finansuojama Lietuvos Respublikos valstybés biudzeto, jskaitant Europos
Sajungos struktiriniy fondy ir kity fondy, l€Somis.

VIl SKYRIUS
VSATIS MODERNIZAVIMAS IR LIKVIDAVIMAS

43. VSATIS modernizuojama ir likviduojama Valstybés informaciniy istekliy valdymo
jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo*, nustatyta tvarka.

44, Sprendimg dél VSATIS modernizavimo ar likvidavimo priima VSAT vadas.
Likviduojant VSATIS, duomenys (jskaitant asmens duomenis) turi biti perduodami Kkitai
informacinei sistemai, sunaikinami arba perduodami valstybés archyvams Lietuvos Respublikos
dokumenty ir archyvy jstatymo nustatyta tvarka.




PATVIRTINTA

Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos
vado 2004 m. spalio 8 d. jsakymu Nr. 4-507
(Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos
vado 2019 m. birzelio 4 d. jsakymo Nr. 4-252
redakcija)

VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS RESPUBLIKOS
VIDAUS REIKALU MINISTERIJOS INFORMACINES SISTEMOS (VSATIS)
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) duomeny saugos nuostatai (toliau — Duomeny saugos
nuostatai) reglamentuoja Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus
reikaly ministerijos informacinés sistemos (toliau — VSATIS) saugos politika.

2. Duomeny saugos nuostatuose vartojamos sgvokos:

2.1. VSATIS naudotojai — valstybés jstaigos (VSATIS tvarkytojo ar VSATIS duomeny
gavejo) valstybés tarnautojai arba darbuotojai, dirbantys pagal darbo sutart], teisés akty nustatyta
tvarka turintys teis¢ tvarkyti arba gauti VSATIS duomenis pareigybés apraSyme nustatytoms
tiesioginéms funkcijoms vykdyti;

2.2. kitos Duomeny saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dé¢l fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L 119, p.
1), Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lictuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas), Techniniuose valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro
2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimy patvirtinimo* (toliau — Techniniai valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimai), ir kituose teisés aktuose bei Lietuvos ,,Informacijos technologija. Saugumo
metodai® grupés standartuose.

3. Duomeny saugos nuostaty tikslas — uztikrinti VSATIS duomeny konfidencialuma,
vientisumg ir prieinamumg.

4. VSATIS duomeny saugos uztikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty VSATIS
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir $iy priemoniy jgyvendinimo kontrolé;

4.2. VSATIS duomeny konfidencialumo, vientisumo ir prieinamumo uztikrinimas;
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4.3. VSATIS perduodamy duomeny kontrolé;

4.4. VSATIS veiklos testinumo uztikrinimas.

5. Duomeny saugos nuostatai taikomi VSATIS valdytojui, VSATIS tvarkytojams, VSATIS
duomeny gavéjams, VSATIS duomeny valdymo jgaliotiniui, VSATIS saugos jgaliotiniui, VSATIS
administratoriui, VSATIS naudotojams, kuriy funkcijos nurodytos Duomeny saugos nuostatuose.

6. VSATIS valdytojas — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos (toliau — VSAT) Vilnius, Savanoriy g. 2:

6.1. atsako uz VSATIS duomeny tvarkymo bei duomeny teikimo duomeny gavéjams
teisétuma;

6.2. tvirtina teisés aktus, reglamentuojanc¢ius VSATIS sauga;

6.3. priima sprendimg dél VSATIS informaciniy technologijy atitikties saugos
reikalavimams atlikimo vertinimo;

6.4. atliecka kitas Duomeny saugos nuostatuose ir kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos sauga, nustatytas funkcijas.

7. VSATIS tvarkytojai:

7.1. VSAT, kurios kaip VSATIS tvarkytojo funkcijos:

7.1.1. uztikrinti VSATIS tarnybinése stotyse esanciy VSATIS taikomyjy programy ir su
jomis susijusiy programy sauga;

7.1.2. apsaugoti duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

7.1.3. numatyti ir jgyvendinti priemones, mazinan¢ias duomeny atskleidimo ir praradimo
rizikg, uZztikrinti prarasty duomeny atkiirimg ir duomeny apsaugg nuo klastojimo savo
infrastrukttiroje;

7.1.4. uztikrinti, kad tvarkomi duomenys biity tinkami naudoti registruose ir valstybés
informacinése sistemose, jskaitant registrus ir informacines sistemas, tvarkomas Europos Sgjungos
valstybése narése ir (arba) Europos ekonominés erdves valstybése pagal savo atsakomybe;

7.1.5. ripintis, kad duomeny gavéjams teikiami duomenys atitikty VSATIS tvarkomus
duomenis;

7.1.6. uztikrinti VSATIS valdytojo priimty teisés akty ir rekomendacijy VSATIS saugai
uztikrinti tinkamg jgyvendinimg savo infrastruktiiroje;

7.1.7. organizuoti VSATIS valdytojo priimty VSATIS saugos priezitiros darby atlikima;

7.1.8. atlikti kitas Siuose Duomeny saugos nuostatuose ir kituose teisés aktuose nustatytas
funkcijas, susijusias su VSATIS sauga;

7.2. Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos (IRD) (Vilnius, Sventaragio g. 2), kurio kaip VSATIS tvarkytojo funkcijos:

7.2.1. uztikrinti duomeny, esan¢iy VSATIS duomeny bazéje, vientisuma, konfidencialuma
ir prieinamuma;

7.2.2. uztikrinti duomeny atsarginj kopijavimg ir atstatyma;

7.2.3. priziiréti VSATIS valdytojo priimty teisés akty (kurie turi biiti suderinami su IRD)
ir rekomendacijy VSATIS saugai uZtikrinti tinkama jgyvendinimg savo infrastruktiiroje;

7.2.4. atlikti kitas Siuose Duomeny saugos nuostatuose ir kituose teisés aktuose nustatytas
funkcijas, susijusias su VSATIS sauga.

8. VSATIS duomeny gavéjai:

8.1. uztikrina VSATIS valdytojo priimty teisés akty ir rekomendacijy VSATIS saugai
uztikrinti tinkamg jgyvendinima;

8.2. vykdo savo infrastruktiiroje VSATIS saugos priezitiros darby atlikima;

8.3. jsipareigoja neatskleisti ir nesuteikti jokiy galimybiy treciosioms Salims bet kokia
forma susipazinti su gaunamais duomenimis, jei kitaip nenustato Lietuvos Respublikos jstatymai;

8.4. jsipareigoja uztikrinti, kad jy darbuotojai, atliekantys funkcijas, susijusias su duomeny
tvarkymu, bty pasiraSytinai jpareigoti saugoti informacija taip, kaip reikalauja Duomeny saugos
nuostatai;
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8.5. isipareigoja uztikrinti, kad darbuotojy, dirbanciy su VSATIS, kompiuterinése darbo
vietose nebus viesojo interneto prieigos.

9. VSATIS duomeny valdymo jgaliotinis:

9.1. rengia VSATIS kiirimo ir plétros planus;

9.2. tiesiogiai prizitri, kaip kuriama ar tvarkoma VSATIS posistemiuose diegiama
programing jranga;

9.3. kontroliuoja lésy, skirty VSATIS, panaudojima;

9.4. atsako uz VSATIS duomeny tvarkymo, teikimo ir (arba) gavimo teisétuma ir saugg.

10. VSATIS saugos jgaliotinis, koordinuodamas ir priziirédamas VSATIS saugos
politikos jgyvendinima, atlieka Sias funkcijas:

10.1. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy VSATIS, tyrima;

10.2. kasmet organizuoja VSATIS rizikos vertinima;

10.3. teikia VSATIS valdytojui sitilymus dél:

10.3.1. VSATIS administratoriaus paskyrimo;

10.3.2. VSATIS saugos dokumenty priémimo, keitimo ar panaikinimo;

10.3.3. VSATIS informaciniy technologijy saugos reikalavimy atitikties vertinimo
atlikimo;

10.4. teikia VSATIS administratoriui privalomus vykdyti nurodymus ir pavedimus,
susijusius su VSATIS sauga;

10.5. atlieka kitas Duomeny saugos nuostatuose ir Kituose teisés aktuose nustatytas
funkcijas, susijusias su VSATIS sauga.

11. VSATIS administratorius, vykdydamas VSATIS priezitira, atlieka Sias funkcijas:

11.1. suteikia VSATIS naudotojams prieigos teises pric VSATIS duomeny;

11.2. rengia ir tikrina VSATIS sudaran¢iy komponenciy sgranka;

11.3. informuoja VSATIS saugos jgaliotinj apie VSATIS saugos politikos pazeidimus arba
netinkamai veikian¢ias VSATIS saugos uztikrinimo priemones, teikia siilymus VSATIS saugos
jgaliotiniui dél VSATIS saugos priemoniy;

11.4. atlicka Duomeny saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas,
susijusias su VSATIS sauga.

12. VSAT skiria VSATIS aplikacijy tarnybiniy sto¢iy administratoriy, o IRD — duomeny
baziy valdymo sistemos, tinkly ir tarnybiniy sto¢iy, kurios naudojamos VSATIS veikimui uztikrinti,
administratorius.

13. VSATIS elektroniné informacija tvarkoma ir jos sauga uztikrinama vadovaujantis:

13.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judé€jimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L
119, p. 1) (toliau — BDAR);

13.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

13.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

13.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu;

13.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

13.6. Techniniais valstybes registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais;

13.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.

13.8. VSATIS nuostatais;

13.9. Lietuvos standartais LST EN ISO/IEC 27001 ,,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“ ir LST EN ISO/IEC 27002
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai“, kitais Lietuvos ir tarptautiniais ,,Informacijos technologijos. Saugumo
metodai® grupés standartais, reglamentuojanciais saugy duomeny tvarkyma;
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13.10. kitais teisés aktais, reglamentuojanciais VSATIS duomeny tvarkymo teisétuma ir
VSATIS duomeny saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. VSATIS pagal duomeny savybes (vientisumo, konfidencialumo ir prieinamumo) ir
darbo pobudj padeda VSAT efektyviau vykdyti Lietuvos Respublikos sieng kertanc¢iy asmeny, jy
kelionés dokumenty ir transporto priemoniy tikrinima bei su sienos kirtimu susijusios informacijos
saugy tvarkyma. VSATIS tvarkoma informacija priskiriama svarbios informacijos kategorijai ir
atitinka Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apra$o, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo* (toliau — Klasifikavimo gairiy aprasas), 8.1, 8.3, 8.5, ir 8.6 papunkcius.

15. Pagal Klasifikavimo gairiy apraSo 12.2 papunktj, VSATIS priskiriama antrajai
informaciniy sistemy kategorijai, atsizvelgiant § VSATIS tvarkomos elektroninés informacijos ir
tvarkomy asmens duomeny svarba.

16. VSATIS saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleistg
metoding priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos
technologija. Saugumo technika* standartus, kasmet organizuoja VSATIS rizikos vertinimg.
Prireikus VSATIS saugos jgaliotinis gali organizuoti ir neeilinj VSATIS rizikos vertinima.

17. VSATIS rizikos vertinimo metu atlickamos Sios veiklos:

17.1. VSATIS sudaranciy istekliy inventorizacija;

17.2. rizikos veiksniy jtakos VSATIS veiklai vertinimas;

17.3. liekamosios rizikos vertinimas.

18. VSATIS rizikos bus vertinamos naudojantis Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistema (toliau — ARSIS).

19. VSATIS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
perduodamy bei gaunamy VSATIS duomeny vientisumui, konfidencialumui ir prieinamumui.

20. Pagrindinés VSATIS rizikos mazinimo priemonés iSdéstomos rizikos jvertinimo
ataskaitoje, kurig kasmet iki liepos mén. 1 dienos, o prireikus — ir neeilinio rizikos jvertinimo
ataskaitoje iki VSATIS valdytojo nurodytos datos, rengia VSATIS saugos jgaliotinis, jvertines
galincius turéti jtakos VSATIS saugai rizikos veiksnius, i§ kuriy svarbiausi yra Sie:

20.1. subjektyviis netyciniai (VSATIS atlickamo duomeny tvarkymo klaidos ir apsirikimai,
duomeny iStrynimas, klaidingas duomeny teikimas duomeny gavéjams, fiziniai informacijos
technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos,
neteisingas veikimas ir kita);

20.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis VSATIS duomenims gauti,
duomeny pakeitimas ar sunaikinimas VSATIS duomeny bazéje, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo paZeidimai, vagystés ir kita);

20.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

21. VSATIS valdytojas, atsizvelgdamas ] rizikos jvertinimo ataskaita, prireikus tvirtina
VSAT parengta ir su IRD suderintg rizikos jvertinimo ir rizikos valdymo priemoniy plana.

22. VSATIS rizikos veiksniams vertinti taikoma kokybiné rizikos vertinimo metodika.

23. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai:

23.1. liekamosios rizikos sumazinimas iki priimtino (kontroliuojamo) lygio;



19

23.2. informacijos saugos priemonés diegimo kainos adekvatumas perduodamos ir
gaunamos informacijos vertei;

23.3. esant galimybei, jdiegiamos prevencinés, detekcinés ir korekcinés informacijos
saugos priemoneés.

24. Siekiant uztikrinti Duomeny saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, vadovaujantis Informaciniy technologijy
saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro
2004 m. geguzés 6 d. jsakymu Nr. 1V-156 , D¢l Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo* (Lietuvos Respublikos vidaus reikaly ministro 2016 m.
rugpjucio 2 d. jsakymo Nr. 1V-534 redakcija), kasmet organizuojamas VSATIS informaciniy
technologijy saugos reikalavimy atitikties vertinimas, kurio metu:

24.1. jvertinama Duomeny saugos nuostaty ir saugos politika jgyvendinanc¢iy dokumenty
atitiktis realiai VSATIS saugos situacijai;

24.2. inventorizuojama VSATIS techniné ir programiné jranga;

24.3. tikrinama ne maziau kaip 10 procenty VSATIS naudotojy kompiuterizuoty darbo
viety ir VSATIS tarnybinése stotyse jdiegtos programos bei jy sgrankos (konfigiiracija);

24.4. patikrinama VSATIS naudotojams suteikty teisiy naudotis VSATIS atitiktis
atlickamoms funkcijoms, prireikus VSATIS naudotojy teisés padidinamos ar apribojamos;

24.5. jvertinamas pasiruoSimas atkurti VSATIS veikla VSATIS elektroninés informacijos
saugos incidento atveju.

25. Atlikus VSATIS informaciniy technologijy saugos reikalavimy atitikties vertinima,
kurj rengia VSAT Informatikos skyrius, rengiamas pastebéty trikumy Salinimo planas, kuris
tvirtinamas VSAT vado jsakymu.

26. Saugos atitikties vertinimo ataskaitos (rizikos jvertinimo ataskaitos) bei rizikos
jvertinimo ir rizikos valdymo priemoniy plano kopijos ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi biiti pateiktos ARSIS.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

27. Priemonés ir metodai, kurie taikomi uztikrinant prieigg prie VSATIS, turi biiti nurodyti
VSATIS naudotojy administravimo taisyklése, kurias tvirtina VSAT vadas.

28. Programinés jrangos, skirtos apsaugoti VSATIS nuo kenksmingos programinés jrangos
(virusy, programinés jrangos, skirtos Snipinéjimui, nepageidaujamo elektroninio pasto ir kt.),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

28.1. VSATIS tarnybinése stotyse turi biiti naudojamos centralizuotai valdomos
kenksmingos programinés jrangos aptikimo priemonés, nuolat ieSkancios ir blokuojancios
kenksmingg programin¢ jrangg (virusy, Snipinéjimo programin¢ jranga ir kt.), kurios turi buti
reguliariai atnaujinamos automatiniu biidu ne reciau kaip karta per 24 valandas;

28.2. VSATIS kompiuterizuotose darbo vietose turi biti naudojamos centralizuotai
valdomos kenksmingos programinés jrangos aptikimo priemonés, nuolat ieSkanCios ir
blokuojanc¢ios kenksminga programing jranga (virusy, Snipin¢jimo programing jrangg ir kt.), kurios
turi biiti reguliariai atnaujinamos automatiniu bidu ne reciau kaip kartg per 48 valandas;

28.3. VSATIS programinés jrangos konfigliravimas turi biiti apsaugotas slaptazodziu.

29. Programinés jrangos, jdiegtos VSATIS tarnybinése stotyse ir kompiuterizuotose darbo
vietose, naudojimo nuostatos:

29.1. darbui su VSATIS turi biiti naudojama tik legali programiné jranga, jtraukta j
programinés jrangos sarasa, suderintag su VSATIS valdytoju arba VSATIS valdytojo igaliotu
VSATIS tvarkytoju. Programinés jrangos saraSa turi parengti ir ne reciau kaip karta per metus
perzitréti bei prireikus atnaujinti VSATIS saugos jgaliotinis;

29.2. VSATIS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su VSATIS
duomeny tvarkymu, VSATIS naudotojy ir pacios jrangos administravimu;
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29.3. VSATIS programin¢ jranga atnaujinama laikantis gamintojo reikalavimy;

29.4. VSATIS programinés jrangos diegima, konfigiiravimg ir Salinimg atliecka VSATIS
administratorius;

29.5. VSATIS naudotojy kompiuterizuotose darbo vietose turi biiti jdiegtos priemongs,
leidziancios riboti iSoriniy duomeny laikmeny (USB, CD/DVD ir kt.) naudojima;

29.6. VSATIS programinis kodas privalo buti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims.

30. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy ir kt.)
pagrindinés naudojimo nuostatos:

30.1. VSATIS naudojamas Vidaus reikaly telekomunikacinis tinklas (toliau — VRTT), uz
kurio administravimg ir prieziiirg atsako Sio tinklo pagrindinis tvarkytojas — IRD, turi buti atskirtas
nuo kity tinkly tinklo uZkarda;

30.2. VSAT gali diegti tik IRD nustatytus techninius reikalavimus atitinkancius vietinius
belaidZius tinklus ir tik gave rastiSka IRD leidima, taip pat VSAT, kaip tvarkytoja, diegdama kitg
vietiniy tinkly jranga, jei Sios jrangos diegimas gali daryti jtakg VRTT veikimui, dél tokios jrangos
diegimo rastu derina su IRD;

30.3. visos per VRTT prie VSATIS besijungianc¢ios kompiuterizuotos darbo vietos turi
atitikti VSATIS valdytojo nustatytas detalesnes taisykles, pagal VSATIS naudotojy valdymo
grupes;

30.4. turi buti jdiegta atkirtimo nuo paslaugos (angl. DOS) ir dedikuoto atkirtimo nuo
paslaugos (angl. DDOS) ataky prevencijai skirta jranga ir jsilauzimy aptikimo bei prevencijos
jranga.

31. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir
gavima:

31.1. VSATIS naudotojy, jy vykdyty uzklausy ir perziaréty uzklausy rezultaty duomenys
tvarkomi Vidaus reikaly informacinés sistemos centrinio duomeny banko naudotojy administravimo
posisteméje Lietuvos Respublikos vidaus reikaly ministro 2005 m. kovo 9 d. jsakymo Nr. 1V-68
D¢l Vidaus reikaly informacinés sistemos centrinio duomeny banko duomeny perziiiros taisykliy
patvirtinimo* nustatyta tvarka;

31.2. prieiga prie VSATIS suteikiama tik VSATIS tvarkytojams ir VSATIS duomeny
gaveéjams pagal duomeny teikimo sutartyse nustatytas specifikacijas ir sglygas;

31.3. prieiga prie VSATIS suteikiama jgyvendinus VSATIS naudotojy autentifikavimo
priemones;

31.4. duomenys i§ VSATIS perduodami realiu laiku (,,On-line* rezimu);

31.5. saugus duomeny srautas tarp VSATIS ir VSATIS tvarkytojy bei VSATIS duomeny
gavéjy uztikrinamas naudojantis VRTT.

32. VSATIS naudotojy, kurie savo tarnybinéms funkcijoms vykdyti naudojasi
nesSiojamaisiais kompiuteriais VSATIS duomeny perdavimui kompiuteriy tinklais ne savo darbo
vietoje, kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis, papildomas
VSATIS naudotojo tapatybes patvirtinimas ir VSATIS duomeny Sifravimas.

33. VSATIS atsarginés elektroninés informacijos kopijos daromos automatiniu biidu darbo
dienomis vieng karta per parg. Prireikus, VSATIS administratorius turi teis¢ jas atkurti. Kopijos turi
biiti saugomos kitoje patalpoje, nei yra tarnybinés stotys, kuriose elektroniné informacija buvo
nukopijuota. Elektroniné¢ informacija kopijose turi biti Sifruojama. Kopijy darymo ir saugojimo
tvarka nustatoma Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) saugaus elektroninés informacijos tvarkymo
taisyklése.

34. VSATIS naudotojams, kuriems biitinas prisijungimas tiesioginéms pareigoms atlikti i§
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie VSATIS galimybé:

34.1. techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojama saugumo lygj, t. y. turi biiti naudojamos Duomeny saugos nuostatuose
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nurodytos priemonés ir elektroninés informacijos Sifravimas naudojantis virtualiu privaciu tinklu
(angl. Virtual private network — VPN);
34.2. prie VSATIS jungiamasi nuotoliniu biidu naudojant interneto narSykle (https
protokola).
IV SKYRIUS
REIKALAVIMAI PERSONALUI

35. VSATIS saugos jgaliotinis privalo zinoti elektroninés informacijos saugos principus
bei saugos uztikrinimo metodus.

36. VSATIS saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliS8kg prisijungimg prie tinklo arba
galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSka prisijungima, arba
elektroniniy rysiy infrastrukttros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo praéje maziau kaip vieneri metai.

37. VSATIS administratorius privalo iSmanyti pagrindinius saugos politikos principus,
darbg su duomeny perdavimo tinklais, uztikrinti jy sauguma, turéti sistemy (Windows, Linux, Unix,
Oracle) administravimo bei prieziliros patirties, bazines programavimo zinias (PHP, Linux, Unix,
Oracle).

38. VSATIS naudotojai turi turéti atitinkama kvalifikacija (komunikacinio ir informacinio
rastingumo, saugaus darbo su duomenimis (pradines zinias), buti susipazing su VSATIS naudotojo
instrukcija).

39. VSATIS naudotojams ne reciau kaip kartg per kalendorinius metus turi biiti rengiami
duomeny saugos ir kibernetinio saugumo mokymai arba jvairiais buidais primenama apie saugos
problematikg (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.).
Mokymus organizuoja VSATIS saugos jgaliotinis.

) V SKYRIUS 5
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

40. VSATIS elektroning informacijg gali tvarkyti tik VSATIS naudotojai, kurie yra
susipazing su S$iais Duomeny saugos nuostatais, taip pat teisés aktais, reglamentuojanciais
atsakomybe¢ uz saugos dokumenty nuostaty pazeidimus, ir rastu arba elektroninémis priemonémis
patvirting sutikimg laikytis nurodyty reikalavimy.

41. VSATIS naudotojy supazindinimg su Duomeny saugos nuostatais ir saugos politikg
jgyvendinanciais dokumentais bei atsakomybe uz $iy reikalavimy nesilaikyma organizuoja VSATIS
saugos jgaliotinis. VSATIS saugos jgaliotinis atsakingas uz VSATIS naudotojy informavimg apie
Duomeny saugos nuostaty pakeitimus ar saugos politikg igyvendinan¢iy dokumenty pripazinimg
netekusiais galios, jy keitimg ar naujy priémima.

42. VSATIS valdytojas, VSATIS tvarkytojai, VSATIS duomeny gavéjai, VSATIS
duomeny valdymo jgaliotinis, VSATIS saugos jgaliotinis, VSATIS administratorius, VSATIS
naudotojai, pazeide Duomeny saugos nuostaty ar saugos politika jgyvendinanciy dokumenty
reikalavimus, atsako jstatymy nustatyta tvarka.




