NACIONALINIO BENDRUJU FUNKCIJU CENTRO DIREKTORIUS

_ ISAKYMAS _
DEL INFORMACINES SISTEMOS ,,E. SASKAITA“ NUOSTATU IR INFORMACINES
SISTEMOS ,,E.SASKAITA“ DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2019 m. rugpjucio 26 d. Nr. V-316
Vilnius

Vadovaudamasis Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarimu Nr. 180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos apraso patvirtinimo* ir Lietuvos Respublikos finansy ministro 2019 m. liepos
11 d. jsakymo Nr. 1K-215 ,Dél finansy ministro 2012 m. rugséjo 6 d. jsakymo Nr. 1K-297 ,.Dél
Informacinés sistemos ,,E. sgskaita“ nuostaty patvirtinimo* pakeitimo* 2 punktu,

tvirtinu pridedamus:

1. Informacinés sistemos ,,E. saskaita“ nuostatus.

2. Informacinés sistemos ,,E. saskaita* duomeny saugos nuostatus.

Direktorius Antanas Matusa



PATVIRTINTA

Nacionalinio bendryjy funkcijy centro
direktoriaus 2019 m. rugpjucio 26 d. jsakymu
Nr. V-316

INFORMACINES SISTEMOS ,,E. SASKAITA“ NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1.  Informacinés sistemos ,,E. sgskaita“ nuostatai (toliau — Nuostatai) reglamentuoja
valstybés informacinés sistemos ,,E. sgskaita® (toliau — informaciné sistema) paskirtj, uzdavinius,
funkcijas ir tiksla, asmens duomeny tvarkymo informacingje sistemoje tiksla, nustato informacinés
sistemos valdytoja, tvarkytoja, jy teises ir pareigas, duomeny teikéjus, gavéjus, informacinés
sistemos organizacing, informacing ir funkcing struktiiras, duomeny teikimo, naudojimo,
finansavimo, modernizavimo ir likvidavimo tvarka, duomeny saugos reikalavimus.

2. Nuostatuose vartojamos sgvokos:

2.1. Informacinés sistemos paslaugy gavéjas (toliau — paslaugy gavéjas) — fizinis arba
juridinis asmuo, turintis teis¢ jungtis prie informacinés sistemos ir pateikti, gauti elektronines
saskaitas uz prekes, paslaugas ir darbus (toliau — €. sgskaitos), patikrinti jy duomenis ar apmokeéjimo
biiseng ar kitg jam prieinamg informacija.

2.2. Kitos Nuostatuose vartojamos sgvokos atitinka Lictuvos Respublikos valstybés
informaciniy i$tekliy valdymo jstatyme, Lietuvos Respublikos pridétinés vertés mokescio jstatyme,
Lietuvos Respublikos vieSyjy pirkimy jstatyme, 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (OL 2016 L 119, p. 1) (toliau — Reglamentas (ES) 2016/679), Valstybés
informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél Valstybés
informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo“
(toliau — Aprasas), Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, vartojamas sgvokas.

3.  Informacinés sistemos steigimo pagrindas — Nacionalinio bendryjy funkcijy centro
nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés 2018 m. vasario 7 d. nutarimu Nr. 125 ,,Dél
biudZetinés jstaigos Nacionalinio bendryjy funkcijy centro jsteigimo ir jo nuostaty patvirtinimo*,
9.1.2,9.1.8 ir 9.1.9 papunk¢iai.

4.  Informacinés sistemos veiklg reglamentuojantys teisés aktai:

4.1. Lietuvos Respublikos pridétinés vertés mokescio jstatymas;

4.2. Lietuvos Respublikos buhalterinés apskaitos jstatymas;

4.3. Lietuvos Respublikos viesyjy pirkimy jstatymas;

4.4. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

4.5. Lietuvos Respublikos teisés gauti informacijg i§ valstybés ir savivaldybiy institucijy ir
istaigy istatymas;
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4.6. Lietuvos Respublikos kibernetinio saugumo jstatymas;

4.7. Aprasas;

4.8. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, Saugos dokumenty
turinio gairiy aprasas ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudaran¢ios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*;

4.9. Lietuvos Respublikos Vyriausybés 2002 m. geguzés 29 d. nutarimas Nr. 780 ,Dél
Mokes¢iams apskaiciuoti naudojamy apskaitos dokumenty iSraSymo ir pripaZinimo taisykliy
patvirtinimo*;

4.10. Elektroniniy paslaugy kiirimo metodika, patvirtinta Lietuvos Respublikos susisiekimo
ministro 2015 m. spalio 7 d. jsakymu Nr. 3-416(1.5E) ,,Dél metodiniy dokumenty patvirtinimo*;

4.11. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.

5. Asmens duomenys informacingje sistemoje tvarkomi vadovaujantis Reglamentu (ES)
2016/679, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu, Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu.

6. Asmens duomeny tvarkymo informacinéje sistemoje tikslas — identifikuoti ir
autentifikuoti paslaugy gavéjus, elektroniniu budu tvarkyti informacinés sistemos duomenis, teikti
informacijg duomeny gavéjams apie saskaitas ir jy apmokéjimo biiseng.

7.  Informacinés sistemos tikslas — informaciniy technologijy priemonémis parengti,
perkanciosioms organizacijoms pateikti ir iSsaugoti su vieSyjy pirkimy sutar¢iy vykdymu susijusias
saskaitas uz jsigyjamas prekes, paslaugas ir darbus.

8. Informacinés sistemos uzdaviniai:

8.1. automatizuotai kaupti duomenis, skirtus viesyjy pirkimy sutar¢iy vykdymo kontrolei ir
skaidrumui didinti;

8.2. automatizuoti saskaity, kurios apmokamos 1§ valstybés biudzeto, apmokéjimo
kontrolés procesus;

8.3. kompiuterizuoti perkanciyjy organizacijy veiklos ir valstybés pinigy srauty valdyma.

9.  Pagrindinés informacinés sistemos funkcijos:

9.1. rengti, teikti, tvarkyti, priimti ir iSsaugoti saskaitas teisés akty nustatytais terminais;

9.2. analizuoti sgskaity duomenis, formuoti ataskaitas;

9.3. teikti sgskaity duomenis informacinés sistemos duomeny gavéjams elektroniniu biidu;

9.4. teikti informacijg apie pateikty saskaity apmokejimo biiseng paslaugy gavéjams;

9.5. teikti informacija apie perkanéiyjy organizacijy gautas saskaitas, kuriy pagrindu
parengtos mokéjimo paraiSkos, Lietuvos Respublikos finansy ministerijos Valstybés izdo
departamentui;

9.6. rinkti, kaupti ir perduoti informacija apie pirkimy sutarc¢iy vykdymo rezultatus Viesyjy
pirkimy tarnybai;

9.7. rinkti, kaupti ir perduoti informacija apie teikiamas PVM saskaitas duomeny
gavejams;
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9.8. teikti informacija apie pateikty saskaity pagrindu parengty mokeéjimo paraisky
apmokéjimo biiseng paslaugy gavéjams;

9.9. gauti i§ VieSyjy pirkimy tarnybos sgskaitoms parengti reikalinga informacija apie
vieSyjy pirkimy sutartis ir perkancigsias organizacijas;

9.10. uztikrinti saskaity kilmés autentiSkuma, turinio vientisuma ir jskaitomuma.

Il SKYRIUS
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

10.  Informacinés sistemos valdytojas yra Nacionalinis bendryjy funkcijy centras.

11.  Informacinés sistemos valdytojas atlieka Sias funkcijas:

11.1. kontroliuoja informacinés sistemos tvarkytojo darbg ir paveda jam vykdyti
informacings sistemos techninés ir programinés jrangos priezitiros funkcijas, vykdo jy stebésena;

11.2. wuztikrina informacinés sistemos funkcionavimo, techninés ir programinés jrangos
priezitros ir plétros finansavima;

11.3. tvirtina informacinés sistemos kiirimo ir plétros planus, analizuoja pasitilymus dél
informacinés sistemos veikimo, tobulinimo, priima sprendimus dél informacinés sistemos
tobulinimo ir modernizavimo, kontroliuoja jy vykdyma;

11.4. organizuoja duomeny saugos uztikrinima;

11.5. organizacinémis priemonémis uztikrina informacinés sistemos prieinamuma,
vientisuma, konfidencialuma;

11.6. organizuoja informacinés sistemos tobulinimo darbus ir jy finansavima;

11.7. vadovauja informacinés sistemos tvarkytojui informacinés sistemos tvarkymo
klausimais;

11.8. nagrinéja suinteresuoty asmeny sitilymus tobulinti informacing sistemg ir priima d¢l
Jju sprendimus;

11.9. nustato duomeny, kurie teikiami informacinés sistemos duomeny gavéjams,
kategorijas;

11.10. vykdo kitas Nuostatuose, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme ir kituose teisés aktuose nurodytas informacings sistemos valdytojo funkcijas.

12. Informacinés sistemos tvarkytojas yra valstybés jmoné Registry centras (toliau —
Registry centras).

13. Informacinés sistemos tvarkytojas atlieka Sias funkcijas:

13.1. uztikrina centralizuota duomeny gavimg ] informacing sistemg ir informacinéje
sistemoje kaupiamy duomeny teikimg duomeny gavéjams;

13.2. uztikrina informacinés sistemos funkcionavimg, techninés ir programinés jrangos
priezilira;

13.3. teikia pasitlymus informacinés sistemos valdytojui dél informacinés sistemos
tvarkymo ir tobulinimo;

13.4. tvarko informacinés sistemos duomeny archyva ir uZtikrina jo sauga;

13.5. tvarko paslaugy gavéjy duomenis;

13.6. sudaro sutartis su duomeny teikéjais ir gavéjais;

13.7. suderings su informacinés sistemos valdytoju nustato duomeny gavéjams teikiamy
duomeny apimtis;
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13.8. atsako, kad informacinés sistemos priemonémis pateiktos saskaitos ir duomenys,
uztikrinantys saskaity kilmés autentiSkuma, turinio vientisumg ir jskaitomuma, biity Saugomi
vadovaujantis Lietuvos Respublikos teisés aktuose nustatyta dokumenty saugojimo tvarka;

13.9. vykdo kitas Nuostatuose, Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatyme ir kituose teisés aktuose nurodytas informacinés sistemos tvarkytojo funkcijas.

14. Informacinés sistemos asmens duomeny valdytojas yra Nacionalinis bendryjy funkcijy
centras, o asmens duomeny tvarkytojas — Registry centras.

15. Informacinés sistemos valdytojas ir tvarkytojas turi teis¢ su asmens duomenimis
susijusig informacijg teisétai gauti ir tvarkyti tokia apimtimi, kokia yra reikalinga informacinés
sistemos tikslui jgyvendinti ir funkcijoms uztikrinti.

16. Informacings sistemos duomeny teikéjai yra:

16.1. VieSyjy pirkimy tarnyba — teikia duomenis i§ Centrinés vieSyjy pirkimy informacinés
sistemos;

16.2. Valstybiné mokescCiy inspekcija prie Lietuvos Respublikos finansy ministerijos —
teikia duomenis 1§ Mokes¢iy mokétojy registro;

16.3. Lietuvos Respublikos ekonomikos ir inovacijy ministerija — teikia duomenis i§
Valstybés informaciniy istekliy sagveikumo platformos;

16.4. Lietuvos Respublikos teisingumo ministerija — teikia duomenis i§ Lietuvos
Respublikos juridiniy asmeny registro ir Lietuvos Respublikos adresy registro;

16.5. Registry centras — teikia duomenis i§ autentifikavimo platformos (iPasas),
Elektroninio dokumenty archyvo informacinés sistemos, Mok¢jimy ir audito informacinés sistemos
Sertifikaty centro;

16.6. Europos Komisija — teikia klasifikatoriy duomenis i§ PEPPOL (angl. Pan-European
Public Procurement Online) tinklo;

16.7. Prie PEPPOL tinklo prisijungusiy sistemy valdytojai — teikia e. sgskaity duomentis.

17. Informacinés sistemos pirminiy duomeny teikéjai yra tiekéjai (prekiy tiekéjai,
paslaugy teikéjai, rangovai), tiekiantys prekes, teikiantys paslaugas ar vykdantys darbus fiziniai
asmenys, privatieji juridiniai ir viesieji juridiniai asmenys (toliau — tiekéjas). Tiek€jo darbuotojas,
kuris yra paslaugy gavéjas, jveda Nuostaty 23 punkte iSvardytus duomenis j informacing sistema.

18. Informacinés sistemos pirminiy duomeny teikéju gali biiti perkancioji organizacija,
jeigu e. sgskaita pateikta ne informacinés sistemos priemonémis.

19. Paslaugy gavéjy, kurie yra tiekéjo darbuotojai, teisés:

19.1. gauti informacinés sistemos teikiamas paslaugas;

19.2. gauti informacijg apie neteisingus jo pateikty saskaity duomenis;

19.3. atsisakyti informacinés sistemos paslaugy.

20.  Paslaugy gavejy, kurie yra perkanciosios organizacijos darbuotojai, teisés:

20.1. gauti informacinés sistemos teikiamas paslaugas;

20.2. jgalioti perkanciosios organizacijos darbuotojus tvarkyti ir (ar) perziiiréti perkanciajai
organizacijai ] informacing sistema pateiktus saskaity duomenis, pateikti, gauti ir perzilréti
saskaitas, keisti, naikinti Siuos jgaliojimus;

20.3. gauti informacijg apie neteisingus gauty saskaity duomenis;

20.4. atsisakyti informacinés sistemos paslaugy.

21. Paslaugy gavéjy pareigos:

21.1. tvarkyti (teikti, tikslinti, papildyti) informacingje sistemoje esancius saskaity ir savo
asmens duomenis;

21.2. gavus informacijg apie neteisingus saskaity duomenis, juos istaisyti, patikslinti;
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21.3. vykdyti kitas pareigas, nustatytas informacinés sistemos naudojimo salygy aprase.

111 SKYRIUS
INFORMACINES SISTEMOS INFORMACINE STRUKTURA

22. Informacinés sistemos duomeny bazéje tvarkomi sgskaity duomenys ir paslaugy gavéjy
duomenys.

23. Informacinéje sistemoje tvarkomi Sie e. sgskaity duomenys:

23.1. Lietuvos Respublikos e. saskaitos formatg atitinkanciy e. saskaity duomenys:

23.1.1. e. saskaitos iSraSymo data;

23.1.2. e. saskaitos Serija ir numeris;

23.1.3. tiekéjo PVM mokétojo kodas;

23.1.4. pirkéjo PVM mokétojo kodas, kurj jis nurodé jsigydamas prekes, paslaugas ar
darbus;

23.1.5. tiekéjo pavadinimas arba vardas, pavardé (jeigu tai fizinis asmuo) ir buveiné arba
nuolatiné gyvenamoji vieta (jeigu tai fizinis asmuo);

23.1.6. pirkéjo pavadinimas arba vardas, pavardé (jeigu tai fizinis asmuo) ir buveiné arba
nuolatiné gyvenamoji vieta (jeigu tai fizinis asmuo);

23.1.7. tiekiamy prekiy arba teikiamy paslaugy pavadinimas ir jy kiekis;

23.1.8. prekiy tiekimo, paslaugy teikimo ar darby atlikimo data, jeigu ji nesutampa su
saskaitos iSraSymo data;

23.1.9. avanso gavimo diena (jeigu saskaita jforminamas avanso gavimas), kai ji nesutampa
su sgskaitos iSraSymo data;

23.1.10. tiekiamos prekés, teikiamos paslaugos ar atlickamy darby vieneto kaina (be PVM),
taip pat nuolaidos, nejtrauktos j vieneto kaina;

23.1.11. tiekiamy prekiy, teikiamy paslaugy ar atlickamy darby, apmokestinamy taikant
vienodg tarifg, apmokestinamoji verté;

23.1.12. PVM tarifas (tarifai);

23.1.13. PVM suma nacionaline valiuta;

23.1.14. kai jforminamas prekiy ir (arba) paslaugy, kurios neapmokestinamos ar
apmokestinamos taikant O procenty PVM tarifg, tiekimas (teikimas), — nuoroda j atitinkamg
Lietuvos Respublikos pridétinés vertés mokesCio jstatymo (toliau — PVM jstatymas) arba
Direktyvos 2006/112/EB ,,Dél pridétinés vertés mokescio bendros sistemos* nuostatg arba bet kokia
kita nuoroda, kad prekés (paslaugos) neapmokestinamos ar apmokestinamos taikant 0 procenty
PVM tarify;

23.1.15. fiskalinio agento PVM mokétojo kodas, pavadinimas arba vardas, pavardé (jeigu
tai fizinis asmuo) ir adresas — kai pagal PVM jstatyma prievolé apskaiCiuoti PVM tenka uzsienio
apmokestinamojo asmens paskirtam fiskaliniam agentui;

23.1.16. nuoroda ,Marzos apmokestinimo schema. Kelioniy agenttiros“ — kai taikoma
speciali turizmo paslaugy apmokestinimo PVM schema, nurodyta PVM jstatymo XII skyriaus
antrame skirsnyje, arba nuoroda ,Marzos apmokestinimo schema. Naudotos prekés* arba ,,Marzos
apmokestinimo schema. Meno kiiriniai“, arba ,,MarZos apmokestinimo schema. Kolekcionavimo
objektai ir antikvariniai daiktai* — kai taikoma speciali naudoty prekiy, meno kiiriniy, kolekciniy ir
antikvariniy daikty apmokestinimo PVM schema, nurodyta PVM istatymo XII skyriaus tre¢iame
skirsnyje;
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23.1.17. nuoroda ,,Atvirkstinis apmokestinimas“ — kai jforminamas prekiy, darby ir (arba)
paslaugy, uz kurias prievolé apskaiciuoti (arba isskaityti) ir sumokéti PVM tenka pirkéjui (Klientui),
tiekimas (atlikimas, teikimas);

23.1.18. nuoroda ,,Pinigy apskaitos sistema“ — kai prievolé apskaiciuoti PVM atsiranda
gavus atlygj uz patiektas prekes, jvykdytus darbus ar suteiktas paslaugas;

23.1.19. nuoroda ,,Saskaity faktiiry iSsiraSymas‘ — kai saskaitg prekiy tiekéjo ar paslaugy
teikéjo vardu jformina pirkéjas;

23.1.20. nuoroda ,,Avansiné sgskaita“ — kai sgskaitg iSraso prekiy tickéjas ir (arba)
paslaugy teikéjas, ir (arba) rangovas, t. y. avanso gavéjas, ir nurodo, kad PVM skaic¢iuojamas nuo
avansinio mokescio;

23.1.21. tikslinamos saskaitos iSraSymo data, serija, numeris ir Kiti tikslinamy apskaitos
dokumenty duomenys (laikotarpis, kuriuo buvo patiektos prekeés, jvykdyti darbai ar suteiktos
paslaugos ir kt.);

23.1.22. bendras kodas, jei tickéjas yra uzsienio jmong;

23.1.23. vieSojo pirkimo numeris;

23.1.24. vieSojo pirkimo sutarties numeris arba vieSojo pirkimo sutarties identifikatorius
(jei yra);

23.1.25. nuoroda dél pirkimo tipo;

23.1.26. tiekéjo juridinio asmens kodas (arba fizinio asmens kodas, jeigu tai fizinis
asmuo), pirkimo objekto rasis — darbai, preké, paslauga — ir jj apibadinanc¢ios kategorijos;

23.1.27. bendrojo viesyjy pirkimy Zodyno pagrindinis kodas pirkimui apibudinti;

23.1.28. saskaitos tipas: PVM saskaita faktiira, sgskaita faktiira (ne PVM), iSankstiné
saskaita, kreditin¢ sgskaita faktiira, supaprastinta PVM saskaita faktiira;

23.1.29. papildoma tiekéjo jvesta informacija (papildomos informacijos laukas);

23.1.30. tiekéjo pridéti saskaitos priedai.

23.2. LST EN 16931 (EN 16931 — CEN/TC 434) standartg atitinkan¢iy bei per
PEPPOL eDelivery sistemg gaunamy e. sgskaity duomenys:

23.2.1.  saskaitos faktaros (toliau — SF) numeris (angl. Invoice number);

23.2.2.  SFdata (angl. Invoice issue date);

23.2.3.  SFtipo kodas (angl. Invoice type code);

23.2.4.  SF valiutos kodas (angl. Invoice currency code);

23.2.5. PVM valiutos kodas (angl. VAT accounting currency code);

23.2.6. PVM priskaic¢iavimo data (angl. Value added tax point date);

23.2.7.  PVM priskai¢iavimo datos kodas (angl. Value added tax point date code);

23.2.8.  mokeéjimo data (angl. Payment due date);

23.2.9.  pirkéjo nuoroda (angl. Buyer reference);

23.2.10.  projekto nuoroda (angl. Project reference);

23.2.11.  sutarties nuoroda (numeris, unikali nuoroda) (angl. Contract reference);

23.2.12.  pirkéjo uzsakymo nuoroda (angl. Purchase order reference);

23.2.13.  pardavéjo uzsakymo nuoroda (angl. Sales order reference);

23.2.14.  perdavimo ir priémimo akto nuoroda (angl. Receiving advice reference);

23.2.15.  vaztarascio nuoroda (angl. Despatch advice reference);

23.2.16.  kvietimo dalyvauti konkurse ar partijos nuoroda (angl. Tender or lot reference);

23.2.17.  saskaitos objekto / schemos identifikatorius (angl. Invoiced object identifier /
Scheme identifier);

23.2.18.  pirkéjo apskaitos nuoroda (angl. Buyer accounting reference);
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23.2.19. mokéjimo sglygos (angl. Payment terms);

23.2.20.  SF pastabos (angl. Invoice Note):

23.2.20.1. pastabos temos kodas (angl. Invoice note subject code);

23.2.20.2. pastabos tekstas (angl. Invoice Note);

23.2.21.  proceso duomenys (angl. Process Control):

23.2.21.1. veiklos proceso tipas (angl. Business process type);

23.2.21.2. specifikacijos identifikatorius (angl. Specification identifier);

23.2.22.  tikslinamos saskaitos informacija (angl. Preceding Invoice reference):

23.2.22.1. tikslinamos saskaitos nuoroda (angl. Preceding Invoice reference);

23.2.22.2. tikslinamos SF data (angl. Preceding Invoice issue date);

23.2.23.  pardavéjo duomenys:

23.2.23.1. pardavéjo pavadinimas (juridinio asmens pavadinimas arba vardas, pavardé,
jeigu tai fizinis asmuo) (angl. Seller name);

23.2.23.2. pardavéjo prekés zenklas (angl. Seller trading name);

23.2.23.3. pardavéjo identifikacijos schemos nuoroda (angl. Seller identifier Scheme
identifier);

23.2.23.4. pardavéjo registracijos identifikatoriaus schemos nuoroda (angl. Seller legal
registration identifier / Scheme identifier);

23.2.23.5. pardavéjo PVM kodas (angl. Seller VAT identifier);

23.2.23.6. pardavéjo vietinis identifikavimas mokesciy tikslais arba nuoroda, leidzianti
pardavéjui nurodyti savo registruotg mokesciy statusg (angl. Seller tax registration identifier);

23.2.23.7. papildoma pardavéjo teisiné informacija (angl. Seller additional legal
information);

23.2.23.8. pardavéjo elektroninio adreso identifikavimo schema (angl. Seller electronic
address / Scheme identifier);

23.2.23.9. pardavéjo adresas:

23.2.23.9.1. 1 pardavéjo adreso eiluté;

23.2.23.9.2. 2 pardavéjo adreso eiluté;

23.2.23.9.3. 3 pardavéjo adreso eiluté;

23.2.23.9.4. pardavéjo miestas;

23.2.23.9.5. pardavéjo pasto kodas;

23.2.23.9.6. salies regionas;

23.2.23.9.7. pardavejo Salies kodas;

23.2.23.10. pardave¢jo kontaktiniai duomenys:

23.2.23.10.1. pardave¢jo kontaktinis asmuo (vardas, pavardé, pareigos);

23.2.23.10.2. kontaktinio asmens telefono numeris;

23.2.23.10.3. kontaktinio asmens el. pasto adresas;

23.2.24. pirkéjo duomenys:

23.2.24.1. pirkéjo pavadinimas (juridinio asmens pavadinimas arba vardas, pavarde,
jeigu tai fizinis asmuo) (angl. Buyer name);

23.2.24.2. pirkéjo prekés zenklas (angl. Buyer trading name);

23.2.24.3. pirkéjo identifikacijos schemos nuoroda (angl. Buyer identifier Scheme
identifier);

23.2.24.4. pirkéjo registracijos identifikatoriaus schemos nuoroda (angl. Buyer legal
registration identifier / Scheme identifier);

23.2.24.5. pirkéjo PVM kodas (angl. Buyer VAT identifier);
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23.2.24.6. pirkéjo elektroninio adreso identifikavimo schema (angl. Buyer electronic
address / Scheme identifier);

23.2.24.7. pirkéjo adresas:

23.2.24.7.1. 1 pirkéjo adreso eilute;

23.2.24.7.2. 2 pirkéjo adreso eiluté;

23.2.24.7.3. 3 pirkéjo adreso eiluté;

23.2.24.7.4.  pirkéjo miestas;

23.2.24.7.5.  pirkéjo pasto kodas;

23.2.24.7.6.  salies regionas;

23.2.24.7.7.  pirkéjo Salies kodas;

23.2.24.8. pirkéjo kontaktiniai duomenys:

23.2.24.8.1.  pirkéjo kontaktinis asmuo (vardas, pavardé, pareigos);

23.2.24.8.2.  kontaktinio asmens telefono numeris;

23.2.24.8.3.  kontaktinio asmens el. paSto adresas;

23.2.25. mokétojo duomenys:

23.2.25.1. mokétojo arba mokéejimo gavéjo pavadinimas (juridinio asmens pavadinimas
arba vardas, pavardé, jeigu tai fizinis asmuo) (angl. Payee name);

23.2.25.2. mokétojo arba mokéjimo gavéjo identifikacijos schemos nuoroda (angl
Payee identifier Scheme identifier);

23.2.25.3. mokétojo arba mokéejimo gaveéjo registracijos identifikatoriaus schemos
nuoroda (angl. Payee legal registration identifier / Scheme identifier);

23.2.26. pardavéjo fiskalinio agento duomenys (angl. Seller tax representative party):

23.2.26.1. pardavéjo fiskalinio agento pavadinimas (angl. Seller tax representative
name);

23.2.26.2. pardavéjo fiskalinio agento PVM mokétojo kodas (angl. Seller tax
representative VAT identifier);

23.2.26.3. pardavéjo fiskalinio agento adresas (angl. Seller tax representative postal
address):

23.2.26.3.1. 1 fiskalinio agento adreso eilut¢;

23.2.26.3.2. 2 fiskalinio agento adreso eiluté;

23.2.26.3.3. 3 fiskalinio agento adreso eiluté;

23.2.26.3.4. fiskalinio agento miestas;

23.2.26.3.5.  fiskalinio agento pasto kodas;

23.2.26.3.6. fiskalinio agento Salies regionas;

23.2.26.3.7.  fiskalinio agento Salies kodas;

23.2.217. pristatymo duomenys:
23.2.27.1. pristatymo vietos pavadinimas (angl. Deliver to party name);
23.2.27.2. pristatymo vietos identifikatorius (angl. Deliver to location identifier /

Scheme identifier);

23.2.27.3. pristatymo data (angl. Actual delivery date);
23.2.27.4. sgskaitos periodas (angl. Invoicing period):
23.2.27.4.1. saskaitos periodo pradzia;

23.2.27.4.2. saskaitos periodo pabaiga;

23.2.27.5. pristatymo adresas (angl. Deliver to adress):
23.2.27.5.1. 1 pristatymo adreso eilute;

23.2.27.5.2. 2 pristatymo adreso eilut¢;



23.2.27.5.3.
23.2.27.5.4.
23.2.27.5.5.
23.2.27.5.6.
23.2.275.7.

23.2.28.

23.2.28.1.
23.2.28.2.
23.2.28.3.
23.2.28.4.

23.2.28.4.1.
23.2.28.4.2.
23.2.28.4.3.

identifier);

23.2.28.5.

23.2.28.5.1.
23.2.28.5.2.

23.2.28.6.

23.2.28.6.1.
23.2.28.6.2.
23.2.28.6.3.

23.2.29.

23.2.29.1.
23.2.29.2.
23.2.29.3.

percentage);

23.2.29.4.

3 pristatymo adreso eiluté;

pristatymo miestas;

pristatymo pasto kodas;

pristatymo Salies regionas;

pristatymo Salies kodas;

mokéjimo nurodymai (angl. Payment instructions):

mokéjimo biido kodas (angl. Payment means type code);
mokéjimo biido aprasymas (angl. Payment means text);

kita mokéjimo informacija (angl. Remittance information);
mokeéjimo pervedimai (angl. Credit transfer):

mokéjimo saskaitos numeris (angl. Payment account identifier);
mokéjimo sgskaitos pavadinimas (angl. Payment account name);
mokéjimo paslaugos teikéjo identifikatorius (angl. Payment service provider

mokeéjimo kortelés duomenys:

mokeéjimo kortelés numeris;

mokeéjimo kortelés savininkas;

tiesioginio debeto duomenys:

tiesioginio debeto identifikatorius (angl. Mandate reference identifier);
tiesioginio debeto identifikatorius (angl. Bank assigned creditor identifier);
pinigy nura§ymo sgskaitos numeris (angl. Debited account identifier);
nuolaidy duomenys:

dokumento nuolaida (angl. Document level allowance amount);

dokumento nuolaidos bazé (angl. Document level allowance base amount);
dokumento nuolaidos procentas (angl. Document level allowance

dokumento nuolaidos PVM kategorija (identifikatorius / kodas) (angl.

Document level allowance VAT category code);

code);

23.2.29.5.
23.2.29.6.
23.2.29.7.

23.2.30.

23.2.30.1.
23.2.30.2.
23.2.30.3.
23.2.30.4.

dokumento nuolaidos PVM (angl. Document level allowance VAT rate);
dokumento nuolaidos priezastis (angl. Document level allowance reason);
dokumento nuolaidos prieZasties kodas (angl. Document level allowance reason

papildomy mokes¢iy duomenys:

dokumento mokesé¢io suma be PVM (angl. Document level charge amount);
dokumento mokeséio bazé (angl. Document level charge base amount);
dokumento mokes¢io procentas (angl. Document level charge percentage);

dokumento mokesc¢io PVM kategorija (identifikatorius /  kodas) (angl

Document level charge VAT category code);

23.2.30.5.
23.2.30.6.
23.2.30.7.
23.2.31.

23.2.31.1.
23.2.31.2.
23.2.31.3.
23.2.31.4.

dokumento mokes¢io PVM procentas (angl. Document level charge VAT rate);
mokescio priezastis (angl. Document level charge reason);

mokescio priezasties kodas (angl. Document level charge reason code);
dokumento sumos:

eiluciy suma (angl. Sum of Invoice line net amount);

dokumento eiluc¢iy suma (angl. Sum of allowances on document level);
dokumento nuolaidos suma (angl. Sum of charges on document level);
sgskaitos suma be PVM (angl. Invoice total amount without VAT);



10

23.2.31.5. saskaitos PVM suma (angl. Invoice total VAT amount);

23.2.31.6. saskaitos PVM suma pardavéjo apskaitos valiuta (angl. Invoice total VAT
amount in accounting currency);

23.2.31.7. saskaitos suma su PVM (angl. Invoice total amount with VAT);

23.2.31.8. sumokéta suma (angl. Paid amount);

23.2.31.9. apvalinimo suma (angl. Rounding amount);

23.2.31.10. Nepaskirstyta suma, kurig praSoma sumokéti (angl. Amount due for payment);

23.2.32.  PVM detalizavimas:

23.2.32.1. visy apmokestinamyjy sumy suma, kuriai taikomas konkretus PVM ir PVM
procentas (angl. VAT category, taxable amount);

23.2.32.2. PVM suma konkre¢iam PVM procentui (angl. VAT category tax amount);

23.2.32.3. PVM kategorija (angl. VAT category code);

23.2.32.4. PVM tarifas (angl. VAT category rate);

23.2.32.5. PVM neapmokestinimo prieZastis (angl. VAT exemption reason text);

23.2.32.6. PVM neapmokestinimo prieZasties kodas (angl. VAT exemption reason code);

23.2.33.  saskaitos priedy duomenys:

23.2.33.1. priedo identifikatorius (angl. Supporting document reference);

23.2.33.2. priedo apibiidinimas (angl. Supporting document description);

23.2.33.3. priedo saugojimo vieta (angl. External document location);

23.2.33.4. prisegtas priedas (angl. Attached document / Attached document Mime code /
Attached document Filename);

23.2.34.  sgskaitos eiluciy duomenys:

23.2.34.1. sgskaitos eilutés identifikatorius (angl. Invoice line identifier);

23.2.34.2. ceilutés pavadinimas (angl. Invoice line note);

23.2.34.3. cilutés identifikavimo schema (angl. Invoice line object identifier / Scheme
identifier);

23.2.34.4. Kiekis (angl. Invoiced quantity);

23.2.34.5. matavimo vienetas (angl. Invoiced quantity unit of measure code);

23.2.34.6.  eilutés suma (angl. Invoice line net amount);

23.2.34.7. pirkimo uzsakymo eilutés identifikatorius (angl. Referenced purchase order
line reference);

23.2.34.8.  pirkéjo apskaitos nuoroda (angl. Invoice line Buyer accounting reference);

23.2.34.9.  eilutés periodas:

23.2.34.9.1. periodo pradzia (angl. Invoice line period start date);

23.2.34.9.2. periodo pabaiga (angl. Invoice line period end date);

23.2.34.10. eilutés nuolaidos duomenys:

23.2.34.10.1. nuolaidos suma be PVM (angl. Invoice line allowance amount);

23.2.34.10.2. nuolaidos bazé (angl. Invoice line allowance base amount);

23.2.34.10.3. nuolaidos procentas (angl. Invoice line allowance percentage);

23.2.34.10.4. nuolaidos priezastis (angl. Invoice line allowance reason);

23.2.34.10.5. nuolaidos priezasties kodas (angl. Invoice line allowance reason code);

23.2.34.11. eilutes papildomy mokes¢iy duomenys:

23.2.34.11.1. eilutés mokescio suma be PVM (angl. Invoice line charge amount);

23.2.34.11.2. eilutés mokescio bazé (angl. Invoice line charge base amount);

23.2.34.11.3. eilutés mokescio procentas (angl. Invoice line charge percentage);

23.2.34.11.4. mokescio priezastis (angl. Invoice line charge reason);
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23.2.34.11.5. mokescio priezasties kodas (angl. Invoice line charge reason code);

23.2.34.12. kainos detalizavimas:

23.2.34.12.1. kaina (angl. Item net price);

23.2.34.12.2. bendra nuolaida (angl. Item price discount);

23.2.34.12.3. vieneto kaina prie§ bendros nuolaidos pritaikyma (angl. Item gross price);

23.2.34.12.4. prekiy vienety, kuriems taikoma kaina, skaicius (angl. Item price base
quantity);

23.2.34.12.5. matavimo vienetas (angl. Item price base quantity unit of measure code);

23.2.34.13. eilutés PVM duomenys:

23.2.34.13.1. PVM kategorija (angl. Invoiced item VAT category code);

23.2.34.13.2. PVM procentas (angl. Invoiced item VAT rate);

23.2.34.14. prekes informacija:

23.2.34.15. prekés pavadinimas (angl. Item name);

23.2.34.16. prekés apibudinimas (angl. Item description);

23.2.34.17. pardavéjo prekés kodas (angl. Item Seller's identifier);

23.2.34.18. pirkéjo prekés kodas (angl. Item Buyer's identifier);

23.2.34.19. prekeés identifikavimo (katalogo) schema (angl. Item standard identifier /
Scheme identifier);

23.2.34.20. prekeés identifikavimo (katalogo) schema (angl. Item classification identifier /
Scheme identifier / Scheme version identifier);

23.2.34.21. prekes salies kodas (identifikatorius) (angl. Item country of origin);

23.2.34.22. papildomi prekés apibiidinimai:

23.2.34.22.1. papildomo prekés apibuidinimo pavadinimas (angl. Item attribute name);

23.2.34.22.2. papildomas prekeés apibtidinimas (angl. Item attribute value).

24.  Informacinéje sistemoje tvarkomi duomenys gaunami is:

24.1. Centrinés vieSyjy pirkimy informacinés sistemos:

24.1.1.  registruoty perkan¢iyjy organizacijy duomenys:

24.1.1.1. juridinio asmens kodas;

24.1.1.2. juridinio asmens pavadinimas;

24.1.2.  vieSyjy pirkimy sutar¢iy duomenys:

24.1.2.1. vieSojo pirkimo numeris;

24.1.2.2. vieSojo pirkimo sutarties numeris arba identifikacinis numeris (jei yra);

24.1.2.3. perkanciosios organizacijos juridinio asmens kodas;

24.1.2.4. tiekéjo juridinio kodas;

24.1.2.5. bendrasis tickéjo kodas;

24.1.2.6. vieSojo pirkimo sutarties biisena;

24.1.2.7. tieké¢jo Salies kodas;

24.1.2.8. sutarties sudarymo data;

24.2. Juridiniy asmeny registro:

24.2.1.  juridinio asmens kodas;

24.2.2.  juridinio asmens pavadinimas;

24.2.3.  juridinio asmens teisiné forma;

24.2.4.  juridinio asmens buveiné (adresas);

24.3. Elektroninio dokumenty archyvo informacinés sistemos — elektroniniy saskaity
iSsaugojimo elektroniniame archyve data;

24.4. Registry centro Sertifikaty centro:



24.4.1.
24.4.2.
24.4.3.
24.5.
24.5.1.
24.5.1.1.
24.5.1.2.
24.5.1.3.
24.5.1.4.
24.5.1.5.
24.5.1.6.
24.6.
sistemy:
24.6.1.

duomeny modelj;

24.7.

24.7.1.
24.7.2.
24.7.3.
24.8.

24.8.1.

paskyra);

24.9.

24.9.1.
24.9.2.
24.9.3,
24.9.4,
24.9.5,
24.9.6.
24.9.7.
24.9.8.
24.9.9.
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elektroninés saskaitos laiko zymos identifikatorius;

laiko reik§mé, nustatoma pagal informacinés sistemos serverio laika;
vienkrypcio Sifravimo biidu sudaryta Zzymimy duomeny santrauka;
Mokesc¢iy mokétojy registro:

mokes¢iy mokétojy duomenys:

PVM mokétojo kodo prefiksas;

PVM mokeétojo kodo skaitmeniné dalis;

PVM mokétojo pavadinimas;

PVM mokétojo adresas;

jregistravimo PVM mokétoju data;

iSregistravimo i§ PVM mokeétojy data (jei yra);

tiekéjy ir perkanciyjy organizacijy finansy valdymo ir apskaitos informaciniy

elektroniniy sgskaity duomenys pagal parengtg ir suderintg elektroniniy sgskaity

Valstybés informaciniy iStekliy sgveikumo platformos:

fizinio asmens vardas;

fizinio asmens pavardé¢;

fizinio asmens kodas;

Mokéjimy ir audito informacinés sistemos:

informacija apie laiku neapmokétg sumg (pagal kiekvieng informacinés sistemos

autentifikavimo platformos (iPasas):

fizinio asmens vardas;

fizinio asmens pavarde;

fizinio asmens kodas;

pozymis, nusakantis, kad fizinis asmuo yra uzsienietis;

fizinio asmens $alis (taikoma uzsienio Saliy fiziniams asmenims);

fizinio asmens gimimo data (taikoma uzsienio Saliy fiziniams asmenims);
juridinio asmens kodas;

juridinio asmens pavadinimas;

pozymis, nusakantis, ar tai uzsienio Salies juridinis asmuo;

24.9.10. juridinio asmens $alis (taikoma uzsienio Saliy juridiniams asmenims);

25.
asmuo):
25.1.
25.2.
25.3.
25.4.

Informacingje sistemoje kaupiami paslaugy gavéjy duomenys (jeigu tai fizinis

vardas (vardai);

pavardé (pavardeés);
pareigos;

suteiktos prieigos teises.

IV SKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA
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26. Informacinés sistemos funkcing struktiirg sudaro funkciniai komponentai:

26.1. bendras portalas, kurio funkcija — informacinés sistemos pagrindinio turinio
saugojimas. Portale pateikiama bendra informacija: naujienos, teisiné¢ informacija, dazniausiai
uzduodami klausimai ir atsakymai. Per §j portalg inicijuojamas prisijungimas prie paslaugy gavéjo
posistemio arba prie administratoriy posistemio;

26.2. paslaugy gavéjo posistemis, kurio funkcija — pagrindiniy veiksmy su saskaitomis
atlikimas. Posistemis sudarytas i$ penkiy moduliy:

26.2.1. saskaity jvedimo ir tvarkymo modulis, kurio funkcija — saskaity paruoSimas,
perzitr¢jimas ir pateikimas;

26.2.2. sagskaity valdymo modulis, kurio funkcija — pateikty sgskaity tvirtinimas,
grazinimas jas tikslinti ar atmesti, kity susijusiy valdymo veiksmy atlikimas;

26.2.3. dokumenty formavimo modulis, kurio funkcija — PDF / A-3 formatg atitinkanciy
elektroniniy dokumenty generavimas ir su jais susijusios laiko Zymos suformavimo inicijavimas;

26.2.4. paskyry tvarkymo modulis, kurio funkcija — paslaugy gavéjy paskyry tvarkymas;

26.2.5. ES e. saskaity modulis, kuriame tvarkomi ES standartg atitinkanciy e. sgskaity
duomenys;

26.3.  administratoriy posistemis, kurio funkcija — informacinés sistemos konfigliravimo
bei valdymo veiksmy vykdymas. Posistem] sudaro 13 moduliy:

26.3.1. Kklasifikatoriy modulis, kurio funkcija — informacinéje sistemoje numatyty
klasifikatoriy tvarkymas;

26.3.2. sutariy tvarkymo modulis, kurio funkcija — paslaugy gaveéjy tvirtinamo
informacinés sistemos naudojimo salygy apraSo tvarkymas ir pakeisto informacinés sistemos
naudojimo salygy apraso Sablono jkélimas;

26.3.3. parametry tvarkymo modulis, kurio funkcija — informacin€je sistemoje numatyty
parametry tvarkymas;

26.3.4. klaidy ir jvykiy modulis, kurio funkcija — informacingje sistemoje jvykusiy klaidy
zurnalo perzitiréjimas ir galimy sistemos jvykiy sarasSo tvarkymas;

26.3.5. duomeny mainy valdymo modulis, kurio funkcija — naujy duomeny mainuose
dalyvausianCiy iSoriniy sistemy uZzregistravimas ir jy prisijungimo sertifikaty generavimo
inicijavimas;

26.3.6. paskyry tvarkymo modulis, kurio funkcija — visy informacinés sistemos paslaugy
gavéjy paskyry tvarkymas, naujy paskyry kiirimas;

26.3.7. sesijy valdymo modulis, kurio funkcija — prie informacinés sistemos besijungianc¢iy
paslaugy gaveéjy skaiciaus kontroliavimas ir informacijos apie paskutinj paslaugy gavejo
prisijungimg prie informacinés sistemos pateikimas;

26.3.8. asmens identifikavimo modulis, kurio funkcija — informacinés sistemos paslaugy
gavejy identifikavimas;

26.3.9. duomeny archyvavimo modulis, kurio funkcija — jvedamy bei tvarkomy duomeny
automatinis archyvavimas;

26.3.10. ataskaity modulis, kurio funkcija — informacingje sistemoje numatyty ataskaity
formavimas;

26.3.11. paslaugos gavéjy veiksmy auditavimo modulis, kurio funkcija — uztikrinti, kad
informacinés sistemos paslaugy gavéjy veiksmai biity uZregistruoti ir i§saugoti;

26.3.12. duomeny mainy modulis, kurio funkcija — duomeny mainy tiek su vidinémis, tiek
su 1Sorinémis informacinémis sistemomis uztikrinimas;
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26.3.13. informavimo modulis, kurio funkcija — informacinis zinu¢iy formavimas ir
pateikimas adresatams.

V SKYRIUS
INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

27. Informacings sistemos duomeny gavéjai yra:

27.1. Lietuvos Respublikos finansy ministerija;

27.2. Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos;

27.3. Viesyjy pirkimy tarnyba;

27.4. Prie PEPPOL tinklo prisijungusiy Saliy atsakingos institucijos;

27.5. Nacionalinis bendryjy funkcijy centras.

28. Duomenys, jskaitant ir asmens duomenis, teikiami vykdant informacinés sistemos
tvarkytojui pavestas funkcijas. Visi informacinés sistemos duomenys yra teikiami juridiniams ir
fiziniams asmenims, jeigu Lietuvos Respublikos ar Europos Sgjungos teisés aktuose nenustatyta
kitaip. Informacinés sistemos duomenys teikiami pagal informacinés sistemos tvarkytojo ir
duomeny gavéjo sudaryta duomeny teikimo sutart] (daugkartinio teikimo atveju) arba duomeny
gaveéjo praSymg (vienkartinio teikimo atveju). Sutartyje turi biiti nurodytas duomeny naudojimo
tikslas, teikimo ir gavimo teisinis pagrindas, salygos, tvarka ir teikiamy duomeny apimtis. PraSyme
turi biiti nurodytas duomeny naudojimo tikslas, teikimo bei gavimo teisinis pagrindas ir prasomy
pateikti duomeny apimtis. Kai duomenys tvarkomi automatiniu budu ir taikomos tinkamos
duomeny saugumg uztikrinan¢ios priemones, teikiant duomenis pagal informacinés sistemos
tvarkytojo ir duomeny gavejo sudaryta duomeny teikimo sutartj prioritetas teikiamas automatiniam
duomeny teikimo biidui, o teikiant duomenis pagal duomeny gavéjo praSymag — duomeny teikimui
elektroniniy rySiy priemonémis.

29. Informacinéje sistemoje kaupiami duomenys teikiami tokio turinio ir formos, kokie
yra tvarkomi informacingje sistemoje. Kai teikiamy duomeny turinys ir forma neatitinka duomeny
gaveéjy poreikiy, reikiamos priemonés rengiamos Lietuvos Respublikos Vyriausybés nustatyta
tvarka.

30. Informacinés sistemos duomeny naudojimo sglygos ir tvarka nustatyta informacinés
sistemos naudojimosi saglygy aprase, kuris yra vieSai prieinamas informacinés sistemos tvarkytojo
interneto svetainéje adresu www.registrucentras.lt ir informacinéje sistemoje. Laikoma, kad
paslaugy gaveéjas sutinka su informacinés sistemos naudojimosi salygomis, kai jis informacinéje
sistemoje paspaudzia nuorodg (mygtuka) ,,Patvirtinti®, esancig naudojimosi salygy teksto apacioje.

31. Informacinés sistemos duomenys informacinés sistemos valdytojui, tvarkytojui ir
duomeny gavéjams, nurodytiems Nuostaty 27 punkte, teikiami neatlygintinai. UZ informacinés
sistemos priemonémis pateikiamas saskaitas gali biiti imamas atlygis, kurio dyd;j ir mokéjimo tvarka
nustato informacinés sistemos valdytojas.

32. Duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés erdveés
valstybiy, treciyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens statuso neturintiems
subjektams, jy filialams ir atstovybéms teikiami Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatymo nustatyta tvarka.

33. Duomeny gavejai, registry tvarkytojai ar asmuo (fizinis arba juridinis), kurio
duomenys jrasyti informacinéje sistemoje, gali pateikti informacinés sistemos tvarkytojui raSytinj
prasyma iStaisyti klaidingus informacinés sistemos duomenis. Klaidingais laikomi informacingje



15

sistemoje jrasyti duomenys, neatitinkantys informacinei sistemai pateikty dokumenty. Informacinés
sistemos tvarkytojas, gaves praSymg istaisyti klaidingus informacinés sistemos duomenis ir jame
nurodytus faktus patvirtinan¢ius dokumentus, turi per 5 darbo dienas istaisyti informacinés sistemos
duomenis ir apie tai raStu pranesti juridiniam arba fiziniam asmeniui, su kuriuo susij¢ iStaisyti
duomenys, bei asmenims, kuriems klaidingi duomenys perduoti.

VI SKYRIUS
INFORMACINES SISTEMOS DUOMENU SAUGA

34. Informacinés sistemos duomeny saugg reglamentuoja informacinés sistemos
valdytojo patvirtinti informacinés sistemos duomeny saugos nuostatai ir Kiti saugos politikos
jgyvendinimo dokumentai, kurie rengiami, derinami ir tvirtinami vadovaujantis Bendryjy
elektroninés informacijos saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 , D¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo* nuostatomis.

35. Uz informacinés sistemos duomeny saugg pagal kompetencija atsako informacinés
sistemos valdytojas ir informacinés sistemos tvarkytojas.

36.  Atsarginés duomeny kopijos daromos vadovaujantis Duomeny rezervinio kopijavimo ir
laikmeny saugojimo tvarka, patvirtinta Registry centro direktoriaus 2008 m. birzelio 20 d. jsakymu
Nr. v-148 , D¢l NeSiojamyjy jrenginiy saugumo patvirtinimo tvarkos ir Duomeny rezervinio
kopijavimo ir laikmeny saugojimo tvarkos patvirtinimo* (2011 m. lapkri¢io 18 d. jsakymo Nr. v-
221 redakcija).

37. Informacinés sistemos paslaugy gavéjai, tvarkantys informacinés sistemos duomenis,
informacijg, dokumentus ir jy kopijas, yra jpareigoti saugoti duomeny ir informacijos paslapt;.
Ipareigojimas saugoti paslaptj galioja ir nutraukus su duomeny, informacijos, dokumenty ir jy
kopijy tvarkymu susijusig veikla. Informacinés sistemos paslaugy gavéjai, kurie tvarko asmens
duomenis, privalo saugoti asmens duomeny paslaptj. Si pareiga galioja ir jiems pasitraukus i3
valstybés tarnybos, peréjus dirbti j kitas pareigas, pasibaigus jy darbo ar sutartiniams santykiams.

38. Informacingje sistemoje tvarkomy fiziniy asmeny duomeny saugumas uztikrinamas
laikantis Reglamente (ES) 2016/679 nustatyty reikalavimy.

39. Informacings sistemos duomenys kaupiami ir sgskaity duomeny bazé¢je saugomi, kol
tvarkomi saskaity duomenys. Skaitmeniniame saskaity archyve duomenys saugomi 10 mety.
Pasibaigus $iam terminui, duomenys sunaikinami Lietuvos vyriausiojo archyvaro nustatyta tvarka.
Paslaugy gavéjy asmens duomenys informacinéje sistemoje ir archyve saugomi, kol saugomi
tvarkomi (tvarkyti) jo saskaity duomenys arba kol paslaugy gavéjui kontrolés funkcijoms vykdyti
reikalinga prieiga prie informacinés sistemos.

VIl SKYRIUS
INFORMACINES SISTEMOS FINANSAVIMAS
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40. Informaciné sistema finansuojama:

40.1. informacinés sistemos modernizavimas ir plétra — i§ Lietuvos Respublikos valstybés
biudzeto ir Europos Sajungos struktiiriniy fondy 1&sy;

40.2. informacinés sistemos priezitira ir palaikymas — i§ Lietuvos Respublikos valstybés
biudzeto, Europos Sajungos struktiriniy fondy ir kity finansavimo Saltiniy 1éSy, taip pat ir / ar 1&sy,
gauty uz naudojimasi informacings sistemos duomenimis.

VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS

41. Informaciné sistema modernizuojama ir likviduojama Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo ir Apraso nustatyta tvarka.

42.  Likviduojant informacing sistema, jos duomenys perduodami Kitai informacinei
sistemai arba sunaikinami, arba perduodami valstybés archyvui Lietuvos Respublikos dokumenty ir
archyvy jstatymo nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

43. Kiekvienas duomeny subjektas, kurio asmens duomenys tvarkomi informacinéje
sistemoje, turi Reglamento (ES) 2016/679 15-18 straipsniuose nustatytas teises. Duomeny subjekty
teisés jgyvendinamos vadovaujantis Duomeny subjekty teisiy jgyvendinimo Nacionaliniame
bendryjy funkcijy centre tvarkos aprasu, patvirtintu Nacionalinio bendryjy funkcijy centro
direktoriaus 2018 m. rugpjicio 29 d. jsakymu Nr. V-83 , Dél duomeny subjekty teisiy jgyvendinimo
Nacionaliniame bendryjy funkcijy centre tvarkos apraSo patvirtinimo*.




PATVIRTINTA

Nacionalinio bendryjy funkcijy centro
direktoriaus 2019 m. rugpjtcio 26 d.
isakymu Nr. V-316

INFORMACINES SISTEMOS ,,E. SASKAITA“ DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Informacinés sistemos ,.E. sgskaita“ (toliau — informaciné sistema) duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja informacinés sistemos elektroninés
informacijos saugos politika ir kibernetinio saugumo politika.

2. Saugos nuostatuose vartojamos sgvokos:

2.1. Informacinés sistemos administratorius (toliau — administratorius) — valstybés
imonés Registry centro (toliau — Registry centras) darbuotojas, dirbantis pagal darbo sutartj,
arba Lietuvos Respublikos teisingumo ministerijos valstybés tarnautojas ar pagal darbo sutartj
dirbantis darbuotojas, priZilrintis informacing sistemg ir (ar) jos infrastruktiira, uZtikrinantis
Ju veikima, elektroninés informacijos saugg ir kibernetin] sauguma, ar kitas asmuo (asmeny
grupé), kuriam (kuriai) Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 41 straipsnyje nustatytomis sglygomis ir tvarka perduotos informacinés sistemos ir
(ar) jos infrastruktiiros prieziaros funkcijos.

2.2. Informacinés sistemos elektroniné informacija (toliau — elektroniné
informacija) — duomenys, dokumentai ir informacija, tvarkomi Registry centro tvarkomoje
informacingje sistemoje.

2.3. Informacinés sistemos kibernetinio saugumo ir elektroninés informacijos
saugos dokumentai (toliau — saugos dokumentai) — Saugos nuostatai, Informacinés sistemos
,E. saskaita® saugaus elektroninés informacijos tvarkymo taisyklés, Informacinés sistemos
,»E. saskaita® veiklos testinumo valdymo planas, Informacinés sistemos ,E. saskaita“
naudotojy administravimo taisyklés.

2.4. Informacinés sistemos Kibernetinio saugumo vadovas (toliau — Kkibernetinio
saugumo vadovas) — informacinés sistemos tvarkytojo paskirtas kompetentingas darbuotojas,
atsakingas uz informacinés sistemos kibernetinio saugumo organizavimg ir uztikrinimg.
Kibernetinio saugumo vadovo funkcijas gali atlikti paskirtas Registry centro padalinys.

2.5. Informacinés sistemos komponentai — kompiuteriai, operacinés sistemos,
duomeny bazeés ir jy valdymo sistemos, taikomyjy programy sistemos, uzkardos, isilauzimy
aptikimo ir prevencijos sistemos, elektroninés informacijos perdavimo tinklai, duomeny
saugyklos, serveriai ir kita techniné ir programiné jranga, reikalinga informacinei sistemai
funkcionuoti ir joje tvarkomos elektroninés informacijos saugai ir kibernetiniam saugumui
uztikrinti.

2.6. Informacinés sistemos naudotojas (toliau — naudotojas) — Registry centro
darbuotojas, dirbantis pagal darbo sutartj, arba Nacionalinio bendryjy funkcijy centro pagal
darbo sutart] dirbantis darbuotojas, arba kitas asmuo, informacinés sistemos veikla
reglamentuojanciy teisés akty nustatyta tvarka pagal kompetencija naudojantis ir (ar)
tvarkantis elektronine informacija.



2.7. Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) —
informacinés sistemos tvarkytojo paskirtas darbuotojas, dirbantis pagal darbo sutartj,
koordinuojantis ir prizitrintis elektroninés informacijos saugos ir kibernetinio saugumo
politikos jgyvendinimg informacingje sistemoje.

2.8. Vidinis informacinés sistemos naudotojas (toliau — vidinis naudotojas) —
Registry centro darbuotojas, dirbantis pagal darbo sutartj, arba Nacionalinio bendryjy funkcijy
centro pagal darbo sutartj dirbantis darbuotojas, informacinés sistemos veiklg
reglamentuojanciy teisés akty nustatyta tvarka pagal kompetencija naudojantis ir (ar)
tvarkantis elektroning informacija.

2.9. Kitos Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos
apibréztos Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
Saugos dokumenty turinio gairiy apraSe, Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy aprase (toliau — Klasifikavimo gairiy aprasas),
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, Techniniuose valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo®, ir kituose teisés aktuose bei
Lietuvos ir tarptautinivose ,Informacijos technologija. Saugumo metodai” grupés
standartuose.

3. Saugos dokumenty taikymas ir naudojimas:

3.1. Saugos dokumentai taikomi:

3.1.1. Nacionaliniam bendryjy funkcijy centrui (Gelezinio Vilko g. 12, 03163 Vilnius)
— informacingés sistemos valdytojui;

3.1.2.Registry centrui (Lvovo g. 25-101, 09320 Vilnius) — informacinés sistemos
tvarkytojui;

3.1.3. saugos jgaliotiniui, kibernetinio saugumo vadovui, administratoriams,
naudotojams, informacinei sistemai funkcionuoti reikalingy paslaugy teikéjams;

3.2. Saugos nuostatai yra viesi ir skelbiami Lietuvos Respublikos teisés akty registre.
Informacinés sistemos ,,E. saskaita® saugaus elektroninés informacijos tvarkymo taisykliy,
Informacinés sistemos ,,E. saskaita® veiklos tgstinumo valdymo plano, Informacinés sistemos
,E. saskaita” naudotojy administravimo taisykliy naudojimas yra ribojamas — naudotojams,
informacinei sistemai funkcionuoti reikalingy paslaugy teiké¢jams ir kitiems tretiesiems
asmenims suteikiama teisé susipazinti tik su $iy saugos dokumenty santrauka Saugos nuostaty
V skyriuje ,,Naudotojy supazindinimo su saugos dokumentais principai nustatyta tvarka;

3.3. vadovaujantis blitinumo Zzinoti principu rengiama saugos dokumenty santrauka, uz
kurios parengimg atsakingas kibernetinio saugumo vadovas;
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3.4. Informacinés sistemos ,,E. saskaita“ saugaus elektroninés informacijos tvarkymo
taisyklés, Informacinés sistemos ,E. saskaita“ veiklos testinumo valdymo planas,
Informacinés sistemos ,,E. saskaita” naudotojy administravimo taisyklés turi biiti saugiai
platinami ir prieinami su jais turin¢ioms teis¢ susipazinti suinteresuotoms Salims visais
elektroninés informacijos saugos ar kibernetinio saugumo incidenty ar avarijy atvejais.

4. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo prioritetinés
kryptys:

4.1. elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

4.2. informacinés sistemos veiklos testinumo uztikrinimas;

4.3. asmens duomeny apsauga;

4.4. naudotojy mokymas;

4.5. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity
priemoniy, skirty elektroninés informacijos saugai ir kibernetiniam saugumui uZtikrinti,
jgyvendinimas ir kontroleé.

5. Elektroninés informacijos saugos ir kibernetinio saugumo uZtikrinimo tikslai:

5.1. sudaryti salygas saugiai automatiniu bidu tvarkyti informacinés Sistemos
elektroning informacija;

5.2. uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio
ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo;

5.3. vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty prevencija,
reaguoti ] elektroninés informacijos saugos ir kibernetinius incidentus ir juos operatyviai
suvaldyti, atkuriant jprasting informacinés sistemos veikla.

6. Informacinés sistemos valdytojo funkcijos:

6.1. metodiskai vadovauti Registry centrui, koordinuoti Registry centro veiksmus
uztikrinant informacinés sistemos funkcionavima;

6.2. vertinti Registry centro ir techninés bei programinés jrangos prieziiiros paslaugas
teikianCio paslaugy teikéjo, veikian¢io Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo 41 straipsnyje nustatytomis sglygomis ir tvarka, paslaugas ir atlikti jo
veiklos priezitirg;

6.3. atlikti elektroninés informacijos tvarkymo ir elektroninés informacijos saugos bei
kibernetinio saugumo reikalavimy laikymosi priezitira;

6.4. nagrinéti Registry centro pasiilymus dél informacinés sistemos veiklos,
elektroninés informacijos saugos ir kibernetinio saugumo tobulinimo;

6.5. priimti sprendimus:

6.5.1. dé¢l informacinés sistemos veiklos, elektroninés informacijos saugos ir
Kibernetinio saugumo tobulinimo;

6.5.2. d¢l informacinés sistemos techniniy ir programiniy priemoniy, bitiny
elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jsigijimo, diegimo ir
modernizavimo;

6.5.3. d¢l elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo;

6.6. planuoti veiksmingg ir sparty informacinés sistemos pokyc¢iy valdyma;

6.7. pavesti informacinés sistemos tvarkytojui paskirti saugos jgaliotin] ir
administratorius;

6.8. prireikus tvirtinti:



4

6.8.1. rizikos vertinimo ir rizikos valdymo priemoniy plang;

6.8.2. grésmiy ir pazeidziamumy, galin¢iy turéti jtakos rySiy ir informacinés sistemos
kibernetiniam saugumui, rizikos vertinimo (toliau — rySiy ir informacinés sistemos rizikos
vertinimas) ataskaita;

6.8.3. informacinés sistemos informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plana;

6.9. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

7. Informacinés sistemos tvarkytojo funkcijos:

7.1. uztikrinti:

7.1.1. informacinés sistemos nepertraukiamg veikla;

7.1.2. elektroninés informacijos sauga, kibernetinj sauguma ir saugy elektroninés
informacijos perdavimg elektroniniy rysiy tinklais (automatiniu bidu);

7.1.3. informacinés sistemos sgveika su susijusiais registrais ir susijusiomis
mformacinémis sistemomis;

7.1.4. tinkama informacinés sistemos valdytojo sprendimy ir rekomendacijy
1gyvendinimg elektroninés informacijos saugos ir kibernetinio saugumo srityje;

7.2. teikti informacinés sistemos valdytojui pasiilymus dél elektroninés informacijos
saugos ir kibernetinio saugumo gerinimo;

7.3. rengti ir jgyvendinti techniniy ir programiniy priemoniy kiirimo ir plétros planus,
investicinius projektus;

7.4. skirti saugos jgaliotinj, kibernetinio saugumo vadova ir administratorius;

7.5. ne reciau kaip kartg per metus organizuoti saugos dokumenty perzitira;

7.6. organizuoti naudotojams mokomuosius ir pazintinius kursus elektroninés
informacijos tvarkymo klausimais;

7.7. tvirtinti:

7.7.1. rizikos vertinimo ir rizikos valdymo priemoniy plana;

7.7.2. rysiy ir informacinés sistemos rizikos vertinimo ataskaitg;

7.7.3. informacinés sistemos informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plana;

7.8. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

8. Uz elektroninés informacijos saugg ir kibernetinj sauguma pagal kompetencija
atsako informacinés sistemos valdytojas ir tvarkytojas.

9. Informacinés sistemos valdytojas atsako uz elektroninés informacijos saugos ir
kibernetinio saugumo politikos formavimg, jos igyvendinimo organizavima bei priezilirg ir
elektroninés informacijos tvarkymo teisétumg.

10. Informacinés sistemos tvarkytojas atsako uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimg, uztikrinimg ir laikymasi saugos dokumentuose
nustatyta tvarka.

11. Saugos jgaliotinio funkcijos:

11.1. teikti informacinés sistemos tvarkytojo vadovui pasitilymus dél administratoriy
paskyrimo ir reikalavimy jiems nustatymo;

11.2. organizuoti informaciniy technologijy saugos atitikties vertinimg pagal
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;
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11.3. teikti informacinés sistemos valdytojo vadovui pasiilymus dél saugos
dokumenty priémimo, keitimo;

11.4. koordinuoti elektroninés informacijos saugos ir kibernetinio saugumo incidenty
tyrimg, bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugos ir kibernetinio saugumo incidentus, neteisétas veikas, susijusias su
elektroninés informacijos saugos ir kibernetinio saugumo incidentais, iSskyrus tuos atvejus,
kai 8ig funkcija atlicka elektroninés informacijos saugos ar kibernetinio saugumo darbo
grupes;

11.5. teikti administratoriams ir naudotojams privalomus vykdyti nurodymus ir
pavedimus dél elektroninés informacijos saugos ir kibernetinio saugumo politikos
lgyvendinimo;

11.6. organizuoti rizikos ir informaciniy technologijy saugos atitikties vertinima;

11.7. atlikti kitas Saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy
elektroninés informacijos saugos reikalavimy aprase saugos jgaliotiniui priskirtas funkcijas.

12. Kibernetinio saugumo vadovas atlieka Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, ir kituose teisés aktuose
nustatytas funkcijas. Kibernetinio saugumo vadovas ir saugos jgaliotinis gali biiti tas pats
asmuo.

13. Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti administratoriaus
funkcijy.

14. Administratoriai yra Sie:

14.1. koordinuojantysis  administratorius —  administratorius,  kontroliuojantis
administratoriy veikla, siekdamas uztikrinti tinkamg administratoriy funkcijy vykdyma;

14.2. naudotojy administratorius — administratorius, atliekantis naudotojy teisiy
valdymo funkcijas (naudotojy duomeny administravimas, klasifikatoriy tvarkymas, naudotojy
veiksmy registracijos zurnaly jraSy analizé ir kt.);

14.3. informacinés sistemos komponenty administratorius — administratorius,
atliekantis funkcijas, susijusias su informacinés sistemos komponentais ir jy sgranka.
Informacinés sistemos komponenty administratoriai ir jy funkcijos:

14.3.1. kompiuteriy tinkly administratorius:

14.3.1.1. uztikrina kompiuteriy tinkly veikima;

14.3.1.2. projektuoja kompiuteriy tinklus;

14.3.1.4. uztikrina kompiuteriy tinkly sauguma;

14.3.2. tarnybiniy sto¢iy administratorius:

14.3.2.1. uztikrina tarnybiniy stociy veikima;

14.3.2.2. konfigiiruoja tarnybiniy stociy tinklo prieiga;

14.3.2.3. kuria ir administruoja tarnybiniy sto¢iy naudotojy registracijos duomenis;

14.3.2.4. stebi ir analizuoja tarnybiniy stociy veikla;

14.3.2.5. diegia ir konfigiiruoja tarnybiniy sto¢iy programing jranga;

14.3.2.6. diegia tarnybiniy sto¢iy programinés jrangos atnaujinimus;

14.3.2.7. uztikrina tarnybiniy stociy sauga;

14.3.3. duomeny baziy administratorius:

14.3.3.1. uztikrina duomeny baziy veikima;
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14.3.3.2. tvarko duomeny baziy programing jranga;

14.3.3.3. kuria ir administruoja duomeny baziy naudotojy registracijos duomenis;

14.3.3.4. kuria ir atkuria atsargines elektroninés informacijos kopijas;

14.3.3.5. stebi duomeny bazes ir optimizuoja jy veikima;

14.4. saugos administratorius — administratorius, atliekantis funkcijas, susijusias su
informacinés sistemos pazeidziamy viety nustatymu, saugumo reikalavimy atitikties
nustatymu ir stebésena.

15. Administratoriai yra atsakingi uz tinkamg saugos dokumentuose nustatyty
funkcijy vykdyma.

16. Administratoriai privalo vykdyti visus saugos jgaliotinio ir kibernetinio saugumo
vadovo nurodymus ir pavedimus dél informacinés sistemos saugos ir kibernetinio saugumo
uztikrinimo, pagal kompetencijg reaguoti } elektroninés informacijos saugos ir kibernetinio
saugumo incidentus ir nuolat teikti saugos jgaliotiniui ir kibernetinio saugumo vadovui
informacija apie pagrindiniy saugos uztikrinimo komponenty bukle.

17. Atlikdami informacinés sistemos sarankos pakeitimus, informacinés sistemos
komponenty administratoriai turi laikytis informacinés sistemos pokyciy valdymo tvarkos,
nustatytos informacinés sistemos valdytojo tvirtinamose Informacinés sistemos ,,E. sgskaita“
saugaus elektroninés informacijos tvarkymo taisyklése.

18. Informacinés sistemos komponenty administratoriai privalo reguliariai patikrinti
(perzitiréti) informacinés sistemos sgrankg ir informacinés sistemos busenos rodiklius — ne
reciau kaip kartg per metus ir (arba) po informacinés sistemos pokycio.

19. Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacija ir uztikrinant
JOS sauga:

19.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

19.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

19.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

19.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL 2016 L 119, p. 1);

19.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

19.6. Klasifikavimo gairiy aprasas;

19.7. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimai;

19.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasas;

19.9. Lietuvos standartai LST EN ISO/IEC 27002:2017 ir LST EN ISO/IEC
27001:2017 bei kiti Lietuvos ir tarptautiniai standartai, reglamentuojantys informacijos sauga;

19.10. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkyma,
elektroninés informacijos sauga, kibernetinj sauguma bei informacinés sistemos valdytojo ir
tvarkytojy veikla.



I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

20. Informacinéje sistemoje tvarkoma elektroniné informacija priskiriama svarbios
elektroninés informacijos kategorijai. Elektroniné informacija Siai kategorijai priskiriama
vadovaujantis Klasifikavimo gairiy apraso 8.2 ir 8.3 papunkciais.

21. Informaciné sistema pagal joje tvarkomos informacijos svarba, vadovaujantis
Klasifikavimo gairiy apraso 12.2 papunkciu, priskiriama antrajai kategorijai.

22. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas® ir Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika® grupés standartus, kasmet organizuoja informacinés sistemos rizikos
vertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj informacinés sistemos rizikos
vertinimg. Informacinés sistemos tvarkytojo rasytiniu pavedimu informacinés sistemos rizikos
vertinimg gali atlikti pats saugos jgaliotinis. Kartu su informacinés sistemos rizikos vertinimu
ir (arba) Saugos nuostaty 29 punkte nurodytu informaciniy technologijy saugos atitikties
vertinimu turi buti atlickamas grésmiy ir pazeidziamy viety, galinCiy turéti jtakos
informacings sistemos kibernetiniam saugumui, vertinimas.

23. Informacinés sistemos rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo
ataskaitoje, kuri pateikiama informacinés sistemos valdytojo vadovui ir informacinés sistemos
tvarkytojo vadovui. Rizikos vertinimo ataskaita rengiama vertinant rizikos veiksnius,
galinCius turéti jtakos elektroninés informacijos saugai, jy galima zala, pasireiSkimo tikimybe
ir pobudj, galimus rizikos valdymo budus, rizikos priimtinumo kriterijus. Svarbiausi rizikos
veiksniai yra Sie:

23.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir
apsirikimai, elektroninés informacijos iStrynimas, klaidingai pateikta elektronin¢ informacija,
fiziniai elektroninés informacijos technologijy sutrikimai, elektroninés informacijos
perdavimo tinklais triktys, programinés jrangos klaidos ar netinkamas veikimas ir Kita);

23.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazZeidimai,
vagystes ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte.

24. Atsizvelgdamas | rizikos vertinimo ataskaitg, informacinés sistemos valdytojas
prireikus tvirtina rizikos vertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko,
numatomas techniniy, administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo
priemonéms jgyvendinti.
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25. Rizikos vertinimo ataskaitos, rizikos vertinimo ir rizikos valdymo priemoniy
plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo dienos pateikia | Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemg Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatuose,
patvirtintuose Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d.
jsakymu Nr. V-1183 ,,D¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

26. Vadovaujantis Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso reikalavimais, kasmet, arba po esminiy
organizaciniy ar sisteminiy poky¢iy, organizuojamas Grésmiy ir pazeidziamumy, galinéiy
turéti jtakos rySiy ir informaciniy sistemy kibernetiniam saugumui, rizikos vertinimas (toliau
— ryS$iy ir informacinés sistemos rizikos vertinimas). Informacinés sistemos tvarkytojo
rasytiniu pavedimu ry$iy ir informacinés sistemos rizikos vertinima gali atlikti pats saugos
igaliotinis. Rysiy ir informacinés sistemos rizikos vertinimo metu:

26.1. paskiriamas uz rizikos vertinima, rizikos vertinimo proceso priezilirg bei
nuolatin} tobulinimg atsakingas asmuo arba asmenys ir nustatomi jiems taikomi
kvalifikaciniai reikalavimai;

26.2. nustatomi reikalavimai rizikos vertinimo procesui, rizikos iSdéstymo pagal
prioritetus Kriterijai ir priimtinas rizikos lygis;

26.3. nustatomos grésmés ir pazeidziamumai, galintys turéti jtakos rySiy ir
informacinés sistemos kibernetiniam saugumui, ir nustatomos galimos grésmiy ir
pazeidziamumy poveikio vykdomai veiklai sritys;

26.4. jvertinama rySiy ir informacinés sistemos pazeidimo grésmiy tikimybé ir
pasekmés, nustatomas rizikos lygis, jvertinamos identifikuoty grésmiy tikimybés ir
i8déstomos prioriteto tvarka pagal svarba, kuri nustatoma atsizvelgiant j atliktg rizikos
vertinima;

26.5. atsizvelgiant j atlikta rizikos vertinimg, rengiami ir (ar) perzitirimi patvirtinti
teisés aktai, reglamentuojantys informacinés sistemos kibernetinio saugumo politikg ir jos
jgyvendinima.

27. Organizuojant ry$iy ir informacinés sistemos rizikos vertinimg, rekomenduojama
vadovautis Lietuvos ir tarptautiniais standartais ar metodikomis, reglamentuojanciais rizikos
valdyma.

28. Rysiy ir informacinés sistemos rizikos vertinimas gali biiti atliekamas kartu su
informacinés sistemos rizikos vertinimu ar informacinés sistemos informaciniy technologijy
saugos atitikties vertinimu.

29. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos
saugos ir kibernetinio saugumo reikalavimy jgyvendinimo organizavimg ir kontrole, turi biti
organizuojami informacings sistemos informaciniy technologijy saugos atitikties vertinimai:

29.1. informacinés sistemos informaciniy technologijy saugos atitikties vertinimas
turi biiti organizuojamas ne reciau kaip karta per metus, jei teisés aktuose nenustatyta kitaip.
Ne reciau kaip karta per trejus metus informacinés sistemos informaciniy technologijy saugos
atitikties vertinimg turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy
sertifikuoti informacinés sistemos auditoriai;

29.2. informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprase nustatytiems organizaciniams



ir techniniams kibernetinio saugumo reikalavimams vertinimas turi biiti organizuojamas ne
reciau kaip kartg per metus.

30. Informacings sistemos informaciniy technologijy saugos atitikties vertinimo metu
turi buti atlickamas kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty
imitavimo pratybos. Imituojant kibernetines atakas, rekomenduojama vadovautis tarptautiniu
mastu pripazinty organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis
ir geraja praktika.

31. Kibernetiniy ataky imitavimas atlickamas etapais:

31.1. planavimo etape parengiamas kibernetiniy ataky imitavimo planas, kuriame
nurodomi kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas,
aprasomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy
ataky imitavimo budai (juodosios dézes, baltosios dézés ir (arba) pilkosios dézés), galima
neigiama jtaka veiklai, kibernetiniy ataky imitavimo metodologija, programiniai ir (arba)
techniniai jrankiai ir priemonés, nurodomi uz plano vykdyma atsakingi asmenys ir jy
kontaktai. Kibernetiniy ataky imitavimo planas turi biiti suderintas su informaciniy sistemy
tvarkytojo vadovu ir vykdomas tik gavus jo rastiska pritarima;

31.2. zvalgybos ir aptikimo etape surenkama informacija apie tinklo perimetra, tinklo
mazgus, tinklo mazguose veikianciy serveriy ir kity tinklo jrenginiy operacines sistemas ir
programing jrangg, paslaugas, pazeidziamas vietas, konfigliracijas ir kita sékmingai
kibernetinei atakai jvykdyti reikalinga informacija. Siame etape turi biiti teikiamos tarpinés
vykdomy veikly ir jy rezultaty ataskaitos;

31.3. kibernetiniy ataky imitavimo etape atlickami kibernetiniy ataky imitavimo plane
numatyti darbai. Siame etape turi bati teikiamos tarpinés vykdomy veikly ir jy rezultaty
ataskaitos;

31.4. ataskaitos parengimo etape kibernetiniy ataky imitavimo rezultatai turi biiti
i8déstomi informaciniy technologijy saugos atitikties vertinimo ataskaitoje: darby rezultatai
turi buti detalizuojami ir palyginami su planuotais kibernetiniy ataky imitavimo plane,
kiekviena aptikta pazeidziama vieta turi biiti detalizuojama ir pateikiamos rekomendacijos
pazeidziamumui pasalinti. Kibernetiniy ataky imitavimo rezultatai turi bati pagrjsti patikimais
jrodymais ir rizikos vertinimu. Jeigu nustatoma incidenty valdymo ir Salinimo ar
organizacijos nepertraukiamos veiklos uztikrinimo trikumy, turi biti tobulinami veiklos
testinumo planai.

32. Informacinés sistemos saugos atitikties vertinimas atlickamas Informaciniy
technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka.

33. Atlikus informaciniy technologijy saugos atitikties vertinimg, saugos igaliotinis
rengia ir informacinés sistemos tvarkytojo vadovui teikia informaciniy technologijy saugos
atitikties vertinimo ataskaitg. Atsizvelgdamas ] informaciniy technologijy saugos atitikties
vertinimo ataskaita, saugos jgaliotinis prireikus parengia pastebéty trikumy Salinimo plana,
kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato informacinés
sistemos valdytojo vadovas.

34. Informaciniy technologijy saugos atitikties vertinimo ataskaitos ir pastebéty
trikumy Salinimo plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty priémimo pateikia j Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistema Valstybés informaciniy
istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos Sistemos
nuostaty nustatyta tvarka.
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35. Siekiant gerinti elektroninés informacijos saugos ir kibernetinio saugumo bukle,
techninés, programinés, organizacinés ir kitos elektroninés informacijos saugos ir kibernetinio
saugumo priemonés pasirenkamos atsizvelgiant | informacinés sistemos valdytojo turimus
iSteklius ir vadovaujantis Siais principais:

35.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

35.2. priemonés diegimo kaina turi buti adekvati tvarkomos elektroninés informacijos
vertei;

35.3. atsizvelgiant | priemoniy efektyvumg ir taikymo tikslinguma, turi biiti jdiegtos
prevencings, detekcinés ir korekcinés elektroninés informacijos saugos ir kibernetinio
saugumo priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

36. Informacinéje sistemoje naudojamy svetainiy saugos valdymo reikalavimai:

36.1. svetainés turi atitikti Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraso reikalavimus, Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimus;

36.2. svetainiy uzkardos turi biiti sukonfigiiruotos taip, kad prie svetainiy turinio
valdymo sistemy buty galima jungtis tik i§ vidinio informacinés sistemos tvarkytojo
kompiuteriy tinklo arba nustatyty IP adresy;

36.3. turi buti pakeisti numatytieji (angl. default) prisijungimo prie svetainiy turinio
valdymo sistemy ir administravimo skydy (angl. panel) slaptazodziai ir nuorodos (angl.
default path);

36.4. turi buti uztikrinama, kad prie svetainiy turinio valdymo sistemy ir
administravimo skydy buty galima jungtis tik naudojantis Sifruotuoju rysiu;

36.5. informacin¢je sistemoje naudojamy svetainiy sauga turi buti vertinama
informacinés sistemos rizikos jvertinimo, rysiy ir informacinés sistemos rizikos vertinimo ir
(arba) informacinés sistemos informaciniy technologijy saugos atitikties vertinimo, atlickamy
Saugos nuostaty II skyriuje nustatyta tvarka, metu.

37. Programinés jrangos, skirtos informacinei sistemai apsaugoti nuo kenksmingos
programinés jrangos (virusy, $nipinéjimo programinés jrangos, nepageidaujamo elektroninio
pasto ir panasiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

37.1. tarnybinése stotyse ir vidiniy naudotojy kompiuteriuose turi biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo,
steb¢jimo realiuoju laiku priemonés;

37.2. informacinés sistemos komponentai be kenksmingos programinés jrangos
aptikimo priemoniy gali biiti eksploatuojami, jeigu rizikos vertinimo ar rySiy ir informacinés
sistemos rizikos vertinimo metu yra patvirtinama, kad $iy komponenty rizika yra priimtina;

37.3. kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti
automatiSkai ne re€iau kaip karta per 24 valandas. Informacinés sistemos komponenty
administratorius turi biiti automatiS$kai informuojamas elektroniniu pastu apie tai, kuriy
informacinés sistemos posistemiy, funkciskai savarankiSky sudedamyjy daliy, vidiniy
naudotojy kompiuteriy ir kity informacinés sistemos komponenty kenksmingos programingés
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jrangos aptikimo priemoniy atsinaujinimo laikas yra pradelstas, ir apie tai, kad kenksmingos
programinés jrangos aptikimo priemonés funkcionuoja netinkamai arba yra i§jungtos.

38. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo
nuostatos:

38.1. informacinés sistemos tarnybinése stotyse ir vidiniy naudotojy kompiuteriuose
turi biiti naudojama tik legali programiné jranga;

38.2. vidiniy naudotojy kompiuteriuose naudojama programiné jranga turi buti
jtraukta ] suderinta su informacinés sistemos valdytoju leidZziamos naudoti programinés
jrangos sarasa, kurj turi parengti ir ne reCiau kaip karta per metus perzitiréti bei prireikus
atnaujinti saugos jgaliotinis;

38.3. ne reciau kaip kartg per ménesj turi biiti jvertinami tarnybiniy stociy ir vidiniy
naudotojy kompiuteriy operacinés sistemos kibernetiniam saugumui uztikrinti naudojamy
priemoniy ir kitos naudojamos programings jrangos gamintojy rekomenduojami atnaujinimai,
klaidy pataisymai turi biiti operatyviai iSbandomi ir jdiegiami;

38.4. saugos administratorius reguliariai, ne reciau kaip kartg per savaitg, turi jvertinti
informacijg apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
paZzeidziamumo svarbos lygius informacinés sistemos posistemiuose, funkciSkai
savarankiSkose sudedamosiose dalyse, vidiniy naudotojy kompiuteriuose. Apie jvertinimo
rezultatus saugos administratorius turi informuoti saugos jgaliotinj ir kibernetinio saugumo
vadova;

38.5. programiné jranga turi bati priziirima ir atnaujinama laikantis gamintojo
reikalavimy ir rekomendacijy;

38.6. programinés jrangos diegima, konfigiiravima, prieziirg ir gedimy Salinimg turi
atlikti kvalifikuoti specialistai — informacinés sistemos komponenty administratoriai arba
tokias paslaugas teikiantys paslaugy teikéjai;

38.7. programiné jranga turi biiti testuojama naudojant atskirg testavimo aplinka,
kurioje neturi biiti naudojami realiis asmens duomenys, arba uZztikrinamos kitos priemonés
saugiam tokiy duomeny naudojimui,

38.8. informacinés sistemos programiné jranga turi turéti apsaugg nuo pagrindiniy per
tinklag vykdomy ataky: SQL intarpy jterpimas, jterptiniy instrukcijy (XSS) ataky, internetinés
paslaugos sutrikdymo (DoS) ataky, srautiniy internetinés paslaugos sutrikdymo (DDoS) ataky
ir kity. Pagrindiniy per tinklg vykdomy ataky sarasas skelbiamas Atviro tinklo programy
saugumo projekto interneto svetainéje www.owasp.org.

39. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy,
igaliotyjy serveriy ir kt.) pagrindinés naudojimo nuostatos:

39.1. kompiuteriy tinklai turi buti atskirti nuo vieSyjy elektroniniy rySiy tinkly
(interneto) naudojant uzkardas, automatine jsilauzimy aptikimo ir prevencijos jranga,
apsaugos nuo internetinés paslaugos sutrikdymo ataky ir srautiniy internetinés paslaugos
sutrikdymo ataky jranga;

39.2. kompiuteriy tinkly perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuosiuose rysiy tinkluose narSanciy vidiniy naudotojy kompiuterine
jrangg nuo kenksmingo kodo. Visas duomeny srautas i internetg ir i§ jo turi bati filtruojamas
naudojant apsauga nuo virusy ir kitos kenksmingos programinés jrangos;

39.3. apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama
duomeny srauty analizes ir kontrolés jranga;

39.4. turi biiti naudojamos turinio filtravimo sistemos;
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39.5. turi biiti naudojamos taikomyjy programy kontrolés sistemos.

40. Leidziamos kompiuteriy naudojimo ribos:

40.1. stacionariuosius kompiuterius leidziama naudoti tik informacinés sistemos
valdytojo ir informacinés sistemos tvarkytojo patalpose;

40.2. neSiojamiesiems kompiuteriams, iSneSamiems i§ informacinés sistemos
valdytojo ar informacinés sistemos tvarkytojo patalpy, turi buti taikomos papildomos saugos
priemonés (elektroninés informacijos Sifravimas, prisijungimo ribojimai ir pan.);

40.3. i§ stacionariyjy ir neSiojamyjy kompiuteriy ar elektroninés informacijos
laikmeny, kurie perduodami remonto ar techninés priezitiros paslaugy teikéjui arba nuraSomi,
turi biiti nebeatkuriamai pasalinta visa nevieSa elektroniné informacija.

41. Metodai, kuriais leidZiama uztikrinti saugy elektroninés informacijos teikima ir
(ar) gavima:

41.1. elektroniné informacija teikiama Informacinés sistemos ,E. saskaita*
nuostatuose nustatyta tvarka;

41.2. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg naudojamas
Sifravimas, virtualusis privatusis tinklas, skirtinés linijos, saugus elektroniniy rysiy tinklas ar
kitos priemonés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas.
Elektroninés informacijos teikimui ir (ar) gavimui gali biiti naudojamas saugus valstybinis
duomeny perdavimo tinklas;

41.3. elektroniné informacija automatiniu biidu turi buti teikiama ir (ar) gaunama tik
pagal Informacinés sistemos ,,E. sgskaita® nuostatuose, elektroninés informacijos teikimo
(keitimosi ja) sutartyse nustatytas specifikacijas ir sglygas;

41.4. nuotolinis prisijungimas prie informacinés sistemos galimas:

41.4.1. naudojant transporto lygmens protokolus (TLS), reglamentuojanéius abipusj
tapatumo nustatymg tarp naudotojo ir serverio, kad biity uztikrintas Sifruotasis rySys. Saugiam
elektroninés informacijos perdavimui tarp serverio ir interneto narSyklés naudojamas TLS
sertifikatas, patvirtinantis elektroninés informacijos Saltinio tapatumg ir Sifruojantis tarp
naudotojo ir serverio siun¢iamg elektroning informacija. Informacinés sistemos interneto
svetainése TLS Sifruota HTTP protokolo elektroniné informacija perduodama saugiu HTTPS
protokolu;

41.4.2. naudojant virtualyjj privatyjj tinklg. Virtualiajame tinkle turi biiti naudojamas
[Psec protokoly rinkinys;

41.4.3.naudojant saugaus apvalkalo (angl. Secure Shell) protokolg ir nuotolinio
darbalaukio protokola. Sia galimybe gali biiti pasinaudota tik informacinés sistemos
administravimo tikslais;

41.5. sifro rakty ilgiai, Sifro rakty generavimo algoritmai, Sifro rakty apsikeitimo
protokolai, sertifikato paraSo Sifravimo algoritmai bei kiti Sifravimo algoritmai turi biiti
nustatomi atsizvelgiant | Lietuvos ir tarptautiniy organizacijy bei standarty rekomendacijas,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraSo reikalavimus, Techninius valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimus;

41.6. naudojamy Sifravimo priemoniy patikimumas turi bati vertinamas atliekant
neeilinj arba kasmetinj informacinés sistemos rizikos vertinimg ar rySiy ir informacinés
sistemos rizikos vertinima. Sifravimo priemonés turi biiti operatyviai kei¢iamos nustadius
saugumo spragy Sifravimo algoritmuose.
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42. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkdirimo
reikalavimai:

42.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi buti
pasirenkama atsizvelgiant | priimting elektroninés informacijos praradimg ir priimting
informacinés sistemos neveikimo laikotarpj;

42.2. atsarginés elektroninés informacijos kopijos turi buiti daromos ir saugomos tokia
apimtimi, kad informacinés sistemos veiklos sutrikimo, elektroninés informacijos saugos ar
kibernetinio incidento arba elektroninés informacijos vientisumo praradimo atvejais
informacingés sistemos neveikimo laikotarpis nebuty ilgesnis, nei numatytas antros kategorijos
informacinei sistemai, o elektroninés informacijos praradimas atitikty priimtinumo kriterijus;

42.3. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai ir
periodiSkai ne reciau kaip atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir
elektroninés informacijos atkiirimo 1§ atsarginiy kopijy tvarkos, nustatytos informacinés
sistemos saugaus elektroninés informacijos taisyklése, nurodytais terminais;

42.4. elektroniné informacija kopijose turi buiti uzsifruota (Sifravimo raktai saugomi
atskirai nuo kopijy) arba turi biti imtasi kity priemoniy, neleidzian¢iy neteisétai atkurti
elektroninés informacijos;

42.5. atsarginiy elektroninés informacijos kopijy laikmenos turi biiti Zymimos taip,
kad jas biity galima identifikuoti, ir saugomos nedegioje spintoje kitose patalpose, nei yra
informacinés sistemos tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo
nukopijuota, arba kitame pastate. Atsarginiy elektroninés informacijos kopijy zyméjimo
tvarka ir saugojimo terminai nustatyti Atsarginiy elektroninés informacijos kopijy darymo,
saugojimo ir elektroninés informacijos atkiirimo i$ atsarginiy kopijy tvarkos aprasyme;

42.6. atsarginiy elektroninés informacijos kopijy darymas turi biiti fiksuojamas;

42.7. periodisSkai, ne reCiau kaip karta per pusmet]j, turi biiti atlickami elektroninés
informacijos atktirimo i§ atsarginiy kopijy bandymai;

42.8. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos
kopijos, turi buti kontroliuojamas.

43. Informacinés sistemos valdytojas ir (arba) informacinés sistemos tvarkytojas,
pirkdamas paslaugas, darbus ar prekes, susijusias su informacine sistema, jos projektavimu,
kiirimu, diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, i§ anksto pirkimo
dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas
uztikrina atitikt] Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

44. Naudotojy, administratoriy, saugos jgaliotinio ir kibernetinio saugumo vadovo
kvalifikacijos ir patirties reikalavimai:

44.1. naudotojy, administratoriy, saugos jgaliotinio, kibernetinio saugumo vadovo
kvalifikacija turi atitikti bendruosius ir specialiuosius reikalavimus, nustatytus jy
pareiginiuose nuostatuose;

44.2. visi naudotojai privalo turéti pagrindinius darbo kompiuteriu, taikomosiomis
programomis jgiidzius, mokéti tvarkyti elektroning informacija, biti susipazing su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
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reglamentuojanciais asmens duomeny ir elektroninés informacijos tvarkymg. Asmenys,
tvarkantys asmens duomenis ir informacija, privalo buti pasiras¢ pasizadéjima saugoti
duomeny ir informacijos paslaptj ir jo laikytis. Isipareigojimas saugoti paslapti galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusia veikla;

44 3. saugos jgaliotinis ir kibernetinio saugumo vadovas privalo iSmanyti elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo principus, tobulinti elektroninés
informacijos saugos ir kibernetinio saugumo srities kvalifikacija, savo darbe vadovautis
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraso ir kity
Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis, reglamentuojanciomis
elektroninés informacijos saugg ir kibernetinj saugumag. Informacinés sistemos tvarkytojas turi
sudaryti saglygas kelti saugos jgaliotinio ir kibernetinio saugumo vadovo kvalifikacija;

44.4. saugos jgaliotiniu ir kibernetinio saugumo vadovu negali baiti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistumg uZ nusikaltimg elektroniniy duomeny ir
informacinés sistemos saugumui, paskirta administracing nuobauda uz neteiséta asmens
duomeny tvarkyma ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy
ry$iy iStekliy naudojimo ir skyrimo taisykliy paZeidima, elektroniniy rys$iy tinklo gadinimg ar
savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy
tinklo darbui, uZz savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau
kaip vieni metai;

44.5. administratoriai pagal kompetencijg privalo iSmanyti elektroninés informacijos
saugos ir kibernetinio saugumo uztikrinimo principus, mokéti uztikrinti informacinés sistemos
ir jose tvarkomos elektroninés informacijos sauga ir kibernetinj saugumag, administruoti ir
prizitréti informacinés sistemos komponentus (stebéti informacinés sistemos komponenty
veikima, atlikti jy profilakting prieziiirg, trik¢iy diagnostikg ir Salinima, sugebéti uztikrinti
informacinés sistemos komponenty nepertraukiamg funkcionavimg ir pan.). Administratoriai
turi biti susipazing su saugos dokumentais.

45. Saugos jgaliotinio, kibernetinio saugumo vadovo, naudotojy ir administratoriy
mokymo planavimo, organizavimo ir vykdymo tvarka, mokymo daznumo reikalavimai:

45.1. saugos jgaliotiniui, kibernetinio saugumo vadovui, naudotojams ir
administratoriams turi biiti organizuojami mokymai elektroninés informacijos saugos ir
Kibernetinio saugumo klausimais;

45.2. naudotojams turi biiti jvairiais bidais (pvz., priminimai elektroniniu pastu,
teminiy renginiy organizavimas, atmintinés naujiems naudotojams ir administratoriams ir
pan.) primenama apie elektroninés informacijos saugos ar kibernetinio saugumo problemas;

45.3. mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais
turi biiti planuojami ir mokymo biidai parenkami atsiZvelgiant ] prioritetines elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo kryptis ir tikslus, jdiegtas ar
planuojamas jdiegti technologijas (techning ar programing jranga), saugos jgaliotinio,
kibernetinio saugumo vadovo, naudotojy ar administratoriy poreikius;

45.4. mokymai gali buti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos
ir kiti teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios
medziagos pateikimas elektroningje erdvéje ir pan.);

45.5. naudotojy ir administratoriy mokymus gali vykdyti saugos jgaliotinis ar kitas
informacings sistemos valdytojo ar informacinés sistemos tvarkytojo darbuotojas, iSmanantis
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elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo principus, arba
elektroninés informacijos saugos ir kibernetinio saugumo mokymy paslaugy teikéjas. Saugos
jgaliotinio ir kibernetinio saugumo vadovo mokymus gali vykdyti tik aukstos kvalifikacijos
elektroninés informacijos saugos ir kibernetinio saugumo mokymy paslaugy teikéjas;

45.6. naudotojy mokymai turi biiti organizuojami periodisSkai, ne re¢iau kaip kartg per
dvejus metus. Saugos jgaliotinio, kibernetinio saugumo vadovo ir administratoriy mokymai
turi biiti organizuojami pagal poreikj. Uz mokymy organizavimg atsakingas saugos jgaliotinis.

V SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

46. Naudotojy supazindinimg su saugos dokumentais ar jy santrauka, atsakomybe uz
saugos dokumenty nuostaty pazeidimus organizuoja saugos jgaliotinis.

47. Informacinés sistemos naudotojy supazindinimo su saugos dokumentais ar jy
santrauka biidai turi biiti pasirenkami atsizvelgiant j informacinés sistemos specifikg (pvz.,
informacinés sistemos ir jos naudotojy lokacija, organizaciniy ar techniniy priemoniy,
leidzian¢iy identifikuoti su saugos dokumentais ar jy santrauka susipazinus] asmenj ir
uztikrinan¢iy supazindinimo procediiros jrodomajg (teising) galig, panaudojimo galimybes ir
pan.). Naudotojai su saugos dokumentais ar jy santrauka turi bati supazindinami pasirasytinai
arba elektroniniu biidu, uZtikrinan¢iu supazindinimo jrodomumg.

48. Pakartotinai su saugos dokumentais ar jy santrauka naudotojai supazindinami tik
1§ esmés pasikeitus informacinéms sistemoms arba elektroninés informacijos saugg ir
kibernetinj sauguma reglamentuojantiems teisés aktams.

49. Tvarkyti elektroning informacijg gali tik tie asmenys, kurie yra susipazing su
saugos dokumentais ir sutike laikytis jy reikalavimy.

50. Naudotojai atsako uz informacinés sistemos ir joje tvarkomos elektroninés
informacijos saugg ir kibernetinj saugumg pagal savo kompetencijg. Naudotojai,
administratoriai ir saugos jgaliotinis, pazeid¢ saugos dokumenty ir kity saugy elektroninés
informacijos tvarkymg reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
teisés akty nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

51. Informacinés sistemos valdytojas saugos dokumentus gali keisti savo arba saugos
jgaliotinio iniciatyva. Saugos dokumentai turi biiti derinami su kra$to apsaugos ministro
igaliota institucija, jgyvendinancia valstybés informaciniy iStekliy saugos politikg. Keiciami
saugos dokumentai gali biiti nederinami su kraSto apsaugos ministro jgaliota institucija,
igyvendinanéia valstybés informaciniy istekliy saugos politika, tais atvejais, kai atliekami tik
redakciniai ar neZymils nustatyto teisinio reguliavimo esmés ar elektroninés informacijos
saugos politikos ir kibernetinio saugumo politikos nekeiCiantys pakeitimai arba pakeitimai,
susij¢ su teisés technika.

52. Patvirtings Saugos nuostatus ar jy pakeitimus, informacinés sistemos valdytojas
Registry ir valstybés informaciniy sistemy registro nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 2012 m. spalio 16 d. nutarimu Nr. 1263 ,,Dél Registry saraso reorganizavimo |
Registry ir valstybés informaciniy sistemy registrg ir Registry ir valstybés informaciniy
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sistemy registro nuostaty patvirtinimo®, nustatyta tvarka pateikia Siam registrui reikiamus
duomenis ar dokumenty kopijas.

53. Patvirtinty saugos dokumenty ir jy pakeitimy kopijas informacinés sistemos
valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi pateikti Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemai kraS$to apsaugos ministro patvirtinty valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta
tvarka.

54. Informacinés sistemos tvarkytojas saugos dokumentus turi persvarstyti
(perzitréti) ne reCiau kaip karta per kalendorinius metus. Saugos dokumentai turi biti
persvarstomi (perzitrimi) atlikus rizikos vertinimg, rySiy ir informacinés sistemos rizikos
vertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar kitiems informacinés sistemos valdytojo ar tvarkytojo
pokycCiams.




