ISAKYMAS
DEL APRIBOJUSIU SAVO GALIMYBE LOSTI ASMENU REGISTRO DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2017 m. balandzio 14 d. Nr. 1K-146
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7.1 papunk¢iu, 11, 19 ir 26 punktais:

1. Tvirtinu Apribojusiy savo galimybe loSti asmeny registro duomeny saugos
nuostatus (pridedama).

2. Pavedu Losimy priezitros tarnybos prie Lietuvos Respublikos finansy ministerijos
direktoriui:

2.1. per 7 dienas nuo Sio jsakymo jsigaliojimo dienos paskirti Apribojusiy savo galimybe
losti asmeny registro saugos jgaliotinj ir administratoriy;

2.2. per 30 dieny nuo Sio jsakymo jsigaliojimo dienos Lietuvos Respublikos finansy
ministerijai pateikti:

2.2.1. Apribojusiy savo galimybe loSti asmeny registro naudotojy administravimo
taisykliy projekta;

2.2.2. Apribojusiy savo galimybe losti asmeny registro saugaus elektroninés informacijos
tvarkymo taisykliy projekta;

2.2.3. Apribojusiy savo galimybe losti asmeny registro veiklos testinumo valdymo plano
projekta.

Finansy ministras Vilius Sapoka

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2017 m. balandzio 12 d. rastu Nr. 17-2033(2)



PATVIRTINTA
Lietuvos Respublikos finansy ministro
2017 m. balandzio 14 d. jsakymu Nr. 1K-146

APRIBOJUSIU SAVO GALIMYBE LOSTI ASMENU REGISTRO DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Apribojusiy savo galimybe loSti asmeny registro duomeny saugos nuostatai (toliau —
Saugos nuostatai) nustato zinybinio Apribojusiy savo galimybe loSti asmeny registro (toliau —
Registras) elektroninés informacijos saugos politika.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos teisés
aktuose, nurodytuose Saugos nuostaty 12 punkte.

3. Saugos nuostatais vadovaujasi Registro valdytojas, Registro tvarkytojas, Registro saugos
jgaliotinis (toliau — Saugos jgaliotinis), Registro administratorius (toliau — Administratorius) ir
Registro naudotojai (toliau — Naudotojai).

4. Saugos nuostaty tikslas — sudaryti salygas saugiai automatiniu btidu tvarkyti Registro
elektroning informacijg.

5. Registro elektroninés informacijos saugumo uZztikrinimo prioritetinés kryptys:

5.1. Registro elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

5.2. darbui su Registro elektronine informacija naudojamy administraciniy saugos
priemoniy jgyvendinimas ir kontrol¢;

5.3. Registro elektroninei informacijai tvarkyti naudojamy techniniy saugos priemoniy
kontrolé.

6. Registro valdytojas — Lietuvos Respublikos finansy ministerija, buveinés adresas:
Lukiskiy g. 2, LT-01512 Vilnius.

7. Registro tvarkytojas — LoSimy priezitros tarnyba prie Lietuvos Respublikos finansy
ministerijos (toliau — Priezitros tarnyba). PrieZitros tarnybos buveinés adresas: Ukmergés g. 222,
LT-07157 Vilnius. Registro tvarkytojas yra ir asmens duomeny tvarkytojas.

8. Registro valdytojas:

8.1. tvirtina saugos politikos jgyvendinimo dokumentus (toliau — saugos dokumentai):
Registro saugaus elektroninés informacijos tvarkymo taisykles, Registro veiklos testinumo valdymo
plang, Registro naudotojy administravimo taisykles;

8.2. koordinuoja Registro tvarkytojo darba, metodiskai jam vadovauja ir atlieka Sio darbo
priezilira;

8.3. uztikrina, kad bty paskirtas Registro duomeny valdymo jgaliotinis, Saugos jgaliotinis
ir Administratorius;

8.4. nagrin¢ja Registro tvarkytojo pasitilymus dél Registro saugos tobulinimo ir priima su
tuo susijusius sprendimus;

8.5. atlieka kitus Registro nuostatuose, Saugos nuostatuose ir kituose teisés aktuose,
reglamentuojanciuose Registro elektroninés informacijos tvarkymo teisétumg ir saugos valdyma,
nustatytus veiksmus.

9. Registro tvarkytojas:



9.1. uztikrina Registro elektroninés informacijos tvarkymo teis¢tuma ir Registre tvarkomos
elektroninés informacijos sauguma bei Registro saugos atitiktj Lietuvos Respublikos teisés aktams,
reglamentuojantiems elektroninés informacijos tvarkyma;

9.2. skiria Registro duomeny valdymo jgaliotinj, Saugos jgaliotinj ir Administratoriy;

9.3. teikia pasiulymus Registro valdytojui dél Registro elektroninés informacijos saugos
tobulinimo, saugos dokumenty priémimo, keitimo arba panaikinimo, taip pat rengia saugos
dokumenty projektus ir teikia juos Registro valdytojui;

9.4. atlieka Registro duomeny bazés techning prieziiirg ir uztikrina nepertraukiama Registro
veikima;

9.5. uztikrina Registro sgveika su kitomis informacinémis sistemomis ir registrais;

9.6. jgyvendina organizacines ir technines priemones, kurios leidzia Registro elektroning
informacijg apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo
bet kokio kito neteiséto tvarkymo;

9.7. reikalauja, kad Naudotojai, turintys teis¢ naudotis Registro elektronine informacija
numatytoms funkcijoms atlikti, laikytysi reikalavimy, nustatyty Saugos nuostatuose ir kituose
saugos dokumentuose, ir priziiiri, kaip jy laikomasi;

9.8. teikia pasitlymus Registro valdytojui dél Registro techniniy ir programiniy priemoniy,
biitiny Registro elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.9. atlieka kitas Registro valdytojo pavestas, Saugos nuostatuose ir Kituose saugos
dokumentuose jam priskirtas funkcijas.

10. Saugos jgaliotinis:

10.1. teikia Registro tvarkytojui pasiiilymus dél:

10.1.1. saugos dokumenty priémimo, keitimo ar panaikinimo;

10.1.2. informaciniy technologijy saugos atitikties vertinimo;

10.1.3. Administratoriaus paskyrimo ir reikalavimy Administratoriui nustatymo.

10.2. teikia Administratoriui ir Naudotojams privalomus vykdyti nurodymus ir pavedimus,
susijusius su Registro elektroninés informacijos saugumo uztikrinimu;

10.3. konsultuoja Naudotojus Registro elektroninés informacijos saugos klausimais;

10.4. inicijuoja Administratoriaus ir Naudotojy mokyma elektroninés informacijos saugos
klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

10.5. organizuoja kasmetinj Registro rizikos vertinima;

10.6. ne reciau kaip kartg per dvejus metus organizuoja informaciniy technologijy saugos
atitikties vertinima;

10.7. atsako uz Registro elektroninés informacijos saugumo uztikrinimg ir saugos
dokumenty reikalavimy vykdyma;

10.8. koordinuoja Registro elektroninés informacijos saugos incidenty tyrima;

10.9. atlieka kitas Registro tvarkytojo pavestas, Saugos nuostatuose ir Kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos sauga, jam priskirtas funkcijas.

11. Administratorius:

11.1. organizuoja Registro techninés ir programinés jrangos administravimg ir prieZiiira,
siekdamas uztikrinti kokybiska ir patikima jos veikima;

11.2. diegia ir priziiiri programing jranga;

11.3. suteikia Naudotojams prieigos teis¢ naudotis Registro elektronine informacija,
reikalinga jiems priskirtoms funkcijoms atlikti;

11.4. registruoja ir informuoja Saugos jgaliotinj apie Registro elektroninés informacijos
saugos incidentus, Saugos jgaliotiniui teikia sitilymus dél incidenty pasalinimo;



11.5. Registro tvarkytojui teikia sitilymus dél Registro palaikymo, prieziiiros, techninés ir
programinés jrangos modernizavimo ir Registro elektroninés informacijos saugumo uZztikrinimo;

11.6. uztikrina, kad tvarkant Registrag nebiity pazeisti Saugos nuostaty reikalavimai;

11.7. atsako uz Registro duomeny bazés duomeny atsarginiy kopijy darymg ir saugojima;

11.8. atlicka kitas Saugos jgaliotinio pavestas, Saugos nuostatuose ir kituose saugos
dokumentuose jam priskirtas funkcijas.

12. Registro elektroninés informacijos sauga uztikrinama vadovaujantis Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymu, Lietuvos Respublikos kibernetinio
saugumo jstatymu, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, Bendryjy
elektroninés informacijos saugos reikalavimy aprasu, Saugos dokumenty turinio gairiy aprasu ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSu,
patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso 1ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo®, Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais,
patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832
,»De€l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*, Bendraisiais
reikalavimais organizacinéms ir techninéms asmens duomeny saugumo priemonéms, patvirtintais
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d. jsakymu Nr. 1T-
71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo
priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai organizacinéms ir techninéms asmens
duomeny saugumo priemonéms), Lietuvos standartais LST ISO/IEC 27001:2013 ,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“ ir LST
ISO/IEC 27002:2014 ,Informacijos technologija. Saugumo metodai. Informacijos saugumo
kontrolés priemoniy praktikos nuostatai“, Saugos nuostatais ir kitais teisés aktais,
reglamentuojanciais elektroninés informacijos tvarkymo teisétumg ir elektroninés informacijos
saugos valdyma.

) Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso 9.1 ir 9.2 papunkdciais, Registro elektroniné informacija pagal svarba
priskiriama vidutinés svarbos informacijos kategorijai.

14. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso 12.3 papunkCiu, Registras priskiriamas treCiai informaciniy sistemy
kategorijai.

15. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms asmens
duomeny saugumo priemonéms, Registro asmens duomeny tvarkymas automatiniu bidu
priskiriamas antrajam saugumo lygiui.



16. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius, galincius
turéti jtakos Registro elektroninés informacijos konfidencialumui, vientisumui ir prieinamumui.

17. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metoding priemong ,,Rizikos analizés vadovas®, kuri skelbiama Vidaus reikaly ministerijos
interneto svetainéje, Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo technika®
grupés standartus, ne reciau kaip karta per metus organizuoja Registro rizikos jvertinimg. Minétg
rizikos jvertinimg gali atlikti ir pats Saugos jgaliotinis. Prireikus Saugos jgaliotinis gali organizuoti
neeilinj rizikos jvertinimg. Registro rizikos veiksniams vertinti taikoma kokybiné rizikos vertinimo
metodika.

18. Registro rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galinCius turéti jtakos Registro
elektroninés informacijos saugai, jy galimg Zalg, pasireiSkimo tikimybe ir pobtdj, galimus rizikos
valdymo biidus, rizikos priimtinumo kriterijus. Sioje ataskaitoje i§déstomos pagrindinés Registro
rizikos valdymo priemonés.

19. Pagrindiniai rizikos veiksniai, galintys turéti jtakos Registro elektroninés informacijos
saugumui, yra §ie:

19.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programings jrangos klaidos, neteisingas veikimas ir kita);

19.2. subjektyviis tyC€iniai (nesankcionuotas naudojimasis Registru Registro elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystes ir kita);

19.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

20. Saugos uztikrinimo priemonés parenkamos siekiant uztikrinti Registro veiklos tgstinuma
patiriant kuo maziau iSlaidy ir uztikrinant Registro darbg taip, kad biity iSsaugotas Registro
elektroninés informacijos konfidencialumas, vientisumas ir prieinamumas.

21. Registro tvarkytojas, atsizvelgdamas j Registro rizikos jvertinimo ataskaitg, prireikus
tvirtina Saugos jgaliotinio parengta rizikos jvertinimo ir rizikos valdymo priemoniy plana, kuriame
numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

22. Remdamasis atliktais Registro saugos atitikties vertinimo rezultatais, Registro
tvarkytojas parengia ir Registro valdytojui pateikia tvirtinti pastebéty truikumy Salinimo plang,
kuriame nurodomi atsakingi vykdytojai ir nustatomi numatyty priemoniy jgyvendinimo terminai.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

23. Registro tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su Registro
elektroninés informacijos tvarkymu, Naudotojy ir pacios jrangos administravimu.

24. Registro tarnybinése stotyse privalo biti naudojama programiné jranga, skirta
informacinei sistemai nuo kenksmingos programinés jrangos apsaugoti. Si programiné jranga turi
biiti atnaujinama automatiniu buidu ne reciau kaip kas trys dienos.



25. Registro programinis kodas privalo biti apsaugotas nuo atskleidimo neturintiems teisés
su juo susipazinti asmenims.

26. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

26.1. prieigos pric Registro elektroninés informacijos teises gali suteikti tik
Administratorius. Naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teisés;

26.2. prieiga prie Registro elektroninés informacijos yra ribojama pagal numatytus kriterijus
(IP adresus);

26.3. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima i§ kity valstybés
institucijy, naudojami saugis rysio kanalai, kuriais perduodami Sifruoti duomenys.

26.4. elektroniné informacija i§ kity registry gaunama tik pagal duomeny teikimo ir (ar)
gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka.

27. Programinés jrangos, jdiegtos tarnybinése stotyse ir Registro tvarkytojo kompiuteriuose,
naudojimo nuostatos:

27.1. turi buti naudojama tik legali, Registro funkcionalumui uztikrinti biitina programiné
Jranga;

27.2. programiné jranga turi biiti nuolat atnaujinama laikantis gamintojo reikalavimy;

27.3. programinés jrangos diegimg, S$alinimg ir konfigliravimg gali atlikti tik
Administratorius;

27.4. turi biti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Registro elektroninés informacijos, atliktus veiksmus.

28. Registro duomeny bazé yra kopijuojama ir saugoma taip, kad jvykus nenumatytai
situacijai Registro veikla biity visiSkai atkurta per 12 valandy. Prireikus atkurti atsargines Registro
duomeny bazés kopijas turi teis¢ tik Administratorius. Turi biiti periodiSkai atlickama kopijy
tinkamumo ir saugojimo kontrolé.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

29. Reikalavimai Saugos jgaliotiniui nustatyti Bendryjy elektroninés informacijos saugos
reikalavimy apraso 20 ir 21 punktuose.

30. Administratorius privalo iSmanyti pagrindinius saugos politikos principus, darbag su
duomeny perdavimo tinklais, mokéti uztikrinti jy saugumg, taip pat administruoti ir prizidiréti
duomeny bazes, turi biti susipaZzings su saugumo politika ir teisés aktais, standartais ir kitais
dokumentais, reglamentuojanciais duomeny tvarkyma Registre.

31. Naudotojai privalo turéti darbo kompiuteriu jgiidziy, mokéti tvarkyti Registro
elektroning informacija Registro nuostaty nustatyta tvarka ir biiti susipazing su Saugos nuostatais ir
saugos politika reglamentuojanciais dokumentais.

32. Naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veiklos pozymiy,
neveikiancias arba netinkamai veikiancias elektroninés informacijos saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti Saugos jgaliotiniui ir (arba) Administratoriui.

33. Saugos jgaliotinis ne reciau kaip karta per dvejus metus inicijuoja Naudotojy mokyma
elektroninés informacijos saugos klausimais, jvairiais biidais informuoja juos apie elektroninés
informacijos saugos problemas.

5 V SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI



34. Tvarkyti Registro elektroning informacijag gali tik jgalioti Naudotojai, kurie yra
susipazing su Saugos nuostatais ir kitais saugos dokumentais, kuriais vadovaujamasi tvarkant
elektroning informacija, uztikrinant jos sauguma, bei atsakomybe uz saugos dokumenty nuostaty
pazeidimus ir pasiraSytinai sutike laikytis juose nustatyty reikalavimy. Pakartotinis supazindinimas
yra vykdomas pasikeitus minétiems dokumentams.

35. Naudotojy supazindinimg su Saugos nuostatais ir kitais saugos dokumentais vykdo
Saugos jgaliotinis.

36. Saugos jgaliotinis informuoja Naudotojus apie Saugos nuostaty ir kity saugos
dokumenty pakeitimus. Informacija apie minéty teisés akty pakeitimus siunc¢iama elektroniniu
bidu.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

37. Saugos jgaliotinis, Administratorius ir Naudotojai, pazeid¢ saugos dokumenty, Kkity
teisés akty, kuriais vadovaujamasi tvarkant elektroning informacijg, uZtikrinant jos sauguma,
nuostatas, atsako teisés akty, nustatanciy atsakomybe uz saugos dokumenty nuostaty pazeidimus,
nustatyta tvarka.




