LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

. ~ ISAKYMAS .
DEL VAIKU SVEIKATOS STEBESENOS INFORMACINES SISTEMOS NUOSTATU IR
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2015 m. birzelio 22 d. Nr. V-780
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
8 straipsniu, 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy steigimo, karimo,
modernizavimo ir likvidavimo tvarkos apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013
m. vasario 27 d. nutarimu Nr. 180 ,,D¢l Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo* 11 punktu ir Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, patvirtino Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo* 7 ir 19 punktais:

1. Tvirtinu pridedamus:

1.1. Vaiky sveikatos stebésenos informacinés sistemos nuostatus;

1.2. Vaiky sveikatos stebésenos informacinés sistemos duomeny saugos nuostatus.

2. P a v e du Higienos institutui per 5 ménesius nuo $io jsakymo jsigaliojimo dienos:

2.1. paskirti Vaiky sveikatos stebésenos informacinés sistemos saugos jgaliotinj,
administratoriy, duomeny valdymo jgaliotinj;

2.2. parengti ir Lietuvos Respublikos sveikatos apsaugos ministrui pateikti tvirtinti:

2.2.1. Vaiky sveikatos stebésenos informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykliy projekta;

2.2.2. Vaiky sveikatos stebésenos informacinés sistemos veiklos tgstinumo valdymo plano
projekta;

2.2.3. Vaiky sveikatos stebésenos informacinés sistemos naudotojy administravimo taisykliy
projekta.

3. Pavedu sio jsakymo vykdymo kontrolg viceministrui pagal veiklos sritj.

Sveikatos apsaugos ministré Rimanté Salagevi¢iiite
SUDERINTA SUDERINTA
Informacinés visuomenés plétros komiteto Valstybinés duomeny apsaugos inspekcijos

prie Susisiekimo ministerijos 2015 m. birzelio 2 d. rastu



2015 m. geguzés 15 d. rastu Nr. S-717

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2015 m. birzelio 2 d. rastu Nr. 1D-4959

SUDERINTA
Savivaldybiy visuomenés sveikatos biury asociacijos
2015m. geguzés 28 d. rastu Nr. AS-61

SUDERINTA
VI Registry centro
2015 m. geguzés 26 d. rastu Nr. (1.1.74)s-2481

SUDERINTA
Svietimo informaciniy technologijy centro
2015 m. geguzés 25 d. rastu Nr. 90-(1.6)-D3-165

SUDERINTA
Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos 2015 m. geguzés 25 d. rastu

Nr. (16.3-42) SD-3328

Nr. 2R-3276 (3.33.E)

SUDERINTA
Lietuvos statistikos departamento
2015 m. geguzés 20 d. rastu Nr. SD-434

SUDERINTA
Lietuvos savivaldybiy asociacijos
2015 m. geguzes 25 d. rastu Nr. (13)-SD-336

SUDERINTA
Gyventojy registro tarnybos
2015 m. geguzés 19 d. rastu Nr. 9R-1012

SUDERINTA

Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos 2015 m. geguzés 25 d.
raStu Nr. 4K-4039



PATVIRTINTA

Lietuvos Respublikos

sveikatos apsaugos ministro

2015 m. birzelio 22 d. jsakymu Nr. V-780

VAIKU SVEIKATOS STEBESENOS INFORMACINES SISTEMOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaiky sveikatos stebésenos informacinés sistemos nuostatai (toliau — Nuostatai)
reglamentuoja Vaiky sveikatos stebésenos informacinés sistemos (toliau — Informaciné sistema)
steigimo pagrinda, tikslus, uzdavinius bei pagrindines funkcijas, organizacing, informacing ir
funkcing struktiiras, duomeny teikimg ir naudojima, duomeny saugos reikalavimus, finansavima,
modernizavimg ir likvidavima.

2. Informacinés sistemos steigimo pagrindas — Sveikatos priezitiros mokykloje tvarkos
apraso, patvirtinto Lietuvos Respublikos sveikatos apsaugos ministro ir Lietuvos Respublikos
Svietimo ir mokslo ministro 2005 m. gruodzio 30 d. jsakymu Nr. V-1035/ISAK-2680 ,,Dé¢l
Sveikatos priezitros mokykloje tvarkos apraso patvirtinimo®, 17.2 ir 18.10 papunk¢iai, Lietuvos
Respublikos sveikatos apsaugos ministerijos nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 1998 m. liepos 24 d. nutarimu Nr. 926 ,,Dél Lietuvos Respublikos sveikatos apsaugos
ministerijos nuostaty patvirtinimo*, 9 punktas.

3. Informaciné sistema kuriama ir tvarkoma vadovaujantis:

3.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

3.2. Lietuvos Respublikos Svietimo jstatymu;

3.3. Lietuvos Respublikos visuomenés sveikatos priezifiros jstatymu;

3.4. Lietuvos Respublikos visuomenés sveikatos stebésenos (monitoringo) istatymu;

3.5. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

3.6. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dé¢l Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo* (toliau — Aprasas);

3.7 Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

3.8 Lietuvos Respublikos sveikatos apsaugos ministro 2004 m. gruodzio 24 d. jsakymu Nr.
V-951 ,,Dél statistinés apskaitos formos Nr. 027-1/a ,,Vaiko sveikatos paZyméjimas‘ patvirtinimo;

3.9. Lietuvos Respublikos sveikatos apsaugos ministro ir Lietuvos Respublikos §vietimo ir
mokslo ministro 2005 m. gruodzio 30 d. jsakymu Nr. V-1035/ISAK-2680 ,,Dél Sveikatos priezitiros
mokykloje tvarkos apraso patvirtinimo*;

3.10. Lietuvos Respublikos sveikatos apsaugos ministro 2009 m. vasario 3 d. jsakymu
Nr. V-58 ,.Dél Sveikatos priezitiros ikimokyklinio ugdymo jstaigose tvarkos apraSo ir Vaiky
sveikatos prieziiiros ikimokyklinio ugdymo jstaigose rekomendacijy patvirtinimo*;



3.11. Lietuvos Respublikos sveikatos apsaugos ministro 2010 m. balandzio 22 d. jsakymu
Nr. V-313 ,,D¢l Lietuvos higienos normos HN 75:2010 ,,Istaiga, vykdanti ikimokyklinio ir (ar)
prieSmokyklinio ugdymo programa. Bendrieji sveikatos saugos reikalavimai® patvirtinimo*;

3.12. Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. rugpjiacio 10 d. jsakymu
Nr. V-773, ,,Dél Lietuvos higienos normos 21:2011 ,,Mokykla, vykdanti bendrojo ugdymo
programas. Bendrieji sveikatos saugos reikalavimai®, patvirtinimo®;

3.13. Informacinés visuomenés plétros komiteto prie Susisieckimo ministerijos direktoriaus
2014 m. vasario 25 d. jsakymu Nr. T-29 ,.Dél Valstybés informaciniy sistemy gyvavimo ciklo
valdymo metodikos patvirtinimo*;

3.14. siais Nuostatais;

3.15. kitais teisés aktais.

4. Nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme,
Lietuvos Respublikos visuomenés sveikatos priezitiros jstatyme, Lietuvos Respublikos Vyriausybés
2013 m. vasario 27 d. nutarime Nr. 180 ,,Dé¢l Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo* vartojamas sgvokas.

5. Informacinés sistemos tikslai:

5.1. informaciniy technologijy priemonémis statistikos tikslais centralizuotai valdyti
duomenis apie vaiky sveikatg ir rizikos veiksnius;

5.2. informaciniy technologijy priemonémis centralizuotai valdyti vaiky, lankanciy
ikimokyklinio ugdymo, bendrojo ugdymo mokyklas ir profesinio mokymo jstaigas, asmens
duomenis apie sveikatg.

6. Asmens duomeny tvarkymo tikslai:

6.1. analizuoti vaiky, lankanc¢iy ikimokyklinio ugdymo, bendrojo ugdymo mokyklas ir
profesinio mokymo jstaigas, asmens duomenis apie sveikata;

6.2. tvarkyti vaiky asmens duomenis apie sveikatg ir rizikos veiksnius statistikos tikslais.

7. Informacinés sistemos uzdaviniai:

7.1. automatizuoti vaiky, lankan¢iy ikimokyklinio ugdymo, bendrojo ugdymo mokyklas ir
profesinio mokymo jstaigas (toliau — ugdymo jstaigos), duomeny apie sveikatg ir rizikos veiksnius
rinkima;

7.2. automatizuoti vaiky duomeny apie sveikatg ir rizikos veiksnius analize statistikos
tikslais.

8. Pagrindinés Informacinés sistemos funkcijos:

8.1. surinkti duomenis;

8.2. vykdyti duomeny mainus su kitomis informacinémis sistemomis;

8.3. vykdyti surinkty duomeny apie vaiky, lankanc¢iy ugdymo jstaigas, sveikatg analize;

8.4. formuoti duomeny apie vaiky sveikata ir rizikos veiksnius statistines ataskaitas.

Il SKYRIUS
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

9. Informacinés sistemos organizaciné struktiira:

9.1. Informacinés sistemos valdytoja ir asmens duomeny Vvaldytoja — Lietuvos Respublikos
sveikatos apsaugos ministerija (toliau — Sveikatos apsaugos ministerija);

9.2. Informacings sistemos pagrindinis tvarkytojas ir asmens duomeny tvarkytojas statistikos
tikslais — Higienos institutas;

9.3. Kiti Informacinés sistemos tvarkytojai ir asmens duomeny tvarkytojai — savivaldybiy
visuomenes sveikatos biurai.

10. Informacinés sistemos valdytojas:



10.1. atlieka Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo,
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo nustatytas funkcijas, turi Siuose
Jstatymuose nurodytas teises ir pareigas;

10.2. analizuoja teisines, technines, technologines, metodines ir organizacines Informacinés
sistemos veikimo problemas ir pagal savo kompetencija priima sprendimus, reikalingus
Informacinés sistemos veiklai uztikrinti;

10.3. vykdo kitas teisés akty nustatytas funkcijas.

11. Informacinés sistemos pagrindinis tvarkytojas:

11.1. atlieka Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas;

11.2. atlieka Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nustatytas
funkecijas, turi Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nurodytas teises ir
pareigas, tvarkydamas ypatingus asmens duomenis statistikos tikslais.

11.3. wuztikrina Informacinés sistemos saveika su Kkitais susijusiais registrais ir
informacinémis sistemomis;

11.4. sudaro duomeny teikimo sutartis ir pagal Sias sutartis ir praSymus teikia Informacinés
sistemos duomenis duomeny gavéjams;

11.5. esant poreikiui teikia Informacinés sistemos valdytojui sitlymus, susijusius su
duomeny tvarkymu ir duomeny sauga, Informacinés sistemos kirimu, plétra, likvidavimu,
modernizavimu, priezitra, administravimu;

11.6. metodiskai vadovauja Informacinés sistemos tvarkytojams;

11.7. atlieka kitas Nuostatuose ir kituose teisés aktuose, susijusiuose su Informacinés
sistemos tvarkymu, nustatytas funkcijas.

12. Kiti Informacinés sistemos tvarkytojai:

12.1. atlieka Lietuvos Respublikos valstybés informaciniy iStekliy valdymo istatymo
nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas;

12.2. atlieka Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nustatytas
funkecijas, turi Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nurodytas teises ir
pareigas;

12.3. esant poreikiui teikia Informacinés sistemos valdytojui sitilymus, susijusius su
duomeny tvarkymu ir duomeny sauga, Informacinés sistemos kiirimu, plétra, likvidavimu,
modernizavimu, priezitira, administravimu;

12.4. atlicka kitas Nuostatuose ir kituose teisés aktuose, susijusiuose su Informacinés
sistemos tvarkymu, nustatytas funkcijas.

13. Duomeny teikéjai:

13.1. Sveikatos apsaugos ministerija teikia Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informacinés sistemos duomenis;

13.2. Registry centras teikia Adresy registro duomenis;

13.3. Svietimo informaciniy technologijy centras teikia Mokiniy registro bei Svietimo ir
mokslo institucijy registro duomentis;

13.4. Gyventojy registro tarnyba teikia Gyventojy registro duomenis;

13.5. Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos teikia Privalomojo
sveikatos draudimo informacinés sistemos ,,Sveidra“ duomenis;

13.6. Socialinés apsaugos ir darbo ministerija teikia Socialinés paramos Seimai informacinés
sistemos duomenis;

13.7. Higienos institutas teikia Mirties atvejy ir jy priezas¢iy valstybés registro duomenis;

111 SKYRIUS
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14. Informacinés sistemos struktiirg sudaro:

14.1. Vaiky sveikatos biiklés duomeny baze;

14.2. Statistiniy duomeny baz¢;

14.3. Naudotojy duomeny baz¢.

15. Vaiky sveikatos biiklés duomeny bazéje tvarkomi Sie vaiko asmens duomenys:

15.1. vaiko vardas, pavardé¢;

15.2. asmens kodas;

15.3. gyvenamosios vietos adresas;

15.4. ugdymo jstaigos pavadinimas;

15.5. ugdymo jstaigos adresas;

15.6. ugdymo jstaigos identifikavimo kodas;

15.7. klasés pavadinimas;

15.8. klasés tipas;

15.9. klasés paskirtis;

15.10. mokslo metai;

15.11. Mokiniy registro objekto ID;

15.12. asmens atvykimo j ugdymo jstaiga data;

15.13. asmens iSvykimo i$ ugdymo jstaigos data;

15.14. gimimo metai;

15.15. vaiko fizinés buiklés jvertinimas;

15.16. vaiko organy ir sistemy buklés jvertinimas;

15.17. vaiko fizinio pajégumo jvertinimas;

15.18. vaiko danty ir zandikauliy buklés jvertinimas;

15.19. i§vados ir rekomendacijos Svietimo jstaigai;

15.20. vaiko sveikatos patikrinimo data;

15.21. asmens sveikatos prieziiros jstaigos, atlikusios profilaktinj vaiko sveikatos
patikrinimg, rekvizitai, gydytojy, atlikusiy profilaktinj vaiko sveikatos patikrinimg, kontaktiné
informacija.

16. Statistiniy duomeny bazéje tvarkomi:

16.1. socialinés pasalpos gavimo Zyma;

16.2. nemokamo maitinimo zyma;

16.3. socialinés rizikos Seimos Zyma;

16.4. gimimo data;

16.5. Iytis;

16.6. stacionaro epikrizés duomenys:

16.6.1. diagnozés;

16.6.2. tipas (+/-/0);

16.6.3. diagnozés data;

16.6.4. TLK-10-AM kodas.

16.6.5. naujai nustatytos alergijos:

16.6.5.1. alergijos kodas (TLK-10-AM);

16.6.5.2. alergija sukelianti medZiaga;

16.7. ambulatorinio apsilankymo aprasymo duomenys:

16.7.1. diagnozés;

16.7.2. tipas (+/-/0);

16.7.3. diagnozés data;

16.7.4. TLK-10-AM kodas;

16.7.5. naujai nustatytos alergijos:

16.7.5.1. alergijos kodas (TLK-10-AM);

16.7.5.2. alergijos pavadinimas;



16.7. 5.3. apytikslé nustatymo data;

16.7.5.4. alergija sukelianti medZziaga;

16.8. vakcinacijos jraso duomenys:

16.8.1. uzkrec¢iamyjy ligy, nuo kuriy skiepijama, kodai ir pavadinimai pagal TLK-10-AM;

16.8.2. vakcinacija; pagal skiepijimo schemg kelinta vakcinos doz¢ jskiepyta;

16.8.3. skiepijimo data;

16.9. medicininio mirties liudijimo duomenys:

16.9.1. mirties data;

16.9.2. mirties vieta;

16.9.3. mirties priezastys: tiesiogin¢ ir tarpiné mirties priezastys;

16.9.4. pagrindinés ligos (traumos), sukélusios mirtj, kodas ir pavadinimas;

16.9.5. kitos svarbios patologinés buklés, sukélusios mirtj, bet nesusijusios su pagrindine
mirties priezastimi.

16.10. medicininés apskaitos formos 066/a-LK ,,Stacionare gydomo asmens statistiné
kortelé®, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro 1998 m. lapkricio 26 d.
jsakymu Nr. 687 ,,Dél medicininés apskaitos dokumenty formy tvirtinimo*, stacionarinio gydymo
informacija:

16.10.1. hospitalizavimo ir iSraSymo i§ gydymo jstaigos data ir laikas;

16.10.2. lovadieniy skaicius;

16.10.3. etapo numeris;

16.10.4. gydymo risis;

16.10.5. etapo metu nustatytos diagnozés kodai pagal TLK-10-AM (pagrindiné diagnoze,
komplikacijos ir gretutinés ligos);

16.10.6. israSymo budas.

16.11. medicininés apskaitos formos 025/a-LK ,,Asmens ambulatorinio gydymo apskaitos
kortelé®, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro 1998 m. lapkric¢io 26 d.
jsakymu Nr. 687 ,,D¢él medicininés apskaitos dokumenty formy tvirtinimo*, ambulatorinio gydymo
informacija:

16.11.1. apsilankymo data;

16.11.2. galutinés diagnozes data;

16.11.3. galutinés diagnozés kodas pagal TLK-10-AM;

16.11.4. diagnozés tipas;

16.12. Vaiky sveikatos biklés duomeny bazés duomenys, nurodyti Nuostaty 15 punkte.

17. Savivaldybiy visuomenés sveikatos biuro darbuotojas, kuriam priskirta vaiko lankoma
ugdymo jstaiga, tvarko vaiko asmens duomenis, nurodytus tik Nuostaty 15 punkte.

18. Statistikos tikslais tvarkomi Nuostaty 16 punkte nurodyti duomenys. Sie asmens
duomenys, juos apibendrinus, nedelsiant sunaikinami.

19. Naudotojy duomeny bazé¢je kaupiami duomenys:

19.1 naudotojo vardas, pavardé;

19.2. naudotojo pareigos;

19.3. visuomenés sveikatos priezitiros specialistui priskirtos ugdymo jstaigos identifikavimo
kodas.

20. Klasifikatoriy duomenys:

20.1. Tarptautings statistinés ligy ir susijusiy sveikatos sutrikimy klasifikacijos deSimtasis
pataisytas ir papildytas leidimas ,,Sisteminis ligy sgrasas* (Australijos modifikacija, TLK-10-AM);

20.2. Mokiniy registro klasifikatoriai:

20.2.1. klasiy tipai;

20.2.2. klasiy paskirtis;

20.3. Lietuvos Respublikos adresy registro klasifikatoriai.

21. Duomeny teike¢jai teikia Siuos duomenis:



21.1. 1§ Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos (toliau — ESPBI) — Nuostaty 15.14-15.21 ir 16.4-16.8 papunk¢iuose nurodytus duomenis;

21.2. 1§ Mokiniy registro — Nuostaty 15.1, 15.2 ir 15.6—15.13 papunkc¢iuose nurodytus
duomenis;

21.3. 1§ Gyventojy registro — Nuostaty 15.3 papunktyje nurodytus duomenis;

21.4 18 Adresy registro — Adresy registro duomeny bazés tekstiniy duomeny iSrasg ir tarpinj
Adresy registro duomeny bazés tekstiniy duomeny iSrasg — Informacinéje sistemoje tvarkomiems
adresams patikslinti;

21.5. i§ Svietimo ir mokslo institucijy registro — Nuostaty 15.4-15.6 papunkéiuose
nurodytus duomenis;

21.6. i$ Privalomojo sveikatos draudimo informacings sistemos ,,Sveidra® — Nuostaty 16.10
ir 16.11 papunkciuose nurodytus duomenis;

21.7. 1§ Socialinés paramos Seimai informacinés sistemos — Nuostaty 16.1-16.3
papunkciuose nurodytus duomenis;

21.8. 1§ Mirties atvejy ir jy priezasCiy valstybés registro — Nuostaty 16.9 papunktyje
nurodytus duomenis;

21.9. Nuostaty 16.10 ir 16.11 papunk¢iuose nurodytus asmens duomenis i§ Privalomojo
sveikatos draudimo informacinés sistemos ,,Sveidra“ — tik tuo atveju, kai ESPBI nepateikia 16.4—
16.8 papunkciuose nurodyty asmens duomeny.

IV SKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA

22. Informacinés sistemos funkcine struktiirg sudaro:

22.1. administravimo ir naudotojy apskaitos posisteme;

22.2. duomeny jvedimo posistemé;

22.3. duomeny mainy posisteme;

22.4. analitinés informacijos posistemé.

23. Administravimo ir naudotojy apskaitos posistemés pagrindinés funkcijos:

23.1. Informacinés sistemos naudotojy autentifikavimas,

23.2. Informacinés sistemos naudotojy teisiy valdymas pagal identifikavimo duomenis,
uztikrinant duomeny saugos reikalavimus;

23.3. Informacinés sistemos parametry valdymas.

24. Duomeny jvedimo j duomeny bazes posistemes pagrindinés funkcijos:

24.1. naudotojui prisijungus prie Informacinés sistemos duomeny jvedimas pagal
Administravimo ir naudotojy apskaitos posistemeje esancius pozymius;

24.2. naudotojy jvedamy duomeny loginé kontrolé.

25. Duomeny mainy posistemés pagrindinés funkcijos:

25.1. duomeny surinkimas;

25.2. gauty duomeny sisteminimas, apdorojimas ir loginé kontrolé;

25.3. duomeny kaupimas;

25.4. duomeny teikimas.

26. Analitinés informacijos posistemés pagrindinés funkcijos:

26.1. standartiniy ataskaity formavimas;

26.2. dinaminiy (ad hoc) ataskaity formavimas;

26.3. informacijos paieska;

26.4.duomeny apdorojimas;

26.5. duomeny pateikimas skelbti.

V SKYRIUS



INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

27. Informacinés sistemos nuasmeninti apibendrinti duomenys apie vaiky sveikatg yra viesi
ir teikiami neatlygintinai valstybés ir savivaldybés institucijoms, mokslo jstaigoms, kitiems
juridiniams ir fiziniams asmenims. Asmens duomenys teikiami ir naudojami Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymo nustatyta tvarka.

28. Informacinés sistemos apibendrinti duomenys (ataskaitos, suvestin€s) apie vaiky
sveikatg ir rizikos veiksnius teikiami raStu, zodziu ir (arba) elektroniniy rySiy priemonémis.
Duomenis galima perzitréti leidziamosios kreipties biidu internete ar kitais elektroniniy rySiy
tinklais. Duomenys gali biiti perduodami automatiniu biidu elektroniniy ry$iy tinklais.

29. Duomenys teikiami tokio turinio ir tokios formos, kokie yra naudojami Informacingje
sistemoje, ir nereikalauja papildomo duomeny apdorojimo.

30. Daugkartinio teikimo atveju Informacinés sistemos duomenys teikiami pagal
pagrindinio duomeny tvarkytojo ir duomeny gavéjo sudaryta duomeny teikimo sutartj.

31. Vienkartinio teikimo atveju Informacinés sistemos duomenys teikiami pagal gavéjo
prasymg. PraSyme turi bati nurodytas duomeny naudojimo tikslas, teikimo ir gavimo teisinis
pagrindas, praSomy pateikti asmens duomeny apimtis.

32. Informacinés sistemos asmens duomenys teikiami ir naudojami vadovaujantis Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu.

33. Duomeny gavé¢jai Informacinés sistemos duomeny negali keisti, privalo juos naudoti tik
duomeny teikimo sutartyje ar praSyme nurodytu tikslu ir apimtimi, gauti — tik duomeny teikimo
sutartyje ar pra§yme nurodytu gavimo budu.

34. Informacinés sistemos duomenys Europos Sajungos valstybiy nariy ir (arba) Europos
Saliy ekonominés erdvés valstybiy, treciyjy Saliy duomeny gavéjams ir kitiems subjektams teikiami
Valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka.

35. Informacinés sistemos duomenys duomeny gavéjams teikiami neatlygintinai.

36. Informacinés sistemos apibendrintus duomenis apie vaiky sveikatos biikle pagal amziy,
mokyklas, teritorinj suskirstyma teikia Informacinés sistemos tvarkytojai ir pagrindinis tvarkytojas.

37. Informacinés sistemos statistiniai duomenys skelbiami Higienos instituto interneto
svetaingje. Prieiga prie skelbiamy duomeny yra laisva.

38. Kai atsisakoma teikti Informacinés sistemos tvarkomus duomenis, asmeniui,
pateikusiam praSyma juos gauti, praneSama apie priimta sprendima atsisakyti tenkinti jo praSyma ir
suteikiama informacija apie tokio sprendimo apskundimo tvarka.

39. Informacinés sistemos tvarkytojo, pagrindinio tvarkytojo sprendimai atsisakyti teikti
Informacinés sistemos duomenis gali biiti skundziami Informacinés sistemos valdytojui.
Informacinés sistemos valdytojo veiksmai (neveikimas) gali biiti skundZiami teismui Lietuvos
Respublikos jstatymy nustatyta tvarka.

40. Duomeny subjektai, jy jstatyminiai atstovai, duomeny gaveéjai, registro ar kitos valstybés
informacinés sistemos tvarkytojai, kiti asmenys turi teis¢ reikalauti iStaisyti netikslius duomenis.
Gaves §j reikalavima, Informacinés sistemos tvarkytojas privalo per 5 darbo dienas nuo reikalavimo
ir jame nurodytus faktus patvirtinan¢iy dokumenty gavimo iStaisyti nurodytus netikslumus ir
informuoti apie tai netikslius duomenis iStaisyti reikalavusj asmen;.

41. Tik savivaldybiy visuomenés sveikatos biury specialistai renka, saugo ir analizuoja
vaiky, lankanciy jiems priskirtas ugdymo jstaigas, asmens duomenis apie sveikatg.

42. Informacinés sistemos valdytojas analizuoja nuasmenintus, apibendrintus duomenis apie
vaiky sveikata.

43. Tik Informacinés sistemos pagrindinis tvarkytojas statistikos tikslais analizuoja duomenis
apie vaiky sveikata, nurodytus Nuostaty 16 punkte.

VI SKYRIUS
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INFORMACINES SISTEMOS DUOMENU SAUGA

44, Informacinés sistemos duomeny sauga uZztikrinama Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716, Lietuvos Respublikos vidaus reikaly ministro 2013 m.
spalio 4 d. jsakymu Nr. 1V-832 ,,Dé¢l Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo®. Informacinés sistemos duomeny sauga nustato Informacinés sistemos
duomeny saugos nuostatai ir kiti saugos politika jgyvendinantys dokumentai, kurie rengiami,
derinami ir tvirtinami Lietuvos Respublikos Vyriausybés nustatyta tvarka.

45. Asmens duomeny saugumas uztikrinamas vadovaujantis Bendraisiais reikalavimais
organizacinéms ir techninéms asmens duomeny saugumo priemonéms, patvirtintais Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél
Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny saugumo priemonéms
patvirtinimo*.

46. Uz Informacinés sistemos duomeny sauga teisés akty nustatyta tvarka pagal
kompetencija atsako Informacinés sistemos valdytojas ir Informacinés sistemos tvarkytojai.

47. Asmenys, kurie tvarko asmens duomenis, jpareigojami saugoti asmens duomeny
paslaptj, jeigu $ie asmens duomenys neskirti skelbti viesai. Si pareiga galioja jiems pasitraukus i§
valstybés tarnybos, peréjus dirbti j kitas pareigas, pasibaigus jy darbo ar sutartiniams santykiams.

48. Informacinéje sistemoje asmeny, lankanciy ugdymo jstaigas, asmens, jskaitant
ypatingus, duomenys, nurodyti Projekto 15 punkte, tvarkomi, kol pateikiama nauja statistinés
apskaitos forma Nr. 027-1/a ,,Vaiko sveikatos pazyméjimas®, ir po to yra sunaikinami. Projekto 16
punkte nurodyti statistikos tikslais surinkti asmens, jskaitant ypatingus, duomenys nedelsiant
pakeiciami taip, kad nebiity galima nustatyti duomeny subjekto tapatybés. Nuasmeninti statistiniai
duomenys, parengti panaudojus asmens duomenis, saugomi duomeny baziy archyvuose iki
Informacinés sistemos likvidavimo. Informacinés sistemos duomenys sunaikinami Lietuvos
vyriausiojo archyvaro nustatyta tvarka.

VII SKYRIUS
FINANSAVIMAS

49. Informacinés sistemos kiirimas finansuojamas 2009-2014 m. Norvegijos
finansinio mechanizmo programos Nr. LT11 ,,Visuomenés sveikatai skirtos iniciatyvos* projekto
»Vaiky sveikatos stebésenos informacinés sistemos, skirtos sistemingam vaiky sveikatos biiklés
stebéjimui ir kryptingam sveikatos politikos formavimui, sukiirimas ir jgyvendinimas‘ 1¢éSomis.

50. Informacinés sistemos eksploatacija, palaikymas ir plétra finansuojama Lietuvos
Respublikos valstybés biudZeto léSomis.

VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS

51. Informaciné sistema modernizuojama arba likviduojama Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo ir Apraso nustatyta tvarka.

52. Likviduojamos Informacinés sistemos duomenys perduodami kitai informacinei
sistemai, sunaikinami arba perduodami valstybés archyvams Lietuvos Respublikos dokumenty ir
archyvy jstatymo nustatyta tvarka.

IX SKYRIUS



BAIGIAMOSIOS NUOSTATOS

53. Duomeny subjekto teisés, susijusios su informavimu apie jo asmens duomeny tvarkyma,
supazindinimu su tvarkomais savo asmens duomenimis ir reikalavimu iStaisyti, sunaikinti savo
asmens duomenis arba sustabdyti, iSskyrus saugojima, savo asmens duomeny tvarkymo veiksmus,
kai duomenys tvarkomi nesilaikant Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo ir kity jstatymy nuostaty, jgyvendinamos, vadovaujantis Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu.
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PATVIRTINTA

Lietuvos Respublikos

sveikatos apsaugos ministro

2015 m. birzelio 22 d. jsakymu Nr. V-780

VAIKU SVEIKATOS STEBESENOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaiky sveikatos stebésenos informacinés sistemos (toliau — Informaciné sistema) duomeny
saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja Informacinés sistemos juridiniy ir fiziniy
asmeny, kuriems taikomi Sie Saugos nuostatai, funkcijas ir atsakomybe, elektroninés informacijos
saugos valdyma, organizacinius ir techninius reikalavimus.

2. Saugos nuostatuose vartojamos savokos:

2.1. visuomenés sveikatos priezitiros jstaigos — savivaldybiy visuomenés sveikatos biurai,
ambulatorijos ir pirminés asmens sveikatos prieZiiiros centrai, kuriuose dirbantys specialistai vykdo
vaiky, lankanciy ikimokyklinio ugdymo, bendrojo ugdymo mokyklas ir profesinio mokymo
istaigas, sveikatos prieziiiros funkcijas;

2.2. kitos Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo*, kituose teisés aktuose ir
Lietuvos Respublikos standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006.

3. Saugos nuostaty tikslas — uZztikrinti Informacinés sistemos duomeny konfidencialuma,
prieinamumg ir vientisuma, sudaryti saglygas saugiai tvarkyti asmens duomenis.

4. Informacinés sistemos prioritetinés kryptys:

4.1. Informacinés sistemos duomeny konfidencialumo uztikrinimas;

4.2. Informacinés sistemos duomeny vientisumo uztikrinimas;

4.3. prieigos prie Informacinés sistemos kontrolé;

4.4. Informacinés sistemos prieinamumo uZtikrinimas.

5. Informacinés sistemos duomeny saugai uZtikrinti kompleksiskai naudojamos administracinés,
techninés ir programinés priemonés, padedancios jgyvendinti reagavimo, atsakomybes, elektronines
informacijos saugos lygio kélimo, saugos priemoniy projektavimo ir diegimo principus.

6. Informacinés sistemos valdytoja yra Lietuvos Respublikos sveikatos apsaugos ministerija
(adresas: Vilniaus g. 33, LT-01506, Vilnius).

7. Informacinés sistemos tvarkytojai:

7.1. pagrindinis tvarkytojas yra Higienos institutas (adresas: Didzioji g. 22, Vilnius, LT-01128).

7.2. tvarkytojai — visuomenés sveikatos priezitiros jstaigos.

8. Saugos nuostatai taikomi:

8.1. Informacinés sistemos valdytojai — Lietuvos Respublikos sveikatos apsaugos ministerijai,
Vilniaus g. 33, LT-01506 Vilnius;

8.2. Informacinés sistemos pagrindiniam tvarkytojui — Higienos institutui, Didzioji g. 22, LT-
01128 Vilnius;



8.3. Informacinés sistemos tvarkytojams — visuomenés sveikatos prieziiiros jstaigoms;

8.4. Informacinés sistemos naudotojams;

8.5. Informacinés sistemos saugos jgaliotiniui;

8.6 Informacinés sistemos administratoriui.

9. Informacinés sistemos valdytojo funkcijos ir atsakomybé:

9.1. pagal kompetencija atsako uz saugos politikos formavima, jos jgyvendinimo organizavimg
ir prieziiirg;

9.2. tvirtina Informacinés sistemos saugos nuostatus, saugaus elektroninés informacijos
tvarkymo taisykles, veiklos tgstinumo valdymo plang, naudotojy administravimo taisykles (toliau
visi kartu — saugos dokumentai) ir Kitus teisés aktus, susijusius su Informacinés sistemos sauga;

9.3. analizuoja Informacinés sistemos pagrindinio tvarkytojo pateiktus pasitlymus, priima
sprendimus dél Informacinés sistemos techniniy ir programiniy priemoniy, batiny Informacinés
sistemos elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.4. skiria Informacinés sistemos duomeny valdymo jgaliotinj, Informacinés sistemos saugos
igaliotinj ir Informacinés sistemos administratoriy arba paveda juos skirti Informacinés sistemos
pagrindiniam tvarkytojui;

9.5. atlieka kitas Informacinés sistemos duomeny saugos nuostaty, ir kity teisés akty nustatytas
funkcijas.

10. Informacinés sistemos pagrindinio tvarkytojo funkcijos:

10.1. pagal kompetencija atsako uz Informacinés sistemos elektroninés informacijos tvarkymo
teisétumg ir sauga;

10.2. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

10.3. pagal kompetencijg jgyvendina Informacinés sistemos saugos dokumenty ir kity saugos
politika jgyvendinanciy teisés akty reikalavimus;

10.4. teikia pasitlymus Informacinés sistemos valdytojui dél Informacinés sistemos elektroninés

informacijos saugos tobulinimo, Informacinés sistemos saugos dokumenty
priémimo, keitimo arba panaikinimo, taip pat rengia Informacinés sistemos saugos dokumenty
projektus;

10.5. uztikrina, kad Informacinés sistemos naudotojai, turintys teis¢ naudotis Informacinés
sistemos elektronine informacija, laikytysi reikalavimy, nustatyty Informacinés sistemos saugos
dokumentuose;

10.6. atlieka Informacinés sistemos duomeny bazés techning priezilirg ir uztikrina
nepertraukiamg Informacinés sistemos veikima;

10.7. uztikrina saugia Informacinés sistemos sgveikg su kitomis informacinémis sistemomis ir
registrais;

10.8. teikia pasitilymus Informacinés sistemos valdytojui dél Informacinés sistemos techniniy ir
programiniy priemoniy, biitiny Informacinés sistemos elektroninés informacijos saugai uztikrinti,
Jsigijimo, jdiegimo ir modernizavimo, organizuoja jy jdiegimg ir modernizavima,

10.9. Informacinés sistemos valdytojo vadovo pavedimu skiria Informacinés sistemos duomeny
valdymo jgaliotinj, Informacinés sistemos saugos jgaliotinj ir Informacinés sistemos
administratoriy;

10.10. atlieka kitas Informacinés sistemos valdytojo pavestas, Informacinés sistemos
nuostaty, saugos dokumenty ir kity saugos politikg jgyvendinanciy teisés akty jam priskirtas
funkcijas.

11. Informacinés sistemos tvarkytojy funkcijos ir atsakomybé:

11.1. vykdo Saugos nuostaty 10.1-10.3 ir 10.10 papunkc¢iuose nurodytas funkcijas;
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11.2. uztikrina, kad jy jstaigose dirbantys Informacinés sistemos naudotojai laikytysi
Informacinés sistemos saugos dokumentuose ir kituose teisés aktuose, reglamentuojanéiuose
elektroninés informacijos sauga, nurodyty reikalavimy.

12. Informacinés sistemos saugos jgaliotinis:

12.1. atsako uz tinkamg Informacinés sistemos elektroninés informacijos saugos priemoniy
jgyvendinima;

12.2. teikia Informacinés sistemos pagrindinio tvarkytojo vadovui sitilymus dél:

12.2.1. Informacinés sistemos administratoriaus paskyrimo ir reikalavimy administratoriui
nustatymo;

12.2.2. Informacinés sistemos saugos atitikties vertinimo atlikimo.

12.3. teikia Informacinés sistemos valdytojui pasitlymus dél Informacinés sistemos saugos
dokumenty priémimo arba keitimo;

12.4. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy Informacinéje sistemoje,
tyrima;

12.5. organizuoja Informacinés sistemos rizikos jvertinimg ir parengia rizikos jvertinimo
ataskaita;

12.6. teikia administratoriui ir Informacinés sistemos naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

12.7. turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir pavedimus ir
kitiems Informacinés sistemos pagrindinio tvarkytojo darbuotojams, jeigu tai biitina saugos politikai
igyvendinti;

12.8. supazindina Informacinés sistemos administratoriy ir Informacinés sistemos naudotojus su
Informacinés sistemos saugos dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma,
organizuoja Informacinés sistemos naudotojy mokyma elektroninés informacijos saugos klausimais,
informuoja juos apie elektroninés informacijos saugos problemas;

12.9. atlieka kitas Informacinés sistemos pagrindinio tvarkytojo vadovo pavestas, Informacinés
sistemos saugos dokumenty ir kity saugos politikg jgyvendinanéiy teisés akty jam priskirtas
funkcijas.

13. Informacinés sistemos administratorius:

13.1. atsako uz Informacinés sistemos technings ir programings jrangos funkcionavima;
funkcijoms vykdyti;

13.3. suteikia teise¢ Informacinés sistemos naudotojams naudotis elektronine informacija,
reikalinga jy funkcijoms atlikti;

13.4. uztikrina Informacinés sistemos komponenty (kompiuteriy, tarnybiniy stociy, operaciniy
sistemy, taikomyjy programy, duomeny bazées valdymo sistemy, ugniasieniy, jsilauzimy aptikimo
sistemy ir kt.) tinkamg veikimg ir priezilira, pagal kompetencija nustato Informacinés sistemos
pazeidZiamas vietas;

13.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebéseng;

13.6. pagal kompetencija Informacinés sistemos pagrindinio tvarkytojo vadovui teikia
pasiiilymus dél Informacinés sistemos palaikymo, prieziiiros, techninés ir programinés jrangos
modernizavimo ir elektroninés informacijos saugos uZztikrinimo;

13.7. informuoja Informacinés sistemos saugos jgaliotinj apie elektroninés informacijos saugos
incidentus ir teikia pasitilymus dél elektroninés informacijos saugos incidenty pasalinimo;

13.8. atsako uz Informacinés sistemos duomeny bazés atsarginiy kopijy daryma;



13.9. atlieka kitas Informacinés sistemos pagrindinio tvarkytojo vadovo, saugos jgaliotinio
pavestas, Informacinés sistemos saugos dokumenty ir kity saugos politikg jgyvendinanciy teisés
akty jam priskirtas funkcijas.

14. Teisés aktai, kuriais vadovaujamasi tvarkant Informacinés sistemos elektroning informacija
ir uztikrinant jos sauguma:

14.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

14.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

14.3. Lietuvos Respublikos dokumenty ir archyvy jstatymas;

14.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

14.5. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*®;

14.6. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu
Nr. 1T-71(1.12) ,,D¢él Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo
priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai);

14.7. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzes 6 d. jsakymu Nr. 1V-156 ,,D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

14.8. Lietuvos standartai LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014, kiti Lietuvos ir
tarptautiniai ,,Informacijos technologija. Saugumo metodai“ grupés standartai, nustatantys saugy
elektroninés informacijos tvarkyma;

14.9. kiti teisés aktai, reglamentuojantys elektroninés informacijos saugumo politika, jos
tvarkymo teisé€tumg ir saugos valdyma valstybés institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Elektroninés informacijos
svarbos nustatymo gairiy aprasas), 4.2 papunkciu, Informacinéje sistemoje tvarkoma elektroniné
informacija priskiriama prie svarbios elektroninés informacijos kategorijos. Elektroninés
informacijos priskyrimo prie svarbios elektroninés informacijos kategorijos sistemy kriterijai:

15.1. gali sutrukdyti keliy institucijy veiklg ar vieSyjy paslaugy teikimg daugiau kaip vienai
dienai;

15.2. gali sukelti kity sunkiy padariniy kelioms institucijoms ar jy reguliavimo sriciai priskirtai
tkio Sakai.

16. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 5.3 papunkciu,
Informaciné sistema priskiriama prie treCiosios kategorijos informaciniy sistemy — Informacingje
sistemoje tvarkoma zinybinés svarbos elektroniné informacija.
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17. Vadovaujantis Bendryjy reikalavimy 11 punktu, Informacinéje sistemoje automatiniu biidu
tvarkomi asmens duomenys priskiriami prie tre¢iojo asmens duomeny saugumo lygio.

18. Informacinés sistemos saugos priemonés parenkamos jvertinus galimus rizikos Informacinés
sistemos duomeny vientisumui, konfidencialumui ir prieinamumui veiksnius.

19. Informacinés sistemos kaupiamy ir apdorojamy duomeny rinkimo tvarka, kriterijai bei
sarasas pateikiami Informacinés sistemos nuostatuose.

20. Informacinés sistemos saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus
reikaly ministerijos metodine priemone Rizikos analizés vadovu, kasmet organizuoja Informacinés
sistemos rizikos jvertinimg. Pasikeitus Informacinés sistemos duomeny bazés struktirai (sistemos
pakeitimai, papildymas naujomis taikomosiomis programomis, taikomyjy programy Salinimas ir
kt.) ar nustacius naujy rizikos veiksniy, gali biiti organizuojamas neeilinis Informacinés sistemos
duomeny saugos rizikos jvertinimas.

21. Informacinés sistemos rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti
itakos Informacinés sistemos elektroninés informacijos saugai, jy galima zala, pasireiSkimo
tikimybeé, galimi rizikos valdymo biidai. Svarbiausieji rizikos veiksniai:

21.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

21.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo*, 3 punkte.

22. Informacinés sistemos rizikos veiksniams vertinti naudojama penkiabalé rizikos vertinimo
sistema, pagal kurig, nustacius rizikos veiksniy tikimybe ir poveikj, apskaiciuojamas rizikos
laipsnis:

22.1. rizikos laipsnis nuo 1 iki 6 — maza rizika;

22.2. rizikos laipsnis nuo 8 iki 12 — vidutiné rizika;

22.3. rizikos laipsnis nuo 15 iki 25 — didelé rizika.

23. Kuo didesné rizikos veiksnio tikimyb¢ ir jo poveikis, tuo rizikos laipsnis aukstesnis. Rizikos
veiksniams, kuriems nustatytas aukstas rizikos laipsnis, bitina skirti didziausig démesj parenkant ir
lgyvendinant tinkamas rizikos maZinimo priemones.

24. Informacinés sistemos rizikos jvertinimo rezultatai ir priemonés rizikos veiksniams i§vengti
18déstomi Rizikos jvertinimo ataskaitoje, kuri pateikiama Informacinés sistemos pagrindinio
tvarkytojo vadovui.

25. Elektroninés informacijos saugos priemoniy parinkimo principai:

25.1. liekamoji rizika turi buti sumaZinta iki priimtino lygio;

25.2. saugos priemonés diegimo kaina turi buiti adekvati saugomos elektroninés informacijos
vertei,

25.3. kur galima, turi buti jdiegiamos prevencinés informacijos saugos priemoneés;

25.4. Informacinés sistemos veiklos testinumo ir elektroninés informacijos saugos uztikrinimas
patiriant kuo maziau islaidy.

26. Siekiant jvertinti Informacinés sistemos saugos dokumentuose iSdéstyty nuostaty
1gyvendinimo kontrole karta per metus organizuojamas informaciniy technologijy saugos atitikties
vertinimas.



27. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama Informacinés sistemos
pagrindinio tvarkytojo vadovui.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. Programinés jrangos, skirtos Informacinei sistemai nuo kenksmingos programinés jrangos
(virusy, Snipin¢jimo programings jrangos, nepageidaujamo elektroninio pasto ir pan.) apsaugoti,
naudojimo nuostatos ir atnaujinimo reikalavimai:

28.1. Informacinés sistemos tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti
jdiegta centralizuotai valdoma programiné jranga, skirta Informacinei sistemai nuo kenksmingos
(virusy, S$nipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.)
programinés jrangos apsaugoti, kuri turi atsinaujinti automatiniu bidu ne reciau kaip karta per 24
valandas;

28.2. apsaugai naudojama programiné jranga privalo automatiskai elektroniniu pastu informuoti
Informacinés sistemos administratoriy apie kompiuterizuotas darbo vietas ir tarnybines stotis,
kuriose apsaugos sistema netinkamai funkcionuoja, yra iSjungta arba neatsinaujino per 24 valandas;

28.3. apsaugai naudojama programing jranga turi turéti apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

29. Programings jrangos, idiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo nuostatos:

29.1. turi biti naudojama tik Informacinés sistemos funkcijoms vykdyti butina programiné
jranga;

29.2. programinés jrangos diegima, Salinimg ir konfigiiravima gali atlikti tik Informacinés
sistemos administratorius;

29.3. turi buti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Informacinés sistemos elektroninés informacijos, atliktus veiksmus.

30. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy serveriy
(angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

30.1. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo
vieSyjy rySiy tinkly naudojant ugniasienes, ugniasieniy jvykiy Zurnalai turi biti reguliariai
analizuojami;

30.2. Informacinés sistemos programiné jranga turi turéti apsauga nuo pagrindiniy per tinkla
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo
nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS);

30.3. Informacinés sistemos tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paSte ir vieSame rySiy tinkle narSanciy Informacinés sistemos naudotojy
kompiuterine jrangg nuo kenksmingo kodo.

31. Leistinos kompiuteriy naudojimo ribos:

31.1. Informacinés sistemos naudotojy kompiuteriai privalo biti naudojami tik tiesioginéms
pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar techninei priezitirai atlikti, turi
biiti pasalinti visi Informacinés sistemos duomenys ir Informacinés sistemos informacija;

31.2. Informacinés sistemos duomeny naudotojai privalo naudotis visomis saugumo
priemonémis, siekiant apsaugoti kompiuteri ir duomeny laikmenas nuo vagystés arba pazeidimo.

32. Metodai, kuriais uztikrinamas saugus Informacinés sistemos elektroninés informacijos
teikimas ir (ar) gavimas:

32.1. elektroniné informacija i$ susijusiy registry ir informaciniy sistemy gaunama tik pagal
duomeny teikimo ir gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo
salygas ir tvarka;
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32.2. prieigos prie Informacinés sistemos elektroninés informacijos teises gali suteikti tik
Informacinés sistemos administratorius. Informacinés sistemos naudotojams suteikiamos tik jy
funkcijoms vykdyti biitinos teisés;

32.3. prieciga prie Informacinés sistemos elektroninés informacijos leidziama tik per
registravimosi slaptazodziy sistemg. Prieigos prie Informacinés sistemos elektroninés informacijos
valdymas apibréztas Informacinés sistemos naudotojy administravimo taisyklése;

32.4. pasibaigus Informacinés sistemos naudotojo darbo sutarciai, teis€ naudotis Informacinés
sistemos elektronine informacija turi buti panaikinta. Informacinés sistemos naudotojui prieiga prie
Informacinés sistemos turi biiti ribojama ar sustabdoma, kai vyksta Informacinés sistemos
naudotojo veiklos tyrimas arba keiciasi jo atlickamos ir (ar) pareigybés aprasyme nurodytos
funkcijos.

33. Pagrindiniai atsarginiy kopijy darymo ir atkiirimo reikalavimai:

33.1. duomeny saugai uztikrinti daromos pagrindinés duomeny bazés atsarginés duomeny
kopijos;

33.2. atsarginés kopijos CD laikmenose daromos reguliariai, kiekvieng darbo diena;

33.3. nurodoma sukurtos atsarginés kopijos padarymo data;

33.4. kiekvienos savaités paskutinéje atsargin¢je kopijoje papildomai nurodoma, kad tai yra
savaitiné kopija;

33.5. kiekvieno ménesio paskuting¢je atsarginéje kopijoje papildomai nurodoma, kad tai yra
ménesiné kopija;

33.6. kiekvieny mety paskutinéje atsarginéje kopijoje papildomai nurodoma, kad tai yra metiné
kopija;

33.7. atsargines dokumenty kopijas turi teis¢ daryti tik Informacinés sistemos administratorius (-
iai), kurio (-iy) pareigybés apraSyme numatyta $i funkcija;

33.8. darant (padarius) atsargines kopijas, biitina uztikrinti kopijy kokybe;

33.9. atsarginés kopijos saugomos kitose patalpose nei yra jrenginys, kurio elektroniné
informacija buvo nukopijuota;

33.10. atsarginés metinés kopijos saugomos 10 mety nuo jy sukiirimo dienos. Atsarginés
meénesinés kopijos saugomos 1 metus nuo jy sukiirimo dienos;

33.11. Informacinés sistemos duomeny atsarginés kopijos turi buiti daromos automatiSkai. Jas
atkurti turi teise tik Informacinés sistemos administratorius;

33.12. periodiskai (ne reciau kaip 1 karta per metus) atlieckami elektroninés informacijos
atkiirimo 1§ Informacings sistemos duomeny atsarginiy kopijy bandymai;

33.13. kopijy, 1§ kuriy buty galima atkurti Informacinés sistemos duomenis, darymo ir
saugojimo tvarka turi biti detaliai apraSyta Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklése.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

34. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistuma.
Saugos jgaliotinis turi iSmanyti elektroninés informacijos saugos uztikrinimo principus, tobulinti
kvalifikacijg elektroninés informacijos saugos srityje, savo darbe vadovautis Informacinés sistemos
saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais saugy duomeny tvarkyma. Saugos jgaliotinis, pazeides Saugos nuostaty ar kity
saugos politika jgyvendinanciy teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymy
nustatyta tvarka.

35. Informacinés sistemos administratorius privalo iSmanyti darba su duomeny perdavimo
tinklais, mokéti uZtikrinti jy saugg, administruoti ir prizitiréti duomeny bazes, turi biiti susipaZings



su Informacinés sistemos nuostatais, Informacinés sistemos saugos dokumentais ir kitais Lietuvos
Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma.

36. Informacinés sistemos naudotojai privalo turéti darbo kompiuteriu jgiidziy, moketi tvarkyti
Informacinés sistemos duomenis Informacinés sistemos nuostaty nustatyta tvarka, biiti susipazing
su Informacinés sistemos saugos dokumentais ir pasiraS¢ pasizadéjimus saugoti konfidencialig
informacijg apie asmens duomenis (toliau — Pasizad¢jimas).

37. Saugos jgaliotinis ne reCiau kaip kartg per dvejus metus inicijuoja Informacinés sistemos
naudotojy mokyma elektroninés informacijos saugos klausimais, periodiSkai jvairiais biidais
primena apie saugumo problemas (pvz., praneSimai elektroniniu pasStu, naujy darbuotojy
instruktavimas ir pan.).

. V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

38. Tvarkyti Informacinés sistemos duomenis ir gauti elektroning informacija gali tik
Informacinés sistemos naudotojai, supazindinti su Informacinés sistemos Saugos dokumentais ir
pasiras¢ Pasizadéjimus.

39. UZ Informacinés sistemos naudotojy supazindinimg su Informacinés sistemos saugos
dokumentais ir kitais saugos politikg jgyvendinamaisiais teisés aktais bei Pasizadéjimy registravimag
yra atsakingas Informacinés sistemos saugos jgaliotinis. Pakartotinai su Informacinés sistemos
saugos dokumentais Informacinés sistemos naudotojai supazindinami tik i$ esmés jiems pasikeitus.

40. Saugos nuostatai skelbiami Informacinés sistemos tvarkytojo interneto svetainéje.

41. Informacinés sistemos naudotojai, pazeide Informacinés sistemos saugos dokumenty
reikalavimus, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.




