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ISAKYMAS
DEL VALSTYBINES AKREDITAVIMO SVEIKATOS PRIEZIUROS VEIKLAI
TARNYBOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS INFORMACINES
SISTEMOS, SVEIKATOS PRIEZIUROS ISTAIGU LICENCIJAVIMO INFORMACINES
SISTEMOS IR SVEIKATOS PRIEZIUROS TECHNOLOGIJU, SUSIJUSIU SU
MEDICINOS PRIETAISAIS, VALDYMO INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2015 m. birZelio 29 d. Nr. T1-1024
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7.1 papunk¢iu ir 13, 19 punktais:

1. Tvirtinu Valstybinés akreditavimo sveikatos priezitros veiklai tarnybos prie
Sveikatos apsaugos ministerijos informacinés sistemos, Sveikatos priezitros jstaigy licencijavimo
informacinés sistemos bei Sveikatos priezitiros technologijy, susijusiy su medicinos prietaisais,
valdymo informacinés sistemos duomeny saugos nuostatus (pridedama).

2. Pripazjstu netekusiu galios Valstybinés akreditavimo sveikatos priezitiros
veiklai tarnybos prie Sveikatos apsaugos ministerijos (toliau — VASPVT) direktoriaus 2010 m.
birzelio 14 d. jsakymag Nr. T1-498 ,Dél Valstybinés akreditavimo sveikatos prieziiros veiklai
tarnybos prie Sveikatos apsaugos ministerijos informacinés sistemos bei Sveikatos priezitros
istaigy licencijavimo informacinés sistemos duomeny saugos nuostaty patvirtinimo* su visais
pakeitimais.

3. Skiriu VASPVT informacinés sistemos, Sveikatos priezitiros jstaigy licencijavimo
informacinés sistemos bei Sveikatos prieziiiros technologijy, susijusiy su medicinos prietaisais,
valdymo informacinés sistemos saugos jgaliotinj — Informaciniy technologijy skyriaus ved¢ja Ling
Nausédieng.

4. Pavedu:

4.1. VASPVT Teisés ir bendryjy reikaly skyriui per 6 ménesius nuo VASPVT
informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo informacinés sistemos bei
Sveikatos priezitiros technologijy, susijusiy su medicinos prietaisais, valdymo informacinés
sistemos duomeny saugos nuostaty patvirtinimo dienos parengti, suderinti ir pateikti tvirtinti:

4.1.1. VASPVT informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo
informacinés sistemos bei Sveikatos priezitiros technologijy, susijusiy su medicinoS prietaisais,
valdymo informacings sistemos saugaus elektroninés informacijos tvarkymo taisykliy projekta;

4.1.2. VASPVT informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo
informacinés sistemos bei Sveikatos priezitiros technologijy, susijusiy su medicinos prietaisais,
valdymo informacings sistemos veiklos tgstinumo valdymo plano projekta;



4.1.3. VASPVT informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo
informacinés sistemos bei Sveikatos prieziliros technologijy, susijusiy su medicinos prietaisais,
valdymo informacings sistemos naudotojy administravimo taisykliy projekta.

5. Pasilieku sau jsakymo vykdymo kontrolg.

Direktoriaus pavaduotoja,
laikinai vykdanti direktoriaus funkcijas Ramuné Vaitkeviciené



PATVIRTINTA

Valstybinés akreditavimo

sveikatos prieziiiros veiklai tarnybos
prie Sveikatos apsaugos ministerijos
direktoriaus 2015 m. birzelio 29 d.
jsakymu Nr. T1-1024

VALSTYBINES AKREDITAVIMO SVEIKATOS PRIEZIUROS VEIKLAI TARNYBOS
PRIE SVEIKATOS APSAUGOS MINISTERIJOS INFORMACINES SISTEMOS,
SVEIKATOS PRIEZIUROS JSTAIGU LICENCIJAVIMO INFORMACINES SISTEMOS
IR SVEIKATOS PRIEZIUROS TECHNOLOGIJU, SUSIJUSIU SU MEDICINOS
PRIETAISAIS, VALDYMO INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés akreditavimo sveikatos priezitiros veiklai tarnybos prie Sveikatos apsaugos
ministerijos (toliau — VASPVT) informacinés sistemos, Sveikatos priezitiros jstaigy licencijavimo
informacinés sistemos (toliau — SPJLIS) bei Sveikatos priezitiros technologijy, susijusiy su
medicinos prietaisais, valdymo informacinés sistemos (toliau — TechnoMedTas) duomeny saugos
nuostatai (toliau — Saugos nuostatai) nustato Siose informacinése sistemose tvarkomos elektroninés
informacijos saugos tikslus, duomeny saugos uztikrinimo prioritetines kryptis, saugy elektroninés
informacijos valdyma, organizacinius, techninius ir personalui keliamus reikalavimus, naudotojy
supazindinimo su saugos dokumentais principus, apibrézia duomeny saugos politika.

2. Siuose Saugos nuostatuose vartojamos savokos atitinka teisés aktuose, nurodytuose $iy
Saugos nuostaty 10 punkte, vartojamas sgvokas.

3. Siais Saugos nuostatais turi vadovautis VASPVT informacinés sistemos, SPJLIS ir
TechnoMedTas valdytojas, VASPVT informacinés sistemos, SPILIS ir TechnoMedTas tvarkytojas,
VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas saugos jgaliotinis (toliau — saugos
jgaliotinis), VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas administratorius (toliau —
administratorius) ir VASPVT informacinés sistemos, SPILIS ir TechnoMedTas naudotojai (toliau —
naudotojai).

4. Informacijos saugos tikslai:

4.1. informacijos vientisumo, konfidencialumo, prieinamumo uztikrinimas;

4.2. kompiuterizuoty darbo viety pakankamo saugos lygio idiegimas ir palaikymas;

4.3. tinkamo kompiuterinés, programinés ir ry$iy jrangos funkcionavimo uztikrinimas;

4.4. kompiuterinio rySio, priimant ir perduodant informacija elektroniniu pasStu,
patikimumo ir saugos uZztikrinimas.

5. Informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas duomenims tvarkyti
naudojamos techninés ir programinés jrangos kontrol¢;

5.2. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas duomeny tvarkymo
kontrolé;

5.3. veiklos testinumo uztikrinimas;

5.4. asmens duomeny apsauga.

6. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas valdytojas ir tvarkytojas
yra VASPVT, Jeruzalés g. 21, LT-08420 Vilnius.

7. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas valdytojo ir tvarkytojo
funkcijos:



7.1. priima sprendimus d¢l VASPVT informacinés sistemos, SPILIS ir TechnoMedTas
techniniy ir programiniy priemoniy jsigijimo, jdiegimo ir modernizavimo;

7.2. priima sprendimg d¢l VASPVT informacinés sistemos, SPILIS ir TechnoMedTas
informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;

7.3. atsako uz elektroninés informacijos tvarkymo teisétuma ir elektroninés informacijos
saugd,

7.4. tvirtina Saugaus elektroninés informacijos tvarkymo taisykles, Informacinés sistemos
veiklos testinumo valdymo plang bei Informacinés sistemos naudotojy administravimo taisykles;

7.5. prizitiri saugos dokumenty reikalavimy jgyvendinima;

7.6. skiria saugos jgaliotin] ir administratoriy;

7.7. uztikrina, kad naudotojai laikytysi Saugos nuostatuose ir saugos politikg
1gyvendinanciuose teisés aktuose nurodyty reikalavimy;

7.8. kontroliuoja, kad Registras buty tvarkomas vadovaujantis Lietuvos Respublikos
Jstatymais, Siais Saugos nuostatais ir kitais teises aktais.

8. Saugos jgaliotinio funkcijos ir atsakomybé:

8.1. teikia VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas valdytojui
siilymus dél:

8.1.1. administratoriaus paskyrimo (saugos jgaliotinis negali atlikti administratoriaus
funkcijy);

8.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

8.1.3. VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas saugos atitikties
vertinimo atlikimo;

8.2. koordinuoja VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas saugos
incidenty tyrima;

8.3. teikia administratoriui privalomus vykdyti nurodymus bei pavedimus, susijusius su
saugos politikos jgyvendinimu;

8.4. organizuoja rizikos jvertinima;

8.5. konsultuoja naudotojus VASPVT informacinés sistemos, SPILIS ir TechnoMedTas
saugos klausimais;

8.6. atsako uz VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas saugos
politikos jgyvendinimo organizavima;

8.7. atlieka kitas Saugos nuostatuose bei kituose teisés aktuose nustatytas funkcijas.

9. Administratoriaus funkcijos ir atsakomybeé:

9.1. jvertina, ar naudotojai yra pasirenge darbui;

9.2. suteikia teise¢ naudotojams naudotis elektronine informacija paskirtoms funkcijoms
atlikti;

9.3. administruoja ir uZztikrina tinkama VASPVT informacing sistema, SPILIS ir
TechnoMedTas sudaranciy komponenty (kompiuteriai, operacinés sistemos, duomeny baziy
valdymo sistemos, taikomyjy programy sistemos, ugniasienés) veikimg, pazeidZziamy viety ir
saugos reikalavimy atitikties nustatyma;

9.4. informuoja saugos jgaliotin] apie saugos incidentus ir teikia pasiilymus dél saugos
uztikrinimo;

9.5. atsako uz kompiuteriy tinklo funkcionavima;

9.6. atsako uz VASPVT informacinés sistemos, SPILIS ir TechnoMedTas atsarginiy
duomeny kopijy daryma.

10. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas duomenys tvarkomi ir jy
sauga uztikrinama vadovaujantis:

10.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu;

10.2. Lietuvos Respublikos valstybés informaciniy iStekliy jstatymu;

10.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;



10.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Vyriausybés 2013
m. liepos 24 d. nutarimas Nr. 716);

10.5. Sveikatos priezitiros jstaigy licencijavimo informacinés sistemos nuostatais,
patvirtintais VASPVT direktoriaus 2010 m. birzelio 14 d. jsakymu Nr. T1-499 ,Dél Sveikatos
prieziiiros jstaigy licencijavimo informacinés sistemos nuostaty patvirtinimo*;

10.6. Sveikatos priezitros technologijy, susijusiy su medicinos prietaisais, valdymo
informacinés sistemos nuostatais, patvirtintais VASPVT direktoriaus 2015 m. kovo 31 d. jsakymu
Nr. T1-537 ,,D¢l Sveikatos priezitiros technologijy, susijusiy su medicinos prietaisais, valdymo
informacings sistemos nuostaty patvirtinimo*;

10.7. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

10.8. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkricio 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms
duomeny saugumo priemoné€ms patvirtinimo*;

10.9. Interneto tarnybiniy sto¢iy apsaugos rekomendacijomis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 21 d. jsakymu Nr. 1V-176 ,,.Dé¢l Interneto
tarnybiniy stoCiy apsaugos rekomendacijy patvirtinimo*;

10.10. Lietuvos standartais LST ISO/IEC 27002:2014 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai® ir LST ISO/IEC
27001:2013 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai®, reguliuojantys saugy informaciniy sistemy duomeny tvarkyma;

10.11. kitais teisés aktais, reglamentuojanc¢iais VASPVT informacinés sistemos, SPILIS ir
TechnoMedTas duomeny tvarkymo teisé¢tumg bei VASPVT informacinés sistemos, SPILIS ir
TechnoMedTas duomeny saugos valdyma.

) Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

11. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso (toliau — Aprasas),
patvirtinto Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, 4.3 papunkéiu, VASPVT
informacinéje sistemoje, SPILIS ir TechnoMedTas tvarkoma informacija priskiriama Zinybinés
svarbos elektroninés informacijos kategorijai.

12. Vadovaujantis ApraSo 5.2 papunk¢iu, VASPVT informaciné sistema, SPILIS ir
TechnoMedTas priskiriamos treciai informaciniy sistemy kategorijai.

13. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms asmens
duomeny saugumo priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) ,Dél Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo*, VASPVT
informacinés sistemos, SPILIS ir TechnoMedTas asmens duomeny tvarkymas automatiniu biidu
priskiriamas antram saugumo lygiui.

14. Saugos jgaliotinis, atsizvelgdamas ] Vidaus reikaly ministerijos iSleista metodine
priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.



Saugumo technika® grupés standartus, ne reCiau kaip karta per metus organizuoja VASPVT
informacinés sistemos, SPILIS ir TechnoMedTas rizikos jvertinimg. Minétg rizikos jvertinimg gali
atlikti ir pats saugos jgaliotinis. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos
jvertinima.

15. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas rizikos jvertinimo
rezultatai i§déstomi rizikos jvertinimo ataskaitoje, kuri pateikiama VASPVT informacinés sistemos,
SPILIS ir TechnoMedTas valdytojo vadovui. Rizikos jvertinimo ataskaita rengiama jvertinant
rizikos veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy galimg zala,
pasireiSkimo tikimybe ir pobudj, galimus rizikos valdymo biidus, rizikos priimtinumo Kriterijus.
Svarbiausieji rizikos veiksniai yra Sie:

15.1. subjektyviis nety€iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

15.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

15.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*®, 3 punkte.

16. Atsizvelgdamas ] rizikos jvertinimo ataskait, VASPVT informacinés sistemos,
SPILIS ir TechnoMedTas valdytojas prireikus tvirtina rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity iStekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

17. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas VASPVT informacinés sistemos, SPILIS ir TechnoMedTas valdytojas ne véliau kaip per 5
darbo dienas nuo minéty dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,,Dél Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

18. Saugos uztikrinimo priemoneés parenkamos, siekiant uztikrinti VASPVT informacinés
sistemos, SPILIS ir TechnoMedTas veiklos testinuma, patiriant kuo maziau islaidy ir uztikrinant
saugy informacings sistemos darba.

19. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas saugos atitikties
vertinimas atlickamas vadovaujantis Informaciniy technologijy saugos atitikties vertinimo
metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu
Nr. 1V-156 ,,D¢l Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

20. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama VASPVT informacinés sistemos,
SPILIS ir TechnoMedTas valdytojo vadovui, ir pastebéty trikumy Salinimo planas, kurj tvirtina,
atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato VASPVT informacinés sistemos,
SPILIS ir TechnoMedTas valdytojo vadovas.

21. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas VASPVT informacinés sistemos, SPILIS ir TechnoMedTas valdytojas ne
véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)



reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta
tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programings jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir
panasiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

22.1. kompiuterinése darbo vietose turi biiti naudojamos centralizuotai valdomos
kenksmingos programinés jrangos aptikimo priemonés, kurios turi biiti reguliariai atnaujinamos
automatiniu budu;

22.2. turi biiti naudojamos priemonés, nuolat ieSkancios ir blokuojan¢ios kenksmingg
programing jranga, veikiancig sisteminiuose kataloguose esan¢iose rinkmenose tarnybingje stotyje
ir visuose kompiuteriy tinklo kompiuteriuose;

22.3. turi biiti naudojamos priemonés, turinfios apsaugos mechanizmus, blokuojan¢ius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy;

22.4. apsaugai naudojama programiné jranga privalo atsinaujinti ne re¢iau kaip kartg per
24 valandas.

23. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar
gavima:

23.1. nuotolinis prisijungimas galimas tik administratoriaus suteiktais unikaliais
prisijungimo vardais ir slaptaZzodziais naudojant virtualy privaty tinkla (VPN) arba nuotolinj
darbalaukj (RDC);

23.2. kompiuteriy tinklo tarnybinés stotys bei kiekvienas kompiuteriy tinklui priklausantis
kompiuteris privalo turéti uzkarda, ribojancig pri¢jimg i§ iSorés bei duomeny srautus } iSorg. Turi
biti draudziama naudoti interneto rySj visoms programoms, kurios gali visiSkai atlikti savo
funkcijas ir be internetinio rysio su iSore. Visi nenaudojami prievadai turi buti uzblokuoti;

23.3. teikti ir (ar) gauti elektroning¢ informacija automatiniu biidu galima tik pagal
duomeny teikimo sutartyse nustatytas specifikacijas ir saglygas — naudojami saugiis rySio kanalai
(VPN);

23.4. duomenys kopijose Sifruojami.

24. Naudotojams draudziama patiems diegti bet kokig programing jranga. Draudimag
kontroliuoja tarnybinés stoties operacin¢ sistema. Programin¢ jranga, reikalinga naudotojo
funkcijoms vykdyti, diegia ir prizitiri administratorius.

25. Neteiséty programy jdiegimo (apeinant operacinés sistemos apsaugos mechanizmus)
paieska bent karta per ménesj atlicka administratorius. Nuolat turi biiti stebimas interneto srautas,
siekiant aptikti ir iSaiSkinti galimus neleistinus, ne su naudotojy funkcijomis susijusius didelius
duomeny srautus, apkraunancius ne maziau kaip 20 proc. interneto rysio resurso.

26. Turi buti galimybé reguliuoti atskiry interneto sri¢iy pasiekiamumag tiek pagal
interneto sri¢iy vardus, tiek pagal fizinius adresus. Reguliavimg kontroliuoja administratorius,
blokuodamas potencialiai pavojingas interneto sritis.

27. NeSiojamuosius VASPVT informacinés sistemos, SPJLIS ir TechnoMedTas
naudotojy kompiuterius, skirtus VASPVT informacinés sistemos, SPILIS ir TechnoMedTas
elektroninei informacijai tvarkyti, iSneSti i§ VASPVT informacinés sistemos, SPILIS ir
TechnoMedTas valdytojo patalpy yra grieztai draudZiama.

28. Pagrindiniai atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai:

28.1. VASPVT informacinés sistemos, SPILIS ir TechnoMedTas atsarginés duomeny
kopijos daromos automatiniu budu kiekvieng dieng esant aktyviai registro duomeny bazei,



28.2. kopijos jrasomos ] keiiamus informacijos kaupiklius (kompaktinius diskus,
magnetines juostas ar kitas duomeny kopijy saugojimo laikmenas) ir saugomos seife, prieinamame
tik administratoriui, jo nesant — administratoriy pavaduojan¢iam asmeniui;

28.3. atsarginés duomeny kopijos turi buti saugomos kitose patalpose, atskirai nuo
tarnybiniy stociy;

28.4. prireikus duomenis atkurti turi teis¢ tik administratorius ar jj pavaduojantis asmuo;

28.5. kopijy, i$ kuriy biity galima atkurti duomenis, darymo ir saugojimo tvarka detaliai
aprasyta VASPVT informacinés sistemos, SPILIS ir TechnoMedTas saugaus informacijos
tvarkymo taisyklése.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

29. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidimg
elektroniniy rySiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy ry$iy tinklo gadinimg ar savavaliS8kg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy ry$iy tinklo darbui, arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau kaip
vieni metai.

30. Saugos jgaliotinis turi iSmanyti saugos uztikrinimo principus, darbg su kompiuteriy
tinklais, turéti darbo su operacinémis sistemomis, taikomosiomis programomis patirties. Savo darbe
turi vadovautis Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais.

31. Administratorius turi iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy
saugg. Administratorius privalo biiti susipazings su duomeny baziy administravimo ir prieziiiros
pagrindais.

32. Naudotojai privalo turéti pagrindinius darbo kompiuteriu jgudzius, biiti susipazing su
Siais Saugos nuostatais bei kitais saugos politikg reglamentuojanciais dokumentais.

33. Naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veiklos pozymiy,
neveikian¢ias arba netinkamai veikian¢ias duomeny saugos uZztikrinimo priemones, privalo
nedelsdami apie tai pranesti saugos jgaliotiniui.

34. Saugos jgaliotinis ne reciau kaip karta per metus inicijuoja naudotojy mokyma
informacijos saugos klausimais, jvairiais biidais informuoja juos apie informacijos saugos
problematika.

) V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

35. Naudotojy supaZindinima su Siais Saugos nuostatais bei kitais saugos politika
reglamentuojanciais dokumentais vykdo saugos jgaliotinis. Su minétais dokumentais naudotojai
supazindinami pasiraSytinai. Pakartotinai su minétais dokumentais naudotojai supaZindinami i$
esmes pasikeitus saugos dokumentams ir (arba) padaznéjus elektroninés informacijos saugos
incidenty.



VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

36. Saugos jgaliotinis, administratorius ir naudotojai, pazeide Siy Saugos nuostaty
reikalavimus, atsako teisés akty nustatyta tvarka.




