LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTRAS

ISAKYMAS
DEL VALSTYBES INFORMACINIU ISTEKLIU ATITIKTIES
ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMAMS STEBESENOS
SISTEMOS NUOSTATU PATVIRTINIMO

2018 m. gruodzio 11 d. Nr. V-1183
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
istatymo 8 straipsniu, 30 straipsnio 1 dalimi, 6 straipsnio 4 dalies 1 punktu, 43" straipsniu ir
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180
,Deél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo*®, 11 punktu:

1. Tvirtinu Valstybés informaciniy istekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemos nuostatus (pridedama).

2. Skiriu Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos Informacijos saugumo departamento direktoriaus pavaduotoja Aida Cipkuvieng
Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos duomeny valdymo jgaliotine.

Kra$to apsaugos ministras Raimundas Karoblis



PATVIRTINTA

Lietuvos Respublikos krasto apsaugos
ministro 2018 m. gruodzio 11 d.
jsakymu Nr. V-1183

VALSTYBES INFORMACINIU ISTEKLIU ATITIKTIES ELEKTRONINES
INFORMACIJOS SAUGOS REIKALAVIMAMS STEBESENOS SISTEMOS

NUOSTATAI
I SKYRIUS
BENDROSIOS NUOSTATOS
1. Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostatai (toliau — Nuostatai) nustato valstybeés

informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemos (toliau — ARSIS) steigimo pagrinda, tiksla, uzdavinj, funkcijas, organizacing,
informacing ir funkcine struktiiras, ARSIS duomeny teikimo ir naudojimo tvarka, ARSIS
duomeny saugg, ARSIS finansavimo, modernizavimo ir likvidavimo tvarka.

2. ARSIS steigimo pagrindas — Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatymo 6 straipsnio 4 dalies 1 punktas, 43" straipsnio 1 dalis.

3.  ARSIS tikslas — informaciniy technologijy priemonémis atlikti valstybés
informaciniy iStekliy (toliau — informaciniai iStekliai) atitikties teisés akty nustatytiems
elektroninés informacijos saugos reikalavimams (toliau — saugos reikalavimai) stebésena.

4, ARSIS uzdavinys — automatizuoti duomeny apie saugos reikalavimy
jgyvendinimg informaciniuose isStekliuose tvarkymo, valstybés ir kity informaciniy sistemy,
valstybés ir Zinybiniy registry (toliau — informacinés sistemos ir registrai) rizikos vertinimo,
atitikties saugos reikalavimams prieziliros, informaciniy sistemy ir registry valdytojy
informavimo apie jy valdomiems informaciniams istekliams taikomus saugos reikalavimus ir
elektroninés informacijos saugos rizikas procesus.

5. ARSIS funkcijos:

5.1.  kaupti, saugoti, apdoroti, sisteminti ir Kitaip tvarkyti duomenis apie:

5.1.1. saugos reikalavimus ir jy jgyvendinimag valdant ir tvarkant informacinius
1Steklius;

5.1.2. informaciniy sistemy ir registry rizikos vertinimus ir jos valdyma;

5.1.3. informaciniy iStekliy neatitikimo saugos reikalavimams Salinimg ir
informaciniy sistemy ir registry valdytojy Siuo tikslu vykdomas saugos stiprinimo ir
tobulinimo priemones;

5.1.4. saugumo jvykius;



5.2. informuoti informaciniy sistemy ir registry valdytojus ir tvarkytojus apie jy
valdomiems ir (ar) tvarkomiems informaciniams iStekliams taikomus saugos reikalavimus, jy
igyvendinimo biidus, elektroninés informacijos saugos rizikas ir jy valdymo biidus;

5.3.  administruoti ARSIS naudotojus, kontroliuoti jy veiksmus.

6. Asmens duomeny tvarkymo ARSIS tikslas — identifikuoti ARSIS naudotojus ir
kontroliuoti jy veiksmus.

7. ARSIS kuriama ir tvarkoma vadovaujantis:

7.1.  Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

7.2.  Lietuvos Respublikos kibernetinio saugumo jstatymu;

7.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (toliau —
Asmens duomeny teisinés apsaugos jstatymas);

7.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau — Bendrasis duomeny apsaugos
reglamentas);

7.5. Asmens duomeny tvarkymo ir duomeny subjekty teisiy jgyvendinimo krasSto
apsaugos sistemoje taisyklémis, patvirtintomis Lietuvos Respublikos krasto apsaugos ministro
2015 m. gruodzio 3 d. jsakymu Nr. V-1253 , D¢l Asmens duomeny tvarkymo ir duomeny
subjekty teisiy jgyvendinimo krasto apsaugos sistemoje taisykliy patvirtinimo*;

7.6.  Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180
D¢l Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso patvirtinimo* (toliau — Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos aprasas);

7.7.  Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programa, patvirtinta Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d.
nutarimu Nr. 796 ,,.Dél Elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programos patvirtinimo*;

7.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,.Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo*;

7.9. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy

elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo
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ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo“ (toliau — Bendryjy elektroninés informacijos saugos reikalavimy
aprasas);

7.10. Nuostatais.

8. Nuostatuose vartojamos sgvokos apibréztos Nuostaty 7 punkte nurodytuose

teisés aktuose.

Il SKYRIUS
ARSIS ORGANIZACINE STRUKTURA

9. ARSIS valdytoja ir ARSIS kaupiamy asmens duomeny valdytoja yra Lietuvos
Respublikos krasto apsaugos ministerija.

10.  ARSIS tvarkytojas ir ARSIS kaupiamy asmens duomeny tvarkytojas yra
Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.

11.  ARSIS valdytoja atliecka Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme nustatytas funkcijas, turi Siame jstatyme nustatytas teises ir pareigas.

12. ARSIS valdytoja, kaip asmens duomeny valdytoja, atlicka Bendrajame
duomeny apsaugos reglamente nustatytas asmens duomeny valdytojo funkcijas, turi Siame
reglamente nurodytas asmens duomeny valdytojo teises ir pareigas.

13.  ARSIS asmens duomeny tvarkytojas jgyvendina asmens duomeny tvarkytojo
funkcijas pagal Bendrojo duomeny apsaugos reglamento 28 straipsnj. ARSIS tvarkytojas
atliecka Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme nustatytas
funkcijas, turi Siame jstatyme nustatytas teises ir pareigas, taip pat:

13.1. ARSIS saugos dokumentuose nustatyta tvarka uZtikrina reikiamas
administracines, technines ir organizacines ARSIS tvarkomy duomeny saugos priemones ir
kontroliuoja, kaip laikomasi tokiy priemoniy;

13.2. atlieka centralizuota ARSIS naudotojy administravima;

13.3. teikia ARSIS valdytojui pasitlymus dél ARSIS tobulinimo, jai eksploatuoti,
prizitiréti ir plésti skirty techniniy, programiniy priemoniy jsigijimo, organizuoja jy jdiegima,
modernizavima, prieZiiira;

13.4. atlieka kitus Nuostatuose nustatytus veiksmus.

14.  ARSIS tvarkytojas, kaip asmens duomeny tvarkytojas, atlicka Bendrajame
duomeny apsaugos reglamente nustatytas funkcijas, turi Siame reglamente nurodytas teises ir
pareigas.

15.  ARSIS duomeny teikéjai yra:



15.1. Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos
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susisiekimo ministerijos, kuris teikia j ARSIS:

15.1.1. registry ir valstybés informaciniy sistemy registro (toliau — RISR) duomenis;

15.1.2. valstybés informaciniy istekliy sgveikumo platformos (toliau — VIISP)

duomenis;

15.2. valstybés informaciniy sistemy, valstybés ir zinybiniy registry valdytojai ir (ar)

tvarkytojai, kurie teikia duomenis, nekaupiamus valstybés informacinése sistemose ir

registruose (toliau — pirminiai duomenys);

15.3. institucijy vidaus administravimui skirty informaciniy sistemy valdytojai ir (ar)

tvarkytojai, kurie teikia pirminius duomenis.

16.
16.1.
16.1.1.
16.1.2.
16.1.3.
16.1.4.

16.1.4.1.
16.1.4.2.
16.1.4.3.
16.1.4.4.

16.1.5.

16.1.5.1.
16.1.5.2.
16.1.5.3.
16.1.5.4.

16.1.6.
16.1.7.
16.1.8.
16.1.9.
16.2.

16.2.1.
16.2.2.

]| SKYR!US )
ARSIS INFORMACINE STRUKTURA
ARSIS duomeny bazéje kaupiami Sie duomenys:
informaciniy sistemy ir registry duomenys:
informacinés sistemos ar registro pavadinimas;
jregistravimo RISR data;
RISR objekto tipas;
valdytojo duomenys:
institucijos pavadinimas;
juridinio asmens kodas;
buveinés adresas;
interneto svetainés adresas;
tvarkytojo duomenys:
institucijos pavadinimas;
juridinio asmens kodas;
buveinés adresas;

interneto svetainés adresas;

nuoroda j informacinés sistemos ar registro kortele RISR;

informacings sistemos ar registro kategorija;
asmens duomeny saugumo lygis;

valstybés informacinio iStekliaus rusis;
saugos reikalavimy duomenys:

teisés akto pavadinimas;

teisés akto rasis;



16.2.3.
16.2.4.
16.2.5.
16.2.6.
16.2.7.
16.2.8.
16.2.9.
16.2.10.
16.2.11.
16.2.12.
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teisés aktg priémusios institucijos pavadinimas;
teisés akto priémimo data;

teisés akto numeris;

teisés akto oficialaus paskelbimo $altinis;
teisés akto jsigaliojimo data;

nuoroda j teisés aktg internete;

teisés akto galiojimo blsena;

reikalavimo punkto teisés akte numeris;
reikalavimo turinys;

reikalavimo taikymo sritis (pagal informacinio iStekliaus rasj, kategorija,

elektroninés informacijos svarbg, asmens duomeny saugumo lygj);

16.2.13.
16.2.14.
16.2.15.
16.2.16.
16.2.17.
16.2.18.
16.2.19.
16.3.
16.3.1.
16.3.1.1.
16.3.1.2.
16.3.1.3.
16.3.1.4.
16.3.1.5.
16.3.1.6.
16.3.1.7.
16.3.1.8.
16.3.1.9.
16.3.1.10.
16.3.1.11.
16.3.1.12.
16.4.
16.4.1.
16.4.2.

informaciniai iStekliai, kuriems netaikomas reikalavimas;
reikalavimo jgyvendinimo biidas;

reikalavimui taikytinos saugos priemonés;
reikalavimo jgyvendinimo brandos lygis;
reikalavimo nejgyvendinimo keliama rizika;
tipiniai reikalavimo jgyvendinimo klausimai;

teisés aktuose apibréztos sgvokos;

saugos reikalavimy jgyvendinimo informaciniuose iStekliuose duomenys:
informaciniy technologijy saugos audity duomenys:
audito pavadinimas;

audito tipas;

auditg atlikusio subjekto pavadinimas;

auditg atlikusio asmens vardas ir pavardé, pareigos;
Klausimyno uzpildymo terminas;

klausimyno pateikimo ARSIS naudotojui data;
informacinés sistemos ar registro pavadinimas;
audito ataskaita;

audito atlikimo biisena;

atitikties reikalavimui jvertinimo lygis;

atitikties reikalavimui vertinimo komentaras;
atitikties reikalavimui jrodymai;

bendrieji saugos priemoniy duomenys:

saugos priemonés pavadinimas;

saugos priemonés aprasas;



16.4.3.
16.4.4.
16.4.5.
16.4.6.
16.4.7.
16.5.
16.5.1.
16.5.2.
16.5.3.
16.5.4.
16.5.5.
16.5.6.
16.5.6.1.
16.5.6.2.
16.5.6.3.
16.5.7.
16.5.8.
16.5.9.
16.5.10.
16.5.11.
16.5.12.
16.6.
16.6.1.
16.6.1.1.
16.6.1.2.
16.6.1.3.
16.6.1.4.
16.6.1.5.
16.6.1.6.
16.6.1.7.
16.6.1.8.
16.6.2.
16.6.2.1.
16.6.2.2.
16.6.2.3.
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mazinamo rizikos veiksnio pavadinimas;

saugos priemonés idiegimo darbo sgnaudy trukmé;
darbo sgnaudy aprasas;

saugos priemonei jdiegti reikalingy investicijy dydis;
investicijy aprasas;

saugos priemoniy jgyvendinimo projekty duomenys:
projekto pavadinimas;

projekty grupés pavadinimas;

projekto aprasas;

projekto pradzios data;

projekto pabaigos data;

projektui jgyvendinti reikalingy iStekliy duomenys:
projektui jgyvendinti reikalingy investicijy dydis;
projekto jgyvendinimo darbo sgnaudos;

projekto jgyvendinimo apraSas;

projektu mazinami rizikos veiksniai,

projektu Salinamos neatitiktys teisés akty reikalavimams;
projekto rezultaty pasiekimo lygis;

projekto kontrolés tasky pasiekimo lygis;

kasty plano vykdymo indikatoriaus vert¢;

laiko plano vykdymo indikatorius verté;

rizikos jvertinimo duomenys:

bendrieji rizikos jvertinimo duomenys:

rizikos jvertinimo pateikimo data;

rizikos jvertinimg atlikusio subjekto pavadinimas;
rizikos jvertinimg atlikusio asmens vardas ir pavardé, pareigos;
rizikos jvertinimo pavadinimas;

rizikos jvertinimo ataskaita;

rizikos jvertinimo pateikimo buidas;

informacinés sistemos ir registrai, kuriy rizikos jvertinimas atliktas;
rizikos jvertinimo pateikimo bisena;

informacinio iStekliaus kritiSkumo duomenys:
poveikio konfidencialumui lygis ir aprasas;

poveikio vientisumui lygis ir aprasas;

poveikio pasiekiamumui lygis ir aprasas;
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16.6.3. grésmiy vertinimo duomenys:

16.6.3.1. grésmes pavadinimas;

16.6.3.2. grésmes tikimybe;

16.6.3.3.  pazeidziamumo aprasas;

16.6.3.4. grésmés tikimybe padedantys nustatyti klausimai;
16.6.3.5. taikytinos saugos priemonés pavadinimas;
16.6.4. specialils rizikos jvertinimo duomenys:
16.6.4.1. rizikos pavadinimas;

16.6.4.2. rizikos lygis;

16.6.4.3. rizikos priimtinumas;

16.6.4.4. likutinés rizikos lygis;

16.6.5. rizikos klasifikatoriaus duomenys:

16.6.5.1. rizikos veiksnio pavadinimas;

16.6.5.2. rizikos veiksnio aprasas;
16.6.5.3. rizikos veiksniy grupés pavadinimas;
16.6.5.4. rizikos veiksnio paveikiamas informacinio iStekliaus saugumo

komponentas: konfidencialumas, vientisumas ir (arba) pasiekiamumas;

16.6.5.5. tikétinas rizikos veiksnio pasireiSkimo daznis;

16.6.5.6. tikétinas rizikos veiksnio sukeliamos Zalos lygis;
16.6.5.7. siilomos saugos priemoneés;

16.7. duomenys apie saugumo jvykius:

16.7.1. jvykio pavadinimas;

16.7.2. jvykio aprasas;

16.7.3. ivykio tipas;

16.7.4. ivykio uzfiksavimo data ir laikas;

16.7.5. su jvykiu susijusio informacinio iStekliaus pavadinimas;
16.7.6. 1vyki teikian¢ios programinés jrangos pavadinimas;
16.8. ARSIS tvarkomi asmens duomenys:

16.8.1. uz informaciniy sistemy ar registry duomeny tvarkymg paskirty

atsakingy asmeny (ARSIS naudotojy) duomenys:
16.8.1.1. naudotojo paskyros vardas;
16.8.1.2. atsakingo asmens vardas;
16.8.1.3. atsakingo asmens pavarde;
16.8.1.4. elektroninio pasto adresas;

16.8.1.5. asmens kodas / valstybés tarnautojo kodas;



16.8.1.6.
16.8.1.7.
16.8.1.8.
16.8.1.9.
16.8.1.10.
16.8.2.
16.8.2.1.
16.8.2.2.
16.8.2.3.
16.8.3.
16.8.3.1.
16.8.3.2.
16.8.3.3.
16.9.
16.9.1.
16.9.2.
16.9.3.
16.9.4.
16.9.5.
16.10.
16.10.1.
16.10.2.
16.10.3.
16.10.4.
16.10.5.
16.10.6.
16.10.7.
16.10.8.
16.10.9.
16.10.10.
16.10.11.
16.10.12.
16.10.13.

institucija;

pareigos;

telefono rysio numeris;
adresas;

vaidmuo;

duomeny valdymo jgaliotinio duomenys:
vardas;

pavarde;

pareigos;

saugos jgaliotinio duomenys:
vardas;

pavard¢;

pareigos;

institucijy duomenys:
pavadinimas;

juridinio asmens kodas;
buveinés adresas;

interneto svetainés adresas;
institucijos pavaldumas;
ARSIS Klasifikatoriai:
informacinio istekliaus kategorija;

informacinio istekliaus tipas;

informacinio iStekliaus asmens duomeny saugumo lygis;

teisés akto rasis;

teisés akto galiojimo bisena;
reikalavimo jgyvendinimo biidas;
reikalavimo jgyvendinimo brandos lygis;
audito tipas;

audito atlikimo biisena;

atitikties reikalavimui jvertinimo lygis;
rizikos jvertinimo pateikimo buidas;
rizikos jvertinimo pateikimo biisena;

informacinio  iStekliaus  kritiSkumas (poveikio

vientisumui, prieinamumui lygis);

16.10.14.

grésmés tikimybe;

konfidencialumui,



16.10.15.  rizikos lygis;

16.10.16.  rizikos priimtinumas;

16.10.17.  likutinés rizikos lygis;

16.10.18.  tikétinas rizikos veiksnio pasireiskimo daznis;

16.10.19.  tikétinas rizikos veiksnio sukeliamos Zalos lygis;

16.10.20.  saugos priemoniy grupg;

16.10.21.  saugumo jvykio tipas.

17.  Nuostaty 16.7 papunktyje nurodyti duomenys teikiami, jei atitinkamos
informacinés sistemos ir registry valdytojas ar tvarkytojas disponuoja techninémis
priemonémis tokius duomenis leidZiamosios kreipties btidu teikti ARSIS.

18.  ARSIS duomenims tvarkyti naudojami Siy informaciniy sistemy ir registry
duomeny teikéjy pateikti duomenys:

18.1. RISR — Nuostaty 16.1.1-16.1.6, 16.8.2 ir 16.9.1-16.9.4 papunk¢iuose nurodyti
duomenys;

18.2. VIISP — asmens kodas / valstybés tarnautojo kodas;

18.3. valstybés informaciniy sistemy, valstybés ir Zinybiniy registry valdytojy ir (ar)
tvarkytojy — Nuostaty 16.1.7-16.1.9, 16.8.3 ir 16.3—16.7 papunkciuose nurodyti pirminiai
duomenys;

18.4. institucijy vidaus administravimui skirty informaciniy sistemy valdytojy ir (ar)
tvarkytojy — Nuostaty 16.1 (iSskyrus duomenis, nurodytus 16.1.6 papunktyje), 16.8.2.1—
16.8.3.3 ir 16.3—16.7 papunk¢&iuose nurodyti pirminiai duomenys.

IV SKYRIUS
ARSIS FUNKCINE STRUKTURA

19.  ARSIS funkcing struktiirg sudaro:

19.1. duomeny jvedimo ir gavimo posistemis, kurio funkcijos:

19.1.1. jvesti, pateikti § ARSIS informaciniy istekliy atitikties saugos reikalavimams
duomenis ir juos gauti;

19.1.2. kontroliuoti jvedamy ir pateikiamy duomeny iSsamuma ir kokybe;

19.2. informaciniy istekliy posistemis, kurio funkcija — tvarkyti duomenis apie
informacines sistemas ir registrus, jy valdytojus, tvarkytojus, tarpusavio rySius ir taikytinus
saugos reikalavimus;

19.3. elektroninés informacijos saugos reikalavimy posistemis, kurio funkcija —
tvarkyti duomenis, apibiidinan¢ius saugos reikalavimus, jy tarpusavio rysius, taikymo sritis ir

jgyvendinimo biudus;
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19.4. ataskaity ir vizualizavimo posistemis, kurio funkcijos:

19.4.1. stebéti, jvairiomis priemonémis analizuoti ARSIS duomenis ir pateikti
ataskaitas (atitikties vertinimo, rizikos jvertinimo ir kitas);

19.4.2. pateikti informacijg apie informaciniy iStekliy saugos biikle naudojant jvairius
grafinius buidus — diagramas, lenteles ir kita;

19.5. audito posistemis, kurio funkcijos:

19.5.1. tvarkyti informaciniy iStekliy saugos audity duomenis;

19.5.2. analizuoti ir vertinti informaciniy istekliy atitiktj saugos reikalavimams ir Sig
atitikt] pagrindZianc¢ius duomenis;

19.5.3. vertinti saugos reikalavimy neatitikties rizikg ir teikti rekomendacijas dél
informaciniy iStekliy saugos audito tikslingumo ir (ar) saugos reikalavimy taikymo
tikslingumo;

19.6. automatinés stebésenos posistemis, kurio funkcija — teikti j ARSIS
informacijos saugumo jvykiy duomenis leidziamosios kreipties budu;

19.7. rizikos vertinimo posistemis, kurio funkcijos:

19.7.1. atlikti ir atvaizduoti riziky analize;

19.7.2. apskaiciuoti ir sekti informaciniy istekliy rizika;

19.7.3. valdyti riziky grésmiy klasifikatoriy;

19.8. informaciniy iStekliy saugos tobulinimo projekty posistemis, kurio funkcijos:

19.8.1. valdyti informaciniy iStekliy neatitikimo saugos reikalavimams Salinimg;

19.8.2. valdyti informaciniams iStekliams kylan¢iy riziky mazinimg ir Salinima;

19.8.3. stebéti ir kontroliuoti informaciniy iStekliy saugos tobulinimo projekty
jgyvendinima;

19.9. administravimo posistemis, kurio funkcijos:

19.9.1. administruoti ARSIS naudotojus ir jy prieigos teises;

19.9.2. tvarkyti ARSIS sarankas (konfigiiracijas);

19.9.3. tvarkyti ARSIS klasifikatorius;

19.9.4. valdyti ARSIS naudotojy darbo sekas;

19.9.5. valdyti ARSIS duomeny kokybe;

19.9.6. kontroliuoti ARSIS naudotojy veiksmus;

19.9.7. administruoti ARSIS duomeny saugos priemones.

V  SKYRIUS
ARSIS DUOMENU TEIKIMAS IR NAUDOJIMAS
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20.  Informaciniy sistemy ir registry valdytojams ir (ar) tvarkytojams, nurodytiems
Nuostaty 15.2 ir 15.3 papunkciuose, teikiami duomenys apie jy valdomy ir (ar) tvarkomy
informaciniy iStekliy atitiktj saugos reikalavimams, rizikas, taikytinas saugos priemones ir jy
diegimg bei informacijos saugumo jvykius interaktyviai (per interneto narSykle) ir (arba)
leidziamosios kreipties biidu (sasaja tarp sistemy). Siame punkte nurodytiems duomeny
gavéjams ARSIS duomenys teikiami nuolat, nesudarant duomeny teikimo sutarties.

21.  Duomeny gavéjams, nenurodytiems Nuostaty 20 punkte, ARSIS duomenys
teikiami pagal duomeny teikimo sutartis (daugkartinio teikimo atvejais) arba duomeny gavéjo
praSymu (vienkartinio teikimo atvejais). Kai duomenys teikiami duomeny gavéjo praSymu,
praSyme turi buti nurodytas praSomy duomeny teikimo ir gavimo teisinis pagrindas, jy
naudojimo tikslas, teikimo biidas, apimtis, gavimo bidai, teikiamy duomeny formatas. Kai
duomenys teikiami duomeny gaveéjui pagal duomeny teikimo sutart], sutartyje turi biti
nustatyta ARSIS duomeny teikimo ir gavimo teisinis pagrindas, jy naudojimo tikslas, saglygos
ir tvarka, teikiamy duomeny apimtis.

22.  Detaliis Lietuvos standarto LST ISO/IEC 27001 ir LST ISO/IEC 27002
duomenys ARSIS duomeny gavéjams teikiami tik tuo atveju, jei duomeny gavéjai Nuostaty
47 punkte nustatyta tvarka nurodé¢, kad turi teis¢ naudotis Siais standartais.

23.  ARSIS duomenys yra viesi, taCiau neskelbiami. Asmens duomenys naudojami
vadovaujantis Bendruoju duomeny apsaugos reglamentu.

24.  ARSIS duomenys duomeny gavéjams teikiami neatlygintinai.

25.  ARSIS duomenys duomeny gavéjams teikiami tokio turinio ir tokios formos,
kokie yra naudojami ARSIS, ir nereikia duomeny apdoroti papildomai. Jeigu ARSIS teikiamy
duomeny forma ir turinys neatitinka ARSIS duomeny gavéjo poreikiy, jei yra techninés
galimybeés, ARSIS tvarkytojas gali pateikti duomenis kita forma, kuri turi biiti nustatyta
duomeny teikimo sutartyje.

26.  ARSIS tvarkytojas, nustates i ARSIS pateikty duomeny, informacijos,
dokumenty ir (arba) jy kopijy netikslumus, neteisingumg ar neiSsamumg, raStu arba
elektroninio rySio priemonémis per 5 darbo dienas nuo Siy aplinkybiy paaiskéjimo turi
kreiptis ] ARSIS duomeny teikéjus ir pareikalauti, kad $i informacija ar duomenys biity
patikslinti, iStaisyti ar papildyti Nuostaty 48 punkte nurodytu biudu. Jei ARSIS duomeny
teikéjui néra suteiktos prieigos teiseés pasinaudoti Nuostaty 48 punkte nurodytu budu, jis
privalo ARSIS tvarkytojui raStu ar elektroninio rySio priemonémis pateikti patikslintus,
iStaisytus ar papildytus duomenis, o ARSIS tvarkytojas jraSo juos j duomeny bazg¢ per 5 darbo
dienas nuo patikslinty, papildyty ar iStaisyty duomeny gavimo.
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27.  ARSIS duomeny gavéjas turi teise reikalauti iStaisyti netikslius duomenis.
Pastebeéjes jam perduoty duomeny netikslumus, jis patikslina juos ARSIS priemonémis, o
jeigu tokios teisés ARSIS tvarkytojas jam néra suteikes, rastu arba elektroninio rysio
priemonémis ne véliau kaip per 5 darbo dienas apie tai pranesa ARSIS tvarkytojui, kartu
pateikdamas netikslumus pagrindzianc¢ius dokumentus. ARSIS tvarkytojas privalo per 10
darbo dieny nuo informacijos apie ARSIS duomeny netikslumus ir juos pagrindzianciy
dokumenty gavimo patikrinti pateikta informacija. Informacijai pasitvirtinus, jis privalo
iStaisyti netikslumus ir rastu arba elektroninio rySio priemonémis pranesti apie tai ARSIS
duomeny gavejui, o informacijai nepasitvirtinus — rastu arba elektroninio rySio priemonémis
pranesti jg pateikusiam ARSIS duomeny gavéjui apie atsisakyma iStaisyti netikslumus.

28.  ARSIS tvarkytojo atsisakymas teikti duomenis gali bati skundziamas Lietuvos

Respublikos administraciniy byly teisenos jstatymo nustatyta tvarka.

VI SKYRIUS
ARSIS DUOMENU SAUGA

29. Uz ARSIS duomeny (informacijos) sauga pagal kompetencija atsako ARSIS
valdytojas ir ARSIS tvarkytojas.

30.  ARSIS duomeny teikéjai atsako uz pateikiamy duomeny vientisumg ir
teisingumga, taip pat uz praSymy suteikti, pakeisti, sustabdyti ir (ar) panaikinti naudotojo
prieigg prie ARSIS savo darbuotojams pateikimg laiku ARSIS tvarkytojui.

31.  ARSIS duomeny sauga uztikrinama vadovaujantis:

31.1. Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos duomeny saugos nuostatais, valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos saugos
politika jgyvendinanciais dokumentais, parengtais vadovaujantis Bendryjy elektroninés
informacijos saugos reikalavimy aprasu;

31.2. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo*;

31.3. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.

jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), zinybiniy registry,
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valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo*;

31.4. Lietuvos standartais LST ISO/IEC ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo priemoniy praktikos nuostatai“ ir LST ISO/IEC
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai®;

31.5. kitais informaciniy sistemy ir elektroninés informacijos sauga reguliuojanciais
teisés aktais.

32.  ARSIS naudotojai jungiasi prie ARSIS naudodamiesi tik ARSIS programine
jranga ir saugiu kompiuteriy tinklu, uZtikrinan¢iu saugy informacijos perdavimg. ARSIS
naudotojui jungiantis prie ARSIS ir dirbant su S$ia sistema, fiksuojamas jo unikalus
identifikatorius, leidziantis nustatyti asmens tapatybe.

33. Asmens duomeny saugumas uztikrinamas vadovaujantis Bendruoju duomeny
apsaugos reglamentu.

34.  Asmenys, tvarkantys ARSIS duomenis, informacijg, dokumentus ir jy kopijas,
yra jpareigoti saugoti asmens duomeny paslaptj. Si pareiga galioja ir jiems pasitraukus i§
valstybés tarnybos, per¢jus dirbti j kitas pareigas, pasibaigus jy darbo ar sutartiniams
santykiams.

35.  ARSIS valdytojas, ARSIS tvarkytojas ir ARSIS naudotojai teisés akty
nustatyta tvarka atsako uz neteiséta gaunamy i§ ARSIS duomeny (informacijos) atskleidima,
naudojimg ar kitokig neteisétg veika, susijusig su ARSIS.

36.  Duomeny saugojimo ARSIS duomeny bazéje terminai:

36.1. Nuostaty 16.1, 16.3—16.7 ir 16.9 papunkcCiuose (iSskyrus Nuostaty 36.3
papunktyje nurodytus papunkcius) nurodyti duomenys saugomi 10 mety nuo informacinés
sistemos ar registro iSregistravimo i§ RISR;

36.2. Nuostaty 16.2 papunktyje nurodyti duomenys saugomi 10 mety nuo atitinkamag
reikalavimg nustatancio teisés akto pripazinimo netekusiu galios;

36.3. Nuostaty 16.8.2 ir 16.8.3 papunkCiuose nurodyti asmens duomenys yra
saugomi 1 metus nuo informacinés sistemos ar registro iSregistravimo i§ RISR;

36.4. Nuostaty 16.8.1 papunktyje nurodyti asmens duomenys yra saugomi 1 metus
nuo naudotojo paskyros uzdarymo.

37.  Pasibaigus nurodytiems duomeny saugojimo terminams, ARSIS duomenys
sunaikinami Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.

38.  Asmens duomenys tvarkomi ir duomeny subjekto teisés jgyvendinamos

vadovaujantis Asmens duomeny tvarkymo ir duomeny subjekty teisiy jgyvendinimo krasto
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apsaugos sistemoje taisyklémis, patvirtintomis Lietuvos Respublikos krasto apsaugos ministro
2015 m. gruodzio 3 d. jsakymu Nr. V-1253 ,Dél Asmens duomeny tvarkymo ir duomeny

subjekty teisiy jgyvendinimo krasto apsaugos sistemoje taisykliy patvirtinimo*.

VIl SKYRIUS
ARSIS FINANSAVIMAS
39.  ARSIS kiarimas, tvarkymas ir priezilira finansuojami Lietuvos Respublikos

valstybés biudZeto l€Somis.

VIl SKYRIUS
ARSIS MODERNIZAVIMAS IR LIKVIDAVIMAS

40.  ARSIS modernizuojama ir likviduojama Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso nustatyta tvarka.

41.  Likviduojamos ARSIS duomenys negali biiti sunaikinami, i8skyrus Lietuvos
Respublikos jstatymuose ar Europos Sgjungos teisés aktuose nustatytus atvejus, ir privalo biiti
perduoti kitai valstybés informacinei sistemai arba valstybés archyvams Lietuvos Respublikos

dokumenty ir archyvy jstatymo nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42.  Informacinés sistemos ar registro valdytojas arba tvarkytojas, jei jam pavedé
valdytojas, paskiria uz Sios informacinés sistemos ar registro duomeny tvarkymg atsakingg
asmenj (toliau — atsakingas asmuo). Gali biti skiriami keli atsakingi asmenys, ta¢iau vienas i$
Ju turi buti Sios informacings sistemos ar registro saugos jgaliotinis.

43.  Del prieigos prie ARSIS teisés atsakingam asmeniui suteikimo informacinés
sistemos ar registro valdytojas arba tvarkytojas ARSIS tvarkytojui pateikia praSyma
registruoti ARSIS naudotoja ir atsakingo asmens uzpildyta pasizadéjima laikytis duomeny
saugos reikalavimy, kuriy formos nustatytos Valstybés informaciniy iStekliy atitikties
elektroninés  informacijos saugos reikalavimams stebésenos sistemos naudotojy
administravimo taisyklése, patvirtintose Lietuvos Respublikos kraSto apsaugos ministro.
PraSyme turi bati nurodyta, ar informacinio iStekliaus valdytojas (tvarkytojas) turi teis¢
naudotis Lietuvos standartais LST ISO/IEC 27001 ir LST ISO/IEC 27002.

44.  Informacinés sistemos ar registro valdytojas arba tvarkytojas, jei jam pavedé
valdytojas, pateikia praSyma ARSIS tvarkytojui suteikti prieigg prie ARSIS paskirtam saugos

jgaliotiniui ne véliau kaip per 10 (deSimt) darbo dieny nuo saugos jgaliotinio paskyrimo.
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45.  ARSIS naudotojai administruojami Valstybés informaciniy iStekliy atitikties
elektroninés  informacijos saugos reikalavimams stebésenos sistemos naudotojy
administravimo taisykliy nustatyta tvarka.

46.  Pateikdamas Nuostaty 48 punkte nurodytus duomenis, atsakingas asmuo juos
susieja su Nuostaty 16.10 papunktyje nurodytais ARSIS klasifikatoriais.

47.  Nuostaty 48 punkte nurodytus duomenis atsakingas asmuo atnaujina ne véliau
kaip per 5 darbo dienas nuo jy pasikeitimo. Nuostaty 16.5 papunktyje nurodyti duomenys
atnaujinami ne veéliau kaip per 5 darbo dienas nuo 16.5.5 papunktyje nurodytos saugos
priemoniy jgyvendinimo projekto pabaigos datos.

48.  Informaciniy sistemy ir registry valdytojai ir (ar) tvarkytojai leidziamosios
kreipties budu (sgsaja tarp sistemy) ir (arba) ARSIS naudotojai interaktyviai (per interneto
narSykle) | ARSIS pateikia duomenis:

48.1. 16.3 papunktyje nurodytus duomenis — ne véliau kaip per 5 darbo dienas nuo
atitinkamos informacinés sistemos ar registro informaciniy technologijy saugos atitikties
vertinimo ataskaitos patvirtinimo;

48.2. 16.4-16.5 papunkciuose nurodytus duomenis — ne véliau kaip per 5 darbo
dienas nuo:

48.2.1. atitinkamos informacinés sistemos ar registro informaciniy technologijy saugos
atitikties vertinimo metu pastebéty trilkumy Salinimo plano patvirtinimo;

48.2.2. rizikos jvertinimo ir rizikos valdymo priemoniy plano patvirtinimo;

48.3. 16.6 papunktyje nurodytus duomenis — ne véliau kaip per 5 darbo dienas nuo
rizikos jvertinimo ataskaitos patvirtinimo;

48.4. 16.7 papunktyje nurodytus duomenis — ne véliau kaip per 5 darbo dienas nuo
saugumo jvykio uzregistravimo;

48.5. 16.8.3 papunktyje nurodytus duomenis — ne véliau kaip per 5 darbo dienas nuo

saugos jgaliotinio paskyrimo.




