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DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2011 M.
GRUODZIO 16 D. JSAKYMO NR. V-1071 ,,DEL SVEIKATOS PRIEZIUROS IR
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2014 m. rugs¢jo 22 d. Nr. V-975
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P akeic iulLietuvos Respublikos sveikatos apsaugos ministro 2011 m. gruodzio 16 d.
jsakymg Nr. V-1071 ,,.Dél Sveikatos priezitiros ir farmacijos specialisty praktikos licencijy registro
duomeny saugos nuostaty patvirtinimo* i iSdéstau ji nauja redakcija:

LLIETUVOS REPSUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

_ o ISAKYMAS
DEL SVEIKATOS PRIEZIUROS IR FARMACLJIOS SPECIALISTY PRAKTIKOS
LICENCIJU REGISTRO DUOMENU SAUGOS NUOSTATY PATVIRTINIMO

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo i elektroninés
mnformacijos svarbos nustatymo gairiy apraso patvirtinimo®, 7.1 papunkciu:

1. Tvirtinu Sveikatos priezitiros ir farmacijos specialisty praktikos licencijy registro
duomeny saugos nuostatus (pridedama).

2. Pavedu:

2.1. Valstybinés akreditavimo sveikatos priezitiros veiklai tarnybos prie Sveikatos
apsaugos ministerijos direktoriui:

2.1.1. per 1 ménesj nuo Sveikatos priezitiros ir farmacijos specialisty praktikos licencijy
registro duomeny saugos nuostaty patvirtinimo dienos paskirti Sveikatos prieziiiros ir farmacijos
specialisty praktikos licencijy registro saugos jgaliotini, administratoriy ir duomeny valdymo
jgaliotinj;

2.1.2. per 3 ménesius nuo Sveikatos priezitros ir farmacijos specialisty praktikos
licencijy registro duomeny saugos nuostaty patvirtinimo dienos parengti ir pateikti Lietuvos
Respublikos sveikatos apsaugos ministerijai tvirtinti:

2.1.2.1. Sveikatos priezitiros ir farmacijos specialisty praktikos licencijy registro saugaus
elektroninés mnformacijos tvarkymo taisykliy projekta;

2.1.2.2. Sveikatos priezitiros ir farmacijos specialisty praktikos licencijy registro veiklos
testmumo valdymo plano projekta;

2.1.2.3. Sveikatos priezitiros ir farmacios specialisty praktikos licencijy registro
naudotojy administravimo taisykliy projekta;

2.2. jsakymo vykdymo kontrole viceministrui pagal veiklos sritj.*
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(Lietuvos Respublikos sveikatos
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redakcija)

SVEIKATOS PRIEZIUROS IR FARMACIJOS SPECIALISTU PRAKTIKOS
LICENCIJU REGISTRO DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sveikatos prieziiros ir farmacijos specialisty praktikos licencijy registro (toliau —
Registras) duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato Registre tvarkomos
elektroninés informacijos saugos tikslus, duomeny saugos uztikrinimo prioritetines kryptis, saugy
elektroninés informacijos valdyma, organizacinius, techninius ir personalui keliamus reikalavimus,
naudotojy supazindinimo su saugos dokumentais principus, apibrézia duomeny saugos politika.

2. Siuose Saugos nuostatuose vartojamos savokos atitinka teisés aktuose, nurodytuose $iy
Saugos nuostaty 13 punkte, vartojamas sgvokas.

3. Siais Saugos nuostatais turi vadovautis Registro valdytojas, Registro tvarkytojai,
Registro saugos jgaliotinis (toliau — saugos jgaliotinis), Registro administratorius (toliau —
administratorius) ir Registro naudotojai (toliau — naudotojai).

4. Informacijos saugos tikslai:

4.1. mformacijos vientisumo, konfidencialumo, prieinamumo uztikrinimas;

4.2. kompiuterizuoty darbo viety pakankamo saugos lygio jdiegimas ir palaikymas;

4.3. tinkamo kompiuterinés, programinés ir rySiy jrangos funkcionavimo uztikrinimas;

4.4. kompiuterinio rySio, priimant i perduodant informacija elektroniniu paStu,
patikimumo i saugos uztikrinimas.

5. Informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. Registro duomenims tvarkyti naudojamos techninés i programinés jrangos kontrole;

5.2. Registro duomeny tvarkymo kontrole;

5.3. veiklos tgstinumo uztikrinimas;

5.4. asmens duomeny apsauga.

6. Registro valdytoja — Lietuvos Respublikos sveikatos apsaugos ministerija (Vilniaus g.
33, LT-01506 Vilnius).

7. Registro tvarkytojai yra Valstybin¢ akreditavimo sveikatos priezitiros veiklai tarnyba
prie Sveikatos apsaugos ministerijos (Jeruzalés g 21, LT-08420 Vilnius), Valstybiné vaisty
kontrolés tarnyba prie Lietuvos Respublikos sveikatos apsaugos ministerijos (Zirmiiny g. 139A,
LT-09120 Vinius), Lietuvos Respublikos odontology ramai (J. Jasinskio g. 16, LT-01112 Vilnius).

8. Registro valdytojas atlicka Sias funkcijas:

8.1. organizuoja Registro veikly ir jai vadovayja;

8.2. priima sprendimus dél Registro techniniy ir programiniy priemoniy jsigijimo,
idiegimo i modernizavimo;



8.3. priima sprendimg dél Registro informaciniy technologijy atitikties saugos
reikalavimams vertinimo atlikimo;

8.4. atsako uz elektroninés informacijos tvarkymo teisétumg ir elektroninés informacijos
sauga,

8.5. tvirtina Saugaus elektroninés informacijos tvarkymo taisykles, Informacinés sistemos
veiklos testinumo valdymo plang bei Informacinés sistemos naudotojy administravimo taisykles;

8.6. prizitiri saugos dokumenty reikalavimy jgyvendinima;

8.7. skiria saugos jgaliotinj ir administratoriy;

8.8. kontroliuoja, kad Registras bty tvarkomas vadovaujantis Lietuvos Respublikos
jstatymais, Siais Saugos nuostatais i kitais teisés aktais.

9. Siy Saugos nuostaty 8.3, 8.6 ir 8.7 papunk&iuose nurodytas funkcijas Registro
valdytojas gali perduoti vykdyti vienam i§ Registro tvarkytojy.

10. Registro tvarkytojai uztikrina, kad naudotojai laikytysi Saugos nuostatuose ir saugos
politka jgyvendinanCiuose teisés aktuose nurodyty reikalavimy.

11. Saugos jgaliotinio funkcijos ir atsakomybe:

11.1. teikia Registro valdytojui (arba jos paskirtam Registro tvarkytojui) sialymus dél:

11.1.1. administratoriaus paskyrimo (saugos jgaliotinis negali atlikti administratoriaus
funkcijy);

11.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

11.1.3. Registro saugos atitikties vertinimo atlikimo;

11.2. koordinuoja Registro saugos incidenty tyrima;

11.3. teikia administratoriui privalomus vykdyti nurodymus bei pavedimus;

11.4. konsultuoja naudotojus Registro saugos klausimais;

11.5. atsako uz Registro saugos politikos jgyvendinimo organizavima.

12. Admmistratoriaus funkcijos ir atsakomybé:

12.1. jvertina, ar naudotojai yra pasirenge darbui;

12.2. suteikia teis¢ naudotojams naudotis elektronine informacija paskirtoms funkcijoms
atlikti;

12.3. administruoja ir uztikrina tinkamg Registra sudaran¢iy komponenty (kompiuteriai,
operacings sistemos, duomeny baziy valdymo sistemos, tatkomyjy programy sistemos, ugniasienés)
veikima, pazeidziamy viety ir saugos reikalavimy atitikties nustatyma;

12.4. informuoja saugos jgaliotinj apie saugos incidentus ir teikia pasitilymus dél saugos
uztikrinimo;

12.5. atsako uz kompiuteriy tinklo finkcionavima;

12.6. atsako uz Registro atsarginiy duomeny kopijy daryma.

13. Registro sauga uztikrinama vadovaujantis:

13.1. Lietuvos Respublikos valstybés informaciniy iStekliy istatymu;

13.2. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés mformacijos svarbos nustatymo gairiy aprasSo patvirtinimo*;

13.3. Interneto tarnybiniy sto¢iy apsaugos rekomendacijomis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzes 21 d. jsakymu Nr. 1V-176 ,,Dél Interneto
tarnybiniy sto¢iy apsaugos rekomendacijy patvirtinimo*;

13.4. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-
832 ,,.D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*,



11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 4.2 papunkciu, Registre
tvarkoma informacija priskiriama svarbios elektroninés informacijos kategorijai.

15. Vadovauyjantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo 5.2 papunk¢iu, Registras
priskiriamas antrai informaciniy sistemny kategorijai.

16. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms duomeny
saugumo priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008
m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) ,De¢l Bendryjy reikalavimy organizacinéms ir
techninéms duomeny saugumo priemonéms patvirtinimo®, Registro duomeny tvarkymas
automatiniu bidu priskiriamas antram saugumo lygiui.

17. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleista metoding
priemong ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika“ grupés standartus, ne reciau kaip kartg per metus organizuoja Registro rizikos
jvertinimg. Minétg rizikos jvertinimg gali atlikti ir pats saugos jgaliotinis. Prireikus saugos
jgaliotinis gali organizuoti neeilin] rizikos jvertinimg.

18. Registro rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, kuri
pateikiama Registro valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj, vadovui. Rizikos
Ivertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos elektroninés
informacijos saugai, jy galimg zalg, pasireiSkimo tikimybe ir pobudj, galimus rizikos valdymo
budus, rizikos primtinumo kriterijus. Svarbiausieji rizkos veiksniai yra Sie:

18.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas i kita);

18.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés i kita);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,, D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

19. Atsizvelgdamas ] rizikos jvertinimo ataskaitg, Registro valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

20. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas Registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy itekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty,
patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740
»Del Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

21. Saugos uztikrinimo priemonés parenkamos, sickiant uztikrinti Registro veiklos
testinumg, patiriant kuo maziau $laidy i uztikrinant saugy informacinés sistemos darba.

22. Registro saugos atitikties vertinimas atliekamas vadovaujantis Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly



ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,D¢l Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo*,

23. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama Registro valdytojo ar tvarkytojo,
jeigu jis paskyré saugos jgaliotinj, vadovui, ir pastebéty trikumy Salinimo planas, kurj tvirtina,
atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato Registro valdytojo vadovas.

24. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas Registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos siste mos
nuostaty nustatyta tvarka.

11 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

25. Programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programinés jrangos, skirtos $nipin¢jimui, nepageidaujamo elektroninio pasto ir
panaSiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

25.1. kompiuterinése darbo vietose turi buti naudojamos centralizuotai valdomos
kenksmingos programinés jrangos aptikimo priemonés, kurios turi buti reguliariai atnaujinamos
automatiniu budu;

25.2. turi biiti naudojamos priemonés, nuolat ieSkancios ir blokuojancios kenksmingg
programing jrangg, veikiancig sisteminiuose kataloguose esanciose rinkmenose tarnybingje stotyje
ir visuose kompiuteriy tinklo kompiuteriuose;

25.3. turi biiti naudojamos priemonés, turincios apsaugos mechanizmus, blokuojanc¢ius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programuy;

25.4. apsaugai naudojama programiné jranga privalo atsinaujinti ne re¢iau kaip karta per
24 valandas.

26. Naudotojams draudziama patiems diegti bet kokig programin¢ jrangs. Draudimag
kontroliuoja tarnybinés stoties operaciné sistema. Programin¢ jrangg, reikalinga naudotojo
funkcijoms vykdyti, diegia ir prizitiri administratorius.

27. Neteiséty programy jdiegimo (apeinant operacinés sistemos apsaugos mechanizmus)
paieska bent karta per ménesj atlicka administratorius. Nuolat turi buti stebimas interneto srautas,
sickiant aptikti ir iSaikinti galimus neleistinus, ne su naudotojy funkcijomis susijusius didelius
duomeny srautus, apkraunanCius ne maziau kaip 20 proc. interneto rySio resurso.

28. Kompiuteriy tinklo tarnybinés stotys bei kiekvienas kompiuteriy tinklui priklausantis
kompiuteris privalo turéti uzkarda, ribojancig pri¢jima i§ iSorés bei duomeny srautus j iSor¢. Turi
buti draudziama naudoti interneto rySj visoms programoms, kurios gali visiSkai atlikti savo
funkcijas ir be internetinio rySio su iSore. Visi nenaudojami prievadai turi biiti uzblokuoti.

29. Turi buti galimybé reguliuoti atskiry interneto sri¢iy pasiekiamuma tiek pagal
interneto sri¢iy vardus, tiek pagal fizinius adresus. Reguliavimg kontroliuoja administratorius,
blokuodamas potencialiai pavojingas interneto sritis.

30. Nesiojamuosius Registro naudotojy kompiuterius, skirtus Registro elektroninei
mformacijai tvarkyti, nesti i Registro tvarkytojy patalpy yra grieztai draudziama.

31. Registro atsarginés duomeny kopijos daromos automatiniu biidu kiekvieng dieng esant
aktyviai registro duomeny bazei. Kopios jraSomos ] keiCiamus informacijos kaupiklius
(kompaktinius diskus, magnetines juostas ar kitas duomeny kopijy saugojimo laikmenas) ir
saugomos seife, prieinamame tik administratoriui, jo nesant — administratoriy pavaduojantiam
asmeniui. Prireikus jas atkurti turi teis¢ tik administratorius ar jj pavaduojantis asmuo. Kopijy, i$



kuriy buty galima atkurti Registro duomenis, darymo ir saugojimo tvarka detaliai apraSyta Registro
saugaus mformacijos tvarkymo taisyklese.
32. Naudotojai prie Registro prisjungia nuotoliniu biidu naudodami interneto narSykle.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

33. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobaudg uz neteis€ta asmens duomeny tvarkyma ir privatumo apsaugos pazeidimg
elektroniniy ryS$iy srityje, elektroniniy rySiy iStekliy naudojimo i skyrimo taisykliy pazeidima,
elektroniniy ryS$iy tinklo gadinimg ar savavaliSka prisjjungima prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy ry$iy tinklo darbui, arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau kaip
vieni metai.

34. Saugos jgaliotinis turi iSmanyti saugos uztikrinimo principus, darbg su kompiuteriy
tinklais, turéti darbo su operacinémis sistemomis, tatkomosiomis programomis patirties. Savo darbe
turi vadovautis Bendryjy elektroninés informacijos saugos reikalavimy apraSu, kitais Lietuvos
Respublikos ir Europos Sajungos teisés aktais.

35. Administratorius turi iSmanyti darbg su kompiuteriy tinklais ir mokeéti uztikrinti jy
sauga. Administratorius privalo biiti susipazings su duomeny baziy administravimo ir priezitiros
pagrindais.

36. Naudotojai privalo turéti pagrindinius darbo kompiuteriu jgiidZius, biiti susipazing su
Siais Saugos nuostatais bei kitais saugos politikg reglamentuojan€iais dokumentais.

37. Naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veiklos poZymiy,
neveikian¢ias arba netinkamai veikianCias duomeny saugos uztikrinimo priemones, privalo
nedelsdami apie tai pranesti saugos jgaliotiniui

38. Saugos jgaliotinis ne reciau kaip karta per metus inicijuoja naudotojy mokyma
informacijos saugos klausimais, jvairiais biidais informuoja juos apie informacijos saugos
problematika.

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

39. Naudotojy supazindinimg su Siais Saugos nuostatais bei kitais saugos politika
reglamentuojanciais dokumentais vykdo saugos jgaliotinis. Su minétais dokumentais naudotojai
supazindinami pasirasytinai.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

40. Saugos jgaliotinis, administratorius ir naudotojai, pazeid¢ S§iy Saugos nuostaty
reikalavimus, atsako teisés akty nustatyta tvarka.




