LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

ISAKYMAS
DEL ADMINISTRACINIU TEISES PAZEIDIMU REGISTRO DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2015 m. spalio 5 d. Nr. 1V-781
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, 7.1 papunkciu, 11, 19 ir 26 punktais:

1. Tvirtinu Administraciniy teisés pazeidimy registro duomeny saugos nuostatus
(pridedama).

2.Pavedu:

2.1. Informatikos ir ry$iy departamentui prie Lietuvos Respublikos vidaus reikaly
ministerijos per ménesj] nuo Administraciniy teisés pazeidimy registro duomeny saugos nuostaty
patvirtinimo paskirti Administraciniy teisés pazeidimy registro (toliau — ATPR) saugos jgaliotinj ir
ATPR administratoriy (administratorius);

2.2. ATPR saugos jgaliotiniui per 3 ménesius nuo Administraciniy teisés pazeidimy
registro duomeny saugos nuostaty patvirtinimo parengti ir pateikti ATPR valdytojui tvirtinti ATPR
saugos politikg jgyvendinan¢iy dokumenty projektus.

Vidaus reikaly ministras Saulius Skvernelis



PATVIRTINTA

Lietuvos Respublikos vidaus reikaly
ministro 2015 m. spalio 5 d. jsakymu
Nr. 1V-781

ADMINISTRACINIU TEISES PAZEIDIMU REGISTRO DUOMENU SAUGOS
NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Administraciniy teisés pazeidimy registro duomeny saugos nuostatai (toliau — Saugos
nuostatai) nustato Administraciniy teisés pazeidimy registro (toliau — ATPR) elektroninés
informacijos saugos politika, organizacines, technines, programines, teisines ir kitas priemones,
uztikrinan€ias saugy ATPR elektroninés informacijos tvarkyma.

2. Saugos nuostatuose vartojamos sgvokos apibréztos Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*
(toliau — Saugos reikalavimy aprasas).

3. ATPR elektroninés informacijos saugos politika jgyvendinama pagal ATPR valdytojo
tvirtinamus saugos politikg jgyvendinan¢ius dokumentus:

3.1. Administraciniy teisés pazeidimy registro saugaus elektroninés informacijos tvarkymo
taisykles;

3.2. Administraciniy teisés pazeidimy registro veiklos testinumo valdymo plang;

3.3. Administraciniy teisés pazeidimy registro naudotojy administravimo taisykles.

4. ATPR elektroninés informacijos saugumo uztikrinimo tikslas — sudaryti salygas saugiai
automatiniu biidu tvarkyti ATPR elektroning informacija, uZztikrinti ATPR elektroninés
informacijos konfidencialuma, prieinamuma, vientisuma ir tinkamg techninés, programinés ir rysiy
jrangos funkcionavima.

5. ATPR elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty ATPR
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir §iy priemoniy jgyvendinimo kontrole;

5.2. ATPR elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

5.3. ATPR tvarkomy asmens duomeny apsauga;

5.4. ATPR veiklos testinumo uztikrinimas.



6. ATPR elektroninés informacijos saugai uztikrinti kompleksiskai naudojamos
organizacings, teisinés, techninés ir programinés priemongs.

7. Saugos nuostatai taikomi ATPR valdytojui, ATPR tvarkytojams, ATPR saugos
igaliotiniams, ATPR administratoriui (administratoriams) ir ATPR naudotojams.

8. ATPR valdytojas — Lietuvos Respublikos vidaus reikaly ministerija (toliau — VRM),
Sventaragio g. 2, Vilnius, kuri atlicka Administraciniy teisés paZzeidimy registro nuostatuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 2014 m. gruodzio 10 d. nutarimu Nr. 1408 ,,Dél
Administraciniy teisés pazeidimy ir eismo jvykiy registro reorganizavimo ir Administraciniy teisé€s
pazeidimy registro nuostaty patvirtinimo*, (toliau — ATPR nuostatai) apibréztas funkcijas, o taip
pat:

8.1. atsako uz saugos politikos formavima ir jgyvendinimo organizavimg, priezilra ir
elektroninés informacijos tvarkymo teisétuma;

8.2. tvirtina ATPR saugos politika jgyvendinancius dokumentus, kitus dokumentus,
susijusius su elektroninés informacijos sauga, ir jy pakeitimus;

8.3. prizitri ir kontroliuoja, kad ATPR buty tvarkoma vadovaujantis Lietuvos Respublikos
jstatymais, ATPR nuostatais, Saugos nuostatais, ATPR saugos politika jgyvendinanciais
dokumentais ir kitais teisés aktais;

8.4. priima sprendimus dél ATPR techniniy ir programiniy priemoniy, biitiny ATPR
elektroninés informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.5. nagrin¢ja ATPR tvarkytojy pasitilymus dé¢l ATPR saugos tobulinimo ir priima dél jy
sprendimus;

8.6. priima sprendimg d¢l ATPR informaciniy technologijy atitikties saugos reikalavimams
vertinimo atlikimo;

8.7. vykdo kitas Saugos nuostatais, ATPR nuostatais, Saugos reikalavimy aprasu ir kitais
teisés aktais, reglamentuojanciais ATPR elektroninés informacijos tvarkymo teisétuma ir saugos
valdyma, priskirtas funkcijas.

9. ATPR tvarkytojai yra:

9.1. Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Informatikos ir ry$iy departamentas);

9.2. Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau —
Policijos departamentas);

9.3. teritorinés ir specializuotos policijos jstaigos (toliau — policijos istaigos);

9.4. Lietuvos Respublikos vyriausioji rinkimy komisija;

9.5. Lietuvos kariuomené;

9.6. Lietuvos Respublikos Seimo kontrolieriy jstaiga;



9.7. Lietuvos Respublikos valstybés kontrol¢;

9.8. Lietuvos Respublikos konkurencijos taryba;

9.9. Vyriausioji tarnybinés etikos komisija;

9.10. Zurnalisty etikos inspektoriaus tarnyba;

9.11. Lietuvos Respublikos vaiko teisiy apsaugos kontrolieriaus jstaiga;

9.12. Lygiy galimybiy kontrolieriaus tarnyba;

9.13. Lietuvos Respublikos valstybiné kultiiros paveldo komisija;

9.14. Valstybiné kainy ir energetikos kontrolés komisija;

9.15. Lietuvos Respublikos valstybés saugumo departamentas;

9.16. Lietuvos bankas;

9.17. Lietuvos radijo ir televizijos komisija;

9.18. valstybés garantuojamos teisinés pagalbos tarnybos;

9.19. Muitinés departamentas prie Lietuvos Respublikos finansy ministerijos;
9.20. teritorinés muitinés;

9.21. Muitinés kriminaliné tarnyba;

9.22. Kiino kultiiros ir sporto departamentas prie Lietuvos Respublikos Vyriausybés;
9.23. Lietuvos Respublikos rysiy reguliavimo tarnyba;

9.24. Lietuvos statistikos departamentas;

9.25. Lietuvos vyriausiojo archyvaro tarnyba;

9.26. valstybés ir apskri¢iy archyvai;

9.27. Valstybiné duomeny apsaugos inspekcija;

9.28. Narkotiky, tabako ir alkoholio kontrolés departamentas;

9.29. Valstybin¢ atominés energetikos saugos inspekcija;

9.30. Losimy prieziiiros tarnyba prie Lietuvos Respublikos finansy ministerijos;
9.31. Valstybiné maisto ir veterinarijos tarnyba;

9.32. Valstybin¢ aplinkos apsaugos tarnyba;

9.33. Lietuvos Respublikos aplinkos ministerijos regiony aplinkos apsaugos departamentai;
9.34. Valstybiné saugomy teritorijy tarnyba prie Aplinkos ministerijos;

9.35. valstybiniai rezervatai, biosferos rezervato, nacionaliniy ir regioniniy parky direkcijos;
9.36. Civilinés aviacijos administracija;

9.37. Finansiniy nusikaltimy tyrimo tarnyba prie Vidaus reikaly ministerijos;
9.38. Informacinés visuomenes plétros komitetas prie Susisiekimo ministerijos;
9.39. Lietuvos kariuomenés karo policija;

9.40. Kulttros paveldo departamentas prie Kulttiros ministerijos;

9.41. Lietuvos automobiliy keliy direkcija prie Susisiekimo ministerijos;



9.42.
9.43.
9.44.
ministerijos;
9.45.
9.46.
9.47.
9.48.
9.49.
9.50.
9.51.
9.52.

Lietuvos geologijos tarnyba prie Aplinkos ministerijos;
Lietuvos metrologijos inspekcija;

Lietuvos Respublikos ginkly fondas prie Lietuvos Respublikos vidaus reikaly

Lietuvos saugios laivybos administracija;

Valstybiné misky tarnyba;

Generaliné miSky urédija prie Aplinkos ministerijos;

valstybés jmonés misky urédijos;

Mobilizacijos departamentas prie Krasto apsaugos ministerijos;
Nacionaliné Zemés tarnyba prie Zemés tikio ministerijos;

Nacionalinis transplantacijos biuras prie Sveikatos apsaugos ministerijos;

PrieSgaisrinés apsaugos ir gelb¢jimo departamentas prie Vidaus reikaly ministerijos ir

jam pavaldzios jstaigos;

9.53.
9.54.
9.55.
9.56.
ministerijos;
9.57.
9.58.
9.59.
9.60.
9.61.
9.62.
9.63.
9.64.
9.65.
9.66.
9.67.
9.68.
9.69.
9.70.
ministerijos;
9.71.

Radiacinés saugos centras;
Vadovybés apsaugos departamentas prie Vidaus reikaly ministerijos;
Valstybés sienos apsaugos tarnyba prie Vidaus reikaly ministerijos;

Valstybiné akreditavimo sveikatos prieziiiros veiklai tarnyba prie Sveikatos apsaugos

Valstybiné augalininkystés tarnyba prie Zemés tikio ministerijos;

Valstybiné darbo inspekcija prie Socialinés apsaugos ir darbo ministerijos;
Valstybés dokumenty technologinés apsaugos tarnyba prie Finansy ministerijos;
Valstybiné energetikos inspekcija prie Energetikos ministerijos;

Valstybiné gelezinkelio inspekcija prie Susisiekimo ministerijos;

Valstybiné gyvuliy veislininkystés prieZiiiros tarnyba prie Zemés tikio ministerijos;
Valstybin¢ keliy transporto inspekcija prie Susisiekimo ministerijos;

Valstybin¢ kalbos inspekcija;

Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos;

teritorinés ligoniy kasos;

Valstybiné¢ mokesc¢iy inspekcija prie Lietuvos Respublikos finansy ministerijos;
Valstybiné ne maisto produkty inspekcija prie Ukio ministerijos;

Valstybing teritorijy planavimo ir statybos inspekcija prie Aplinkos ministerijos;

Valstybiné vaisty kontrolés tarnyba prie Lietuvos Respublikos sveikatos apsaugos

Valstybiné vartotojy teisiy apsaugos tarnyba;



9.72. Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo
ministerijos ir Valstybinio socialinio draudimo fondo valdybos teritoriniai skyriai;

9.73. Valstybinis turizmo departamentas prie Ukio ministerijos;

9.74. VieSyjy pirkimy tarnyba;

9.75. Zuvininkystés tarnyba prie Lietuvos Respublikos Zemés tikio ministerijos;

9.76. savivaldybiy administracijos;

9.77. valstybés jmoné Lietuvos prabavimo riimai;

9.78. valstybés jmoné Registry centras;

9.79. valstybés jmoné Turto bankas;

9.80. valstybés jmoné Klaipédos valstybinio jiiry uosto direkcija;

9.81. Audito ir apskaitos tarnyba;

9.82. Lietuvos Respublikos specialiyjy tyrimy tarnyba;

9.83. Viesojo saugumo tarnyba prie Vidaus reikaly ministerijos;

9.84. Lietuvos antstoliy rimai,

9.85. visuomenés sveikatos centrai apskrityse;

9.86. savivaldybiy kontrolés ir audito tarnybos;

9.87. savivaldybés jmoné ,,Susisiekimo paslaugos®.

10. Informatikos ir rySiy departamento, kaip ATPR tvarkytojo, funkcijos ir atsakomybé:

10.1. uztikrina ir atsako uz ATPR elektroninés informacijos tvarkymo teisétumag ir saugy
ATPR elektroninés informacijos perdavimg elektroniniy rysiy tinklais (automatiniu biidu);

10.2. uztikrina tinkamg ATPR valdytojo patvirtinty Saugos nuostaty, ATPR saugos politikg
jgyvendinan¢iy dokumenty, kity dokumenty, susijusiy su elektroninés informacijos sauga, ir
rekomendacijy jgyvendinima;

10.3. atlieka kitas Saugos nuostaty, Saugos reikalavimy apraso, ATPR nuostaty ir kity teisés
akty nustatytas funkcijas, susijusias su ATPR elektroninés informacijos sauga;

10.4. skiria ATPR saugos jgaliotinj ir ATPR administratoriy (administratorius);

10.5. suteikia teis¢ kitoms ATPR tvarkytojy jstaigoms, turin¢ioms pavaldziy jstaigy,
administruoti savo bei tvarkytojo jstaigai pavaldziy jstaigy (teritoriniy, specializuoty, atskaitingy ir
kity) ATPR naudotojus.

11. Kiti ATPR tvarkytojai, nurodyti ATPR nuostaty 9 punkte, i$skyrus teritorines ir
specializuotas policijos jstaigas, atlicka ATPR nuostatuose apibréZtas funkcijas, o taip pat:

11.1. kiekvienas paskiria ATPR saugos jgaliotinj;

11.2. teikia pasitilymus ATPR valdytojui, kaip tobulinti ATPR elektroninés informacijos

sauga;



11.3. uztikrina tinkamg ATPR valdytojo priimty teisés akty ir rekomendacijy, susijusiy su
ATPR elektroninés informacijos sauga, jgyvendinima;

11.4. atlicka kitas Saugos nuostaty, Saugos reikalavimy apraso, ATPR nuostaty ir kity
teisés akty nustatytas funkcijas, susijusias su ATPR elektroninés informacijos sauga.

12. Visi ATPR tvarkytojai, i$skyrus teritorines ir specializuotas policijos jstaigas, uztikrina
tvarkomos ATPR elektroninés informacijos saugg tvarkytojo jstaigoje ir tvarkytojo jstaigos
reguliavimo sriciai priskirtose kitose jstaigose (teritorinése, specializuotose, atskaitingose ir kitose).
ATPR tvarkytojy vadovai atsako uz reikiamy organizaciniy, techniniy ir programiniy saugos
priemoniy jgyvendinimg, uZtikrinimg ir laikymasi Saugos nuostatuose ir ATPR duomeny saugos
politika jgyvendinanciuose dokumentuose nustatyta tvarka.

13. Informatikos ir rySiy departamento paskirtas ATPR saugos jgaliotinis:

13.1. rengia ATPR saugos politikg jgyvendinan¢iy dokumenty projektus;

13.2. koordinuoja kity ATPR saugos jgaliotiniy veikla, supazindina juos su Saugos
nuostatais, ATPR saugos politikg jgyvendinanc¢iais dokumentais bei atsakomybe uz juose nustatyty
reikalavimy nesilaikyma;

13.3. koordinuoja ir prizitiri ATPR elektroninés informacijos saugos politikos jgyvendinima;

13.4. koordinuoja ATPR elektroninés informacijos saugos incidenty tyrimg ir
bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rySiy tinkly,
informacijos saugumo incidentus, neteisé€tas veikas, susijusias su elektroninés informacijos saugos
incidentais;

13.5. teikia pasitlymus Informatikos ir rySiy departamento direktoriui dél:

13.5.1. ATPR administratoriaus (administratoriy) paskyrimo ir reikalavimy jam nustatymo;

13.5.2. Saugos nuostaty ir ATPR saugos politikg jgyvendinan¢iy dokumenty priémimo,
keitimo ar pripazinimo netekus galios;

13.5.3. ATPR informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;

13.6. teikia kitiems ATPR saugos jgaliotiniams, ATPR administratoriui (administratoriams),
ATPR naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su ATPR saugos
politikos igyvendinimu;

13.7. periodiskai, ne reciau kaip karta per kalendorinius metus, organizuoja ATPR saugos
jgaliotiniy, ATPR administratoriy saugos mokymus, reguliariai jiems primena saugos problemas,
teikia konsultacijas (elektroniniu pastu, telefonu, prireikus rengia atmintines naujai priimtiems
darbuotojams ir pan.);

13.8. organizuoja ATPR rizikos jvertinima;

13.9. vykdo kitas Saugos nuostaty, ATPR nuostaty, Saugos reikalavimy apraSo ir kity teisés
akty nustatytas funkcijas.



14. Kiti ATPR saugos jgaliotiniai — ATPR tvarkytojy, nurodyty Saugos nuostaty 9 punkte,
iSskyrus teritorines ir specializuotas policijos jstaigas, vadovy paskirti saugos jgaliotiniai:

14.1. koordinuoja ir prizitiri ATPR elektroninés informacijos saugos politikos jgyvendinima
tvarkytojo jstaigoje ir tvarkytojo jstaigos reguliavimo sri€iai priskirtose kitose jstaigose
(teritorinése, specializuotose, atskaitingose ir kitose), turin¢iose ATPR naudotojy darbo vietas;

14.2. teikia Informatikos ir rySiy departamento paskirtam ATPR saugos jgaliotiniui sitilymus
del:

14.2.1. Saugos nuostaty ir ATPR saugos politikg jgyvendinanciy dokumenty priémimo,
keitimo ar pripazinimo netekusiais galios;

14.2.2. ATPR informaciniy technologijy atitikties saugos reikalavimams vertinimo atlikimo;

14.2.3. saugos mokymy organizavimo;

14.3. teikia savo tvarkytojo jstaigos ir jos reguliavimo sri¢iai priskirty kity jstaigy ATPR
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su ATPR saugos politikos
jgyvendinimu;

14.4. informuoja Informatikos ir ry$iy departamento paskirta ATPR saugos jgaliotinj apie
ATPR elektroninés informacijos saugos incidentus ir teikia sitilymus dél minéty incidenty
pasalinimo;

14.5. supazindina savo tvarkytojo jstaigos ir jos reguliavimo sriciai priskirty kity jstaigy
ATPR naudotojus su Saugos nuostatais ir ATPR saugos politikg jgyvendinan¢iais dokumentais bei
atsakomybe uz §iy reikalavimy nesilaikyma;

14.6. ne reciau kaip kartg per kalendorinius metus organizuoja savo tvarkytojo jstaigos ir jos
reguliavimo sri¢iai priskirty kity jstaigy ATPR naudotojy saugos mokymus, reguliariai jiems
primena saugos problemas, teikia konsultacijas (elektroniniu pastu, telefonu, prireikus rengia
atmintines naujai priimtiems darbuotojams ir pan.);

14.7. dalyvauja tiriant ATPR tvarkytojo jstaigoje (ir jos reguliavimo sriciai priskirtose kitose
istaigose) ivykusius elektroninés informacijos saugos incidentus;

14.8. atlieka kitas Saugos nuostatuose ir kituose ATPR saugos politika jgyvendinan¢iuose
dokumentuose nustatytas funkcijas, susijusias su ATPR elektroninés informacijos sauga.

15. ATPR administratorius (administratoriai):

15.1. prizitri ATPR ir jo infrastruktira, uztikrina jos veikimg ir elektroninés informacijos
sauga;

15.2. reguliariai tikrina (perzitiri) ATPR jrangos sarankg ir jos biisenos rodiklius;

15.3. administruoja ATPR naudotojus, 1iSskyrus tuos ATPR naudotojus, kuriy
administravimo teisés suteiktos kitoms ATPR tvarkytojy istaigoms pagal Saugos nuostaty 10.5

papunktj;



15.4. vykdo Informatikos ir rySiy departamento paskirto saugos jgaliotinio nurodymus ir
pavedimus, susijusius su ATPR saugos uztikrinimu, nuolat teikia jam informacija apie sauga
uztikrinanciy pagrindiniy komponenty buklg;

15.5. atlieka kitas Informatikos ir ry$iy departamento direktoriaus pavestas, Saugos reikalavimy,
Saugos reikalavimy apraso, ATPR nuostaty ir Kity teisés akty nustatytas funkcijas.

16. ATPR elektroniné informacija tvarkoma ir jos sauga uztikrinama vadovaujantis:

16.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

16.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

16.3. Saugos reikalavimy aprasu;

16.4. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraSo patvirtinimo* (toliau — Klasifikavimo gairés);

16.5. ATPR nuostatais;

16.6. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

16.7. Bendraisiais reikalavimais organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,D¢l Bendryjy reikalavimy organizacinéms ir techninéms
asmens duomeny saugumo priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai saugumo
priemonéms);

16.8. Lietuvos standartais LST ISO/IEC 27001:2013, LST ISO/IEC 27002:2014, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés standartais,
apibiidinanciais informacijos saugos valdyma ir saugy duomeny tvarkyma;

16.9. kitais teisés aktais, reglamentuojanciais elektroninés informacijos tvarkymo teisétuma

ir elektronines informacijos saugos valdyma.

) I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS



17. ATPR tvarkoma elektronin¢ informacija priskiriama ypatingos svarbos elektroninés
informacijos kategorijai vadovaujantis Klasifikavimo gairiy 4.1.2 ir 4.1.7 papunkciuose nustatytais
kriterijais.

18. Atsizvelgiant | ATPR tvarkomos elektroninés informacijos svarbos kategorijg ir
vadovaujantis Klasifikavimo gairiy 5.1 papunk¢iu, ATPR priskiriamas pirmajai kategorijai.

19. ATPR asmens duomeny tvarkymas automatiniu budu priskirtinas antrajam saugumo
lygiui vadovaujantis Bendryjy reikalavimy saugumo priemonéms 11.2 papunkcio nuostata.

20. Informatikos ir rySiy departamento paskirtas ATPR saugos jgaliotinis, atsizvelgdamas j
VRM iSleista metoding priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
LInformacijos technologija. Saugumo technika® grupés standartus, kasmet organizuoja ATPR
rizikos jvertinimg ir parengia rizikos jvertinimo ataskaita; prireikus jis gali organizuoti neeilinj
rizikos jvertinimg.

21. ATPR rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galin¢ius
turéti jtakos informacijos saugai. Svarbiausi rizikos veiksniai:

21.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, duomeny perdavimo tinkly veiklos trikdymai,
programinés jrangos Klaidos, netinkamas veikimas ir kita);

21.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis ATPR, duomeny pakeitimas ir
sunaikinimas, duomeny perdavimo tinkly veiklos trikdymai, fizinio saugumo pazeidimai, vagystés
ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 84 D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

22. ATPR valdytojas, atsizvelgdamas ;] ATPR rizikos jvertinimo ataskaitg, prireikus tvirtina
Informatikos ir rySiy departamento parengtg rizikos jvertinimo ir rizikos valdymo priemoniy plana,
kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

23. ATPR saugos priemonés parenkamos jvertinus galimus rizikos veiksnius ATPR
duomeny vientisumui, konfidencialumui ir prieinamumui.

24. Siekdamas uztikrinti Saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose nustatyty reikalavimy jgyvendinimo organizavimg ir jgyvendinimo Kkontrole,
Informatikos ir rySiy departamento paskirtas ATPR saugos jgaliotinis ne reciau kaip karta per metus

organizuoja ATPR informaciniy technologijy saugos atitikties vertinima, kurio metu:



24.1. jvertinama realios ATPR elektroninés informacijos saugos situacijos atitiktis Saugos
nuostaty, saugos politika jgyvendinan¢iy dokumenty ir kity teisés akty reikalavimams;

24.2. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty ATPR naudotojy
kompiuterizuoty darbo viety bei visy tarnybiniy sto¢iy jdiegta programiné jranga ir jos sgranka;

24.3. patikrinama (jvertinama) ATPR naudotojams ir administratoriams suteikty teisiy
atitiktis vykdomoms funkcijoms;

24.4. jvertinamas pasirengimas uztikrinti ATPR veiklos testinuma jvykus elektroninés
informacijos saugos incidentui.

25. Ne reciau kaip kartg per trejus metus ATPR informaciniy technologijy saugos atitikties
vertinimg turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy sertifikuoti
informaciniy sistemy auditoriai.

26. Atlikus ATPR informaciniy technologijy saugos atitikties vertinima, ATPR saugos
jgaliotinis rengia pastebéty trikumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus paskiria ir
nustatyty trilkumy Salinimo jgyvendinimo terminus nustato ATPR valdytojas.

27. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra §ie:

27.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

27.2. elektroninés informacijos saugos priemonés diegimo kaina turi buti proporcinga
saugomos elektroninés informacijos verteli;

27.3. turi biiti jdiegtos prevencinés, detekcings ir korekcinés informacijos saugos priemonés.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. Programings jrangos, skirtos ATPR apsaugoti nuo kenksmingos programinés jrangos
(virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir panaSiai),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

28.1. ATPR tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti naudojamos
centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, nuolat ieSkanéios ir
blokuojanc¢ios kenksmingg programing jranga (virusy, $Snipin¢jimo programing jrangg ir kt.), kurios
turi biiti reguliariai atnaujinamos automatiniu biidu ne re¢iau kaip kartg per 24 valandas;

28.2. programinés jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

29. Programinés jrangos, jdiegtos tarnybinése stotyse ir kompiuterizuotose darbo vietose,
naudojimo nuostatos:

29.1. ATPR darbui gali biiti naudojama tik legali ir patikrinta programiné jranga;

29.2. programiné jranga atnaujinama laikantis gamintojo reikalavimy;

29.3. programinés jrangos diegimg, Salinima ir konfigiiravima atliecka ATPR

administratorius (administratoriai).



30. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

30.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi biiti atskirti
ugniasienémis, DOS ir DDOS ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir prevencijos
jranga;

30.2. visas duomeny srautas j internetg ir i§ jo yra filtruojamas naudojant apsauga nuo virusy
ir kitos kenksmingos programinés jrangos;

30.3. naudojamos turinio filtravimo sistemos.

31. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

31.1. ATPR naudotojy, jy vykdyty uzklausy ir perzitiréty uzklausy rezultaty duomenys
tvarkomi Vidaus reikaly informacinés sistemos naudotojy administravimo posisteméje Lietuvos
Respublikos vidaus reikaly ministro 2005 m. kovo 9 d. jsakymu Nr. 1V-68 ,,Dé¢l Vidaus reikaly
informacinés sistemos centrinio duomeny banko duomeny perzitiros kontrolés taisykliy
patvirtinimo* nustatyta tvarka;

31.2. tiesioginé prieiga prie ATPR elektroninés informacijos suteikiama jgyvendinus ATPR
naudotojy administravimo taisyklése nurodytas ATPR naudotojy autentifikavimo priemones.
Tiesioginé prieiga prie ATPR uztikrinama automatiniu budu iStisg parg darbo ir poilsio dienomis;

31.3. ATPR celektronin¢ informacija perduodama automatiniu biidu naudojant TCP/IP,
HTTPS protokolus realiame laike (On-line rezimu) arba asinchroniniu rezimu pagal ATPR
duomeny teikimo sutartis, kuriose nustatytos perduodamos elektroninés informacijos specifikacijos,
kopijy skaicius, kitos elektroninés informacijos perdavimo sglygos ir tvarka;

31.4. ATPR elektroniné informacija, perduodama ne per ATPR tvarkytojams priklausancias
duomeny perdavimo linijas, privalo biiti Sifruojama.

32. ATPR elektroninés informacijos perdavimui naudojamas Vidaus reikaly
telekomunikacinis tinklas ir Saugus valstybinis duomeny perdavimo tinklas.

33. ATPR naudotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems neSiojamus
kompiuterius ATPR elektroninés informacijos perdavimui kompiuteriy tinklais ne savo darbo
vietoje, Siuose kompiuteriuose turi buti naudojamas kompiuterio jjungimo slaptazodis, papildomas
ATPR naudotojo tapatybés patvirtinimas ir elektroninés informacijos §ifravimas.

34. ATPR naudotojams, kuriems biitinas prisijungimas tiesioginéms pareigoms atlikti i$
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie ATPR galimybé:

34.1. techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam

prisijungimui naudojama saugumo lygj, t. y. turi buti naudojamos Saugos nuostatuose nurodytos



priemonés ir elektroninés informacijos Sifravimas naudojantis virtualiu privaciu tinklu (angl. virtual
private network — VVPN);

34.2. prie ATPR prisijungiama nuotoliniu biidu naudojant interneto narSykle (HTTPS
protokola);

34.3. ATPR duomeny teikéjams ar gavéjams nuotolinio prisijungimo priec ATPR galimybé
suteikiama tik pagal duomeny teikimo sutartyse nustatytas specifikacijas ir sglygas.

35. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atklirimo
reikalavimai:

35.1. ATPR elektroninés informacijos kopijos turi biiti daromos automatiskai kiekvieng
dieng. Prireikus jas atkurti turi teis¢ ATPR administratorius (administratoriai);

35.2. atkiirimas i$ elektroninés informacijos kopijy privalo biiti iSbandomas;

35.3. elektroninés informacijos kopijos turi buti saugomos kitoje patalpoje nei ATPR

tarnybinés stotys.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

36. ATPR saugos jgaliotiniai privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Saugos reikalavimy apraSu, kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma, privalo tobulinti
kvalifikacijg elektroninés informacijos saugos srityje.

37. ATPR saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rySiy tinklo gadinimg ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSka prisijungimg arba elektroniniy rySiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praé¢je maziau kaip vieni metai.

38. ATPR administratorius (administratoriai) privalo iSmanyti pagrindinius elektroninés
informacijos saugos ir darbo su duomeny perdavimo tinklais principus, turéti sisteminiy
programiniy priemoniy administravimo ir prieZiliros patirties, mokéti administruoti ir prizZitiréti
duomeny bazes, gebéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavima,
stebéti techninés ir programinés jrangos veikima, atlikti techninés ir programinés jrangos
profilakting priezitira, sutrikimy diagnostikg ir Salinima, turéti sisteminiy programiniy priemoniy

(Windows, Unix, Oracle) administravimo ir priezitiros patirties.



39. ATPR administratoriai privalo i$manyti pagrindinius elektroninés informacijos saugos
darbo su duomeny perdavimo tinklais principus, turéti sisteminiy programiniy priemoniy
administravimo ir priezitiros patirties, mokéti administruoti ir prizitiréti duomeny bazes.

40. Visi ATPR naudotojai privalo:

40.1. turéti atitinkama kvalifikacija (informaciniy technologijy vartotojy kvalifikacijos
kursai, pradinis saugaus darbo su duomenimis mokymas, ECDL (Europos kompiuterio vartotojo
pazyméjimas) vartotojo sertifikatas ar pan.) ir patirties (dirbant su atitinkamomis operacinémis
sistemomis, taikomosiomis programomis ir pan.);

40.2. buti susipazine su Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu,
kitais teisés aktais, reglamentuojanciais asmens duomeny tvarkymg ir ATPR duomeny saugg;

40.3. biiti pasiras¢ pasizadéjima saugoti asmens duomeny paslaptj;

40.4. nuolat kelti kvalifikacijg kvalifikacijos kélimo kursuose, saugaus darbo su duomenimis
seminaruose.

41. ATPR naudotojams ne reciau kaip kartg per kalendorinius metus turi buti rengiami
duomeny saugos mokymai, jvairiais biidais primenama apie saugos problematikg (pvz., priminimai
elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.). Saugos mokymai organizuojami
periodiSkai, mokymus organizuoja ir jy efektyvuma vertina Informatikos ir rySiy departamento

paskirtas ATPR saugos jgaliotinis kartu su kitais ATPR saugos jgaliotiniais.

ATPR NAUDOTOJU SUPAZINDINI\I/VIS(IfSYI?ISLiSUGOS DOKUMENTAIS PRINCIPAI

42. Tvarkyti ATPR elektroning informacijg gali tik ATPR naudotojai, susipazing¢ su Saugos
nuostatais, ATPR saugos politika jgyvendinanciais dokumentais ir Kkitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacijg, uztikrinant jos sauguma, bei atsakomybe uz saugos
dokumenty nuostaty pazeidimus, ir rastu sutike laikytis saugos dokumentuose nustatyty
reikalavimy. Pakartotinis supazindinimas yra vykdomas pasikeitus minétiems dokumentams ir
teisés aktams.

43. Uz ATPR naudotojy supazindinimg su §iais Saugos nuostatais ir ATPR saugos politikg
igyvendinanciais dokumentais pagal kompetencijg yra atsakingi Informatikos ir rySiy departamento
paskirtas ATPR saugos jgaliotinis ir kiti ATPR saugos jgaliotiniai.

44. ATPR Saugos nuostatai ir ATPR saugos politika jgyvendinantys dokumentai skelbiami
ATPR valdytojo interneto svetainéje.

45. ATPR naudotojai su Saugos nuostatais ir ATPR saugos politika jgyvendinanciais

dokumentais bei atsakomybe uZ jy reikalavimy nesilaikyma supazindinami pasiraSytinai.



46. Saugos nuostatai ir ATPR saugos politikg jgyvendinantys dokumentai i§ esmés turi biiti
persvarstomi (perzidirimi) ne re¢iau kaip karta per kalendorinius metus. Sie saugos dokumentai turi
biiti persvarstomi (perzitirimi) atlikus rizikos veiksniy analiz¢ ar informaciniy technologijy saugos
atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyciams.
Saugos jgaliotinis atsakingas, kad ATPR naudotojai buty informuoti apie jy pakeitimg ir (ar)

pripazinima netekusiais galios.

V1 SKYRIUS
BAIGIAMOSIOS NUOSTATOS
47. ATPR tvarkytojai, ATPR saugos jgaliotiniai, ATPR administratoriai ir ATPR
naudotojai, pazeid¢ Saugos nuostaty ar kity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymy ir kity teisés akty

nustatyta tvarka.




