LIETUVOS DARBO BIRZOS
PRIE SOCIALINES APSAUGOS IR DARBO MINISTERIJOS
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ISAKYMAS
DEL LIETUVOS DARBO BIRZOS PRIE SOCIALINES APSAUGOS IR DARBO
MINISTERIJOS DIREKTORIAUS 2010 M. RUGSEJO 22 D. ISAKYMO NR. V-509 ,,DEL
LIETUVOS DARBO BIRZOS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO“ PAKEITIMO

2014 m. rugpjicio 12 d. Nr. V-485
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Vadovaudamasis Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo Nr. 716
D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo* 2 punktu:

1. Pakeiciu Lietuvos darbo birZzos informacijos sistemos duomeny saugos nuostatus,
patvirtintus Lietuvos darbo birZos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2010
m. rugsejo 22 d. jsakymu Nr. V-509 , D¢l Lietuvos darbo birZzos informacinés sistemos duomeny
saugos nuostaty patvirtinimo®, ir iSdéstau juos nauja redakcija (pridedama).

2.1 pareigoju Informaciniy technologijy skyriy per 3 ménesius nuo Sio jsakymo
jsigaliojimo dienos parengti, suderinti su Lietuvos Respublikos vidaus reikaly ministerija ir pateikti
tvirtinimui Lietuvos darbo birzos informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykles, Lietuvos darbo birzos informacinés sistemos naudotojy administravimo
taisykles ir Lietuvos darbo birzos informacinés sistemos veiklos tgstinumo valdymo plang.

3. P avedu sio jsakymo vykdymo kontrole Lietuvos darbo birzos prie Socialinés apsaugos
ir darbo ministerijos direktoriaus pavaduotojui pagal administravimo sritj.

Direktorius Vidas Slekaitis

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2014-08-08 rastu Nr. 1D-5724 (52)



PATVIRTINTA

Lietuvos darbo birzos prie Socialinés apsaugos
ir darbo ministerijos direktoriaus 2010 m.
rugseéjo 22 d. jsakymu Nr. V-509

(Lietuvos darbo birzos prie Socialinés
apsaugos ir darbo ministerijos direktoriaus
2014 m. rugpjucio 12 d. jsakymo Nr. V-485
redakcija)

LIETUVOS DARBO BIRZOS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos darbo birzos informacinés sistemos duomeny saugos nuostatai (toliau — Saugos
nuostatai) reglamentuoja Lietuvos darbo birZos informacinés sistemos (toliau — LDB IS) duomeny
saugos politikg, nustato organizacines, technines, programines, teisines ir kitas priemones,
uztikrinan¢ias saugy LDB IS duomeny tvarkyma.

2. Saugos nuostatuose vartojamos sgvokos:

2.1. LDB IS naudotojas (toliau — naudotojas) — LDB IS valdytojo valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj (toliau abu kartu — darbuotojas), arba LDB IS tvarkytojo
darbuotojas, pagal kompetencijg naudojantis ir (ar) tvarkantis elektroning informacija.

2.2. LDB IS administratorius (toliau — administratorius) — LDB IS valdytojo darbuotojas,
prizitrintis LDB IS, uztikrinantis jos veikimg ir elektroninés informacijos sauga, ar kitas asmuo
(asmeny grupé), kuriam Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 41
straipsnyje nustatytomis salygomis ir tvarka perduotos informacinés sistemos ir (ar) jos
infrastuktiiros priezitros funkcijos (toliau — paslaugy teikéjas).

2.3. LDB IS techninis administratorius (toliau — techninis administratorius) — LDB 1S
valdytojo darbuotojas, prizitrintis LDB IS infrastruktiirg, uztikrinantis jos veikimg ir elektroninés
informacijos sauga.

2.4. LDB IS saugos jgaliotinis (toliau — saugos jgaliotinis) — LDB IS valdytojo paskirtas

2.5. LDB IS saugos atstovas (toliau — saugos atstovas) — LDB IS tvarkytojo darbuotojas,
prizitrintis saugos politikos jgyvendinimg LDB IS tvarkytojo struktiiriniuose padaliniuose.

2.6. LDB IS — teisiniy, organizaciniy, techniniy ir programiniy priemoniy visuma, skirta
Lietuvos darbo birzos prie Socialinés apsaugos ir darbo ministerijos nuostatuose, patvirtintuose
Lietuvos Respublikos socialinés apsaugos ir darbo ministro 2006 m. lapkri¢io 13 d. jsakymu Nr.
Al1-306 ,D¢l Lietuvos darbo birzos prie Socialinés apsaugos ir darbo ministerijos nuostaty
patvirtinimo®, nustatytiems Lietuvos darbo birZos prie Socialinés apsaugos ir darbo ministerijos
(toliau — Lietuvos darbo birza) uzdaviniams ir funkcijoms jgyvendinti, naudojant informacines
technologijas.

2.7. LDB IS duomeny saugos politika jgyvendinantys dokumentai — Lietuvos darbo birZos
direktoriaus patvirtinti dokumentai: Saugos nuostatai, LDB IS saugaus elektroninés informacijos
tvarkymo taisyklés, LDB IS veiklos testinumo valdymo planas, LDB IS naudotojy administravimo
taisyklés.

Kitos Siuose Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Valstybeés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»Del bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, (toliau — Saugos
reikalavimy aprasas) ir kituose teisés aktuose vartojamas sgvokas.
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3. LDB IS duomeny saugos tikslas — uztikrinti LDB IS tvarkomos elektroninés informacijos
konfidencialuma, vientisumg ir prieinamuma bei tinkamg LDB IS infrastrukttros veikima.

4. LDB IS duomeny saugumo uztikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty LDB IS duomeny
saugai uztikrinti, jgyvendinimas ir kontrolé;

4.2. LDB IS veiklos testinumo uztikrinimas;

4.3. LDB IS naudotojy mokymas.

5. LDB IS valdytojas — Lietuvos darbo birza, buveinés adresas Gelezinio Vilko g. 3A, LT-
03131, Vilnius.

6. LDB IS tvarkytojai — Lietuvos darbo birza ir teritorinés darbo birzos, kuriy pavadinimai ir
adresai pateikti Saugos nuostaty priede.

7. LDB IS valdytojo funkcijos ir atsakomybé:

7.1. rengia ir tvirtina LDB IS duomeny saugos politikg jgyvendinancius teisés aktus;

7.2.  kontroliuoja kaip laikomasi LDB IS duomeny saugos politika jgyvendinanciy
dokumenty ir kity teisés akty, reglamentuojanc¢iy LDB IS duomeny tvarkymo teisétumg ir saugos
valdyma;

7.3. priima sprendimus dél LDB IS techniniy ir programiniy priemoniy, butiny LDB IS
duomeny saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. skiria saugos jgaliotinj ir administratoriy;

7.5. atsako uz LDB IS duomeny tvarkymo ir duomeny teikimo/gavimo teis€tumg ir sauga;

7.6. uztikrina LDB IS duomeny baziy techning priezitirg;

7.7. priima sprendimg dél LDB IS informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo;

7.8. vykdo kitas LDB IS duomeny saugos politikg jgyvendinan¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose LDB IS duomeny tvarkymo teisétumg ir saugos
valdyma, priskirtas funkcijas.

8. LDB IS tvarkytojy funkcijos ir atsakomybeé:

8.1. pagal kompetencija jgyvendina LDB IS duomeny saugos politika jgyvendinanciy
dokumenty reikalavimus;

8.2. uztikrina LDB IS valdytojo priimty jsakymy ir metodiniy rekomendacijy tinkamg
jgyvendinima;

8.3. uztikrina, kad LDB IS duomenys biity apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio neteiséto veiksmo su jais;

8.4. prizitiri, kaip laitkomasi LDB IS duomeny saugos reikalavimy;

8.5. skiria saugos atstova;

8.6. vykdo kitas LDB IS duomeny saugos politikg jgyvendinanc¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose LDB IS duomeny tvarkymo teisétuma ir saugos
valdyma, priskirtas funkcijas.

9. Saugos jgaliotinio funkcijos ir atsakomybe:

9.1. rengia LDB IS saugos dokumenty projektus;

9.2. teikia LDB IS valdytojo vadovui pasitlymus dél:

9.2.1. administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

9.2.2. saugos politikg jgyvendinan¢iy dokumenty priémimo, keitimo ar panaikinimo;

9.2.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

9.3. koordinuoja elektroninés informacijos saugos incidenty tyrima, iSskyrus atvejus, kai Sig
funkcija atlieka informacijos saugos darbo grupé;

9.4. kasmet organizuoja kasmetinius ir prireikus neeilinius LDB IS rizikos vertinimus;

9.5. teikia administratoriui ir techniniam administratoriui privalomus vykdyti nurodymus ir
pavedimus, susijusius su LDB IS saugos politikos jgyvendinimu;

9.6. pasiraSytinai supazindina LDB IS valdytojo naudotojus, administratoriy, techninj
administratoriy su LDB IS duomeny saugos politika jgyvendinanciais dokumentais bei atsakomybe
uz Siuose dokumentuose nustatyty reikalavimy nesilaikyma;
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9.7. periodiSkai inicijuoja LDB IS naudotojy supazindinimg informacijos saugos klausimais,
informuoja juos apie informacijos saugos problematika, siysdamas priminimus ir konsultuodamas
elektroniniu pastu ar per Lietuvos darbo birzos intraneto svetaing, organizuodamas teminius
seminarus ir mokymus, rengdamas ir pateikdamas atmintines naujai priimtiems darbuotojams;

9.8. atsako uz LDB IS duomeny saugos politikos jgyvendinimo organizavima;

9.9. atsako uz LDB IS saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés
aktams;

9.10. teikia LDB IS tvarkytojams metoding ir informacing medziaga LDB IS saugos
klausimais, apibendrina duomeny registravimo, keitimo, iSregistravimo ir kity su duomenimis
atlieckamy veiksmy praktikg ir teikia bendrg praktika formuojancias rekomendacijas LDB IS
tvarkytojams;

9.11. vykdo kitas LDB IS duomeny saugos politikag jgyvendinanciuose dokumentuose ir
kituose teisés aktuose, reglamentuojanc¢iuose LDB IS duomeny tvarkymo teisétuma ir saugos
valdyma, priskirtas funkcijas.

10. Administratoriaus funkcijos ir atsakomybé:

10.1. atsako uz LDB IS funkcionavimg, LDB IS naudotojy registravimg ir prieigos teisiy
nustatyma;

10.2. vertina LDB IS naudotojy pasirengima dirbti su LDB IS;

10.3. rengia ir teikia pasitilymus Informaciniy technologijy skyriaus vedéjui LDB IS vystymo,
techninio palaikymo, priezitros ir duomeny saugos klausimais;

10.4. administruoja LDB IS duomeny bazes, kontroliuoja duomeny jvedimo teisinguma,
nustato galimas sutrikimy priezastis;

10.5. vykdo saugos jgaliotinio nurodymus, susijusius su saugos politikos jgyvendinimu;

10.6. vykdo kitas LDB IS duomeny saugos politikg jgyvendinanc¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose LDB IS duomeny tvarkymo teisétumg ir saugos
valdyma, priskirtas funkcijas ir LDB IS valdytojo pavedimus.

11. Techninio administratoriaus funkcijos ir atsakomybé:

11.1. atsako uz LDB IS infrastruktiiros (kompiuteriy, operaciniy sistemy, duomeny baziy
valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy, duomeny
perdavimo tinkly ir kity komunikacijos priemoniy) tinkama funkcionavima;

11.2. parengia ir diegia saugos priemones bei uztikrina jy atitiktj LDB IS duomeny saugos
politikg jgyvendinanciy dokumenty reikalavimams;

11.3. registruoja elektroninés informacijos saugos incidentus ir informuoja apie juos saugos
jgaliotinj, teikia pasitilymus Informaciniy technologijy skyriaus vedéjui dél minéty incidenty
pasalinimo;

11.4. atlieka informaciniy technologijy saugos atitikties vertinima;

11.5. informuoja saugos igaliotinj apie LDB IS duomeny saugos politika jgyvendinanciy
dokumenty pazeidimus, nusikalstamos veikos pozymius, neveikian¢ias arba netinkamai veikiancias
LDB IS duomeny saugos uztikrinimo priemones, teikia jam pasitilymus dél LDB IS duomeny
saugos gerinimo;

11.6. atlicka LDB IS duomeny saugos politikg jgyvendinanc¢iuose dokumentuose priskirtas
funkcijas ir LDB IS valdytojo ir saugos jgaliotinio nurodymus, susijusius su LDB IS duomeny
sauga.

12. Saugos atstovo funkcijos ir atsakomybeé:

12.1. jgyvendina informacinés saugos reikalavimus LDB IS tvarkytojo struktiriniuose
padaliniuose, nurodytuose Saugos nuostaty priede;

12.2. pasiraSytinai supazindina LDB IS tvarkytojo naudotojus su LDB IS duomeny saugos
politika jgyvendinanciais dokumentais bei atsakomybe uZ juose nurodyty reikalavimy nesilaikyma;

12.3. informuoja saugos jgaliotinj apie saugos dokumenty pazeidimus, nusikalstamos veikos
poZymius.

13. Saugos atstovas LDB IS saugos klausimais yra atskaitingas saugos jgaliotiniui;

14. LDB IS duomenys tvarkomi ir jy sauga uztikrinama vadovaujantis:

14.1. Valstybés informaciniy iStekliy valdymo istatymu;
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14.2. Saugos dokumenty turinio gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo*;

14.3. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraso patvirtinimo* (toliau — IS klasifikavimo gairiy aprasas);

14.4. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d. jsakymu Nr. 1V-832 | D¢l Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

14.5. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkricio 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms
duomeny saugumo priemonéms patvirtinimo*;

14.6. Lietuvos standartais LST ISO/IEC 27001:2006, LST ISO/IEC 27002:2009, taip pat
kitais Lietuvos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai‘ standartais;

14.7. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

14.8. kitais teisés aktais, kuriais reglamentuojamas elektroninés informacijos tvarkymo
teisétumas, LDB IS valdytojo ir tvarkytojo veikla ir elektroninés informacijos saugos valdymas.

15. Saugos nuostatai privalomi visiems LDB IS naudotojams, saugos jgaliotiniui, saugos
atstovui, LDB IS administratoriui, LDB IS techniniam administratoriui.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. Pagal IS Kklasifikavimo gairiy apraso 4.2 papunkt;, LDB IS tvarkoma elektroniné
informacija priskiriama svarbios elektroninés informacijos kategorijai, nes:

16.1. LDB IS saugoma Sioms institucijoms svarbi informacija:

16.1.1. Lietuvos Respublikos socialinés apsaugos ir darbo ministerijai;

16.1.2. Valstybinio socialinio draudimo fondo valdybai prie Socialinés apsaugos ir darbo
ministerijos;

16.1.3. Valstybinéms ligoniy kasoms prie Sveikatos apsaugos ministerijos;

16.1.4. Valstybinei mokesc¢iy inspekcijai prie Lietuvos Respublikos finansy ministerijos;

16.1.5. Lietuvos statistikos departamentui;

16.1.6. Valstybiniam studijy fondui;

16.1.7. Finansiniy nusikaltimy tyrimo tarnybai prie Vidaus reikaly ministerijos;

16.1.8. Kaléjimy departamentui prie Lietuvos Respublikos teisingumo ministerijos;

16.1.9. Muitinés kriminalinei tarnybai;

16.1.10. Policijos departamentui prie Lietuvos Respublikos vidaus reikaly ministerijos;

16.1.11. Lietuvos Respublikos generalinei prokuratiirai;

16.1.12. Vadovybes apsaugos departamentui prie Vidaus reikaly ministerijos;

16.1.13. Valstybés sienos apsaugos tarnybai prie Lietuvos Respublikos vidaus reikaly
ministerijos;

16.1.14. kitoms institucijoms bei jstaigoms, su kuriomis pasiraSytos duomeny teikimo
sutartys.

16.2. LDB IS saugoma informacija sudaro svarbius valstybés informacinius iSteklius;
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16.3. LDB IS saugomos informacijos konfidencialumo, vientisumo ir (ar) prieinamumo
praradimas gali turéti sunkiy padariniy Saugos nuostaty 16.1 papunktyje nurodyty institucijy
veiklai;

16.4. d¢l LDB IS saugomos elektroninés informacijos saugumo pazeidimo gali kilti grésme
jvykti procesams, kurie:

16.4.1. gali turéti neigiamy padariniy gyventojy sveikatos apsaugai;

16.4.2. gali sutrikdyti keliy institucijy veiklg ar vieSyjy paslaugy teikimg daugiau kaip vienai
dienai;

16.4.3. kelioms institucijoms gali sukelti finansinius nuostolius, didesnius nei 1 000 000 lity,
bet ne didesnius nei 5 000 000 lity;

16.4.4. gali sukelti kity sunkiy padariniy kelioms institucijoms ar jy reguliavimo sri¢iai
priskirtai tikio Sakai.

17. Pagal IS klasifikavimo gairiy apraso 5 punkta, LDB IS pagal apdorojamos informacijos
svarbos kategorijg priskiriama antrai kategorijai, nes:

17.1. LDB IS yra valstybés informaciné sistema;

17.2. LDB IS tvarkoma svarbi elektroniné informacija.

18. LDB IS tvarkoma informacija automatiskai skirstoma j grupes ir vieSinama LDB IS
programinémis priemonémis. LDB IS naudotojai, IS administratoriai, techniniai administratoriai,
saugos jgaliotinis, saugos atstovai neturi teisés viesai skelbti LDB IS tvarkomos informacijos ir
duomeny, jei tai nenumatyta teisés aktuose.

19. LDB IS valdytojo vadovo jsakymu sudaryta darbo grupé, vadovaudamasi Lietuvos
Respublikos vidaus reikaly ministerijos iSleistu metodiniu leidiniu ,,Rizikos analizés vadovas®,
Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika* grupés standartais, kasmet
atlieka LDB IS rizikos vertinima, o prireikus ir neeilinj $ios rizikos vertinima.

20. LDB IS rizikos jvertinimas jforminamas rizikos jvertinimo ataskaitoje. Rizikos jvertinimo
ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinius turéti jtakos informacijos saugai. LDB
IS rizikos jvertinimo ataskaita pateikiama LDB IS valdytojo vadovui.

21. Svarbiausieji rizikos veiksniai yra Sie:

21.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny suvedimas ir teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

21.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis LDB IS duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

21.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 , D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

22. Atsizvelgdamas | rizikos jvertinimo ataskaita, LDB IS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, organizaciniy ir kity
iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

23. Saugos jgaliotinis ne reCiau kaip vieng karta per metus organizuoja informaciniy
technologijy saugos atitikties vertinima, kurio metu:

23.1. jvertinama LDB IS duomeny saugos politika jgyvendinanciy dokumenty ir realios
informacijos saugos situacijos atitiktis;

23.2. inventorizuojama LDB IS technin¢ ir programing jranga;

23.3. patikrinama ne maZziau kaip 10 procenty atsitiktinai parinkty LDB IS naudotojy
kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtos programos ir jy saranga;

23.4. jvertinama LDB IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis;

23.5. jvertinamas pasirengimas uztikrinti LDB IS veiklos testinumg jvykus saugos incidentui.

24. Atlikes informaciniy technologijy saugos atitikties vertinima, techninis administratorius
rengia ir teikia LDB IS valdytojo vadovui vertinimo ataskaita.
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25. Atsizvelgdamas | informaciniy technologijy saugos atitikties vertinimo ataskaitg, saugos
jgaliotinis prireikus rengia pastebéty trikumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus
paskiria ir jgyvendinimo terminus nustato LDB IS valdytojo vadovas.

26. Patvirtinty LDB IS duomeny saugos politika jgyvendinanciy dokumenty ir jy pakeitimy
kopijas LDB IS valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo pateikia Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,,Dél valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

27. Techninés, programinés ir organizacinés LDB IS elektroninés informacijos saugos
priemonés pasirenkamos atsizvelgiant j Valstybinés duomeny apsaugos inspekcijos direktoriaus
2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,Dél bendryjy reikalavimy organizacinéms ir
techninéms duomeny saugumo priemonéms patvirtinimo* nustatytus reikalavimus antram
automatiniu bidu tvarkomy asmens duomeny saugumo lygiui ir § LDB IS valdytojo turimus
resursus, vadovaujantis §iais priemoniy parinkimo principais:

27.1. liekamoji rizika turi bati sumazinta iki priimtino lygio;

27.2. informacijos saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos
vertei;

27.3. kur galima, turi biiti jdiegtos prevencinés, detekcinés ir korekcinés informacijos saugos
priemongs.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. LDB IS tarnybinés stotys ir kompiuterizuotos darbo vietos, skirtos tvarkyti LDB IS
duomenis, turi biiti apsaugotos nuo kenksmingos programinés jrangos (virusy, programinés jrangos,
skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir panaS$iai) jose jdiegtomis antivirusinés
programings jrangos priemonémis.

29. Antivirusinés programinés jrangos priemonés tarnybinéms stotims ir visoms
kompiuterizuotoms darbo vietoms yra atnaujinamos automatiniu btidu ne reciau kaip kartg per para,
antivirusinés programinés jrangos priemoniy valdymas yra centralizuotas.

30. LDB IS tarnybinése stotyse ir kompiuterizuotose darbo vietose gali biiti naudojama tik
legali programiné jranga.

31. LDB IS tarnybinése stotyse gali veikti tik su LDB IS duomeny tvarkymu, LDB IS
naudotojy ir pacios jrangos administravimu susijusi programing jranga.

32. LDB IS naudotojy kompiuterinés darbo vietos ir LDB IS tarnybinés stotys negali biti
naudojamos kitoms, su LDB IS naudotojy funkcijomis nesusijusioms, funkcijoms vykdyti.

33. LDB IS naudotojy kompiuteriuose ir tarnybinése stotyse negali biiti naudojama
programiné jranga, nesusijusi su LDB IS naudotojy funkcijy vykdymu (Zaidimai, byly siuntimo,
internetiniy pokalbiy programos, srautinio duomeny perdavimo paslaugos internete ir kt.).

34. LDB IS naudotojams draudziama patiems diegti bet kokia programing jrangg. Programing
jranga, reikalinga LDB IS naudotojo funkcijoms vykdyti, diegia ir prizitri techninis
administratorius arba paslaugy teikejas.

35. LDB IS duomeny perdavimo tinklai atskirti nuo vieSyjy elektroniniy rySiy tinkly
ugniasiene.

36. Duomeny perdavimo tinklo ugniasienéje sukurti srauto filtrai, leidZiantys nustatyti ir
sustabdyti galimus ty€inius arba nety¢inius LDB IS duomeny perdavimo tinklo trikdZius.

37. LDB IS duomeny tinkly apsaugai naudojama jsilauzimy prevencijos sistema — tinklo
saugumo prietaisas, jrengiamas LDB IS duomeny tinkly prieigose ir skirtas aptikti tinkly ir (arba)
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sistemy kenksmingg veikla, fiksuoti informacijg apie Sig veikla, bandyti blokuoti / sustabdyti Sig
veiklg ir apie tai pranesti techniniam administratoriui.

38. LDB IS tarnybings stotys turi veikti specialiai tam pritaikytose patalpose.

39. LDB IS naudotojy kompiuteriai, iSskyrus neSiojamuosius kompiuterius, turi bati
naudojami jy darbo vietose.

40. LDB IS tarnybings stotys prie interneto jungiamos per uzkardas (angl. Firewall), kurios
pric LDB IS tarnybiniy stociy leidzia prisijungti tik i§ registruoty IP adresy. Uz uzkardy
administravimg, saugos priemoniy diegimg ir techninj palaikyma atsakingas techninis
administratorius arba paslaugy teikéjas.

41. Nesiojamuose kompiuteriuose esanti informacija turi biiti apsaugota operacinés sistemos
ir vartotojo vardu bei slaptazodziu. NeSiojamuose kompiuteriuose negali biiti jokios svarbios
informacijos, i$skyrus LDB IS naudotojo darbo dokumentus.

42. Teise diegti ir valdyti programine jranga neSiojamuose kompiuteriuose turi tik techninis
administratorius.

43. Metodai, kuriais gali buiti uztikrinamas saugus LDB IS duomeny teikimas ir (ar) gavimas:

43.1. LDB IS duomenys perduodami automatiniu biidu, koduotu kanalu TCP/IP protokolu,
prieiga prie duomeny ribojama pagal IP adresa;

43.2. LDB IS duomenys perduodami realiu laiku arba asinchroniniu rezimu pagal LDB IS
duomeny teikimo ir gavimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos,
perdavimo salygos ir tvarka;

43.3. LDB IS duomenys automatiniu budu teikiami XML formatu.

44, Uz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy nustatyma,
suformulavimg ir jgyvendinimo organizavimg atsakingas administratorius.

45. Uz elektroninés informacijos atsarginiy kopijy daryma, jy saugojimg ir atstatymg yra
atsakingas techninis administratorius arba paslaugy teikéjas.

46. Elektroninés informacijos atsarginés kopijos yra daromos kartg per parg automatizuotai ir
saugomos paskutiniy 14 dieny atsarginés kopijos.

47. Turi buti daroma atsarginiy kopijy kokybés patikra, kartg per pusmetj iSbandant atstatyma
1§ duomeny kopijos ] testing aplinka.

IV. REIKALAVIMAI PERSONALUI

48. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis LDB IS duomeny saugos politikg jgyvendinanc¢iais dokumentais,
kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais duomeny
tvarkymg, standartais bei kitais dokumentais ir biiti susipazings su esminiais LDB IS duomeny
saugos reikalavimais, turéti atitinkama kvalifikacija jgyvendinti saugos politika, taip pat turéti darbo
su duomeny bazémis, operacinémis sistemomis, taikomosiomis programomis patirt].

49. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobaudg uz neteisétag asmens duomeny tvarkymg ir privatumo apsaugos pazeidimg
elektroniniy ry$iy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy paZeidima,
elektroniniy rySiy tinklo gadinimg ar savavaliS8ka prisijungima prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy ry$iy tinklo darbui, savavaliska prisijungimg arba elektroniniy rysiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praé¢je maZiau kaip vieneri metai.

50. Administratorius privalo iSmanyti informacijos saugos principus, mokéti uztikrinti jy
sauga, administruoti ir prizitiréti duomeny bazes, turi biiti susipazings su LDB IS duomeny saugos
politika igyvendinanciais dokumentais, darbo saugos taisyklémis.

51. Techninis administratorius privalo sugebéti uztikrinti LDB IS techninés ir programinés
jrangos nepertraukiamg funkcionavima, stebéti techninés ir programinés jrangos veikima, atlikti
techninés ir programinés jrangos profilakting prieziiira, sutrikimy diagnostikg ir Salinimg, iSmanyti
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elektroninés informacijos saugos uztikrinimo principus ir turi biiti susipazings su LDB IS duomeny
saugos politika jgyvendinanciais dokumentais.

52. LDB IS naudotojai privalo turéti pagrindinius darbo su kompiuteriu jgtdzius, moketi
tvarkyti duomenis LDB IS nuostaty nustatyta tvarka ir biiti susipazing su LDB IS duomeny saugos
politikg jgyvendinanciais dokumentais ir kitais teisés aktais, jgyvendinanciais duomeny saugos
politika.

53. LDB IS naudotojy mokymai elektroninés informacijos saugos temomis vykdomi pagal
poreikj, bet ne reciau kaip kartg per trejus metus.

54. Saugos jgaliotinis atsakingas uz elektroninés informacijos saugos mokymy organizavima.

V. LDB IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

95. Tvarkyti LDB IS elektroning informacijg gali tik LDB IS naudotojai, susipaZing su
Saugos nuostatais.

56. Saugos jgaliotinis pasirasytinai supazindina LDB IS valdytojo LDB IS naudotojus su
LDB IS duomeny saugos politikg jgyvendinanciais dokumentais.

57. LDB IS tvarkytojy LDB IS naudotojus su LDB IS duomeny saugos politikg
jgyvendinanc¢iais dokumentais pasiraSytinai supaZindina LDB IS tvarkytojo paskirtas saugos
atstovas.

58. Saugos jgaliotinis elektroniniu pastu informuoja naudotojus apie LDB IS duomeny saugos
politika jgyvendinanciy dokumenty pakeitimus.

59. Naudotojy supazindinimas su LDB IS duomeny saugos politikg jgyvendinanciais
dokumentais ar jy pakeitimais turi biiti vykdomas §iais atvejais:

59.1. pries suteikiant naudotojams pricigg prie LDB IS;

59.2. pakeitus LDB IS duomeny saugos politikg jgyvendinancius dokumentus;

59.3. periodiskai mokymy elektroninés informacijos saugos temomis metu, bet ne reciau kaip
kartg per trejus metus.

V1. BAIGIAMOSIOS NUOSTATOS

60. LDB IS naudotojai, administratoriai, techniniai administratoriai, saugos jgaliotinis, saugos
atstovai pazeid¢ LDB IS duomeny saugos politikg jgyvendinanciy dokumenty reikalavimus, atsako
teisés akty nustatyta tvarka.
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Lietuvos darbo birzos informacinés sistemos
duomeny saugos nuostaty
priedas

LDB IS DUOMENU TVARKYTOJU IR JU STRUKTURINIU PADALINIU SARASAS

Eil. PAVADINIMAS ADRESAS
Nr.

1.  |LIETUVOS DARBO BIRZA PRIE Gelezinio Vilko g. 3A, LT-03131, Vilnius
SOCIALINES APSAUGOS IR DARBO
MINISTERIJOS

2. ALYTAUS TERITORINE DARBO BIRZA |Vilniaus g. 21, LT-62112 Alytus

2.1. | Alytaus skyrius Vilniaus g. 21, LT-62112 Alytus

2.2. |Druskininky skyrius Vilniaus al. 30, LT-66119 Druskininkai

2.3. |Lazdijy skyrius Kauno g. 6A, LT-67128 Lazdijai

2.4. | Varénos skyrius Dziky g. 16, LT-65173 Varéna

3. KAUNO TERITORINE DARBO BIRZA E. Ozeskienés g. 37, LT-44254 Kaunas

3.1. | Kauno miesto skyrius E. OzZeskienés g. 37, LT-44254 Kaunas

3.2. | Kauno rajono skyrius E. OzZeskienés g. 37, LT-44254 Kaunas

3.3. |Jonavos skyrius Chemiky g. 138A, LT-55218, Jonava

3.4. |Kaisiadoriy skyrius Girelés g. 45A, LT-56159 KaiSiadorys

3.5. |Kédainiy skyrius J. Basanavi¢iaus g. 18, LT-57180, Kédainiai

3.6. [Prieny skyrius Kauno g. 1A, LT-59147 Prienai

3.7. |Raseiniy skyrius Tiesos g. 9, LT-60170 Raseiniai

4, KLAIPEDOS TERITORINE DARBO Naikupés g. 27A, LT-93202 Klaipéda
BIRZA

4.1. |Klaipédos skyrius Naikupés g. 27A, LT-93202 Klaipéda

4.2. |Gargzdy skyrius Zemaités g. 64A, LT-96125 Gargzdai

4.3. |Palangos skyrius Vytauto g. 87, LT-00134 Palanga

4.4, |Kretingos skyrius V. Nageviciaus g. 8, LT-97109 Kretinga

4.5. |Skuodo skyrius Gedimino g. 2, LT-98116 Skuodas

4.6. |Silutés skyrius S. Dariaus ir S. Giréno g. 10, LT-99132 Siluté

5. MARIJAMPOLES TERITORINE DARBO | Valaitio g. 2, LT-68176 Marijampolé
BIRZA

5.1. |Marijampolés skyrius Valaicio g. 2, LT-68176 Marijampole

5.2. | Sakiy skyrius Gimnazijos g. 7, LT-71115 Sakiai

5.3. | Vilkaviskio skyrius S. Daukanto g. 17A, LT-70124 Vilkaviskis

6. PANEVEZIO TERITORINE DARBO Savanoriy a. 13, LT-35201 Panevézys
BIRZA

6.1. |Panevézio skyrius Savanoriy a. 13, LT-35201 Panevézys
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6.2. |Birzy skyrius J. BasanaviCiaus g. 4B, LT-41138 Birzai
6.3. [Kupiskio skyrius Vytauto g. 6A, LT-40115 Kupiskis
6.4. |Pasvalio skyrius Taikos g. 18A, LT-39143, Pasvalys
6.5. |Rokiskio skyrius Respublikos g. 113, LT-42150 Rokiskis
7. SIAULIU TERITORINE DARBO BIRZA  |Traky g 39, LT-76351 Siauliai
7.1. |Siauliy skyrius Tilzés g. 152, LT-76351 Siauliai
7.2. | Akmenés skyrius Taikos g. 1, LT-85122 Naujoji Akmené
7.3. |Joniskio skyrius Livonijos g. 19A, LT-84124 Joniskis
7.4. |Kelmes skyrius Zemaités g. 24, LT-86159 Kelmé
7.5. | Pakruojo skyrius Vytauto DidZiojo g. 94, LT-83162 Pakruojis
7.6. |Radviliskio skyrius A. Povyliaus g. 2, LT-82001 Radviliskis
8. TAURAGES TERITORINE DARBO Stoties g. 9, LT-72253 Tauragé

BIRZA
8.1. |Jurbarko skyrius Dariaus ir Giréno g. 81A, LT-4185 Jurbarkas
8.2. |Silalés skyrius Dariaus ir Giréno g. 6, LT-75135 Silale
8.3. | Tauragés skyrius Stoties g. 9, LT-72253 Tauragé
9. TELSIU TERITORINE DARBO BIRZA S. Daukanto g. 64, LT-87104 Teliai
9.1. |Mazeikiy skyrius Ventos g. 27, LT-89112 Mazeikiai
9.2. |Plungés skyrius A.Juciog. 9, LT-90123 Plunge
9.3. | Telsiy skyrius S. Daukanto g. 64, LT-87104 Telsiai
10. [UTENOS TERITORINE DARBO BIRZA  |Lauko g. 19A, LT-28203 Utena
10.1. | Anyks¢iy skyrius Kestucio g. 17, LT-29130 Anyks¢iai
10.2. |lgnalinos skyrius Atgimimo g. 24, LT-30113 Ignalina
10.3. [Visagino skyrius Taryby g. 25, LT-31202 Visaginas
10.4. |Moléty skyrius Dariaus ir Giréno g. 4, LT-33102 Molétai
10.5. [Utenos skyrius J. Basanavi¢iaus g. 90, LT-28212 Utena
10.6. |Zarasy skyrius Séliy g. 14, LT-32109 Zarasai
11. |VILNIAUS TERITORINE DARBO BIRZA |S.Zukausko g. 15, J Kubiliaus g. 2, LT- 08232

Vilnius

11.1. | Vilniaus miesto skyrius J. Kubiliaus g. 2, LT-08232 Vilnius
11.2. [Vilniaus rajono skyrius Aguony g. 10, LT-03213 Vilnius
11.3. |Sal¢ininky skyrius Architekto g. 4, LT-17116 Salgininkai
11.4. |Sirvinty skyrius Plento g. 41, LT-19125 Sirvintos
11.5. |Sven¢ioniy skyrius Vilniaus g. 22, LT-18123 Svencionys
11.6. |[Traky skyrius V. Kudirkos g. 12A, LT-21105 Trakai
11.7. [Ukmerges skyrius Vytauto g. 75, LT-20122 Ukmergé
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