LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

' ISAKYMAS _ _
DEL TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES
SISTEMOS NUOSTATU IR DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2014 m. liepos 9 d. Nr. V-776
Vilnius

Igyvendindamas Lietuvos Respublikos sveikatos apsaugos ministro 2014 m. vasario 3 d.
1sakymo Nr. V-153 , D¢l Traumy ir nelaimingy atsitikimy stebésenos tvarkos apraSo patvirtinimo*
2.1 ir 2.2 papunkcius ir vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatymo 8 straipsniu, 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy
steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo*, 4 ir 11 punktu ir Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir -elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo*:

1. Tvirtinu pridedamus:

1.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatus;

1.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostatus.

2. P avedu Higienos institutui:

2.1. paskirti Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugos
jgaliotinj, administratoriy, duomeny valdymo jgaliotinj;

2.2. per 5 ménesius nuo $io jsakymo jsigaliojimo parengti, teisés akty nustatyta tvarka
suderinti ir Lietuvos Respublikos sveikatos apsaugos ministerijai pateikti tvirtinti:

2.2.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy projekta;

2.2.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos veiklos tgstinumo
valdymo plano projekta;

2.2.3. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos naudotojy
administravimo taisykliy projekta.

3. Isakymo vykdyma p a v e d u kontroliuoti ministerijos kancleriui.

Sveikatos apsaugos ministras Vytenis Povilas Andriukaitis
SUDERINTA SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos ~ Valstybinés duomeny apsaugos inspekcijos
2014 m. birzelio 5 d. rastu Nr. 1D-4249 (52) 2014 m. birzelio 6 d. rastu Nr. 2R-2943 (3.33.)
SUDERINTA SUDERINTA

Informacinés visuomenés plétros komiteto prie Valstybinés ligoniy kasos prie

Susisiekimo ministerijos Sveikatos apsaugos ministerijos



2014 m. birzelio 5 d. raStu Nr. S-807

SUDERINTA

Neigalumo ir darbingumo nustatymo tarnybos
prie Socialinés apsaugos ir darbo ministerijos
2014 m. birzelio 5 d. rastu Nr. R-21687

2014 m. birzelio 9 d. rastu Nr. 4K-4767

SUDERINTA

Valstybinio socialinio draudimo fondo valdybos
prie Socialinés apsaugos ir darbo ministerijos
2014 m. birzelio 9 d. rastu Nr. (11.2) I-5180



PATVIRTINTA

Lietuvos Respublikos
sveikatos apsaugos ministro
2014 m. liepos 9 d.
jsakymu Nr. V-776

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatai (toliau —
Nuostatai) reglamentuoja Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos (toliau
— Informaciné sistema) steigimo pagrindg, tikslus, uzdavinius, funkcijas, organizacing, informacing
ir funkcing struktiirg, reglamentuoja duomeny teikimo ir naudojimo tvarka, duomeny sauga,
finansavimg, modernizavimg ir likvidavima.

2. Informaciné sistema yra steigiama vadovaujantis Lietuvos Respublikos sveikatos apsaugos
ministerijos nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés 1998 m. liepos 24 d. nutarimu
Nr. 926 ,.Dé¢l Lietuvos Respublikos sveikatos apsaugos ministerijos nuostaty patvirtinimo*, 9
punktu.

3. Informacinés veiklos sritj reglamentuojantys teisés aktai, kuriais vadovaujantis tvarkoma
Informaciné sistema:

3.1. Lietuvos Respublikos civilinis kodeksas;

3.2. Lietuvos Respublikos visuomenés sveikatos prieziiiros jstatymas;

3.3. Lietuvos Respublikos visuomenés sveikatos stebésenos (monitoringo) jstatymas;

3.4. Lietuvos Respublikos sveikatos sistemos jstatymas;

3.5. Lietuvos Respublikos sveikatos prieziiiros jstaigy jstatymas;

3.6. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

3.7. Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. kovo 28 d. jsakymas Nr. V-
294 , D¢l Lietuvos E. sveikatos sistemos funkcinés, techninés ir programinés jrangos modelio
patvirtinimo*;

3.8. Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7 d. nutarimas Nr. 1057 ,Dél
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos nuostaty
patvirtinimo*;

3.9 Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,Dé¢l
valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*;

3.10. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

3.11. kiti teisés aktai, reglamentuojantys saugy elektroninés informacijos tvarkyma,
saugojimag bei sunaikinima.

4. Siuose nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarime Nr. 180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos apraso patvirtinimo* ir kituose teisés aktuose vartojamas sgvokas.

5. Informacinés sistemos tikslas — informaciniy technologijy priemonémis valdyti duomenis
apie traumas ir nelaimingus atsitikimus.

6. Informacinés sistemos uzdavinys — centralizuotai tvarkyti duomenis apie traumas ir
nelaimingus atsitikimus ir atlikti traumy ir nelaimingy atsitikimy priezasciy analizg.
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7. Informacinés sistemos pagrindinés funkcijos:
7.1. 1§ informaciniy sistemy surinkti duomenis apie traumas ir nelaimingus atsitikimus;
7.2. teikti duomenis Informacinés sistemos naudotojams.

Il SKYRIUS
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

8. Informacinés sistemos organizaciné struktiira:

8.1. Informacinés sistemos valdytoja — Lietuvos Respublikos sveikatos apsaugos ministerija
(toliau — Sveikatos apsaugos ministerija);

8.2. Informacinés sistemos tvarkytojas — Higienos institutas.

9. Informacinés sistemos valdytoja vykdo Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas. Taip
pat Informacinés sistemos valdytoja atlieka Sias funkcijas:

9.1. priima sprendimus, susijusius su Informacinés sistemos kiirimu, plétra, likvidavimu,
modernizavimu, prieZiiira, administravimu ir kontroliuoja jy vykdyma;

9.2. uztikrina nustatyto Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros
informacings sistemos duomeny mainy buido ir formato laikymasi;

9.3. tvirtina su Informacinés sistemos veikla, informaciniy ir rySiy technologijy infrastrukttra
susijusius dokumentus;

9.4. nagringja sitilymus tobulinti Informacine sistema, tvirtina Informacinés sistemos kairimo,
plétros planus ir projektus, Informacinés sistemos tvarkymo ir administravimo veiklos planus ir
ataskaitas bei kontroliuoja jy vykdyma;

9.5. vertina Informacinés sistemos tvarkytojo sitilymus dél duomeny tvarkymo tiksly bei
priemoniy ir priima dél jy atitinkamus sprendimus;

9.6. analizuoja teisines, technines, technologines, metodines ir organizacines Informacinés
sistemos tvarkymo problemas ir pagal savo kompetencijg priima sprendimus, reikalingus
Informacinés sistemos veiklai uztikrinti;

9.7. teisés akty nustatyta tvarka teikia informacijg apie Informacinés sistemos veikla.

10. Informacinés sistemos tvarkytojas vykdo Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas. Taip
pat atlieka Sias funkcijas:

10.1. teisés akty nustatyta tvarka rengia teisés akty projektus, susijusius su Informacinés
sistemos duomeny tvarkymu ir sauga;

10.2. teikia Informacinés sistemos valdytojui sifilymus, susijusius su duomeny tvarkymu ir
duomeny sauga, Informacinés sistemos kiirimu, plétra, likvidavimu, modernizavimu, prieZiiira,
administravimu ir kartu su Informacinés sistemos valdytoju priima susijusius sprendimus;

10.3. rengia ir teikia derinimui su Informacinés sistemos veikla, informaciniy ir rySiy
technologijy infrastruktiira, duomeny tvarkymu ir sauga susijusiy teisés akty projektus;

10.4. rengia ir teikia derinti Informacinés sistemos tvarkymo ir administravimo veiklos plany ir
ataskaity projektus;

10.5. teikia sililymus teisinéms, techninéms, technologinéms, metodinéms ir organizacinéms
Informacinés sistemos tvarkymo problemoms spresti ir kartu su Informacinés sistemos valdytoju
priima susijusius sprendimus;

10.6. wuztikrina Informacinés sistemos veikimui ir duomeny mainams su kitomis
informacinémis sistemomis ir registrais biitinos techninés ir programinés jrangos jdiegima,
nepertraukiamg funkcionavima ir atnaujinima;

10.7. administruoja Informacinés sistemos duomeny saugykla, duomeny archyva techninés ir
funkcinés jrangos centre ir uztikrina jy sauga;

10.8. skiria darbuotojus, atsakingus uz Informacinés sistemos duomeny tvarkyma;

10.9. organizuoja Informacinés sistemos eksploatavimui, prieziiirai ir plétrai skirty funkciniy,
techniniy, programiniy priemoniy jsigijima, diegima ir modernizavima;
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10.10. jgyvendina Informacinés sistemos techniniy ir programiniy priemoniy jsigijima,
jdiegimg ir modernizavima;

10.11. sudaro sutartis su Informacinés sistemos duomeny teikéjais ir gavéjais;

10.12. registruoja Informacinés sistemos naudotojus, vadovaudamasis Informacinés sistemos
naudotojy administravimo taisyklémis;

10.13. organizacinémis, techninémis, technologinémis ir metodinémis priemonémis uztikrina
Informacinés sistemos sauga, Informacinéje sistemoje tvarkomy duomeny konfidencialuma,
vientisumg ir priecinamumg, apsauga nuo neteis¢to sunaikinimo, pakeitimo, atskleidimo ar kitokio
neteiséto tvarkymo bei saugy duomeny perdavima kompiuteriniais tinklais.

11. Informacingés sistemos duomeny teikéjai ir jy valdomos informacinés sistemos:

11.1. Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos (toliau — Valstybiné
ligoniy kasa) teikia Privalomojo sveikatos draudimo informacinés sistemos ,,Sveidra® duomenis;

11.2. Higienos institutas teikia Mirties atvejy ir jy priezas¢iy valstybés registro duomenis;

11.3. Greitosios medicinos pagalbos jstaigos, turinios informacines sistemas, teikia
duomenis 1§ savo informaciniy sistemy;

11.4. Nejgalumo ir darbingumo nustatymo tarnyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Nejgalumo ir darbingumo nustatymo tarnyba) teikia Nejgalumo ir darbingumo
nustatymo tarnybos informacinés sistemos duomenis;

11.5. Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Valstybinio socialinio draudimo fondo valdyba) teikia Valstybinio socialinio
draudimo fondo valdybos informacinés sistemos duomenis.

111 SKYRIUS
INFORMACINES SISTEMOS INFORMACINE STRUKTURA

12. Informacing struktiirg sudaro:

12.1. Traumy ir nelaimingy atsitikimy duomeny bazg;

12.2.Ataskaity duomeny bazé.

13. Traumy ir nelaimingy atsitikimy duomeny bazé¢je saugomi:

13.1. Bendri duomenys:

13.1.1. gimimo data;

13.1.2. Iytis;

13.1.3. savivaldybe.

13.2. Duomenys apie asmens sveikatos priezitros jstaigg (toliau — ASP]) ir asmeniui,
patyrusiam suzalojimg / apsinuodijima, suteiktas sveikatos priezitiros paslaugas:

13.2.1. ASP] kodas;

13.2.2. ASP] pavadinimas;

13.2.3. atvykimo informacija: siuncianti ASP], siuntimo prieZastis, atvezé Greitosios
medicinos pagalbos (toliau — GMP) brigada, butinoji pagalba;

13.2.4. stacionarinio gydymo epizodo informacija:

13.2.4.1. atvykimo, iSvykimo data ir laikas;

13.2.4.2. lovadieniy skaicius;

13.2.4.3. epizodo tipas;

13.2.4.4. skyrius, paslaugos kodas, diagnozés kodas, gydytojo spaudo numeris, paslaugos
kaina;

13.2.4.5. medicininés intervencijos data, kodas, specialisto spaudo numeris, paslaugos kodas,
kaina.

13.2.5. Ambulatorinio gydymo epizodo informacija:

13.2.5.1. apsilankymo data, tipas, diagnozés kodas, specialisto spaudo numeris, paslaugos
kodas ir kaina.

13.2.6. epizodo metu nustatytos diagnozes ir traumos priezastys, kodai pagal TLK-10-AM,;

13.2.7. asmens priemokos ir mokamos paslaugos;

13.2.8. centralizuotai perkami vaistai ir medicinos priemonés;



13.2.9. gydymo rezultatas;

13.2.10. bendra epizodo kaina;

13.2.11. gydancio gydytojo spaudo numeris.

13.3. Bendri formos Nr. 106/a, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro
1999 m. lapkricio 29 d. jsakymu Nr. 515, duomenys:

13.3.1. mirties data, laikas;

13.3.2. mirties vieta;

13.3.3. mirties priezastys.

13.4. Bendri formos Nr. 110/a, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro
2013 m. gruodzio 20 d. jsakymu Nr. V-1234, duomenys:

13.4.1. kvietimo data;

13.4.2. kvietimo laikas;

13.4.3. GMP atvykimo laikas;

13.4.4. jvykio vietos adresas;

13.4.5. pristatymo j gydymo jstaiga laikas;

13.4.6. informacija apie trauma: suzalojimo vieta, suzalojimai, traumos sunkumo vertinimas,
traumos aplinkybés;

13.4.7. informacija apie pacienta: saugos dirzai, sédéjimo vieta, oro pagalvés, saugumo
priemonés;

13.4.8. pagalbos teikimo protokolas;

13.4.9. suteikta pagalba;

13.4.10. transportavimas;

13.4.11. vélavimo ] iSkvietimg priezastis;

13.4.12. informacija apie mirtj;

13.4.13. ligonio biikl¢ suteikus medicining pagalba;

13.4.14. ligonio biikl¢ atvykus j priémimo-skubios pagalbos skyriy.

13.5. Duomenys apie asmeniui nustatytg nejgalumo ar darbingumo lygj:

13.5.1. asmeniui nustatytas nejgalumo lygis;

13.5.2. nejgalumo lygio nustatymo pradzios data;

13.5.3. nejgalumo lygio nustatymo pabaigos data;

13.5.4. pagrindin¢ diagnozg;

13.5.5. asmeniui nustatytas darbingumo lygis;

13.5.6. darbingumo lygio nustatymo pradzios data;

13.5.7. darbingumo lygio nustatymo pabaigos data;

13.5.8. pagrindiné diagnoze.

13.6. Bendri Nedarbingumo pazyméjimo duomenys:

13.6.1. laikinojo nedarbingumo data nuo, data iki;

13.6.2. laikinojo nedarbingumo diagnozg;

13.6.3. iSmokéta ligos paSalpos suma,

13.6.4. laikinojo nedarbingumo priezastis (nelaimingas atsitikimas buityje, nelaimingas
atsitikimas darbe, kelyje j (i§) darba (-0));

13.6.5. nelaimingas atsitikimas darbe, kelyje 1 (i§) darba (-0) pripazintas draudiminiu jvykiu,
pripaZintas nedraudiminiu jvykiu.

13.7. Klasifikatoriy duomenys:

13.7.1. Tarptautinés statistines ligy ir sveikatos sutrikimy klasifikacijos deSimtasis pataisytas
ir papildytas leidimas ,,Sisteminis ligy sarasas“ (Australijos modifikacija, TLK-10-AM), jdiegtas
sveikatos apsaugos ministro 2011 m. vasario 23 d. jsakymu Nr. V-164 , D¢l Tarptautings statistines
ligy ir sveikatos sutrikimy klasifikacijos deSimtojo pataisyto ir papildyto leidimo ,,Sisteminis ligy
sgrasas‘ (Australijos modifikacija, TLK-10-AM) idiegimo* ir jo pakeitimai;

13.7.2. valstybiy ir savivaldybiy kody klasifikatorius ir jo pakeitimai;

13.7.3. kiti su sveikatinimo paslaugy teikimu susije¢ klasifikatoriai.

14. Ataskaity duomeny bazéje tvarkomi ir saugomi duomenys, kuriy reikia ataskaitoms
formuoti, statistikai skaiciuoti ir analizei vykdyti.
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15. Informacingés sistemos duomeny teikéjai teikia Siuos duomenis:

15.1. GMP teikia §iy Nuostaty 13.1.1-13.1.3 ir 13.4.1-13.4.14 papunkc¢iuose nurodytus
duomenis;

15.2. Valstybin¢ ligoniy kasa, vadovaudamasi Privalomojo sveikatos draudimo informacinés
sistemos ,,Sveidra“ nuostatais, pagal duomeny teikimo — gavimo sutartj, teikia Nuostaty 13.1.1-
13.1.3,13.2.1-13.2.11, 13.7.1-13.7.3 papunkciuose nurodytus duomenis.

15.3. Valstybinio socialinio draudimo fondo valdyba teikia Valstybinio socialinio draudimo
fondo valdybos informacinés sistemos duomenis, nurodytus $iy Nuostaty 13.1.1-13.1.2 ir 13.6.1-
13.6.5 papunkciuose;

15.4. Nejgalumo ir darbingumo nustatymo tarnyba teikia Nejgalumo ir darbingumo
nustatymo tarnybos informacinés sistemos duomenis, nurodytus §iy Nuostaty 13.1.1-13.1.2 ir
13.5.1-13.5.8 papunkciuose;

15.5. Higienos institutas teikia Mirties atvejy ir jy priezasCiy valstybés registro duomenis,
nurodytus §iy Nuostaty 13.1.1-13.1.3 ir 13.3.1-13.3.3 papunkc¢iuose.

IV SKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA

16. Informacinés sistemos funkcing struktiirg sudaro:

16.1. duomeny mainy posisteme;

16.2. analitinés informacijos posisteme;

16.3. administravimo posistemé.

17. Duomeny mainy posistemé vykdo duomeny surinkimg i§ kity informaciniy sistemy, jy
kaupima.

18. Analitinés informacijos posistemé vykdo:

18.1. ataskaity formavima,

18.2. informacijos paieska;

18.3. duomeny eksporta duomeny teikimui, tolimesnei analizei ir apdorojimui.

19. Administravimo posisteme vykdo:

19.1. sistemos naudotojy identifikavimg ir autentifikavima;

19.2. sistemos naudotojy ir jy prieigos teisiy valdyma;

19.3. sistemos parametry valdyma;

19.4. informacinés sistemos duomeny srauty valdyma.

) V SKYRIUS
INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

20. Informacinés sistemos duomenys yra viesi ir teikiami Lietuvos Respublikos jstatymuose,
Europos Sajungos teisés aktuose ir (arba) kituose teisés aktuose nustatyta tvarka institucijoms ir
kitiems juridiniams ir fiziniams asmenims.

21. Informacinés sistemos duomenys teikiami pagal duomeny teikimo sutartis (daugkartinio
teikimo atvejais) arba pagal duomeny gavéjo praSyma (vienkartinio teikimo atvejais). Kai
informacija teikiama pagal duomeny gavéjo praSymga, praSyme turi biiti nurodytas prasomos
informacijos teikimo ir gavimo teisinis pagrindas, jos naudojimo tikslas, teikimo biidas, apimtis,
gavimo bidai, teikiamy duomeny formatas. Kai informacija duomeny gaveéjui teikiama pagal
duomeny teikimo sutartj, sutartyje turi biiti nustatyta teiktinos informacijos apimtis, prasomos
informacijos teikimo ir gavimo teisinis pagrindas, naudojimo tikslas, informacijos teikimo biidas,
teikiamy duomeny formatas, teikimo terminai, informavimo apie klaidy iStaisymg tvarka ir
terminai, sutarties keitimo tvarka.

22. Informacinés sistemos duomenys Europos Sajungos valstybiy nariy ir (arba) Europos
ekonomings erdves valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens
statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka.



23. Informacija teikiama Siomis formomis:

23.1. rastu, zodziu ir (arba) elektroniniu rysiu;

23.2. perziura leidziamosios kreipties budu internetu.

24. Duomenys duomeny gavéjams teikiami tokio turinio ir tokios formos, kurie tvarkytojo
naudojami ir nereikalauja papildomo duomeny apdorojimo.

25. Tais atvejais, kai paprastai teikiamos informacijos turinys ar forma neatitinka prasancios
institucijos poreikiy arba praSanti institucija neturi techniniy galimybiy reikiamai apdoroti gaunamy
duomeny, taip pat kai paprastai teikiamos informacijos turinys ir forma neatitinka kity juridiniy ar
fiziniy asmeny, kurie dazniausiai kreipiasi dél tokios informacijos ir siekia ja pakartotinai
panaudoti, poreikiy, informacija teikianti institucija sukuria reikiamas papildomas priemones.

26. Informacinés sistemos duomenys duomeny gavéjams teikiami neatlygintinai.

27. Duomeny gavéjas, registro ar kitos valstybés informacinés sistemos tvarkytojas, duomeny
subjektas, kiti asmenys turi teis¢ reikalauti iStaisyti netikslius duomenis. Gaves §; reikalavima,
Informacinés sistemos tvarkytojas privalo per 5 darbo dienas nuo reikalavimo ir jame nurodytus
faktus patvirtinan¢iy dokumenty gavimo iStaisyti nurodytus netikslumus ir informuoti apie tai
reikalavusj asmen;.

28. Informacinés sistemos tvarkytojo — Higienos instituto interneto svetainéje adresu
http://www.hi.It yra vieSai skelbiama statistiné informacija apie traumas ir nelaimingus atsitikimus.

VI SKYRIUS
INFORMACINES SISTEMOS DUOMENU SAUGA

29. Informacinés sistemos duomeny saugg nustato Informacinés sistemos duomeny saugos
nuostatai ir kiti saugos politikg jgyvendinantys dokumentai, kurie rengiami, derinami ir tvirtinami
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo‘* nustatyta tvarka.

30. Uz Informacinés sistemos duomeny saugg teisés akty nustatyta tvarka pagal kompetencija
atsako Informacinés sistemos valdytojas ir Informacinés sistemos tvarkytojas.

31. Informacinés sistemos duomenys kaupiami ir saugomi Informacinés sistemos duomeny
saugykloje neterminuotai. Informacinés sistemoje esantys duomenys, prarade savo aktualuma,
sunaikinami arba perduodami valstybés archyvams ar kitai valdytojo informacinei sistemai Lietuvos
Respublikos dokumenty ir archyvy jstatymo ir Kity teisés akty nustatyta tvarka.

32. Tvarkant ir saugant Informacingje sistemoje kaupiamus duomenis turi buti jgyvendintos
duomeny saugos organizacinés, programinés, techninés, patalpy apsaugos ir administracinés
priemongés, skirtos Informacinés sistemos duomeny konfidencialumui, prieinamumui teisétiems
Informacinés sistemos tvarkytojams, vientisumui ir autentiSkumui uztikrinti ir apsaugoti nuo
atsitiktinio ar neteiséto sunaikinimo, naudojimo, atskleidimo, taip pat bet kokio kito neteiséto
tvarkymo. Minétos priemonés turi uZztikrinti tokio lygio sauguma, kuris atitikty saugotiny
Informacingje sistemoje tvarkomy duomeny pobiidj.

VIl SKYRIUS
FINANSAVIMAS

33. Informacinés sistemos kiirimas, eksploatacija, palaikymas ir plétra finansuojama Lietuvos
Respublikos valstybés biudzeto 1éSomis.

VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS
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34. Informaciné sistema modernizuojama arba likviduojama Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso nustatyta tvarka.

35. Likviduojamos Informacinés sistemos duomenys perduodami kitai informacinei sistemai,
sunaikinami arba perduodami valstybés archyvams Lietuvos Respublikos dokumenty ir archyvy
istatymo nustatyta tvarka.
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PATVIRTINTA

Lietuvos Respublikos
sveikatos apsaugos ministro
2014 m. liepos 9 d.
jsakymu Nr. V-776

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostaty (toliau — Saugos nuostatai) tikslas — sudaryti sglygas saugiai automatiniu btudu tvarkyti
Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos (toliau — Informaciné sistema)
duomenis.

2. Saugos nuostatai apibrézia Informacinés sistemos saugos politika, kuri jgyvendinama
Informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklémis, Informacinés
sistemos veiklos testinumo valdymo planu ir Informacinés sistemos naudotojy administravimo
taisyklémis (toliau — saugos politikg jgyvendinantys dokumentai). Saugos nuostatai ir saugos
politika jgyvendinantys dokumentai kartu vadinami saugos dokumentais.

3. Saugos nuostatuose vartojamos sgavokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarime Nr. 716 ,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo*,
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180, kituose
teisés aktuose bei Lietuvos Respublikos standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC
27001:2006.

4. Informacinés sistemos duomeny saugos tikslai:

4.1. informacijos patikimumo, vientisumo, konfidencialumo, prieinamumo ir Saugumo
uztikrinimas;

4.2. kompiuterizuoty darbo viety tinkamo saugumo lygio jdiegimas ir palaikymas;

4.3. nuolatinis vietinio kompiuteriy tinklo funkcionavimo wuztikrinimas bei saugumo
stebésena;

4.4. tinkamo kompiuterinés, programingés ir tinklo jrangos funkcionavimo ir saugumo
uztikrinimas.

5. Informacinés sistemos duomeny saugai uZztikrinti kompleksiSkai naudojamos
administracinés, techninés ir programinés priemonés, padedancios jgyvendinti reagavimo,
atsakomybés, elektroninés informacijos saugos lygio kélimo, saugos priemoniy projektavimo ir
diegimo principus.

6. Informacijos saugumo uZtikrinimo prioritetinés kryptys:

6.1. Informacingés sistemos perduodamy duomeny konfidencialumo uZtikrinimas;

6.2. Informacingés sistemos perduodamy duomeny vientisumo uZtikrinimas;

6.3. Informacinés sistemos duomeny prieinamumo uztikrinimas;

6.4. Informacinés sistemos veiklos testinumo uztikrinimas.

7. Informacinés sistemos valdytoja yra Lietuvos Respublikos sveikatos apsaugos ministerija
(adresas: Vilniaus g. 33, LT-01506, Vilnius).

8. Informacinés sistemos tvarkytojas yra Higienos institutas (adresas: Didzioji g. 22, Vilnius,
LT-01128).

9. Saugos nuostaty reikalavimai taikomi Informacinés sistemos valdytojui, Informacinés
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sistemos tvarkytojui, Informacinés sistemos saugos jgaliotiniams, Informacinés sistemos
administratoriams ir Informacinés sistemos naudotojams.

10. Informacinés sistemos valdytojo vadovas vykdo Sias funkcijas:

10.1. organizuoja Informacinés sistemos veikla ir jai vadovauja;

10.2. tvirtina dokumentus, susijusius su Informacinés sistemos sauga;

10.3. priima sprendimg dél Informacinés sistemos informaciniy technologijy atitikties Saugos
reikalavimams vertinimo atlikimo;

10.4. pagal kompetencija rengia ir tvirtina dokumentus, susijusius su Informacinés sistemos
tvarkymu ir duomeny sauga, ir prizitri, kaip jy laikomasi;

10.5. atsako uz informacijos tvarkymo Informacinéje sistemoje teisétuma ir duomeny sauga.

11. Informacingés sistemos tvarkytojo vadovas vykdo §ias funkcijas:

11.1. teikia sitilymus Informacinés sistemos valdytojai dél Informacinés sistemos
eksploatavimui, prieziirai ir plétrai skirty techniniy, programiniy priemoniy jsigijimo, organizuoja
Jju idiegimg ir modernizavima, pagal kompetencija atlicka Informacinés sistemos technings,
programinés jrangos priezitiros ir tobulinimo darbus;

11.2. uztikrina Informacinés sistemos sgveika su kitomis informacinémis sistemomis;

11.3. uztikrina duomeny baziy techning priezitirg ir uztikrina nepertraukiama Informacinés
sistemos veikima;

11.4. pavedus valdytojui skiria Informacinés sistemos saugos jgaliotinj ir paveda jam
organizuoti ir kontroliuoti saugos dokumenty jgyvendinimg Informacinéje sistemoje;

11.5. pavedus valdytojui skiria Informacinés sistemos duomeny valdymo jgaliotinj;

11.6. pavedus valdytojui skiria Informacinés sistemos administratoriy ir paveda jam uztikrinti
Informacinés sistemos kompiuterin€s jrangos ir Informacinés sistemos naudotojy kompiuterizuoty
darbo viety saugy funkcionavimg, administruoti Informacinés sistemos duomeny baze saugos
dokumenty ir kity teisés akty nustatyta tvarka;

11.7. Informacinés sistemos tvarkytojo ir Informacinés sistemos duomeny gavéjy sutarciy dél
duomeny teikimo nustatyta tvarka automatiskai teikia Informacinés sistemos duomenis duomeny
gaveéjams bei uztikrina duomeny saugg iki duomenys pasiekia duomeny gaveéja sutartyse numatytomis
salygomis ir tvarka;

11.8. uztikrina Informacingje sistemoje tvarkomy duomeny sauga;

11.9. uztikrina Informacinés sistemos naudotojy darbo vietose naudojamy administraciniy,
techniniy ir programiniy priemoniy, uztikrinan¢iy duomeny saugg, diegimg ir priezitira;

11.10. atlieka kitas Saugos nuostaty, Saugos reikalavimy, Informacinés sistemos nuostaty ir
kity teisés akty nustatytas funkcijas.

12. Informacinés sistemos saugos jgaliotinis, jgyvendindamas elektroninés informacijos saugg
Informacingje sistemoje, vykdo Sias funkcijas:

12.1. teikia Informacinés sistemos tvarkytojo vadovui pasitlymus dél:

12.1.1. Informacinés sistemos administratoriaus Skyrimo ir reikalavimy administratoriui
nustatymo;

12.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

12.1.3. Informacinés sistemos informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo.

12.2. teikia informacinés sistemos valdytojo vadovui pasitlymus dél saugos dokumenty
priémimo, keitimo;

12.3. jgyvendina Informacinés sistemos duomeny sauga, vadovaudamasis Saugos
reikalavimais;

12.4. organizuoja elektroninés informacijos saugos incidenty Informacinés sistemos tyrima;

12.5. pagal kompetencija teikia Informacinés sistemos administratoriui privalomus vykdyti
nurodymus ir pavedimus;

12.6. pasiraSytinai supazindina Informacinés sistemos naudotojus su Saugos nuostatais ir
saugos politikg igyvendinanciais dokumentais bei atsakomybe uz iy reikalavimy nesilaikyma;

12.7. atsako uz Informacinés sistemos saugos dokumenty reikalavimy vykdyma;

12.8. periodiskai organizuoja Informacinés sistemos naudotojy mokymga elektroninés saugos
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klausimais, reguliariai jiems primena saugos problemas (elektroniniu pastu, parengia atmintines
naujai prilmtiems darbuotojams ir pan.);

12.9. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
ry$iy tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektronines
informacijos saugos incidentais, iSskyrus tuos atvejus, kai Sig funkcija atlicka elektroninés
informacijos saugos darbo grupés;

12.10. kasmet organizuoja visy informaciniy sistemy rizikos jvertinima;

12.11. atliecka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinan¢iuose
dokumentuose nustatytas funkcijas.

13. Informacingés sistemos administratorius vykdo $ias funkcijas:

13.1. atsako uz Informacinés sistemos funkcionavimg uztikrinancios techninés ir programinés
jrangos, infrastruktiiros bei informaciniy technologijy paslaugy administravima;

13.2. registruoja Informacinés sistemos naudotojus ir suteikia prieigos teis¢ naudotis
Informacinés sistemos infrastruktiira paskirtoms funkcijoms atlikti;

13.3. rengia pasiiilymus dél Informacinés sistemos kiirimo, palaikymo, priezitiros, techninés ir
programinés jrangos modernizavimo ir duomeny saugos uztikrinimo ir teikia Informacinés sistemos
tvarkytojo vadovui;

13.4. atliecka Informacinés sistemos sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo
sistemy, elektroninés informacijos perdavimu tinklais, byly serveriais ir kitais) ir §iy informacinés
sistemos komponenty sgrankos administravimg, paZeidziamy viety nustatymg ir saugumo
reikalavimy atitikties nustatymag ir stebéseng, reaguoja ] elektroninés informacijos saugos
incidentus, taip pat privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su
Informacinés sistemos saugos uztikrinimu, ir nuolat teikti saugos jgaliotiniui informacijg apie sauga
uztikrinan¢iy pagrindiniy komponenty bukle bei atsako uz jy atitiktj Informacinés sistemos saugos
politikg jgyvendinan¢iy dokumenty reikalavimams.

14. Informacinés sistemos naudotojai, vadovaudamiesi saugos politika jgyvendinanéiais
dokumentais, pareigybiy apraSymais ir kitais teisés aktais, naudojasi Informacinés sistemos
informacija tvarkymo arba kitais su tiesioginiy funkcijy vykdymu susijusiais tikslais.

15. Teisés aktai, kuriais vadovaujamasi tvarkant Informacing sistema, joje tvarkomus
duomenis ir uztikrinant jy sauguma:

15.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

15.2. Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*;

15.3. Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,.D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

15.4. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d jsakymas Nr. 1V-832
,»Deél techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

15.5. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,D¢l informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

15.6. Lietuvos standartai LST ISO/IEC 27002:2009, LST ISO/ IEC 27001:2006 bei Kiti
Lietuvos ir tarptautiniai standartai, reglamentuojantys informacijos sauguma;

15.7. Saugos nuostatai ir kiti teisés aktai, reglamentuojantys elektroninés informacijos sauga
valstybés institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS
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16. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, 4.3 papunk¢iu, Informacinéje
sistemoje tvarkoma elektronin¢ informacija priskiriama Zinybinés svarbos elektroninés informacijos
kategorijai. Elektroninés informacijos priskyrimo zinybinés svarbos kategorijai kriterijai:

16.1. gali padaryti zalg vieno ar keliy fiziniy ar juridiniy asmeny teisétiems interesams;

16.2. gali turéti neigiamy padariniy institucijos veiklai,

16.3. gali sukelti kity neigiamy padariniy institucijai.

17. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.3 papunkciu,
Informaciné sistema priskiriama treciosios kategorijos informacinéms sistemoms — Informacinéje
sistemoje tvarkoma zinybinés svarbos elektroniné informacija.

18. Informacinés sistemos Saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
Informacinés sistemos duomeny vientisumui, konfidencialumui ir prieinamumui.

19. Informacinés sistemos kaupiamy ir apdorojamy duomeny rinkimo tvarka, kriterijai bei
sgraSas pateikiami Informacinés sistemos nuostatuose.

20. Informacinés sistemos saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos
iSleista metoding priemong¢ ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos
technologija. Saugumo technika* grupés standartus, kasmet organizuoja Informacinés sistemos
rizikos vertinimg. Prireikus Informacinés sistemos saugos jgaliotinis gali organizuoti neeilinj
Informacinés sistemos rizikos vertinimg. Informacinés sistemos saugos jgaliotinj paskyrusio
valdytojo vadovo raSytiniu pavedimu Informacinés sistemos rizikos vertinimg gali atlikti pats
Informacinés sistemos saugos jgaliotinis.

21. Informacinés sistemos rizikos vertinimo metu atliekamos §ios veiklos:

21.1. Informacing sistemg sudaranciy istekliy inventorizacija;

21.2. rizikos veiksniy jtakos Informacinei sistemai vertinimas;

21.3. liekamosios rizikos vertinimas.

22. Informacinés sistemos rizikos jvertinimo informacija pateikiama ataskaitoje. Informacinés
sistemos rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galin¢ius turéti
jtakos Informacinés sistemos informacijos saugai. Svarbiausi rizikos veiksniai:

22.1. subjektyvis netyciniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny perdavimo
tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

22.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis Informacinés sistemos duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystés ir kita);

22.3. nenugalima jéga (force majeure).

23. Prireikus, Informacinés sistemos valdytojo vadovas, atsizvelgdamas j Informacinés
sistemos rizikos jvertinimo ataskaitg, tvirtina Saugos jgaliotinio parengta rizikos jvertinimo ir
rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity iStekliy
poreikis rizikos valdymo priemonéms jgyvendinti, nurodomi atsakingi vykdytojai, priemoniy
jgyvendinimo terminai.

24. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

24.1. likutiné rizika turi buti sumazinta iki priimtino lygio;

24.2. informacijos saugos priemonés diegimo kainos adekvatumas saugomos informacijos
vertei;

24.3. turi biiti jdiegtos prevencinés, detekcinés ir korekcinés informacijos saugos priemonés.

25. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, Informaciniy technologijy saugos
atitikties vertinimo metodikos nustatyta tvarka Informacinés sistemos saugos jgaliotinis kasmet, iki
gruodzio 30 d., organizuoja Informacinés sistemos informaciniy technologijy saugos reikalavimy
atitikties vertinima, kurio metu:
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25.1. jvertinama informacijos saugos atitiktis saugos dokumentams;

25.2. inventorizuojama Informacinés sistemos techning ir programing jranga;

25.3. patikrinama ne maziau kaip 10 proc. atsitiktinai parinkty Informacinés sistemos
naudotojy kompiuterizuoty darbo viety, Informacinés sistemos tarnybinése stotyse jdiegtos
programos ir jy saranka;

25.4. patikrinama (jvertinama) Informacinés sistemos naudotojams suteikty teisiy atitiktis jy
vykdomoms funkcijoms;

25.5. jvertinamas pasirengimas uztikrinti Informacinés sistemos veiklos testinuma jvykus
elektroninés informacijos saugos incidentui.

26. Atlikus Informacinés sistemos informaciniy technologijy saugos reikalavimy atitikties
vertinimg, rengiamas pastebéty trikumy S$alinimo planas, kurj tvirtina, paskiria atsakingus
vykdytojus ir nustato jgyvendinimo terminus Informacinés sistemos valdytojo vadovas.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

27. Prieigos prie Informacinés sistemos uztikrinimo metodai ir priemonés:

27.1. teisé dirbti su konkrec¢ia elektronine informacija suteikiama konkre¢iam Informacinés
sistemos naudotojui;

27.2. pasibaigus darbo santykiams, Informacinés sistemos naudotojo teisé naudotis
Informacinés sistemos duomenimis turi biiti panaikinta, Informacinés sistemos naudotojo veiklos
tyrimo metu teisé dirbti su konkrecia elektronine informacija turi biiti ribojama ar sustabdoma;

27.3. ribojama Informacingés sistemos naudotojo teis¢ manipuliuoti duomenimis.

28. Informacinés sistemos naudotojy darbo vietose veikia programiné jranga, skirta kovai su
kenksminga programine jranga, automatiskai atnaujinama ne reciau kaip kas 7 paras.

29. Programinés jrangos, ribojancios programinés jrangos, nesusijusios su Informacinés
sistemos veikla ar Informacinés sistemos naudotojy funkcijomis, naudojimo reikalavimai:

29.1. Informacinés sistemos naudotojams leidziama naudoti tik legalig programing jranga;

29.2. periodiskai, ne reCiau kaip kartg per 6 ménesius, turi biti tikrinama, ar nenaudojama
nelegali programiné jranga; rasta nelegali programiné jranga turi biiti nedelsiant pasalinta;

29.3. tarnybinése stotyse, Informacinés sistemos naudotojy kompiuteriuose privalo biiti
naudojama reguliariai ne reciau kaip kartg per parg automatisSkai atnaujinama programiné jranga,
skirta apsaugai nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos
Snipinéti, nepageidaujamo elektroninio pasto ir pan.).

30. Informacinés sistemos objekty duomenims saugiai rinkti, apdoroti, kaupti, saugoti,
naikinti ir teikti Informacinéje sistemoje turi biiti taikomos Sios programings ir techninés jrangos
naudojimg ribojancios pagrindinés priemones:

30.1. Informacinés sistemos naudotojams prieiga prie Informacinés sistemos duomeny
suteikiama tik uzsiregistravus (jvedus Informacinés sistemos naudotojo varda ir slaptazodj) arba
naudojant elektroninio paraso kvalifikuota sertifikatg. Informacinés sistemos administratorius (-iai)
savo tapatybe turi patvirtinti slaptazodziu, kuriam keliami aukStesni (nei Informacinés sistemos
naudotojy slaptazodziams) reikalavimai arba naudojant elektroninio paraSo kvalifikuotg sertifikata;

30.2. Informacinés sistemos naudotojy prieigos valdymas apibréZtas Informacinés sistemos
naudotojy administravimo taisyklése;

30.3. Informacinés sistemos naudotojas, baiges darba, turi imtis priemoniy, kad su elektronine
informacija negaléty susipaZinti paSaliniai asmenys: atsijungti nuo Informacinés sistemos, jjungti
ekrano uzsklandg su slaptazodziu, dokumentus padéti | paSaliniams asmenims neprieinamg vieta;

30.4. naudojamos ugniasiengs;

30.5. tarnybinése stotyse ir darbo vietose naudojama antivirusiné programiné jranga, turinti
realaus laiko apsaugg ir nuolat (karta per parg) automatiskai atsinaujinanti;

30.6. programinémis priemonémis registruojamos Informacinéje sistemoje esancios
informacijos uZklausos, pakeitimai, juos atlikusio Informacinés sistemos naudotojo tapatybé ir
pakeitimy atlikimo laikas.
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31. Pagrindiniai atsarginiy kopijy darymo ir atkiirimo reikalavimai:

31.1. duomeny saugai uztikrinti daromos pagrindinés duomeny bazés atsarginés duomeny
kopijos;

31.2. atsarginés kopijos diskinése laikmenose daromos reguliariai, kiekvieng darbo diena;

31.3. sukurtai atsarginei kopijai nurodoma kopijavimo data;

31.4. kiekvienos savaités paskutinei atsarginei kopijai papildomai nurodoma, kad tai yra
savaitiné kopija;

31.5. kiekvieno ménesio paskutinei atsarginei kopijai papildomai nurodoma, kad tai yra
ménesiné kopija;

31.6. kiekvieny mety paskutinei atsarginei kopijai papildomai nurodoma, kad tai yra metiné
kopija;

31.7. atsargines dokumenty kopijas turi teis¢ daryti tik Informacinés sistemos administratorius
(-iai), kurio (-iy) pareigybés apra§yme numatyta §i funkcija;

31.8. darant (padarius) atsargines kopijas, buitina uztikrinti kopijy kokybe;

31.9. atsarginés kopijos saugomos specializuotos tarnybinés stoties diskinése laikmenose;

31.10. atsarginés metinés kopijos saugomos 10 mety nuo jy sukiirimo dienos. Atsarginés
meénesinés kopijos saugomos 1 metus nuo jy sukiirimo dienos;

31.11. Informacinés sistemos duomeny atsarginés kopijos turi biiti daromos automatiskai. Jas
atkurti turi teise tik Informacinés sistemos administratorius;

31.12. periodiskai (ne reciau 1 karta per metus) atlieckami elektroninés informacijos atkiirimo
1§ Informacinés sistemos duomeny atsarginiy kopijy bandymai;

31.13. kopijy, i§ kuriy buty galima atkurti Informacinés sistemos duomenis, darymo ir
saugojimo tvarka turi buti detaliai aprasyta Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklése.

32. Nesiojamuose kompiuteriuose Informacinés sistemos programiné jranga nebus diegiama
ir duomenys lokaliai nebus saugomi, o Informacine sistema bus naudojamasi per interneto narSykle.

33. Apsauga nuo galimy ty¢iniy Informacinés sistemos naudotojy veiksmy:

33.1. nustatomi Informacinés sistemos naudotojy vaidmenys ir jiems priskiriami konkretiis
leidZiami atlikti veiksmai;

33.2. ribojama Informacinés sistemos naudotojo teis¢ manipuliuoti duomenimis;

33.3. Informacinés sistemos naudotojo teisés suteikiamos ir sustabdomos jstaigos, kurioje
dirba naudotojas, vadovo praSymu;

33.4. visi Informacinés sistemos naudotojo prisijungimai prie Informacinés sistemos
registruojami Informacinés sistemos prisijungimy zurnale ir saugomi 3 metus;

33.5. visi pakeitimai duomeny bazéje yra registruojami elektroniniame zurnale;

33.6. idiegiama programin¢ jranga, registruojanti ] atskirg Zurnalg sistemoje Informacinés
sistemos administratoriaus atlieckamus veiksmus duomeny bazéje.

34. Informacinés sistemos programiniai kodai privalo buti apsaugoti nuo atskleidimo
neturintiems teisés su jais susipazinti asmenims.

35. Informacinés sistemos telekomunikacinio tinklo apsaugos priemones:

35.1. tinklo segmentavimas;

35.2. prieigos kontrolés sarasai (ACL);

35.3. ,statefull ugniasieng; tinklo iSorinis perimetras apsaugotas interneto prieigos marsruto
parinktuvu ir ugniasiene. ISoriniam perimetrui apsaugoti naudojamas statinis 7 lygmens pagal OSI
modelj pakety ir ,,statefull (sekantis pakety biisenas) filtravimas;

35.4. tinklo adresy transliavimas (NAT/PAT);

35.5. pagrindiné Informacinés sistemos duomeny pateikimo prieiga yra duomeny perdavimas
duomeny perdavimo kanalu, panaudojant saugy HTTPS protokola. Informacinés sistemos
naudotojai identifikuojami ir jiems suteikiamos teisés pagal jam suteikta naudotojo varda ir
slaptazodj. Kaip papildoma priemoné, ribojanti prisijungima prie Informacinés sistemos, yra
interneto protokolo (angl. IP) adresy filtravimas.

36. Informacinés sistemos duomenys, perduodami ne per Informacinés sistemos tvarkytojui
priklausan¢ias duomeny perdavimo linijas, privalo buti Sifruojami.
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37. Saugos dokumentai turi biiti persvarstomi (perziiirimi) ne rec¢iau kaip karta per metus.
Saugos dokumentai turi biiti persvarstomi (perzitrimi) po rizikos analizés ar informaciniy
technologijy saugos atitikties vertinimo atlikimo arba jvykus esminiams organizaciniams,
sisteminiams ar kitiems pokyciams. Prireikus saugos dokumentai turi buti tikslinami ir derinami su
Vidaus reikaly ministerija.

38. Informacinés sistemos duomeny gavimo automatiniu biidu i§ kity informaciniy sistemy
tvarka nustatoma duomeny teikimo sutartyse.

39. Informacinés sistemos saugai uztikrinti turi biiti apribota fiziné prieiga prie informacinés
sistemos tarnybiniy stociy (atskiros rakinamos patalpos arba rakinama spinta), patalpose turi biiti
jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby.

40. Informacinei sistemai administruoti naudojamas tarnybiniy stoCiy operacines sistemas,
techning ir programing jrangg, reikalingag Informacinés sistemos naudotojo funkcijoms vykdyti,
diegia ir prizitri tik Informacinés sistemos administratorius (-iai).

41. Informacinés sistemos programing jrangg diegti ar atnaujinti gali tik Informacinés
sistemos administratorius (-iai) ar Informacinés sistemos tvarkytojo jgalioti asmenys.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

42. Informacinés sistemos saugos jgaliotinis turi iSmanyti informacijos saugos uztikrinimo
principus, savo darbe vadovautis Saugos dokumentais, Informaciniy technologijy saugos atitikties
vertinimo metodika ir kitais Lietuvos Respublikos ir Europos Sgjungos teisés aktais, standartais ir
kitais dokumentais, reglamentuojanéiais Informacinés sistemos duomeny tvarkyma, sugebéti
priziuréti Informacinés sistemos saugos politikos jgyvendinimg. Informacinés sistemos
administratorius privalo iSmanyti Informacinés sistemos informacijos saugos politikos principus,
darba su duomeny perdavimo tinklais, mokéti uztikrinti jy sauga, taip pat administruoti ir prizitiréti
informacines sistemas, turi biti susipazings su S§iais saugos nuostatais, saugos politikg
jgyvendinanciais dokumentais ir kitais saugos dokumentais.

43. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykus] ar nepanaikintg
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSkg prisijungimg arba elektroniniy rysiy
infrastrukttiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praéje maziau kaip vieni metai.

44. Informacinés sistemos naudotojai turi turéti naudojimosi kompiuteriu jgiidziy, mokéti
tvarkyti Informacinés sistemos duomenis Informacinés sistemos nuostaty nustatyta tvarka, buti
susipazing su Siais Saugos nuostatais, saugos politikg jgyvendinanc¢iais dokumentais ir kitais saugos
dokumentais.

45. Informacinés sistemos naudotojai, pastebeje saugos politikos pazeidimy, nusikalstamos
veikos poZymiy ar netinkamai veikian¢iy Informacinés sistemos duomeny saugos priemoniy,
nedelsdami privalo apie tai pranesti Informacinés sistemos administratoriui.

46. Informacinés sistemos administratorius apie Saugos nuostaty 45 punkte nurodytus
pazeidimus informuoja Informacinés sistemos saugos igaliotinj. Jtares neteiséta veika, pazeidziancCia
ar neiSvengiamai pazeisian¢ig Informacinés sistemos sauga (jos konfidencialuma, vientisumg ar
prieinamuma), Informacinés saugos jgaliotinis apie tai turi pranesti kompetentingoms institucijoms.

47. Informacinés sistemos naudotojy informacijos saugos mokymai ir Ziniy atnaujinimas
atliekamas kasmet. Uz tai atsakingas saugos jgaliotinis.

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPALI
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48. Tvarkyti Informacinés sistemos duomenis gali tik jgalioti Informacinés sistemos
naudotojai, susipazing su saugos dokumentais ir raStu sutike laikytis saugos dokumentuose
nustatyty reikalavimy.

49. Uz Informacinés sistemos naudotojy supazindinimg su saugos dokumentais, kitais teisés
aktais, nurodytais Saugos nuostaty 15 punkte, kuriais vadovaujamasi tvarkant elektroning
informacija, uZtikrinant jos sauguma, atsakomyb¢ uz saugos dokumenty nuostaty pazeidimus,
informacijos saugos mokyma ir Ziniy atnaujinimag atsako Saugos jgaliotinis.

50. Tvarkyti Informacinés sistemos duomenis gali tik jgalioti Informacinés sistemos
naudotojai, susipazing su saugos dokumentais ir raStu sutike laikytis saugos dokumentuose
nustatyty reikalavimy. Saugos jgaliotinis rastu informuoja Informacinés sistemos naudotojus apie
saugos dokumenty priemimg, pakeitimg ar pripazinimg netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

51. Informacinés sistemos valdytojas, Informacinés sistemos tvarkytojas, Informacinés
sistemos Saugos jgaliotinis, Informacinés sistemos administratorius ir Informacinés sistemos
naudotojai, pazeid¢ Siy Saugos nuostaty ir kity saugy informacijos tvarkyma reglamentuojanciy
teisés akty nuostatas, atsako jstatymy nustatyta tvarka.




