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Lietuvos Respublikos Seimas, susipazings su Vyriausiosios rinkimy komisijos 2006 m.
birzelio 27 d. sprendimu Nr. 38 , D¢l balsavimo internetu rinkimuose ir referendumuose
koncepcijos“,nutaria:

1 straipsnis.
Pritarti Vyriausiosios rinkimy komisijos parengtai balsavimo internetu rinkimuose ir
referendumuose koncepcijai (pridedama).

2 straipsnis.

PraSyti Lietuvos Respublikos Vyriausybe suteikti Vyriausiajai rinkimy komisijai techning ir
organizacing paramg jgyvendinant balsavimo internetu rinkimuose ir referendumuose koncepcija.
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BALSAVIMO INTERNETU RINKIMUOSE IR REFERENDUMUOSE KONCEPCIJA
PREAMBULE

Informacinés technologijos tampa kasdiene ir neatsiejama miisy gyvenimo dalimi. Be to,
Lietuva, istojusi | Europos Sajunga, turi laikytis prisiimty jsipareigojimy, taip pat ir e. valdzios bei
e. vyriausybeés kiirimo aspektais.

Komunikacija elektroninémis rySio priemonémis néra nauja modernaus pasaulio praktikoje,
taciau elektroninio rySio kanalus ir priemones naudoti rinkimuose dar tik pradedama. 2005 m.
Estijos Respublikoje pirma karta Europos Sajungoje iSbandytas balsavimas internetu, jo privalumais
gal¢jo jsitikinti daugiau kaip 9 tiikst. rinkéjy.

Europos Tarybos Ministry Komitetas 2004 m. rugséjo 30 d. 898-o0jo deleguotyjy ministry
susitikimo metu patvirtino valstybiy nariy Ministry Komiteto Rekomendacija (2004)11 dél teisiniy,
organizaciniy ir techniniy normy, taikomy balsavimui rinkimuose elektroniniu bidu.

Sioje koncepcijoje pateikiami pagrindiniai elektroninio balsavimo principai, aprasomas
principinis tokio balsavimo mechanizmas, nurodomi sistemos privalumai ir truikumai.

Koncepcija parengta vykdant Lietuvos Respublikos Seimo 2006 m. balandZio 25 d. nutarima
Nr. X-583 ,,Dél Vyriausiosios rinkimy komisijos 2005 mety veiklos ataskaitos*.

Koncepcijg renge Vyriausiosios rinkimy komisijos (VRK) pirmininkas Zenonas Vaigauskas,
Vyriausiosios rinkimy komisijos nariai Jonas Udris ir Pranas Zukauskas.

Koncepcijai buvo pritarta Vyriausiosios rinkimy komisijos 2006 m. birzelio 27 d. posédyje
sprendimu Nr. 38.

|. BENDROSIOS NUOSTATOS. TIKSLAI IR UZDAVINIAI

1. Koncepcijos tikslas — apibrézti balsavimg internetu, numatyti balsavimo internetu
galimybe Lietuvos Respublikoje vykdomuose rinkimuose bei referendumuose, nurodyti balsavimo
internetu privalumus ir problemas, galin€ias atsirasti vykdant tokj balsavima.

2. Balsavimo internetu tikslai ir uzdaviniai:

2.1. palengvinti dalyvavimg rinkimuose suteikiant platesnes galimybes atiduoti balsg kitoje
nei balsavimo apylinkeé vietoje;

2.2. sitilant naujas balsavimo formas skatinti rinkéjus dalyvauti rinkimuose;

2.3. pritaikyti rinkimus prie naujy telekomunikacijos technologijy;

2.4, palengvinti ir padaryti veiksmingesnj balsy skaifiavimg ir rinkimy ar referendumo
rezultaty nustatyma.

3. Pagrindinés $ioje koncepcijoje vartojamos sgvokos:

3.1. Balsavimas nekontroliuojamoje aplinkoje — balsavimas nedalyvaujant rinkimy
komisijoms, pavyzdziui, pastu, uzsienyje arba internetu.

3.2. Elektroninis balsavimas (e. balsavimas) - balsavimas taikant Siuolaikines
informacines technologijas. Skiriamas e. balsavimas rinkimy apylinkéje naudojant jrenginius su
jautriais prisilietimui ekranais, standartinius kompiuterius. Rezultatai skelbiami (spausdinami)
pasibaigus balsavimui, jie gali buti automatiSkai perduodami telefono linijjomis, gali biiti
spausdinami kiekvieno balsavimo duomenys. Atspausdintus ar kitaip iSsaugotus kiekvieno
balsavimo duomenis galima perskaiciuoti ir taip kontroliuoti balsavimo procediiry teisinguma.
Nuotolinis e. balsavimas — kai balsuojama internetu, mobiliuoju telefonu (tik bandomieji
balsavimai) ir kioske, j kurj patenkama asmens tapatybe nustacius jgaliotam rinkimy komisijos
pareigiinui ar konsuliniam darbuotojui.
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3.3. Balsavimas internetu (i. balsavimas) — nuotolinio e. balsavimo buidas, kai rinkéjas gali
1Sreiksti savo valig rinkimuose ar referendume naudodamasis interneto rySiu savo namuose, darbo
vietoje ar Kitoje vietoje, kurioje yra interneto prieiga.

3.4. Viesasis raktas — skaitmeny ir simboliy kodas, naudojamas rinkéjy balsams,
saugomiems elektroningje balsadézéje, uzsifruoti. Prie§ pradedant balsavima internetu, sukuriamas
vieSasis raktas. Jis suskaidomas ] keleta daliy, Sios po vieng iSdalijamos keliems asmenims
(pavyzdziui, keliems rinkimy komisijos nariams). Pasibaigus rinkimams ir pradedant skaiciuoti
elektroning¢je balsadézéje esancius balsus, vieSojo rakto dalys nustatyta tvarka sukeliamos j

3.5. Elektroniné balsadézé (e. balsadézé) — techniskai ir fiziSkai apsaugota elektroniniy
duomeny saugykla, kurioje iki rinkimy pabaigos koduota forma saugomi i. balsavimo metu atiduoti
rinkéjy balsai.

1. BALSAVIMO INTERNETU PRINCIPAI

4. Balsuojant internetu privaloma laikytis Konstitucijoje nustatyty rinkimy principy:
visuotine, lygi, tiesioginé rinkimy teisé ir slaptas balsavimas.

5. Balsavimas internetu turi atitikti visus tradiciniam balsavimui keliamus reikalavimus ir
principus. Balsavimas internetu turi buiti taip pat saugus kaip ir balsavimas rinkimy apylinkéje
(balsavimas vyksta rinkimy diena, specialiai tam skirtoje patalpoje, asmens tapatybe¢ nustato,
biuletenius iSduoda, balsus suskai¢iuoja ir visg balsavimo procesg kontroliuoja apylinkés rinkimy
komisija, balsavimas stebimas rinkimy stebétojy) ar balsavimas paStu (iSankstinis balsavimas,
asmens tapatybe nustato, biuletenius iSduoda, uzklijuotus vokus su rinkéjo slapta pazymétais
biuleteniais priima rinkimy komisijos jgaliotas paSto darbuotojas, balsus rinkimy dieng suskaiciuoja
apylinkés rinkimy komisija, rinkimy komisijos ir rinkimy stebétojai prizidiri, kad balsavimas pastu
biity vykdomas laikantis nustatyty reikalavimy).

6. Realizuojant rinkimy principus, turi buiti uztikrinti $ie balsavimo internetu reikalavimai:

6.1. Visuotiné rinkimy teisé — naudojimasis balsavimo sistema turi biiti visiems prieinamas,
suprantamas ir nesudétingas; sistema turi baiti patogi nejgaliems asmenims; internetinis balsavimas
yra pasirenkamoji balsavimo priemone, neapribojanti galimybeés balsuoti tradiciniais budais —
rinkimy apylinkéje ar pastu.

6.2. Lygi rinkimy teisé — rinkéjas, laisvas ir nevarZomas, pasirenka balsavimo bida;
nepaisant to, kuriuo badu rinkéjas balsuos, bus jskaitomas tik vienas to paties rinkéjo balsas;
neatsizvelgiant | balsavimo biidg rinkéjo balsas bus skai¢iuojamas kaip lygiavertis balsas, turintis
tokig pat verte kaip ir bet kuris kitas bet kurio kito rinkéjo balsas.

6.3. Tiesioginiai ir laisvi rinkimai — rinkéjai balsuoja uz kandidatus ar kandidaty sgraSus be
tarpininky. FElektroninis balsavimas turi garantuoti laisvg rinkéjo nuomonés suformavimg ir
pareiSkima, neleistina skubinti rinkéja balsuoti ar balsuoti neapgalvotai, rinkéjas turi teis¢ bet kuriuo
balsavimo procediiros momentu pakeisti savo apsisprendimg iki jo balso jregistravimo elektroninéje
balsadéZéje, 1. balsavimo sistema turi aiSkiai nurodyti rinkéjui, kad balsas buvo sékmingai jskaitytas
ir §io balso nejmanoma pakeisti.

6.4. Slaptas balsavimas — i. balsavimas turi buti organizuojamas taip, kad balso
konfidencialumas biity iSlaikytas bet kurioje procediiros stadijoje nuo pat rinkéjo tapatybeés
nustatymo momento. Elektroninio balsavimo sistema turi garantuoti, kad j e. balsadézg padéti balsai
ir balsy skai¢iavimas yra ir bus anonimiski, taip pat kad bus nejmanoma nustatyti rysio tarp balso ir
ji atidavusio asmens; elektroninio balsavimo sistema turi biiti organizuota taip, kad balsy skaicius e.
balsadézéje neleisty nustatyti rySio tarp balso ir konkretaus rinkéjo (jeigu rinkimy apylinkéje
balsuos vienas rinkéjas, jo balsas neturéty biiti skelbiamas rinkimy apylinkéje, o tik kartu su kity
rinkéjy balsais rinkimy apygardoje), techniné ir programiné balsavimo jranga turi biiti patikimai
apsaugota nuo neleistiny veiksmy ir poveikio. Taip pat tikslinga nustatyti galimyb¢ rinkéjui
papildomai pareiksti valig rinkimy apylinkéje balsavimo dieng, toks valios pareiSkimas biity
iskaitytas kaip rinkéjo balsas, o to rinkejo e. balsavimo rezultatas neskaiciuojamas.
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6.5. Skaidrus rinkimy mechanizmas — informacija apie i. balsavimo sistemos
funkcionavimg turi biiti iSplatinta vieSai, jvertinta nepriklausomy specialisty ir eksperty. Rinkéjams
turi buti suteikta galimybé priprasti ir iSbandyti naujg i. balsavimo sistema pries jregistruojant balsg.
Visiems stebétojams turi biiti suteikta galimybé jstatymo nustatyta tvarka dalyvauti i. balsavime,
taip pat rezultaty nustatymo metu, ji stebéti ir komentuoti; i. balsavimas turi bti tiek skaidrus, kad
nekilty abejoniy, kuriy negalima logiSkai paaiskinti.

I11. RINKEJU IDENTIFIKAVIMAS

7. Nustatyti rinkéjy tapatybe Lietuvoje sudétinga, nes néra bendros ir visiems prieinamos
tapatybés nustatymo infrastruktiiros. Tokios tapatybés nustatymo priemonés kaip USB atminties
raktai, pirSty atspaudy skaitytuvai ir kt. yra kol kas pernelyg brangios ir nepricinamos didelei
rinkéjy grupei.

8. Elektroninio paraSo naudojimas, nors Siuo metu ir néra paplites, vertinamas kaip vienas 18
galimy rinkéjy tapatybés nustatymo budy. Be to, stambios mobiliojo rySio bendrovés ketina
artimiausiu metu pasidlyti galimybe naudoti elektroninj; paraSg mobiliuoju telefonu. Rinkéjy
tapatybés nustatymas pasitelkiant elektroninio paraso technologijas yra patikimas ir saugus budas,
taciau dé¢l nedidelés Siy technologijy skvarbos jis negali biiti vienintelis.

9. Pradinéje i. balsavimo diegimo stadijoje tapatybei nustatyti tikslingiausia pasirinkti
Lietuvoje veikiancig gerai iSvystyta, pakankamai saugig ir patikima elektroninés bankininkystés
sistemg. Lietuvoje elektronine bankininkyste aktyviai naudojasi apie 600 000 pilieciy. Be to, rinkéjy
tapatybés nustatymas per elektroninés bankininkystés sistemas nereikalauja dideliy investicijy
jrangai, jokiy papildomy islaidy vartotojui (jsigyti korteliy skaitytuvo ar pan.). Papildomo
pasitik¢jimo banky identifikavimo sistemomis suteikia ir Valstybinés mokesc¢iy inspekcijos bei
komerciniy banky organizuota ir sparc¢iai populiaréjanti elektroninio pajamy deklaravimo sistema.

10. Asmuo, sudarydamas su banku banko sgskaitos sutartj, patvirtina banko darbuotojui
savo tapatybe, pateikdamas asmens dokumentg ir savo paraso pavyzdj. Tikimybé, kad saskaita bus
atidaryta kito asmens vardu, nedidelé. Be to, asmuo nebiity suinteresuotas kam nors atskleisti savo
pinigy saskaitos prieigos kodus.

11. Bankas, atpazings ir prijunges prie sistemos savo vartotoja, perduoda vartotojo duomenis
ir vartotojo sgsaja 1 VRK server patvirtindamas (pasiraSydamas), kad tai tikrai tas asmuo, kuris
sudare elektroninés bankininkystés sutartj. Banko perduodami duomenys: asmens kodas, vardas,
pavarde.

12. Problemy uZtikrinant patikima rinkéjo tapatybés nustatyma gali kelti banko darbuotojy
nesgziningumas. Bankas, Zinodamas ar spédamas, kad konkretus rinkéjas nebalsuoja apskritai ar yra
1Svykes 1 uzsienj, gali jungtis prie VRK serverio apsimesdamas rinkéju. D¢l to, sudarant atitinkamas
sutartis su bankais, biitina nustatyti aiSkius reikalavimus, kuriuos turi atitikti tiek banko techniné
jranga, tiek banko personalas. (Personalo, tvarkancio i. balsavimq, patikimumas turi biti ne
mazesnis nei ty asmeny, kuriems Valstybés saugumo departamentas suteikia teis¢ dirbti su slapta
informacija.)

IV. BALSAVIMO INTERNETU PRINCIPINE SCHEMA

13. Rink¢jas vienu i§ galimy kanaly arba tiesiogiai prisijungia prie VRK balsavimo
tinklalapio arba prie savo banko elektroninio aptarnavimo sistemos.

14. Jei rinkéjas naudoja banko identifikavimo sistema, atsivertes savo banko saskaitos
tvarkymo tinklalap] (naudodamas banko kody generatoriy ar slaptazodziy kortele), jis pasirenka
nuorodg ,,Balsavimas internetu® ar pan. ir yra perkeliamas j VRK serverj. Kartu bankas perduoda
VRK serveriui banko pasirasyta informacijg apie prisijungusj rinkéjg, o pats atsijungia nuo rysio
grandings, palikdamas tiesioginj rysj ,,rinkéjas — VRK*.

15. VRK serveris, gaves informacijg i§ banko apie prisijungusj rinkeja, patikrina, ar toks
rinkéjas yra rinkimy sarasuose, ir priskiria rinkéjg atitinkamai rinkimy apygardai. Po patikrinimo
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VRK sistema rinké&jo ,,paklausia®, ar tai tikrai tas rinkejas, kuris prisistato.

16. Rinkéjui ekrane pateikiamas i. biuletenis, jame rinkéjas pazymi savo pasirinkimg
(pasirinkimus) ir jj patvirtina. Informacija ekrane turi biiti aiSki, suprantama ir kiek jmanoma panasi
1 rinkéjams jprastg balsavimo apylinkéje ar pastu biuleten;.

17. Rinkéjo balsas saugiu rySio kanalu perduodamas j VRK serverj, €ia nedelsiant
uzkoduojamas ir patenka j elektroning balsadéze. Rinkéjy sarase pazymima, kad rinkéjas balsavo, 0
uzkoduotas balsas su rinkéjo tapatybés nustatymo duomenimis patenka ] e. balsadéze ir ten
saugomas iki tradicinio balsavimo pabaigos.

18. Pasibaigus i. balsavimo laikui, e. balsadéz¢ ,,uzdaroma®, t. y. atjungiama nuo iSorinio
rySio kanaly, o pagal internetu balsavusiy asmeny sarasg pazymimi rinkéjai rinkéjy saraSuose,
numatytuose skirstyti apygardoms ir apylinkéms.

19. Rinkéjui atvykus j rinkimy apylinke rinkimy dieng ir balsavus tradiciniu budu, rinkéjy
sarasuose (kuriuose apylinkés komisijos narys mato, kad rinkéjas balsavo internetu) pazymima, kad
rinkéjas atvyko ] apylinke, ir apie tai praneSama rinkimy apygardai. Rinkimy apygarda savo ruoztu
informuoja VRK serveri, o $is anuliuoja rinkéjo i. balsg.

20. Pasibaigus rinkimy dienai, biuleteniai ir paStu gauti vokai skai¢iuojami jprasta tvarka, o
VRK serveryje (e. balsadézéje) esantys balsai atskiriami nuo rinkéjo tapatybés duomeny (iSardomi
protokolas. E. balsadézés balsai isSifruojami naudojant sudétinga fragmentuota viesajj rakta, kurio
skirtingus fragmentus turi paskirti Vyriausiosios rinkimy komisijos nariai. Tik surinkus visg vies$aji
raktg galima iSSifruoti e. balsadéz¢. Gavus apygardy rinkimy rezultatus, i. balsai pridedami prie
atitinkamos apygardos ir skelbiami galutiniai (suminiai) rezultatai.

V. RINKIMU REZULTATU VERTINIMAS. BALSAVIMO INTERNETU NEGALIOJIMAS

skeptiky reakcijos, todél visas i. balsavimo procesas turi buti saugus ir skaidrus, kad buty galima bet
kuriame etape jsitikinti i. balsavimo proceso skaidrumu ir tikrumu.

22. Techning i. balsavimo pusg turi sukurti ir visapusiSkai jvertinti kompetentingi technikos
specialistai. 1. balsavimo sistema turi biiti apsaugota nuo visy Zinomy ir jmanomy jsilauzimo,
klastojimo buidy ar kitokio kompromitavimo.

23. 1. balsavimas gali biiti teismo pripazintas negaliojanciu, jei bus sukompromituotas bent
vienas 1§ 1. balsavimo principy: slaptumas, skaidrumas, lygi rinkimy teisé¢ ir kt. Teismas,
priimdamas sprendimg pripazinti i. balsavima negaliojanciu, turi remtis kompetentingy specialisty
arba eksperty iSvada apie galimus i. balsavimo kompromitavimo atvejus.

VI. BALSAVIMO INTERNETU KAINA

24. Remiantis Estijos patirtimi, manoma, kad bendra balsavimo internetu organizavimo
kaina turéty siekti 2 min. lity. Si suma reikalinga pirminiam sistemos jdiegimui ir pirmiesiems
rinkimams, vélesniems rinkimams ar referendumams sistemos eksploatavimo kaina Zenkliai mazés.

25. Duomeny Sifravimo jrenginys ir elektroniné balsadézé kainuoja apie 100 tukst. lity,
programiné jranga — apie 500 tukst. lity.

26. Dar apie 1 500 tikst. lity numatoma skirti sistemos priezitirai, auditui bei visuomeneés
Svietimui.

VIl. REIKALAVIMAI TEISINEI BAZEI

27. Siekiant jteisinti i. balsavimg, biitina atitinkamai keisti Savivaldybiy taryby rinkimy
Istatyma, Seimo rinkimy jstatymg, Prezidento rinkimy jstatyma, Rinkimy i Europos Parlamenta
jstatyma, Referendumo jstatymg juose jteisinant i. balsavimg kaip alternatyvy balsavimo btida.

28. Techninius i. balsavimo klausimus, tarp jy ir rinkéjy tapatybés, balso tikrumo nustatymo
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bei saugumo dél jy kitimo dinamikos ir reguliavimo detalumo tikslinga palikti reguliuoti
Vyriausiajai rinkimy komisijai.

29. Biitina padaryti atitinkamas Baudziamojo kodekso ir Administraciniy teisés pazeidimy
kodekso pataisas, jtvirtinant banky, kity juridiniy bei fiziniy asmeny atsakomybg¢ uz i. balsavimo
kompromitavima: balsy pirkima, slaptumo ir saugumo pazeidima, balsavimg uz kitus rinkéjus ir
pan.




