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Igyvendindama Lietuvos Respublikos Vyriausybés 2008-2012 mety programos
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2019 metais programg (pridedama).

2. Pasitilyti Lietuvos Respublikos valstybés saugumo departamentui ir Lietuvos
Respublikos rySiy reguliavimo tarnybai dalyvauti jgyvendinant Elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programa.
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Lietuvos Respublikos Vyriausybés
2011 m. birzelio 29 d. nutarimu Nr. 796

ELEKTRONINES INFORMACIJOS SAUGOS (KIBERNETINIO SAUGUMO)
PLETROS 2011-2019 METAIS PROGRAMA

I. BENDROSIOS NUOSTATOS

1. Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais
programa (toliau — Programa) parengta atsizvelgiant j tai, kad valstybés ir visuomenés
gyvenime vis didesn¢ reikSme igyja informacinémis ir ry$iy technologijomis tvarkoma ir
perduodama elektroniné informacija, atsiradusios elektroninés informacijos tvarkymo
galimybés paskatino nacionaliniy ir globaliy informaciniy visuomeniy atsiradimg ir sudare
salygas toliau modernizuoti Saliy tikius ir efektyviau valdyti valstybe, taciau tuo paciu metu ]
elektroning forma perkeliama vis daugiau informacijos, spar¢iai automatizuojami jvairls
Salies valdymo ir iikio veiklos procesai, globali kibernetiné erdve ir joje teikiamos vieSosios
paslaugos tapo patraukliu atskiry asmeny, nusikalstamy grupuociy, politiniy jégy ir kity
subjekty taikiniu.

2. Programos paskirtis — nustatyti elektroninés informacijos saugos (kibernetinio
saugumo) plétros tikslus ir uzdavinius, kad biity uztikrintas elektroninés informacijos ir
kibernetin¢je erdvéje teikiamy paslaugy konfidencialumas, vientisumas ir prieinamumas,
elektroniniy ry$iy tinkly, informaciniy sistemy ir ypatingos svarbos informacinés
infrastruktiiros apsauga nuo incidenty ir kibernetiniy ataky, asmens duomeny ir privatumo
apsauga, taip pat nustatyti uzdavinius, kuriy jgyvendinimas leisty uZztikrinti bendra
kibernetinés erdvés ir joje veiklag vykdanciy subjekty sauguma.

3. Programos strateginis tikslas — plétoti elektroninés informacijos sauga Lietuvoje,
uztikrinti kibernetinj sauguma ir pasiekti, kad 2019 metais teisés akty nustatytus elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanciy valstybés informaciniy
1Stekliy dalis pasiekty 98 procentus visy valstybés informaciniy iStekliy, vidutinis ypatingos
svarbos informacinés infrastruktiiros incidenty likvidavimo laikas sumazéty iki 0,5 valandos,
o Lietuvos gyventojy, kurie saugiai jauciasi kibernetin¢je erdvéje, dalis pasiekty 60 procenty.

4. Programoje vartojamos sagvokos:

Informaciniai iStekliai — informacijos, kurig valdo informacinés visuomenés nariai ir
kuri apdorojama informaciniy technologijy priemonémis, ir §ig informacija apdorojanciy
informaciniy technologijy priemoniy visuma.

Incidentas — jvykis, veiksmas ar neveikimas, kuris sudaro ar gali sudaryti sglygas
neteisétai prisijungti prie informacinés sistemos ar elektroniniy rySiy tinklo, sutrikdyti ar
pakeisti (jskaitant valdymo perémimg) informacinés sistemos ar elektroniniy rySiy tinklo
veikimg, sunaikinti, sugadinti, iStrinti ar pakeisti elektronine informacija, panaikinti ar
apriboti galimyb¢ naudotis elektronine informacija, taip pat sudaro ar gali sudaryti salygas
pasisavinti, paskelbti, platinti ar kitaip naudoti neviesgja elektroning informacijg tokios teisés
neturintiems asmenims.

Ypatingos svarbos informaciné infrastruktira - elektroniniy rySiy tinklas,
informaciné sistema ar informaciniy sistemy grupé, kurioje jvykes incidentas padaro ar gali
padaryti didel¢ Zalg nacionaliniam saugumui, Salies Gikiui ar visuomenés geroveli.

5. Programa atitinka Europos Komisijos 2009 m. kovo 30 d. komunikate KOM (2009)
149 ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos sutrukdymo —
geresne parengtis, didesnis saugumas ir atsparumas® iSdéstytas veiklos kryptis.



Il. TIKSLAI, UZDAVINIAL VERTINIMO KRITERIJAI IR JU REIKSMES

6. Nustatomi Sie Programos jgyvendinimo tikslai:

6.1. Pasiekti, kad bty uztikrintas valstybés informaciniy istekliy saugumas.

Sio tikslo siekiama, nes, i§skyrus valstybinj sektoriy (Lietuvos Respublikos Vyriausybei
atskaitingose jstaigose ir institucijose), néra sukurta elektroninés informacijos saugos
valdymo koordinavimo sistema. Vidaus reikaly ministerijai triksta jgaliojimy tinkamai
vykdyti elektroninés informacijos saugos (kibernetinio saugumo) uZztikrinimo kontrolg ir
koordinavimg, valdymo ir priezitiros struktiira valstybés ir valstybés institucijy mastu néra
hierarchiné, triiksta Lietuvos vieSojo ir privataus sektoriaus subjekty bendradarbiavimo, tai
neleidzia veiksmingai planuoti elektroninés informacijos saugos (kibernetinio saugumo)
srities plétrg; informaciniy technologijy esami ir nuolat aptinkami nauji pazeidziamumai, jy
laiku nepasalinus, sudaro sglygas sutrikdyti informaciniy istekliy, taip pat ypatingos svarbos
informacinés infrastruktiiros objekty funkcionavimg, o S§iy pazeidziamumy aptikimo ir
Salinimo veiksmingumas did¢ja centralizuojant $ig veiklg. Atitiktis keliamiems elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams uztikrina informaciniy istekliy
saugos valdymg pagal tarptautiniy standarty reikalavimus ir gerosios praktikos pavyzdzius,
taciau Lietuvoje nesuformuota veiksminga atitikties valdymo struktira; organizacijos
informacinés brandos modelis leidzia informaciniy iStekliy valdytojams geriau suvokti
informaciniy iStekliy saugos poreikj ir veiksmingiau valdyti informaciniy istekliy sauga.
Ivairios valstybés ir visuomenés veiklos sritys nevienodai priklausomos nuo informaciniy
iStekliy ir paslaugy naudojimo, tod¢l, siekiant veiksmingai naudoti léSas, bitina telkti
pastangas ir informacinius iSteklius tose srityse, kuriose $i priklausomybé didesné;
nusikalstamy veiky kibernetingje erdvéje sparciai daugéja, o didelio masto incidentai
kiberneting¢je erdveje gali sukelti nacionalinio masto krizg.

Neéra jstatymo, kuriuo reglamentuojama elektroninés informacijos sauga (kibernetinis
saugumas), reglamentavimas zemesnés teisinés galios teisés aktais yra fragmentiskas ir
neapima visy informacinés visuomenés nariy, kartu nesukurta teisiné bazé, sudaranti
priclaidas veiksmingai kovoti su incidentais vieSuosiuose elektroniniy ry$iy tinkluose,
elektroniniy ryS$iy ir interneto prieigos paslaugy teikéjams néra privaloma pranesti apie
incidentus nacionaliniam elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimo
padaliniui CERT-LT (toliau — nacionalinis CERT-LT). Atitinkamai nacionalinio CERT-LT
nurodymai paslaugy teikéjams dél incidenty Salinimo taip pat néra privalomi, nesukurta
teisiné baze, kuri reglamentuoty tapatybés nustatymo priemoniy naudojima, siekiant mazinti
tapatybés klastojimo ir pasisavinimo kibernetinéje erdvéje pavojy.

Interneto ir kity informacinés infrastruktiros paslaugy teikéjy teikiamos paslaugos
daZnai neuZtikrina paslaugy naudotojy saugos. Ekonominiu sunkmeciu elektroninés
informacijos saugai (kibernetiniam saugumui) skiriama nepakankamai démesio ir
informaciniy iStekliy, o taikant kolektyvinés saugos principg bty veiksmingiau naudojami
informaciniai iStekliai; néra sukurtas informaciniy iStekliy ir infrastruktiiros rezervas, skirtas
ypatingos svarbos infrastruktiiros ir informaciniy iStekliy veikimo palaikymui kritiniais
atvejais. Patikimas tapatybés nustatymas sumaZzina didelés dalies grésmiy, susijusiy su
kibernetine erdve, keliamg rizika, skatina naudotojy pasitikéjimg kibernetine erdve.

Saugia kibernetine erdve (t. y. elektroninés informacijos saugos (kibernetinio saugumo)
uztikrinimu) yra suinteresuoti visi subjektai, kuriy veikla susijusi su kibernetinéje erdveje
teikiamomis paslaugomis (valstybés institucijos, privatis tkio subjektai, akademiné
bendruomené ir kiti). Bendradarbiaujant vykdomi elektroninés informacijos saugos
(kibernetinio saugumo) projektai leidzia uZztikrinti visy dalyvaujanciy $aliy interesy apsauga.

Kibernetiné erdve yra globali, neturinti nacionaliniy riby, taigi grésmiy plitimas joje
didelis. Europos Sajunga ir NATO skiria daug démesio elektroninés informacijos ir ypatingos
svarbos informacinés infrastruktiros saugai. Kolektyvinés apsaugos principu tikslinga
vadovautis ne tik nacionaliniu, bet ir tarptautiniu lygiu. AukStos kompetencijos specialisty



bendradarbiavimas, keitimasis turima informacija ir patirtimi yra biitina veiksmingos
1Sankstinio perspéjimo ir prevencinés veiklos salyga.

6.2. Uztikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros
funkcionavima.

Sio tikslo siekiama, nes ypatingos svarbos informacinés infrastruktiiros saugumas
uztikrinamas tik zinybiniu lygmeniu, nesuformuota koordinavimo struktiira, neiSanalizuoti
Sios infrastruktiros objekty tarpusavio rysiai ir sutrikdymo poveikis nacionaliniu mastu,
nevykdomas veiklos testinumo planavimas. Bandymy jsilauzti budas (angl. — penetration test)
yra objektyviausias buidas jsitikinti, ar tinkamai veikia saugos sistema, taciau jo taikymas néra
reglamentuotas, néra tokiy bandymy praktikos. Veiksminga stebésenos sistema sudaro
salygas vykdyti incidenty prevencija.

6.3. Siekti uztikrinti Lietuvos gyventojy ir asmeny, esan¢iy Lietuvoje, saugumag
kibernetingje erdvéje.

Sio tikslo siekiama, nes ne visi elektroninés informacijos naudotojai ripinasi
elektroninés informacijos sauga (kibernetiniu saugumu), stinga ir tikétina, kad ateityje vis
labiau stigs kvalifikuoty elektroninés informacijos saugos specialisty. Bazinés elektroninés
informacijos saugos (kibernetinio saugumo) Zzinios ir jrankiai leidzia naudotojams iSvengti
daugelio grésmiy kibernetinéje erdvéje.

Kibernetinés erdvés saugumui uztikrinti biitina nenutriikstamai veikianti ir tinkamai
valdoma sistema, apimanti visg incidenty gyvavimo cikla: iSankstinio perspéjimo,
prevencijos, aptikimo, likvidavimo ir tyrimo fazes. Siekiant kovoti su kenksminga programine
jranga nuotoliniu bidu valdomy kompiuteriy tinklais ar kitais kenk¢jiskos veiklos
Kibernetinéje erdvéje budais, veiksminga blokuoti interneto prieigag kenkéjiska veikla
vykdantiems asmenims ir (ar) jrenginiams. Siuo metu visuomenéje yra susiformaves
stereotipas dél nebaudziamumo uz neteisétus veiksmus kibernetinéje erdvéje, todél svarbu §j
stereotipa panaikinti.

Kibernetinés atakos, kuriy $altinis yra uzsienyje, gali ir turi biiti stabdomos ties virtualiu
Lietuvos kibernetinés erdvés perimetru, siekiant iSvengti jy poveikio Salies vidaus
elektroniniy rysSiy tinkluose. Lietuvos interneto srauto mainy (ISM) mazgas yra natiiraliai
susiformaves subjektas, kuriame patogu ir veiksminga telkti Lietuvos kibernetinés erdves
(taip pat virtualaus perimetro) apsaugos pajégumus.

Kibernetinéje erdvéje teikiamy paslaugy srityje vyrauja jy unifikavimo ir centralizavimo
tendencija, siekiant jgyvendinti vieno langelio principg; tikslinga Sia tendencija pasinaudoti ir
uztikrinant Siy paslaugy sauga. Naudotojy pasitikéjimas kibernetinéje erdvéje teikiamomis
paslaugomis yra vienas svarbiausiy veiksniy §iy paslaugy populiarumui ir tolesnei plétrai.

7. Programos 6.1 punkte nurodytam tikslui pasiekti reikia jgyvendinti Siuos uzdavinius:

7.1. tobulinti elektroninés informacijos saugos (kibernetinio saugumo) koordinavimg ir

priezilira;
7.2. tobulinti elektroninés informacijos saugos (kibernetinio saugumo) teisinj
reglamentavima;

7.3. plésti ir tobulinti saugig valstybés informacing infrastruktira;

7.4. skatinti elektroninés informacijos saugos (kibernetinio saugumo) projekty
1gyvendinima;

7.5. plétoti tarptautinj bendradarbiavimg elektroninés informacijos saugos (kibernetinio
saugumo) srityje.

8. Programos 6.2 punkte nurodytam tikslui pasiekti reikia jgyvendinti §j uzdavinj —
uztikrinti ypatingos svarbos informacinés infrastruktiiros sauguma.

9. Programos 6.3 punkte nurodytam tikslui pasiekti reikia jgyvendinti Siuos uzdavinius:

9.1. kelti elektroninés informacijos saugos (kibernetinio saugumo) kulttira;

9.2. stiprinti Lietuvos kibernetinés erdvés sauguma;

9.3. uztikrinti virtualaus Lietuvos kibernetinés erdvés perimetro apsauga nuo iSoriniy
kibernetiniy atakuy;



9.4. stiprinti kibernetinéje erdvéje teikiamy paslaugy sauguma.

10. Programos jgyvendinimo vertinimo kriterijai ir siekiamos jy reikSmés 2011, 2015 ir
2019 metais pateikiami Programos priede.

11. Atsizvelgiant j tai, kad Programa apima vieng vidaus reikaly ministrui pavestg
valdymo sritj, Programos finansavimo Europos Sajungos léSomis skirstyti tarp Programa
jgyvendinanciy institucijy nenumatoma.

I11. PROGRAMOS IGYVENDINIMAS

12. Programos jgyvendinimg koordinuoja Vidaus reikaly ministerija (toliau —
Programos koordinatorius).

13. Uz Programos tiksly ir uzdaviniy jgyvendinimg atsako institucijos ir jstaigos,
nurodytos Programos priede.

14. Programos jgyvendinime dalyvaujancios institucijos:

14.1. atsizvelgdamos | Programoje numatytus uzdavinius ir siekiamus rezultatus,
numato rezultato pasiekimo reikSme¢ planuojamu laikotarpiu, pasirenka priemones ir
suplanuoja 1ésas, jtraukia jas j strateginius veiklos planus ir (arba) metinius veiklos planus ir
kasmet iki rugpjiicio 1 d. Sig informacijg pateikia Programos koordinatoriui;

14.2. kasmet iki vasario 1 d. pateikia Programos koordinatoriui informacijg apie
vykdytas priemones ir pasiektus rezultatus.

15. Programos koordinatorius:
atlieka tarping Programoje numatyty uzdaviniy ir jy vertinimo kriterijy reikSmiy pokyciy
perziiirg ir prireikus inicijuoja Programos atnaujinima;

15.2. teikia informacija apie Programos jgyvendinimg ir rezultatus Programos
koordinatoriaus metingje veiklos ataskaitoje.

16. Programai jgyvendinti papildomy teisés akty, iSskyrus nurodytus Programos
14.1 punkte, parengti nereikés.




Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programos
priedas

ELEKTRONINES INFORMACIJOS SAUGOS (KIBERNETINIO SAUGUMO) PLETROS 2011-2019 METAIS PROGRAMOS

IGYVENDINIMO VERTINIMO KRITERIJAI IR SIEKIAMOS JU REIKSMES

Eil _ . o o Rodiklis | Rodiklis | Rodiklis U# kriterijaus jgyvendinima
Nr. Tikslas UZzdavinys Vertinimo Kriterijus 2011 2015 2019 atsakinga institucija
' metais metais metais
1. | 1. Pasiekti, kad biity Saugos reikalavimus atitinkanciy valstybés - 95 98 pagal kompetencija visos
uztikrintas valstybeés informaciniy iStekliy dalis, procentais Sio priedo 3—29 punktuose
informaciniy istekliy nurodytos institucijos
saugumas
2. 1.1. tobulinti elektroninés | IStekliy, kuriy saugumas yra prizitirimas - 70 100 |pagal kompetencija visos
informacijos saugos institucijos, paskirtos esminius su elektroninés Sio priedo 3—10 punktuose
(kibernetinio saugumo) | informacijos saugos (kibernetinio saugumo) nurodytos institucijos
koordinavima ir prieziiirg |uztikrinimu susijusius reikalavimus
nustatanéiu jstatymu, dalis, procentais
3. Valstybés politika elektroninés informacijos - 80 100 |Vidaus reikaly ministerija,
saugos (kibernetinio saugumo) srityje Kras$to apsaugos ministerija,
formuojanciy ir jgyvendinanciy subjekty, Susisiekimo ministerija,
priklausanciy nacionalinei elektroninés Valstybiné duomeny
informacijos saugos (kibernetinio saugumo) apsaugos inspekcija
uztikrinimo koordinavimo sistemai, dalis,
procentais
Isteigta kolegiali nuolatiné elektroninés - taip taip
informacijos saugos (kibernetinio saugumo)
konsultaciné taryba
4, Atlikty elektroninés informacijos saugos — 1 2 Vidaus reikaly ministerija
srityje veikianciy pajégumy ir jy potencialo
vertinimo studijy skai¢ius
5. Patvirtintos grésmiy ir pazeidziamumy — taip taip | Vidaus reikaly ministerija,

vertinimo metodikos

Rysiy reguliavimo tarnyba,




Eil Rodiklis | Rodiklis | Rodiklis Us kriteriiaus ievvendinim
Nr. Tikslas Uzdavinys Vertinimo Kriterijus 2011 2015 2019 atsakiJn a Er%s),]n tuciia 4
' metais metais | metais g J

Atlikty grésmiy ir pazeidziamumy vertinimy - 4 8 Valstybiné duomeny
skaicius apsaugos inspekcija
Nevaldomy pazeidziamumy dalis, procentais - 20 10

6. Elektroninés informacijos saugos (kibernetinio 0 60 100 | Vidaus reikaly ministerija
saugumo) atitikties reikalavimams stebésenos
sistema stebimy informaciniy sistemy dalis,
procentais

7. Informaciniy sistemy valdytojy, kuriy - 50 100 |Vidaus reikaly ministerija
elektroninés informacijos saugos valdymo
brandos lygis pakilo, dalis, procentais

8. Valstybés institucijy, tkio subjekty, teikianciy - 60 100 |Vidaus reikaly ministerija,
paslaugas valstybés institucijoms, visuomenei Susisiekimo ministerija
teikiamy vieSyjy paslaugy, kuriy jvertintas
priklausomybés nuo kibernetinés erdvés bei
informaciniy ir ry$iy technologijy naudojimo
laipsnis, dalis, procentais

9. Uzbaigty ikiteisminiy tyrimy dél nusikalstamy — 30 50 Policijos departamentas prie
veiky, vykdomy kibernetingje erdvéje, dalis, Vidaus reikaly ministerijos
procentais

10. Dalyvauta tiriant kibernetinius incidentus, - 60 90 Ministro Pirmininko tarnyba
sukéelusius ar galéjusius sukelti krize,
procentais

11. 1.2. tobulinti elektroninés | Priimty ar pakeisty teisés akty dalis i$ ty teisés - 80 100 |pagal kompetencija visos

informacijos saugos
(kibernetinio saugumo)
teisinj reguliavimag

akty, kuriuos priimti ar pakeisti nustatytas
poreikis, procentais

Sio priedo 12-15 punktuose
nurodytos institucijos




Eil _ o o Rodiklis | Rodiklis | Rodiklis U# kriterijaus jgyvendinima
Nr. Tikslas Uzdavinys Vertinimo Kriterijus 201; 2015 2019 atsakinga institucija
) metals metals metals

12. Priimti esminius su elektroninés informacijos - taip taip | Vidaus reikaly ministerija,
saugos (kibernetinio saugumo) uztikrinimu Susisiekimo ministerija,
susijusius reikalavimus nustatantys specialiis Rysiy reguliavimo tarnyba
atitinkamg veikg ir teisinius santykius
reglamentuojantys jstatymai (tarp jy Lietuvos
Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymas)

13. Priimty ar pakeisty jstatymo jgyvendinamyjy - 80 100 |Vidaus reikaly ministerija,
teisés akty dalis i§ ty teisés akty, kuriuos Rysiy reguliavimo tarnyba,
priimti ar pakeisti nustatytas poreikis, Valstybiné duomeny
procentais apsaugos inspekcija

14, Patvirtinti reikalavimai saugaus valstybés — taip taip | Susisiekimo ministerija,
duomeny perdavimo tinklo paslaugoms teikti Vidaus reikaly ministerija,

Rysiy reguliavimo tarnyba

15. Patvirtinta tapatybés nustatymo priemoniy - taip taip | Vidaus reikaly ministerija,
(metody) ir paslaugy patikimumo klasifikacija Rysiy reguliavimo tarnyba
(suderinta su kity Europos Sajungos valstybiy (kiek tai susije su
nariy), techniniai ir procediiriniai reikalavimai, elektroninio paraso
akreditavimo ir naudojimo tvarka priezitiros institucijos

funkcijomis)

16. 1.3. plésti ir tobulinti Saugig infrastrukttirg naudojanciy - 70 100 |pagal kompetencija visos
saugia valstybés informaciniy iStekliy dalis, procentais Sio priedo 17-21 punktuose
informacing nurodytos institucijos
infrastruktirag

17. Patvirtinti paslaugy teikimo reikalavimai, - taip taip | Susisiekimo ministerija
sustiprinantys informacinés infrastruktiiros
paslaugas suteikianciy tikio subjekty
atsakomybe uz teikiamy paslaugy sauga

18. Lésy, kurias informaciniy sistemy valdytojai — 10 15 Vidaus reikaly ministerija,

planuoja skirti informaciniy sistemy saugai, ir
1é8y, planuojamy skirti informaciniy sistemy
plétrai ir palaikymui, santykis, procentais

Susisiekimo ministerija
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19. Valstybés valdymo poreikiams uztikrinti - 20 30 Susisiekimo ministerija,
naudojamy rys$iy ir informaciniy sistemy Vidaus reikaly ministerija
rezerviniy pajégumy ir pagrindiniy pajégumy
santykis, procentais
20. Informaciniy sistemy, naudojanciy Vidaus reikaly ministerija
elektroninés valdzios informaciniy iStekliy
kolektyvine apsaugos nuo grésmiy i§ viesyjy
tinkly sistema, dalis, procentais
| kategorijos 0 80 100
Il kategorijos 0 60 100
111 kategorijos 0 50 100
IV kategorijos 0 40 100
21. Veikia sistema, uztikrinanti patikimag vartotojy - taip taip Vidaus reikaly ministerija
ir informaciniy i$tekliy tapatybés nustatyma
valstybés informacinéje infrastruktiiroje ir
ypatingos svarbos informacingje
infrastruktiiroje, taip pat teikianti elektroninio
tapatybés liudijimo paslaugas
22. 1.4. skatinti elektroninés |Bendradarbiavimo tarp valstybés veiklos - 30 50 Vidaus reikaly ministerija,
informacijos saugos sri¢iy subjekty pagrindu jgyvendinty projekty Kras$to apsaugos ministerija,
(kibernetinio saugumo) | dalis nuo bendro informacinés infrastruktiiros Lietuvos mokslo ir studijy
projekty jgyvendinima apsaugos projekty skaiiaus, procentais institucijy kompiuterinio
tinklo LITNET (toliau —
LITNET) taryba
23. Projekty, dél kuriy pateiké pasitlymus - 20 50 Vidaus reikaly ministerija,
asociacijos, dalis, procentais Rysiy reguliavimo tarnyba
24, Salies {ikio subjekty ir mokslo jstaigy - 30 50 Svietimo ir mokslo

iniciatyvy (tyrimy, projekty, sprendimy ir
panasiai), prie kuriy jgyvendinimo prisidéjo
valstybés institucijos, dalis, procentais

ministerija, Vidaus reikaly
ministerija, Rysiy
reguliavimo tarnyba,
LITNET taryba
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25. 1.5. plétoti tarptautinj Sri¢iy (Europos Komisijos 2009 m. kovo 30 d. - 3 5 pagal kompetencija visos
bendradarbiavimg komunikate KOM (2009) 149 nurodyty Sio priedo 26-29 punktuose
elektroninés informacijos | uzdaviniy sprendimo ramsc¢iy), kuriose nurodytos institucijos
saugos (kibernetinio bendradarbiaujama tarptautiniu lygiu, skaicius
saugumo) srityje
26. Dalyvauta NATO, Europos Sgjungos ir - 50 80 Rysiy reguliavimo tarnyba,
Jungtiniy Tauty Organizacijos renginiuose Krasto apsaugos ministerija,
elektroninés informacijos saugos (kibernetinio Vidaus reikaly ministerija,
saugumo) klausimais, j kuriuos buvo Susisiekimo ministerija
kviec¢iama, procentais
217. I NATO kibernetinés gynybos tobulinimo 1 1 2 Krasto apsaugos ministerija
centrg deleguoty atstovy skaicius
Dalyvauta NATO kibernetinés gynybos - 50 80
tobulinimo centro organizuotuose renginiuose,
1 kuriuos buvo kvieciama, procentais
28. Dalyvauta tarptautinése kibernetinés gynybos - 50 80 Rysiy reguliavimo tarnyba,
pratybose, j kurias buvo kvie¢iama, procentais Krasto apsaugos ministerija,
LITNET taryba
29. Pasirasyty bendradarbiavimo su kity valstybiy - 3 6 Rysiy reguliavimo tarnyba,
CERT centrais susitarimy skaic¢ius Krasto apsaugos ministerija,
Vidaus reikaly ministerija,
LITNET taryba
30. |2. Uztikrinti Vidutinis ypatingos svarbos informacinés - 1 0,5 pagal kompetencija visos
ypatingos svarbos infrastrukttiros objekty incidenty likvidavimo Sio priedo 3240 punktuose
informacinés laikas, valandomis nurodytos institucijos
infrastrukttros
efektyvy
funkcionavimag
31. 2.1. uztikrinti ypatingos | Ypatingos svarbos informacinés - 60 100  |pagal kompetencija visos

svarbos informacinés
infrastruktiiros sauguma

infrastrukttros objekty, atitinkanciy
elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimus, dalis, procentais

Sio priedo 3240 punktuose
nurodytos institucijos
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32. Identifikuoty ypatingos svarbos informacinés - 100 100 | Vidaus reikaly ministerija,
infrastrukttros objekty dalis, procentais Rysiy reguliavimo tarnyba
Ypatingos svarbos informacinés - 70 100 |Krasto apsaugos ministerija,
infrastrukttros objekty, kuriuose atlikta LITNET taryba
kritiniy iStekliy ir teikiamy paslaugy analizé ir
veiklos sutrikdymo, sutrikus $iy objekty
informacinéms infrastruktiiroms ar Siems
objektams biitinoms iSorés informacinéms
infrastruktiiroms, rizikos vertinimas, dalis,
procentais

33. Patvirtinti saugos reikalavimai ypatingos - taip taip | Vidaus reikaly ministerija,
svarbos informacinés infrastruktiiros Krasto apsaugos ministerija,
objektams LITNET taryba

34. Ypatingos svarbos informacinés - 60 100 |Vidaus reikaly ministerija
infrastruktiiros objekty, kuriuose atliktas
atsparumo vertinimas, dalis, procentais

35. Nuolat stebimy ypatingos svarbos Lietuvos - 95 99,5 | Rysiy reguliavimo tarnyba,
elektroniniy rysiy ir interneto tinkly LITNET taryba
infrastrukturos ir Lietuvos kibernetinés erdves
perimetro elementy skaicius nuo visy,
procentais

36. Institucijy, dalyvaujan¢iy Europos Sajungos - 7 12 Ministro Pirmininko tarnyba
ypatingos svarbos infrastruktiiros informacinio
tinklo CIWIN (angl. Critical Infrastructure
Warning Information Network) veikloje,
skaicius

37. Paskirta institucija, atsakinga uz ypatingos - taip taip Ministro Pirmininko tarnyba

svarbos objekty veiklos testinuma
informacinés infrastrukttiros sutrikdymo metu
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38. Patvirtintas valstybés gynybai skirty institucijy - taip taip  |KrasSto apsaugos ministerija,
ypatingos svarbos informacinés infrastrukttiros Valstybés saugumo
objekty ir informaciniy iStekliy kibernetinés departamentas, RySiy
gynybos planas reguliavimo tarnyba Vidaus
Patvirtintas nacionalinis ypatingos svarbos - - taip |reikaly ministerija,
informacinés infrastruktiiros objekty ir S_u§|5|ek|mo ministerija,
valstybés informaciniy iStekliy kibernetinés Ukio ministerija,
gynybos planas Energetikos ministerija,

Finansy ministerija

39. Patvirtintas atsarginés infrastruktiiros, - taip taip | Vidaus reikaly ministerija,
reikalingos ypatingos svarbos informaciniy Krasto apsaugos ministerija
infrastruktiry gyvybiskumui uZztikrinti,
parengimo ir jos valdymo kritiniy situacijy
metu planas

40. Ypatingos svarbos infrastruktiiros objekty, - 70 100 |Vidaus reikaly ministerija
i§skyrus elektroniniy rysiy tinklus, skirtus
valstybés gynybai uztikrinti ir / ar reikalingus
vykdant jsipareigojimus NATO ir Europos
Sajungos gynybiniams pajégumams uztikrinti,
prijungty prie saugaus duomeny perdavimo
tarp jstaigy tinklo, kurio paslaugas teikia
Lietuvos Respublikos Vyriausybés paskirtas
(paskirti) saugaus valstybinio duomeny
perdavimo tinklo paslaugy teikéjas (teikéjai),
dalis, procentais

41. | 3. Uztikrinti Lietuvos gyventojy, kurie saugiai jauciasi - 40 60 pagal kompetencija visos

Lietuvos gyventojy
ir asmeny, esanciy
Lietuvoje, sauguma
kibernetingje erdvéje

kibernetinéje erdvéje, dalis, procentais

Sio priedo 43-59 punktuose
nurodytos institucijos
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42. 3.1. kelti elektroninés Lietuvos gyventojy, suvokianciy kibernetinio - 60 80 pagal kompetencijg visos
informacijos saugos saugumo principus, dalis, procentais Sio priedo 43—48 punktuose
(kibernetinio saugumo) nurodytos institucijos
kultiirg
43. Parengty elektroninés informacijos saugos - 1 2 Svietimo ir mokslo
(kibernetinio saugumo) specialisty rengimo ir ministerija, Vidaus reikaly
ju kvalifikacijos tobulinimo programy ministerija, Rysiy
skaiCius, vienetais reguliavimo tarnyba,
Sias programas isklausiusiy specialisty - 80 200 LITNET taryba
skai¢ius
44, Parengta informatikos teisés specialisty - 20 30 Svietimo ir mokslo
Atlikta moksliniy tyrimy informatikos teisés - 10 15 ministerija
srityje LITNET taryba
45. Veikianciy savisvietos saugos tematika - 1 1 Vidaus reikaly ministerija,
interneto svetainiy skaicius Valstybiné duomeny
Svetainiy naudinguma teigiamai jvertinusiy - 50 60 apsaugos inspekcija
lankytojy dalis, procentais
46. Organizuoty renginiy, skirty elektroninés - 4 8 Vidaus reikaly ministerija,
informacijos saugos (kibernetinio saugumo) RySiy reguliavimo tarnyba,
svarbos suvokimui gerinti, skai¢ius, vienetais Svietimo ir mokslo
ministerija, Valstybiné
duomeny apsaugos
inspekcija
47. Naudotojy naudojamy elektroninés — 2 4 Vidaus reikaly ministerija,
informacijos saugos priemoniy vidutinis Susisiekimo ministerija,
skaiCius, vienetais Rysiy reguliavimo tarnyba
48. Pranesimy spaudai apie elektroninés — 8 16 Rysiy reguliavimo tarnyba,

informacijos saugos iniciatyvas skaicius

Vidaus reikaly ministerija,
Svietimo ir mokslo
ministerija
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49, 3.2. stiprinti Lietuvos Vidutinis incidenty kibernetinéje erdvéje - 1 0,5 pagal kompetencija visos
kibernetinés erdvés Salinimo laikas, valandomis Sio priedo 50-52 punktuose
sauguma nurodytos institucijos
50. Veikianciy ir tarpusavyje bendradarbiaujanciy - 5 8 Rysiy reguliavimo tarnyba,
CERT veikla vykdanc¢iy reagavimo | Krasto apsaugos ministerija,
incidentus grupiy skaicius LITNET taryba
51. Sukurta nacionaliné iSankstinio perspéjimo - taip taip | Vidaus reikaly ministerija,
apie tinkly ir informacijos saugumo Rysiy reguliavimo tarnyba,
pazeidziamumus ir grésmes sistema Valstybiné duomeny
apsaugos inspekcija,
LITNET taryba
52. Neteisétos veiklos kibernetingje erdveje - 0 1 Vidaus reikaly ministerija,
skaitmeniniy jrodymy analizés laboratorijy Policijos departamentas prie
skai¢ius Vidaus reikaly ministerijos,
Rysiy reguliavimo tarnyba,
LITNET taryba
53. 3.3. uztikrinti Lietuvos Jungciy, atitinkanéiy elektroninés informacijos - 70 100 |pagal kompetencija visos
kompiuteriy tinklo saugos reikalavimus, dalis, procentais Sio priedo 54-56 punktuose
(virtualaus perimetro) nurodytos institucijos
apsauga nuo isoriniy
kibernetiniy ataky
54, Sukurtos teisinés prielaidos ir patvirtinti - taip taip  |Susisiekimo ministerija,
tarptautiniy tinklo jung¢iy jrengimo ir tolesnio Rysiy reguliavimo tarnyba
ju valdymo reikalavimai, numatantys tokiy
tinklo jung€iy operatoriy atsakomybe uz Siy
jungciy stebéjimo ir iSankstinio perspéjimo,
taip pat operatoriy veiksmy koordinavima,
jvykus iSorinei kibernetinei atakai
55. Paskirta institucija, atsakinga uz virtualy - taip taip  |Susisiekimo ministerija,

Lietuvos kibernetinés erdvés perimetra
sudarancias jungtis valdan¢iy operatoriy
priezilira

Rysiy reguliavimo tarnyba
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56. Patvirtinti Lietuvos interneto srauto mainy - taip taip Vidaus reikaly ministerija,
(ISM) nuostatai Susisiekimo ministerija,
Valstybiné duomeny
apsaugos inspekcija
57. 3.4. stiprinti elektroninéje | Elektroningje erdveje teikiamy paslaugy, - 70 100 pagal kompetencija visos
erdvéje teikiamy atitinkanc¢iy elektroninés informacijos saugos Sio priedo 58-59 punktuose
paslaugy sauguma (kibernetinio saugumo) reikalavimus, dalis, nurodytos institucijos
procentais
58. Kolektyvinés kibernetingje erdvéje teikiamy - 70 100 Susisiekimo ministerija,
paslaugy saugos jgyvendinimo ir kontrolés Vidaus reikaly ministerija
sistemos saugomy ir kontroliuojamy paslaugy
dalis, procentais
59. Lietuvos gyventojy pasitikéjimo kibernetinéje - 50 67 Vidaus reikaly ministerija,

erdvéje teikiamomis paslaugomis lygis,
procentais

Rysiy reguliavimo tarnyba,
vie$ojo administravimo
institucijos, teikiancios
paslaugas kibernetinéje
erdvéje




