VADOVYBES APSAUGOS DEPARTAMENTO
PRIE VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS
JSAKYMAS

DEL VADOVYBES APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU
MINISTERIJOS DIREKTORIAUS 2006 M. GEGUZES 16 D. ISAKYMO NR. 1V-147
,DEL VADOVYBES APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU
MINISTERIJOS INFORMACINES SISTEMOS NUOSTATU BEI VADOVYBES
APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU MINISTERIJOS
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU PATVIRTINIMO*
PAKEITIMO

2010 m. sausio 12 d. Nr. V-5
Vilnius

Pakeiciu Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos
direktoriaus 2006 m. geguzés 16 d. jsakymag Nr. 1V-147 ,Dél Vadovybés apsaugos
departamento prie Vidaus reikaly ministerijos informacinés sistemos nuostaty bei Vadovybés
apsaugos departamento prie Vidaus reikaly ministerijos informacinés sistemos duomeny
saugos nuostaty patvirtinimo* (Zin., 2006, Nr. 57-2052) ir i¥déstau jj nauja redakcija:

,VADOVYBES APSAUGOS DEPARTAMENTO
PRIE VIDAUS REIKALU MINISTERIJOS DIREKTORIUS
IJSAKYMAS

DEL VADOVYBES APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU
MINISTERIJOS SAUGOMU OBJEKTU PRAEJIMO KONTROLES
INFORMACINES SISTEMOS NUOSTATU IR SAUGOMU OBJEKTU PRAEJIMO
KONTROLES INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2007 m. balandZio 25 d. nutarimu
Nr. 410 ,,D¢l elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose® (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891) bei vadovaudamasis Lietuvos
Respublikos Vyriausybés 2004 m. balandZzio 19 d. nutarimu Nr. 451 ,Dél Valstybés
informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo* (Zin., 2004, Nr. 58-2061):

1. Tvirtinu pridedamus:

1.1. Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos saugomy
objekty pra¢jimo kontrolés informacinés sistemos nuostatus;

1.2. Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos saugomy
objekty pra¢jimo kontrolés informacinés sistemos duomeny saugos nuostatus.

2. Skiriu Sariing Nacevi¢iy, Operatyvinio skyriaus vir§ininka, Vadovybés apsaugos
departamento prie Vidaus reikaly ministerijos saugomy objekty praéjimo kontrolés
informacinés sistemos duomeny saugos jgaliotiniu.

3. Pavedu saugos jgaliotiniui per 4 ménesius nuo Sio jsakymo jsigaliojimo datos
parengti ir pateikti tvirtinimui:

3.1. saugaus elektroninés informacijos tvarkymo taisykles;

3.2. veiklos testinumo valdymo plana;

3.3. naudotojy administravimo taisykles.*

DIREKTORIUS RAIMUNDAS KAIRYS
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PATVIRTINTA

Vadovybés apsaugos departamento prie
Vidaus reikaly ministerijos direktoriaus
2006 m. geguzés 16 d. jsakymu Nr. 1V-147
(Vadovybés apsaugos departamento prie
Vidaus reikaly ministerijos direktoriaus
2010 m. sausio 12 d. jsakymo Nr. V-5
redakcija)

VADOVYBES APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU
MINISTERIJOS SAUGOMU OBJEKTU PRAEJIMO KONTROLES
INFORMACINES SISTEMOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos saugomy objekty
praéjimo kontrolés informacinés sistemos nuostatai (toliau vadinama — Nuostatai) apibrézia
Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos (toliau vadinama —
Departamentas) saugomy objekty praéjimo kontrolés informacinés sistemos (toliau vadinama
— SOPKIS) kiurimo teisinj pagrinda, valdytoja ir tvarkytojus, ju funkcijas, teises ir pareigas,
SOPKIS informacing ir funkcing struktiiras, SOPKIS kaupiamus duomenis, jy tvarkymg ir
naudojima, reikalavimus duomeny saugai.

2. SOPKIS yra teisiniy, programiniy ir telekomunikaciniy priemoniy visuma, leidzianti
Departamentui automatizuotai kontroliuoti darbuotojy ir lankytojy patekimg j Departamento
saugomus objektus ir tvarkyti iSduodamy leidimy sistema.

3. SOPKIS steigimo teisinj pagrindg sudaro Lietuvos Respublikos vadovybés apsaugos
jstatymo 6 straipsnio 2 dalies 2 punktas, 9 straipsnio 2 dalies 2 punktas, 12 straipsnio 1, 4, 6
punktai ir 14 straipsnio 1 dalis (Zin., 2002, Nr. 112-4982).

4. SOPKIS rengiama ir tvarkoma vadovaujantis:

4.1. Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklémis, patvirtintomis
Lietuvos Respublikos Vyriausybés 2004 m. balandZio 19 d. nutarimu Nr. 451 (Zin., 2004, Nr.
58-2061);

4.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr.
63-1479; 2008, Nr. 22-804);

4.3. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés 1997
m. rugs¢jo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891; 2008, Nr. 85-
3393);

4.4. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

4.5. Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

4.6. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr. 1T-71 (Zin., 2008, Nr. 135-5298);

4.7. Lietuvos standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés
standartais, apibiidinanciais saugy duomeny tvarkyma;

4.8. Siais Nuostatais ir kitais teisés aktais.

5. SOPKIS tikslai — automatizuotos leidimy sistemos pagalba kontroliuoti asmeny
patekimo j Departamento saugomus objektus ir buvimo juose laika, Siuos duomenis kaupti ir
analizuoti, vykdant pagrindinius Departamento uzdavinius — uZtikrinti saugomy asmeny
apsaugg nuo késinimosi | jy gyvybe ir (ar) sveikatg ir saugomy objekty apsauga.
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6. Asmens duomenys SOPKIS tvarkomi siekiant garantuoti asmeny, turin¢iy teise patekti i
Departamento saugomus objektus, tapatybés patvirtinima.

7. Duomeny subjekty teisés jgyvendinamos Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo ir kity teisés akty nustatyta tvarka.

8. SOPKIS funkcijos:

8.1. kaupti ir tvarkyti Nuostaty 21 ir 22 punktuose nurodytus duomenis;

8.2. priskirti leidimus asmenims, turintiems teis¢ patekti i saugomus objektus;

8.3. leidimy pagalba suteikti teis¢ asmenims patekti ] saugomus objektus tik per
priskirtg postg ir tam tikru laiku;

8.4. leisti ar uzdrausti asmenims patekti j atskiras zonas saugomy objekty viduje;

8.5. leisti turintiems teis¢ saugomy objekty darbuotojams i§ anksto uzsakyti leidimus
busimiems lankytojams;

8.6. techninémis priemonémis uztikrinti duomeny ir informacijos sauga.

9. SOPKIS veikimo laukiamas rezultatas — Departamento saugomy objekty ir saugomy
asmeny, dirbanciy Siuose objektuose, saugumo padidinimas, automatizuotu budu tikrinant
Siuose objektuose besilankanciy asmeny tapatybe, automatiSkai fiksuojant ir kaupiant
duomenis apie jy apsilankymus ir bandymus patekti j saugomus objektus neturint tam suteikty
teisiy.

I1. SOPKIS ORGANIZACINE STRUKTURA

10. SOPKIS valdytojas yra Departamentas.

11. SOPKIS tvarkytojai yra Departamentas, Lietuvos Respublikos Seimo kanceliarija
(toliau — Seimas), Respublikos Prezidento kanceliarija (toliau — Prezidenttra) ir Lietuvos
Respublikos Ministro Pirmininko tarnyba (toliau — Vyriausybé).

12. Departamentas, kaip SOPKIS valdytojas:

12.1. rengia ir tvirtina teisés aktus, reglamentuojanc¢ius SOPKIS duomeny tvarkyma bei
sauga,

12.2. uztikrina, kad SOPKIS biity tvarkoma vadovaujantis Lietuvos Respublikos
Istatymais, Siais Nuostatais ir kitais teisés aktais;

12.3. koordinuoja ir kontroliuoja SOPKIS tvarkytojy darba;

12.4. jgyvendina organizacines ir technines priemones, uZtikrinan¢ias SOPKIS
duomeny ir informacijos saugg ir konfidencialuma;

12.5. koordinuoja SOPKIS rysiy tinklo, techninés ir programinés jrangos tobulinimo ir
diegimo darbus ir metodiskai jiems vadovauja;

12.6. analizuoja ir sprendzia technologines, metodologines ir organizacines SOPKIS
veikimo problemas;

12.7. sudaro sutartis su Saugaus valstybinio duomeny perdavimo tinklo paslaugos ir
duomeny teik¢jais;

12.8. teisés akty nustatyta tvarka, pagal motyvuotus praSymus teikia duomenis
suinteresuotoms valstybinéms institucijoms;

12.9. bendradarbiauja su valstybés valdZzios ir valdymo, savivaldybiy institucijomis.

13. Departamentas, kaip SOPKIS tvarkytojas:

13.1. tvarko SOPKIS duomeny bazes;

13.2. suteikia teises SOPKIS naudotojams pagal kompetencijg tvarkyti duomenis;

13.3. organizuoja SOPKIS saveikg su Valstybés tarnautojy registru, Valstybés tarnybos
valdymo informacine sistema ir Lietuvos Respublikos gyventojy registru, siekiant uZtikrinti
SOPKIS duomeny aktualumg ir jy operatyvy atnaujinima;

13.4. analizuoja pagal Nuostaty 22 punkta sukauptus duomenis;

13.5. uztikrina SOPKIS duomeny baziy sauga.

14. SOPKIS tvarkytojai:

14.1. pagal kompetencijg uztikrina SOPKIS funkcionavima jstaigoje;

14.2. tvarko jstaigos darbuotojy ir lankytojy SOPKIS duomenis;

14.3. skiria darbuotojus, atsakingus uz duomeny tvarkyma jstaigoje;



14.4. uztikrina jstaigos tvarkomy duomeny patikimuma ir sauga organizacinémis
priemonémis;

14.5. teikia siilymus SOPKIS valdytojui dél SOPKIS tvarkymo, plétros ir saugos.

15. SOPKIS duomeny teikéjai yra:

15.1. Valstybés tarnybos departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos (Valstybés tarnautojy registras ir Valstybés tarnybos valdymo informaciné
sistema);

15.2. Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos
(Lietuvos Respublikos gyventojy registras) — duomeny sutikrinimui;

15.3. Seimas, Prezidenttira, Vyriausybe.

16. Duomenys i§ Valstybés tarnautojy registro, Valstybés tarnybos valdymo
informacinés sistemos ir Lietuvos Respublikos gyventojy registro gaunami pagal duomeny
teikimo sutartis.

17. SOPKIS duomenys kitoms informacinéms sistemoms automatiniu biidu neteikiami.

18. SOPKIS duomenis Departamentas gali teikti tik valstybinéms institucijoms,
turinioms jstatymy nustatytg teis¢ gauti Siuos duomenis, pagal motyvuotus vienkartinius
pradymus Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo (Zin., 1996, Nr.
63-1479; 2008, Nr. 22-804) nustatytais pagrindais ir tvarka.

I11. SOPKIS INFORMACINE STRUKTURA

19. SOPKIS sudaro reliaciné duomeny baz¢ ir klientiné dalis, skirta duomeny jvedimui
bei modifikavimui.

20. SOPKIS duomeny bazg¢ sudaro:

20.1. Seimo darbuotojy, valstybés tarnautojy, turiniy teis¢ patekti j Seimg pagal jy
uzimamas pareigas, ir lankytojy duomeny baz¢, kurioje kaupiami duomenys, susij¢ su leidimy
iSdavimu, keitimu ir galiojimu;

20.2. Prezidentiiros darbuotojy, valstybés tarnautojy, turinciy teis¢ patekti j Prezidentiirg
pagal jy uzimamas pareigas, ir lankytojy duomeny baze, kurioje kaupiami duomenys, susije
su leidimy iSdavimu, keitimu ir galiojimu;

20.3. Vyriausybés darbuotojy, valstybés tarnautojy, turinciy teis¢ patekti j Vyriausybe
pagal jy uzimamas pareigas, ir lankytojy duomeny bazé, kurioje kaupiami duomenys, susije
su leidimy i8davimu, keitimu ir galiojimu;

20.4. Departamento darbuotojy duomeny bazé, kurioje kaupiami duomenys, susije su
leidimy i8davimu, keitimu ir galiojimu;

20.5. Seime, Prezidentiiroje ir Vyriausyb¢je akredituoty Zurnalisty duomeny bazeé,
kurioje kaupiami duomenys, susij¢ su leidimy, suteikianciy teis¢ akredituotiems zurnalistams
patekti | Departamento saugomus objektus, iSdavimu, keitimu ir galiojimu.

21. SOPKIS duomeny bazéje tvarkomi Sie duomenys (taip pat ir SOPKIS naudotojy):

21.1. asmens kodas;

21.2. vardas;

21.3. pavardg;

21.4. darbo vieta (Vyriausybé, Seimas, Prezidentiira, Departamentas, spauda);

21.5. darbuotojas/lankytojas;

21.6. darbuotojo pareigos;

21.7. veido atvaizdas (iSskyrus lankytojus);

21.8. leidimo (valstybés tarnautojo pazymeéjimo) bekontaktis lusto numeris;

21.9. leidimo (valstybés tarnautojo pazymejimo) galiojimo laikas;

21.10. leidimo (valstybés tarnautojo pazymeéjimo) galiojimo zona;

21.11. leidimg lankytojui uzsakiusio darbuotojo asmens kodas, vardas, pavardé.

22. SOPKIS automatiskai fiksuojami (pridéjus leidimg prie leidimy skaitytuvo) ir
kaupiami Sie duomenys:

22.1. data ir laikas;

22.2. praeiti leista/uzdrausta;
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22.3. leidimy skaitytuvo identifikatorius;

22.4. leidimo (valstybés tarnautojo pazymejimo) bekontaktis lusto numeris;

22.5. vardas;

22.6. pavardg;

22.7. objektas (Vyriausybé, Prezidentiira, Seimas, Departamentas);

22.8. darbo vieta (Vyriausybé, Seimas, Prezidentira, Departamentas, spauda,
lankytojas).

23. IS Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés
sistemos automatiniu biidu gaunami duomenys apie valstybés tarnautojus, turinCius teis¢
patekti ;] Departamento saugomus objektus (pagal Seime, Prezidentiroje ir Vyriausybéje
tvirtinamus sarasus) pagal jy uzimamas pareigas.

23.1. I$ Valstybés tarnautojy registro gaunami duomenys:

23.1.1. asmens kodas;

23.1.2. vardas;

23.1.3. pavardg;

23.1.4. jstaigos pavadinimas;

23.1.5. pareigos;

23.1.6. valstybés tarnautojo pazyméjimo galiojimo data.

23.2. I§ Valstybés tarnybos valdymo informacinés sistemos gaunami duomenys:

23.2.1. valstybés tarnautojo pazyméjimo bekontaktis lusto numeris;

23.2.2. valstybés tarnautojo pazyméjimo isdavimo data;

23.2.3. valstybés tarnautojo pazyméjimo paskelbimo negaliojanciu data.

24. I8 Lietuvos Respublikos gyventojy registro automatiniu biidu duomeny sutikrinimui
gaunami duomenys:

24.1. asmens kodas;

24.2. vardas;

24.3. pavardg¢;

24.4. veido atvaizdas.

IV. SOPKIS FUNKCINE STRUKTURA

25. SOPKIS techning jrangg sudaro:

25.1. telekomunikacinis tinklas, realizuotas Saugaus valstybinio duomeny perdavimo
tinklo pagrindu;

25.2. tarnybinés stotys, kompiuteriai, kita kompiuteriné technika;

25.3. korteliy skaitytuvai, pra¢jimo suktukai, elektroniniai dury uzraktai ir kt.

26. SOPKIS sudaro Sios posistemés:

26.1. Leidimy posistemé, ja sudaro Sie moduliai:

26.1.1. naudotojy administravimo modulis, kurio pagrindiné funkcija — teisiy SOPKIS
naudotojams pagal kompetencija jvesti, tvarkyti duomenis ar uZsakyti lankytojams leidimus
suteikimas;

26.1.2. posistemés konfigiiravimo modulis, kurio pagrindiné funkcija — nustatyti
leidimy posistemés stabiliam funkcionavimui ir prieziiirai reikalingus parametrus;

26.1.3. duomeny jvedimo, tvarkymo modulis, kurio pagrindiné funkcija — pagal
naudotojams suteiktg prieigos lygj jvesti ir tvarkyti Nuostaty 21 punkte nurodytus duomenis;

26.1.4. jvykiy perzitiros modulis, kurio pagrindiné funkcija — fiksuoti ir kaupti Nuostaty
22 punkte nurodytus duomenis;

26.1.5. posistemes stebéjimo modulis, kurio pagrindiné funkcija — fiksuoti ir informuoti
apie posistemeés darbo sutrikimus;

26.1.6. leidimy lankytojams uZsakymo modulis, kurio pagrindiné funkcija — i§ anksto
uzsakyti Departamento saugomy objekty lankytojams leidimus.

26.2. Administratoriaus posisteme, kurios pagrindinés funkcijos — SOPKIS prieZiiira,
SOPKIS naudotojy teisiy valdymas, SOPKIS integracija su Valstybés tarnautojy registru ir
Lietuvos Respublikos gyventojy registru.



V. KAUPIAMU DUOMENU SALTINIAI

27. SOPKIS pirminiai duomeny Saltiniai:

27.1. spaudos atstovai ir lankytojai, uzsakantys vienkartinius leidimus Seime,
Prezidentiiroje, Vyriausyb¢je;

27.2. spaudos atstovy raSytiniai praSymai dél akreditacijos Seime, Prezidentiiroje,
Vyriausybgje.

V1. SOPKIS SAUGOS REIKALAVIMAI

28. Uz SOPKIS duomeny saugg atsako SOPKIS valdytojas.

29. SOPKIS valdytojas ir tvarkytojai atsako uz SOPKIS asmens duomeny saugg ir pagal
kompetencijg privalo jgyvendinti tinkamas organizacines ir technines priemones, skirtas
apsaugoti asmens duomenims nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio Kito neteiséto tvarkymo.

30. Rengiant SOPKIS saugos politika reglamentuojancius ir jgyvendinancius teisés
aktus, saugos priemonés parenkamos vadovaujantis Nuostaty 4.2—4.7 punktuose nurodytais
teisés aktais.

31. SOPKIS saugos politika reglamentuoja valdytojo tvirtinami SOPKIS duomeny
saugos nuostatai.

32. SOPKIS saugos politika jgyvendina valdytojo tvirtinami saugos dokumentai:

32.1. SOPKIS saugaus elektroninés informacijos tvarkymo taisyklés;

32.2. SOPKIS veiklos tgstinumo valdymo planas;

32.3. SOPKIS naudotojy administravimo taisyklés.

33. SOPKIS naudotojai, kurie tvarko asmens duomenis, privalo saugoti asmens
duomeny paslaptj, jei Sie asmens duomenys neskirti skelbti vieai. Si pareiga galioja
pasitraukus 1§ valstybés tarnybos, peréjus dirbti | kitas pareigas arba pasibaigus darbo ar
sutartiniams santykiams.

34. Asmens duomenys SOPKIS duomeny bazéje saugomi metus laiko nuo paskutinio
asmens apsilankymo Departamento saugomame objekte. Pasibaigus Siam terminui asmens
duomenys SOPKIS duomeny bazéje iStrinami.

VIl. SOPKIS FINANSAVIMAS

35. SOPKIS finansuojama i§ Lietuvos Respublikos valstybés biudZeto ir kity teisés
aktuose nustatyty finansavimo Saltiniy.

VIll. SOPKIS REORGANIZAVIMAS IR LIKVIDAVIMAS

36. SOPKIS reorganizuojama ir likviduojama jstatymy ir kity teisés akty nustatyta
tvarka. Sprendima dél SOPKIS reorganizavimo ar likvidavimo priima Departamentas.

SUDERINTA SUDERINTA

Valstybinés duomeny apsaugos inspekcijos Informacinés visuomenés plétros

2009-12-23 raStu Nr. 2R-3296 (3.33) komiteto prie Lietuvos Respublikos
Vyriausybés 2009-12-02 rastu Nr. (13)S-
1487

SUDERINTA SUDERINTA

Gyventojy registro tarnybos prie Lietuvos Valstybés tarnybos departamento prie

Respublikos vidaus reikaly ministerijos Lietuvos Respublikos vidaus reikaly

2009-10-21 rastu Nr. (29) 9R-3815 ministerijos 2009-12-18 rastu Nr. 27D-

2401



SUDERINTA
Lietuvos Respublikos vidaus reikaly
ministerijos 2009-12-11 rastu Nr. 1D-9303

(6)




PATVIRTINTA

Vadovybés apsaugos departamento prie
Vidaus reikaly ministerijos direktoriaus
2006 m. geguzés 16 d. jsakymu Nr. 1V-147
(Vadovybés apsaugos departamento prie
Vidaus reikaly ministerijos direktoriaus
2010 m. sausiol2 d. jsakymo Nr. V-5
redakcija)

VADOVYBES APSAUGOS DEPARTAMENTO PRIE VIDAUS REIKALU
MINISTERIJOS SAUGOMU OBJEKTU PRAEJIMO KONTROLES
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos saugomy objekty
praéjimo kontrolés informacinés sistemos (toliau vadinama — SOPKIS) duomeny saugos
nuostaty (toliau vadinama — Saugos nuostatai) tikslas — sudaryti salygas saugiai automatizuotu
budu tvarkyti Vadovybés apsaugos departamento prie Vidaus reikaly ministerijos (toliau
vadinama — Departamentas) SOPKIS duomenis, kartu uztikrinant asmeny, turinéiy teis¢
patekti ] Departamento saugomus objektus, kontrole.

2. Saugos nuostatai reglamentuoja automatizuota SOPKIS duomeny tvarkymg ir yra
privalomi SOPKIS valdytojui ir tvarkytojams.

3. SOPKIS duomeny saugos uztikrinimo kryptys:

3.1. duomeny jvedimui ir tvarkymui naudojamos techninés ir programinés jrangos
kontrolé;

3.2. duomeny jvedimo ir tvarkymo kontrolé;

3.3. naudojimosi SOPKIS duomenimis kontrolé;

3.4. fiziné¢ SOPKIS apsauga.

4. SOPKIS valdytojas ir tvarkytojas — Departamentas, jmonés kodas — 188639721,
adresas: Paménkalnio g. 21/4, LT-01114 Vilnius, Lietuva.

5. Kiti SOPKIS tvarkytojai :

5.1. Lietuvos Respublikos Seimas, Gedimino pr. 53, Vilnius;

5.2. Respublikos Prezidento kanceliarija, S. Daukanto a. 3, Vilnius;

5.3. Lietuvos Respublikos Ministro Pirmininko tarnyba, Gedimino pr. 11, Vilnius.

6. SOPKIS duomeny perdavimo tinklo operatorius — saugaus Valstybinio duomeny
perdavimo tinklo paslaugy teikéja valstybés jmoné ,Infostruktira®, jmonés kodas —
121738687, adresas: Pilies g. 23/15, LT-01123 Vilnius, Lietuva.

7. Saugos nuostatuose vartojamos sgvokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 2007 m. balandzio 25 d. nutarimu Nr. 410
(toliau — Saugos reikalavimai), Saugos dokumenty turinio gairése, patvirtintose Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172, ir kituose
teisés aktuose vartojamas sgvokas.

8. Departamentas, kaip SOPKIS valdytojas:

8.1. skiria SOPKIS saugos jgaliotinj ir administratorius;

8.2. rengia ir tvirtina teisés aktus, susijusius su SOPKIS duomeny tvarkymu ir duomeny

8.3. uztikrina nepertraukiamg SOPKIS veikimg ir duomeny, esan¢iy SOPKIS duomeny
bazése, vientisuma, konfidencialuma ir sauga;

8.4. sudaro Saugaus valstybinio duomeny perdavimo tinklo paslaugy teikimo sutartj su
tinklo paslaugy teikéju ir kontroliuoja, kaip jos laikomasi;

8.5. uztikrina SOPKIS sgveika su kitomis informacinémis sistemomis ir registrais;

8.6. atlieka kitas Saugos nuostaty, Saugos reikalavimy, SOPKIS nuostaty ir kity teisés



akty nustatytas funkcijas.

9. SOPKIS tvarkytojai:

9.1. naudojasi SOPKIS, uztikrindami valdytojo patvirtinty teisés akty ir tinkama
jgyvendinima;

9.2. uztikrina duomeny tvarkymo teisétuma;

9.3. informuoja saugos jgaliotinj, SOPKIS administratoriy apie elektroninés
informacijos saugos incidentus, SOPKIS darbo sutrikimus.

10. Saugos jgaliotinis, remdamasis S§iais Saugos nuostatais, saugaus elektroninés
informacijos tvarkymo SOPKIS taisyklémis, SOPKIS veiklos tgstinumo valdymo planu,
SOPKIS naudotojy administravimo taisyklémis bei Saugos reikalavimais, jgyvendina
elektroninés informacijos sauga SOPKIS, teikia Departamento direktoriui pasitilymus dél
SOPKIS duomeny saugai uztikrinti reikalingy techniniy ir programiniy priemoniy jsigijimo,
jdiegimo ir modernizavimo, atlieka kitas $iy Saugos nuostaty ir Saugos reikalavimy nustatytas
funkcijas.

11. Administratorius atsako uz SOPKIS funkcionavima uztikrinancios techninés ir
programinés jrangos prieZiiira, vykdo saugos jgaliotinio nurodymus, atlieka kitas SOPKIS
saugumo politika reglamentuojanciuose teisés aktuose, Saugos reikalavimuose nustatytas
funkcijas.

12. Teisés aktai, kuriais vadovaujantis tvarkomi SOPKIS duomenys ir uztikrinama jy
sauga:

12.1. Vadovybeés apsaugos jstatymas (Zin., 2002, Nr. 112-4982; 2006, Nr. 72-2693);

12.2. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybés 1997 m.
rugsejo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45; 2007, Nr. 49-1891);

12.3. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacija gairés ir Valstybés institucijy ir jstaigy informaciniy
sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos Respublikos
vidaus reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

12.4. Saugos dokumenty turinio gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

12.5. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156
(Zin., 2004, Nr. 80-2855);

12.6. Saugaus valstybinio duomeny perdavimo tinklo nuostatai ir saugaus valstybinio
duomeny perdavimo tinklo paslaugy teikimo taisyklés, patvirtintos Lietuvos Respublikos
vidaus reikaly ministro 2004 m. geguzés 14 d. jsakymu Nr. 1V-167 (Zin., 2004, Nr. 83-3025;
2008, Nr. 3-108);

12.7. Saugaus valstybinio duomeny perdavimo tinklo elektroninés informacijos saugos
reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2007 m. birzelio 5 d.
jsakymu Nr. 1V-210 (Zin., 2007, Nr. 66-2582);

12.8. Sie Saugos nuostatai, SOPKIS saugaus elektroninés informacijos tvarkymo
taisyklés, SOPKIS veiklos testinumo valdymo planas ir SOPKIS naudotojy administravimo
taisykles.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Atsizvelgiant | SOPKIS duomeny savybiy (vientisumo, konfidencialumo ir
prieinamumo) jtaka SOPKIS darbui, SOPKIS priskiriama treciajai informaciniy sistemy
kategorijai pagal Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacija gairiy, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.3.1, 3.3.2
punktus.

14. Saugos priemonés parenkamos jvertinus galimus rizikos veiksnius SOPKIS
duomeny vientisumui, konfidencialumui ir prieinamumui.


https://www.e-tar.lt/portal/lt/legalAct/TAR.AF4E384215F8
https://www.e-tar.lt/portal/lt/legalAct/TAR.04C209F61032
https://www.e-tar.lt/portal/lt/legalAct/TAR.69A782236F58
https://www.e-tar.lt/portal/lt/legalAct/TAR.83E6F11603ED
https://www.e-tar.lt/portal/lt/legalAct/TAR.2DCA99458924
https://www.e-tar.lt/portal/lt/legalAct/TAR.E6F3847186C3
https://www.e-tar.lt/portal/lt/legalAct/TAR.094C847A99CA
https://www.e-tar.lt/portal/lt/legalAct/TAR.03FB69F81C4E
https://www.e-tar.lt/portal/lt/legalAct/TAR.47859950C4A0
https://www.e-tar.lt/portal/lt/legalAct/TAR.83E6F11603ED

15. Saugos igaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos isleista metoding
priemong ,,Rizikos analizés vadovas®, kasmet organizuoja SOPKIS rizikos vertinimg. Minéta
rizikos vertinimg gali atlikti ir pats saugos jgaliotinis. Prireikus saugos jgaliotinis gali
organizuoti neeilinj rizikos vertinima.

16. SOPKIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galinCius turéti jtakos
informacijos saugai, apibréztus Bendryjy elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952, 31 punkte.

17. Departamentas atsizvelgdamas ] rizikos jvertinimo ataskaitg, prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis nustatyty riziky poveikiui panaikinti ar sumazinti.

18. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, kasmet organizuojamas SOPKIS
informaciniy technologijy saugos reikalavimy atitikties vertinimas, remiantis Bendryjy
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m. rugsé€jo 4 d. nutarimu Nr.
952, 38 punkte iSdéstytomis rekomendacijomis.

19. Remdamasis atlikto SOPKIS informaciniy technologijy saugos reikalavimy
atitikties vertinimo rezultatais, vartotojy pasitlymais del saugumo politikos tobulinimo,
saugos jgaliotinis, esant reikalui, parengia ir Departamento direktoriui pateikia tvirtinti
pastebéty truikumy Salinimo plang, kuriame nurodomi atsakingi vykdytojai ir nustatomi
numatytyjy priemoniy jgyvendinimo terminai.

20. Techninés, programinés ir organizacinés elektroninés informacijos saugos
priemonés pasirenkamos taip, kad likutiné rizika biity sumazinta iki priimtino lygio, bity
uztikrintas saugus SOPKIS naudotojy darbas ir veiklos testinumas patiriant kuo maziau
iSlaidy.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

21. Prieigos prie SOPKIS sauga uztikrinama:

21.1. SOPKIS naudotojy kompiuteriai randasi tik Departamento Ssaugomuose
objektuose ir Departamente;

21.2. patekimas | Departamento saugomus objektus ir Departamentg yra
kontroliuojamas leidimy sistemos ir apsaugos darbuotojy;

21.3. telekomunikaciniam rySiui tarp Departamento saugomy objekty ir Departamento
bei elektroninés informacijos mainams pagal sutartis su kitomis informacinémis sistemomis ir
registrais yra naudojamas Saugus valstybinis duomeny perdavimo tinklas (toliau — SVDPT));

21.4. naudotojai kompiuteriy tinkle identifikuojami pagal vartotojy vardus ir
slaptazodZius, kuriy kontrole atlieka kompiuterio bei serverio operacinés sistemos;

21.5. teise patekti j serveriy laikymo patalpas turi tik administratoriai;,

21.6. prieiga prie kompiuteriy ir serveriy operaciniy sistemy valdymo bei
konfigliravimo priemoniy leidziama tik administratoriams;

21.7. prisijungimo prie SOPKIS laikas ir trukme yra ribojama pagal kompetencija.

22. SOPKIS tarnybinés stotys ir naudotojy darbo vietos turi bliti apsaugotos nuo
kenksmingos programinés jrangos poveikio (virusy, programings jrangos, skirtos S$nipinéti,
nepageidaujamo elektroninio pasto ir pan.). Siai apsaugai naudojama programiné jranga turi
atsinaujinti automatiskai ne reciau kaip karta per para.

23. Draudziama diegti ir naudoti programing jranga, nesusijusig su SOPKIS naudotojo
atlieckamomis funkcijomis. Programin¢ jranga, reikalinga naudotojo funkcijoms vykdyti,

24. Konkretiis SVDPT paslaugy ir elektroninés informacijos prieinamumo reikalavimai
nustatomi SVDPT paslaugy teikimo sutartyje.

25. Uz atsarginiy SOPKIS duomeny kopijy daryma ir saugojimg atsakingas



administratorius.

26. Serveriy operaciniy sistemy ir praé¢jimo kontrolés specialios programinés jrangos
rezervinés kopijos daromos keiciant jy konfigiiracija.

27. SOPKIS atsarginés duomeny kopijos turi biiti daromos automatiSkai. Duomenis
prireikus atkurti turi teis¢ tik SOPKIS administratorius. Kopijy, 1§ kuriy buty galima atstatyti
duomenis, darymo ir saugojimo tvarka detaliai apraSyta SOPKIS saugaus -elektroninés
informacijos tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI

28. SOPKIS naudotojai privalo turéti atitinkama kvalifikacija (informaciniy
technologijy vartotojy kvalifikacijos kursai, ECDL vartotojo sertifikatas ar pan.) bei biiti
susipazing su Siais Saugos nuostatais ir kitais SOPKIS saugumo politikg reglamentuojanciais
dokumentais.

29. Naudotojai, pastebéje saugumo politikos pazeidimus arba netinkamai veikiancias
saugos uztikrinimo priemones, kitus SOPKIS darbo sutrikimus, privalo nedelsdami apie tai
pranesti saugos jgaliotiniui.

30. Saugos jgaliotinis privalo biiti susipazings su elektroninés informacijos saugos
principais ir saugos uztikrinimo metodais, savo darbe vadovautis Saugos nuostatais, kitais
SOPKIS saugumo politikag reglamentuojanciais dokumentais bei atitinkamais Lietuvos
Respublikos teises aktais.

31. Administratorius privalo iSmanyti pagrindinius elektroninés informacijos saugos
principus, darbag su duomeny perdavimo tinklais, turéti kompiuteriy administravimo,
sisteminiy programiniy priemoniy administravimo bei prieziiiros patirties.

32. Saugos jgaliotinis ne reCiau kaip karta per metus inicijuoja naudotojy mokyma
efektyvesnio darbo su SOPKIS, informacijos saugos klausimais, jvairiais buidais informuoja
juos apie saugos problematikg (pvz., priminimai elektroniniu pastu, teminiy seminary
rengimas, atmintinés ir pan.).

V. SOPKIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

33. Uz naudotojy supazindinimg su $iais Saugos nuostatais ir kitais SOPKIS saugos
politika reguliuojanciais teisés aktais yra atsakingas Saugos jgaliotinis. Saugos jgaliotinis
informuoja naudotojus apie Saugos nuostaty pakeitimus ar kity SOPKIS saugos politikg
igyvendinanciy teisés akty pripazinimg netekusiais galios, keitimg ar priémimga.

34. Naudotojai su Saugos nuostatais ir kitais SOPKIS saugos politikg reguliuojanciais
teiseés aktais bei atsakomybe uZ $iy reikalavimy nesilaikyma supaZindinami pasirasytinai.

V1. BAIGIAMOSIOS NUOSTATOS

35. SOPKIS saugos jgaliotinis, administratoriai, naudotojai, pazeid¢ Saugos nuostaty ar
kity SOPKIS saugos politikg reguliuojaniy teisés akty reikalavimus, atsako Lietuvos
Respublikos jstatymy nustatyta tvarka.

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2009-04-23 rastu Nr. 1D-3052 (13)




