LIETUVOS POLICIJOS GENERALINIO KOMISARO
ISAKYMAS

DEL LIETUVOS POLICIJOS GENERALINIO KOMISARO 2008 M. SAUSIO 8 D.
ISAKYMO NR. 5-V-8 ,,DEL POLICIJOS ZINYBINIU REGISTRU IR POLICIJOS
ELEKTRONINIU PASLAUGU SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO“ PAKEITIMO

2011 m. balandzio 18 d. Nr. 5-V-340
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir
jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés
1997 m. rugséjo 4 d. nutarimu Nr. 952 , D¢l elektroninés informacijos saugos valstybeés
institucijy ir jstaigy informacinése sistemose® (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891),
6.1 punktu:

1. Pakeiciu Policijos zinybiniy registry ir policijos elektroniniy paslaugy sistemos
duomeny saugos nuostatus, patvirtintus Lietuvos policijos generalinio komisaro 2008 m.
sausio 8 d. jsakymu Nr. 5-V-8 ,,Dél Policijos zinybiniy registry ir policijos elektroniniy
paslaugy sistemos duomeny saugos nuostaty patvirtinimo* (kartu su 2010 m. balandzio 28 d.
isakymu Nr. 5-V-342), ir i§déstau juos nauja redakcija (pridedama).

2. Pripazjstu netekusiu galios Lietuvos policijos generalinio komisaro 2006 m.
liepos 28 d. jsakymo Nr. 5-V-468 ,,Dél Policijos informacinés sistemos personalo posistemio
steigimo ir jo nuostaty patvirtinimo* 2.2 punkta.

3. Skelbiu s jsakymg Policijos departamento prie Vidaus reikaly ministerijos
interneto svetainéje.

POLICIJOS GENERALINIS KOMISARAS SAULIUS SKVERNELIS

SUDERINTA

Informatikos ir rySiy departamento prie

Lietuvos Respublikos vidaus reikaly ministerijos
2011 m. balandzio 5 d. rastu Nr.(6-7) 9R-4005
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PATVIRTINTA

Lietuvos policijos generalinio komisaro
2008 m. sausio 8 d. jsakymu Nr. 5-V-8
(Lietuvos policijos generalinio komisaro
2011 m. balandzio 18 d.

jsakymo Nr.5-V-340 redakcija)

POLICIJOS INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Policijos informacinés sistemos duomeny saugos nuostatai (toliau — Saugos nuostatai)
nustato principus ir reikalavimus, uztikrinancius saugy policijos zinybiniy registry, posistemiy
ir kity informaciniy sistemy (toliau — POLIS) (POLIS sudétiniy daliy), elektroninés
informacijos tvarkyma, reglamentuoja POLIS saugos politika.

2. Saugos nuostatai parengti vadovaujantis Bendraisiais elektroninés informacijos
saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais
Lietuvos Respublikos Vyriausybés 1997 m. rugs¢jo 4 d. nutarimu Nr. 952 , D¢l elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose* (Zin., 1997, Nr.
83-2075; 2007, Nr. 49-1891) (toliau — Saugos reikalavimai), Saugos dokumenty turinio
gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d.
jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070) (toliau — Saugos dokumenty turinio gairés),
Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma
elektroning informacija gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160) (toliau — Informaciniy
sistemy klasifikavimo gairés), Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos
vidaus reikaly ministro 2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866)
(toliau — Informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai), ir
kitais teisés aktais bei Lietuvos standartais LST ISO/IEC 27001:2006 ir LST ISO/IEC
27002:2009. Siuose Saugos nuostatuose vartojamos savokos atitinka i§vardytuose teisés
aktuose vartojamas sgvokas.

3. Saugos nuostaty reikalavimai taikomi tvarkant:

3.1. Policijos registruojamy jvykiy registra;

3.2. Administraciniy teisés pazeidimy ir eismo jvykiy registra;

3.3. leskomy ginkly registra;

3.4. leskomy transporto priemoniy registra;

3.5. ITeskomy ir rasty numeruoty bei individualius pozymius turin€iy daikty ir
dokumenty registra;

3.6. Prevenciniy poveikio priemoniy taikymo registra;

3.7. Daktiloskopiniy duomeny registra;

3.8. DNR duomeny registra;

3.9. Civilinéje apyvartoje esanciy ginkly registra;

3.10. policijos elektroniniy paslaugy sistema;

3.11. personalo posistemj;

3.12. dokumenty registracijos posistemj;

3.13. mokymy organizavimo posistemj;

3.14. tinklo ir kompiuterizuoty darbo viety apskaitos posistemj;

3.15. buhalterinés apskaitos ir biudzeto posistemj;

3.16. policijos tarnybinio elektroninio pasto sistema;

3.17. naudotojy administravimo sistema;

3.18. Vieningg pajégy valdymo sistema.
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4. Elektroninés informacijos saugumo tikslai:

4.1. sudaryti salygas saugiai automatiniu biidu tvarkyti elektroning informacijg POLIS;

4.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, kitokio neteiséto jos tvarkymo.

5. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

5.1. elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

5.2. veiklos testinumas;

5.3. POLIS naudotojy mokymas;

5.4. asmens duomeny apsauga.

6. Saugos nuostatai taikomi POLIS valdytojui ir registry tvarkymo jstaigoms (toliau —
tvarkytojams).

7. POLIS valdytojo ir tvarkytojy pavadinimai ir adresai:

7.1. POLIS valdytojas yra Policijos departamentas prie Vidaus reikaly ministerijos
(toliau — Policijos departamentas). Buveinés adresas — Saltoniskiy g. 19, LT-08105 Vilnius;

7.2. POLIS tvarkytojai:

7.2.1. teritorinés, specializuotos policijos ir policijos profesinio mokymo jstaigos.
POLIS tvarkymo ijstaigy buveiniy adresai pateikiami Policijos departamento tinklalapyje
adresu http://www.policija.lt/, skiltyje ,,Struktiira ir kontaktai‘;

7.2.2. kitos institucijos, kurioms POLIS valdytojas teisés akty nustatyta tvarka suteiké
igaliojimus tvarkyti POLIS duomenis.

8. Policijos departamento, kaip POLIS valdytojo, funkcijos ir atsakomybeé:

8.1. priimti sprendimus dél POLIS informaciniy technologijy atitikties Saugos
reikalavimams vertinimo atlikimo;

8.2. rengti ir tvirtinti teisés aktus, susijusius su POLIS duomeny tvarkymu ir duomeny
sauga, prizitiréti, kaip jy laikomasi;

8.3. skirti POLIS saugos jgaliotinj;

8.4. rengti POLIS kirimo, plétros ir panaikinimo planus;

8.5. priziuréti POLIS kiirima, diegimg ir tvarkyma;

8.6. atlikti kitas Saugos nuostaty, Saugos reikalavimy, Zinybiniy registry, posistemiy ir
kity informaciniy sistemy nuostaty ir kity teisés akty nustatytas funkcijas.

9. POLIS tvarkytojy funkcijos ir atsakomybé:

9.1. tvarkyti POLIS duomenis jstatymy, Saugos nuostaty ir kity teisés akty nustatyta
tvarka;

9.2. uztikrinti POLIS duomeny sauga;

9.3. teikti silymus POLIS valdytojui dél techniniy, programiniy priemoniy, skirty
POLIS eksploatuoti ir prizitréti, jsigijimo ir atnaujinimo;

9.4. atlikti kitas Saugos nuostaty, Saugos reikalavimy, Zinybiniy registry, posistemiy ir
informaciniy sistemy nuostaty, duomeny teikimo sutarCiy ir kity teisés akty nustatytas
funkcijas.

10. Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reiklay
ministerijos atlieka policijos Zinybiniy registry nuostaty ir kity teisés akty nustatytas saugos
funkcijas.

11. Saugos jgaliotinio, jgyvendinancio elektroninés informacijos sauga POLIS,
funkcijos ir atsakomybé:

11.1. teikti POLIS valdytojui sitlymus dél:

11.1.1. administratoriy, kuriuos turi teis¢ skirti POLIS wvaldytojas, skyrimo (saugos
jgaliotinis negali atlikti POLIS administratoriaus funkcijy);

11.1.2. saugos politikg jgyvendinanciy dokumenty priémimo, keitimo ar panaikinimo;

11.1.3. POLIS atitikties Saugos reikalavimams vertinimo atlikimo;

11.2. koordinuoti elektroninés informacijos saugos incidenty, jvykusiy POLIS, tyrima
(iSskyrus atvejus, kai $i3 funkcijg atlieka veiklos tgstinumo valdymo grupe);



11.3. teikti administratoriams privalomus vykdyti nurodymus ir pavedimus;

11.4. atlikti kitas POLIS valdytojo vadovo pavestas funkcijas.

12. Administratoriaus, vykdan¢io POLIS priezitra, funkcijos ir atsakomybé:

12.1. vertinti POLIS naudotojy pasirengimg dirbti su POLIS;

12.2. suteikti, keisti ir panaikinti prieigos prie POLIS teises;

12.3. rengti ir tikrinti (perzitréti) POLIS sudaranciy komponenty sgranka;

12.4. atlikti POLIS pazeidziamy viety nustatyma;

12.5. pagal kompetencijg atlikti POLIS taikomy saugumo reikalavimy atitikties
vertinima;

12.6. informuoti saugos jgaliotinj apie saugos dokumenty pazeidimus, nusikalstamos
veikos poZzymius, neveikiancias arba netinkamai veikiancias duomeny saugos uZztikrinimo
priemones;

12.7. atlikti kitas POLIS valdytojo vadovo ar saugos jgaliotinio pavestas funkcijas, pvz.,
atsakyti uz POLIS funkcionavimg uztikrinan¢ios techninés ir programinés jrangos,
infrastruktiros bei informaciniy technologijy paslaugy administravimg, vardy skyrima,
atsakyti uz priskirty POLIS komponenty (kompiuterizuoty darbo viety (toliau — KDV),
tarnybiniy stociy, operaciniy sistemy, duomeny baziy, uzkardy, jsilauzimo aptikimo sistemy,
duomeny perdavimo tinkly) administravimg, POLIS komponenty sarankos apraSymo
dokumentacijos parengimg ir atnaujinima, saugos priemoniy POLIS pazeidZiamoms vietoms
parinkimg bei jy atitikti saugos politikos (iSdéstytos Saugos nuostatuose) ir saugos politika
igyvendinan¢iy dokumenty (Saugaus policijos informacinés sistemos zinybiniy registry ir
posistemiy elektroninés informacijos tvarkymo taisyklés (Lietuvos policijos generalinio
komisaro 2008 m. spalio 2 d. jsakymas Nr. 5-V-584), POLIS veiklos testinumo valdymo
planu (Lietuvos policijos generalinio komisaro 2011 m. balandzio 14 d. jsakymas Nr. 5-V-
335) ir Naudotojy, dirbanciy su registrais ir informacinémis sistemomis, administravimo
taisyklémis (Lietuvos policijos generalinio komisaro 2008 m. gruodzio 16 d. jsakymas Nr. 5-
V-775)) reikalavimams, pagal kompetencija rengti pasitlymus dél POLIS palaikymo,
priezitiros, techninés ir programinés jrangos modernizavimo ir elektroninés informacijos
saugos uZztikrinimo, registruoti elektroninés informacijos saugos incidentus ir informuoti apie
juos saugos jgaliotinj, teikti sitilymus dél minéty incidenty pasalinimo, uztikrinti POLIS
duomeny konfidencialumg, vientisumg ir prieinamumg, atlikti kitas Saugos nuostatuose ir
kituose saugos politika jgyvendinanciuose dokumentuose nustatytas funkcijas.

13. POLIS naudotojai:

13.1. vadovaudamiesi POLIS valdytojo patvirtintais zinybiniy registry, posistemiy ir
informaciniy sistemy nuostatais, Siais Saugos nuostatais, Naudotojy, dirbanciy su registrais ir
informacinémis sistemomis, administravimo taisyklémis, Saugaus policijos informacinés
sistemos zinybiniy registry ir posistemiy elektroninés informacijos tvarkymo taisyklémis ir
pareigybiy apraSymais, naudojasi POLIS;

13.2. uztikrina duomeny tvarkymo teisétuma;

13.3. informuoja saugos jgaliotinj, administratoriy apie elektroninés informacijos
saugos incidentus, POLIS darbo sutrikimus;

13.4. vykdo kitas Siuose Saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus POLIS valdytojo, saugos jgaliotinio ir
administratoriaus nurodymus, susijusius su POLIS naudojimu ir sauga.

14. Teisés aktai, kuriais vadovaujantis tvarkomi POLIS duomenys ir uztikrinama jy
sauga:

14.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996,
Nr. 63-1479; 2008, Nr. 22-804);

14.2. Lietuvos Respublikos valstybés registry jstatymas (Zin., 1996, Nr. 86-2043; 2004,
Nr. 124-4488);

14.3. Saugos reikalavimai;

14.4. Saugos dokumenty turinio gairés;
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14.5. Informaciniy sistemy klasifikavimo gairés;

14.6. Informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai;

14.7. Lietuvos standartai LST ISO/IEC 27001:2006 ,Informacijos technologija.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC
27002:2009 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
praktikos kodeksas“ ir kiti Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo
metodai® grupés standartai, apibiidinantys saugy informacinés sistemos duomeny tvarkyma;

14.8. kiti teisés aktai, reglamentuojantys POLIS duomeny tvarkymo teisétuma, POLIS
tvarkytojy veikla ir duomeny sauga.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Atsizvelgiant j POLIS duomeny savybiy (vientisumo, konfidencialumo ir
priecinamumo) jtakg policijos veiklai, POLIS sudétinés dalys, iSvardytos Saugos nuostaty 3
punkte, vadovaujantis Informaciniy sistemy klasifikavimo gairémis, yra priskiriamos:

15.1. POLIS sudétinés dalys, nurodytos Saugos nuostaty 3.1-3.11 punktuose, — antrajai
informaciniy sistemy kategorijai;

15.2. POLIS sudétinés dalys, nurodytos Saugos nuostaty 3.12-3.18 punktuose, — treciajai
informaciniy sistemy kategorijai.

16. POLIS saugos priemonés parenkamos jvertinus galimus rizikos POLIS duomeny
vientisumui, konfidencialumui ir prieinamumui veiksnius. Pasirenkant saugos priemones
prioritetas teikiamas toms priemonéms, kuriy diegimas duoda didziausig poveikj ir reikalauja
maziausiai sgnaudy.

17. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika® grupés standartus ir taikydamas pasaulyje pripazintas metodikas bei
vadovaudamasis Galimy grésmiy ir riziky Policijos informacinei sistemai analizavimo,
stebéjimo ir vertinimo procediiry aprasu, patvirtintu Lietuvos policijos generalinio komisaro
2010 m. birzelio 3 d. jsakymu Nr. 5-V-456, kasmet atliecka POLIS rizikos vertinimg, o
prireikus ir neeilinj rizikos vertinima iki liepos 1 dienos. Prireikus POLIS valdytojo pavedimu
POLIS rizikos vertinimui atlikti gali buiti samdoma privati jmoné.

18. POLIS rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje.

19. Rizikos veiksniy tikimybés ir zalos vertinimo klasifikacija:

19.1. maza rizikos veiksniy tikimybé, zala — 1 balas;

19.2. maza—vidutiné rizikos veiksniy tikimybé, zala — 2 balai;

19.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balai;

19.4. vidutiné—didelé rizikos veiksniy tikimybé, Zala — 4 balai;

19.5. didelé rizikos veiksniy tikimybé, zala — 5 balai.

20. Atsizvelgdamas j rizikos vertinimo ataskaita, POLIS valdytojo vadovas prireikus
tvirtina POLIS rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomos
rizikos mazinimo priemonés bei techniniy, administraciniy ir organizaciniy istekliy poreikis
Sioms priemonéms jgyvendinti.

21. Siekiant uztikrinti saugos politikos ir ja jgyvendinanéiy teisés akty nustatyty
reikalavimy jgyvendinimo organizavimg ir kontrole, ne reciau kaip karta per dvejus metus
organizuojamas POLIS informaciniy technologijy saugos atitikties vertinimas, kurio metu:

21.1. jvertinama Saugos nuostaty ir saugos politika jgyvendinanciy teisés akty atitiktis
realiai POLIS saugos situacijai;

21.2. inventorizuojama POLIS techniné ir programiné jranga;

21.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty POLIS naudotojy
KDV, visose tarnybinése stotyse jdiegta programing¢ jranga ir jy sgranka;

21.4. patikrinama (jvertinama) POLIS naudotojams suteikty teisiy ir vykdomy funkcijy
atitiktis;



21.5. jvertinamas pasirengimas uztikrinti POLIS veiklos tgstinuma jvykus elektroninés
informacijos saugos incidentui.

22. Atlikus POLIS informaciniy technologijy saugos atitikties vertinima, rengiamas
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir
jgyvendinimo terminus nustato POLIS valdytojo vadovas.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

23. Priemonés ir metodai, kurie taikomi uztikrinant prieiga prie POLIS, nurodant
leisting Sios prieigos laikg ir biida, nustatomi Naudotojy, dirbanCiy su registrais ir
informacinémis sistemomis, administravimo taisyklése.

24. Bendrosios priemonés ir metodai:

24.1. POLIS naudotojai jungiasi prie POLIS naudodami POLIS programine jranga bei
technines ir Kitas programines priemones, uztikrinan¢ias saugy duomeny perdavima;

24.2. POLIS naudotojai atpazjstami pagal unikalius POLIS naudotojy vardus ir
slaptazodZzius, kuriy automatizuota kontrolg atliecka KDV ir tarnybiniy stociy operacinés
sistemos. Teisés POLIS naudotojams naudotis POLIS suteikiamos vadovaujantis praSymu ir
atsizvelgiant | vykdomas funkcijas;

24.3. prireikus (jei butina POLIS veiklai uZztikrinti) galimas administratoriaus
prisijungimas prie KDV ir tarnybiniy sto¢iy operaciniy sistemy valdymo ir konfigiiravimo
nuotoliniu biidu, naudojant virtualy privaty tinkla;

24.4. fiksuojami visi POLIS naudotojy, dirban¢iy su POLIS, duomeny tvarkymo
veiksmai;

24.5. registruojami, sprendziami ir Salinami POLIS naudotojy KDV incidentai;

24.6. kontroliuojamas patekimas j tarnybiniy sto¢iy patalpas, veikia signalizacija (nuo
isilauzimo ir gaisro);

24.7. ilgiausias neaktyvumo laikas, kuriam pasibaigus POLIS naudotojy rysSio sesijos yra
automatiskai nutraukiamos, yra 30 minuciy. POLIS naudotojy prieigos teisés yra blokuojamos,
jet suteiktas prisijungimo vardas yra nenaudojamas 90 dieny;

24.8. POLIS prieinamumas uZtikrinamas naudojant dviejy rusiy atsarginio maitinimo
Saltinius (skirtus laikiniems elektros sutrikimams, kurie gali testis nuo 10 iki 30 min.,
iSvengti) ir dyzelinj generatoriy — ilgalaikiams elektros sutrikimams.

25. Programinés jrangos, skirtos POLIS ir KDV nuo kenksmingos programinés jrangos
apsaugoti, naudojimo nuostatos:

25.1. visose POLIS tarnybinése stotyse ir KDV, kuriose dirbama su POLIS
duomenimis, privalo biiti naudojama programiné jranga, skirta POLIS ir KDV nuo
kenksmingos programingés jrangos apsaugoti;

25.2. POLIS duomenims ir KDV nuo kenksmingos programinés jrangos apsaugoti
POLIS valdytojo ir tvarkytojy jstaigose turi biiti naudojamos legalios programinés priemongs;

25.3. POLIS naudotojy kompiuteriuose naudojama jranga, skirta KDV nuo kenksmingos
programings jrangos apsaugoti, turi apsaugoti ir elektroninio paSto programine jrangg nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV;

25.4. POLIS naudotojy kompiuteriuose esanti programiné jranga, skirta POLIS ir KDV
nuo kenksmingos programinés jrangos apsaugoti, turi biiti atnaujinama automatiniu biidu ne
reciau kaip kas trys dienos;

25.5. atsiradus poZzymiy, kad KDV yra kenksmingy programy, turi buti patikrinami visi
KDV standieji diskai, naudojama programinée jranga, skirta POLIS ir KDV nuo kenksmingos
programinés jrangos apsaugoti;

25.6. KDV esancios programinés jrangos, skirtos POLIS ir KDV nuo kenksmingos
programinés jrangos apsaugoti, nustatymai turi bti parinkti pagal rekomenduojamus tokios
programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas;



25.7. POLIS programinis kodas privalo buti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims.

26. Programingés jrangos naudojimo nuostatos:

26.1. POLIS naudotojams draudziama diegti ir naudoti bet kokig programing jranga, keisti
sistemos, kompiuterio ar programinés jrangos sistemy nustatymus. Programin¢ jranga,
tik administratorius. Kai diegimg turi atlikti kiti asmenys (paslaugy teikéjy specialistai),
diegimas gali biiti atliekamas suderinus su Policijos departamento Policijos informacijos
valdyba ir prizitirint administratoriams;

26.2. diegti ir naudoti programing jrangg, nesusijusig su POLIS valdytojo ar tvarkytojy
veikla ar POLIS naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo, internetiniy
pokalbiy programy ir kt.), draudziama.

27. POLIS naudotojai turi vadovautis ,,Svaraus stalo* politika:

27.1. nors trumpam paliekant KDV privaloma jjungti slaptazodziu apsaugota ekrano
uzsklanda;

27.2. baigus darbg, reikia uzdaryti programy langus ir tvarkingai i§jungti kompiuterj;

27.3. baigus darba, nepalikti ant stalo dokumenty ir duomeny laikmeny, sudéti juos |
stalius, spintas ar lentynas;

27.4. dokumentai, kuriuose pateikiama ypac svarbi informacija, i§ spausdintuvy turi bati
iSimami nedelsiant asmens, kuris inicijavo spausdinima;

27.5. nebereikalingi svarbiis dokumentai turi biiti ne iSmetami, o sunaikinami
dokumenty naikintuvu.

28. POLIS naudotojy prieiga prie kity valstybés institucijy arba Zinyby kompiuteriy
tinkly ar interneto turi buti apsaugota uzkardomis. Interneto turinys turi biiti kontroliuojamas,
nepraleidziant nepageidaujamos informacijos. Uz kompiuteriy tinklo filtravimo jrangos
administravimo koordinavimg ir priezitirg atsakingas administratorius.

29. Leistinos kompiuteriy naudojimo ribos:

29.1. stacionarius kompiuterius leidZziama naudoti tik POLIS valdytojo ir tvarkytojy
patalpose;

29.2. POLIS naudotojai kompiuterius naudoja iSskirtinai tik tarnybinéms funkcijoms
atlikti;

29.3. POLIS naudotojai, tarnybinéms funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ POLIS valdytojo ir tvarkytojy patalpy, norédami POLIS
duomenis perduoti kompiuteriy tinklais ne savo darbo vietoje, turi naudoti kompiuterio
jungimo slaptazodj, papildomg POLIS naudotojo tapatybés patvirtinimg ir POLIS duomeny
Sifravima, rakinimo jtaisus (pvz., Kensingtono uzraktas).

30. Uztikrinant saugy elektroninés informacijos teikima kitoms valstybés institucijoms
ir (ar) gavimg i$ jy, naudojamas Saugus valstybinis duomeny perdavimo tinklas. Duomenys
teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo sutartyse nustatytas
specifikacijas ir salygas.

31. Pagrindiniai atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai:

31.1. POLIS atsarginés duomeny kopijos turi biiti daromos periodiskai (visy duomeny
kopija — vieng kartg per savaitg). Atsarginiy kopijy laikmenos yra suzymimos nurodant
kopijos tipa, datg ir kitg sekmingam atkiirimui reikiamg informacija;

31.2. periodiskai (ne reciau kaip kartg per metus) turi biiti bandoma atkurti duomenis i$
atsarginiy duomeny kopijy. Bandymy eiga ir rezultatai jforminami kopijy darymo zurnale;

31.3. atsarginés duomeny kopijos turi biiti saugomos:

31.3.1. treciosios kategorijos informaciniy sistemy — uzrakintoje nedegioje spintoje;

31.3.2. antrosios kategorijos informaciniy sistemy — uZrakintoje nedegioje spintoje,
kitose patalpose, nei yra jrenginys, kurio elektroniné informacija buvo nukopijuota, arba
kitame pastate;

31.4. uz atsarginiy duomeny kopijy daryma atsakinga asmenj skiria POLIS valdytojo



vadovas.
1V. REIKALAVIMAI PERSONALUI

32. Saugos jgaliotinis privalo iSmanyti informacijos saugos uztikrinimo principus, savo
darbe vadovautis saugos reikalavimais, Informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, taip pat Informaciniy technologijy saugos atitikties
vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m.
geguzés 6 d. jsakymu Nr. 1V-156 (Zin., 2004, Nr. 80-2855), kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir
kitais dokumentais, turéti atitinkamg kvalifikacija, sugebéti prizituréti, kaip jgyvendinama
saugos politika, taip pat turéti darbo su duomeny bazémis, operacinémis sistemomis,
taitkomosiomis programomis patirties.

33. POLIS administratoriai privalo iSmanyti pagrindinius saugos politikos principus, darbg
su duomeny perdavimo tinklais, uztikrinti jy sauguma, turéti sisteminiy programiniy priemoniy
(Windows, Unix, Oracle) administravimo ir priezitiros patirties.

34. POLIS naudotojai turi turéti atitinkama kvalifikacijg (darbo su kompiuteriu jgiidziai,
informaciniy technologijy vartotojy kvalifikacijos kursai, pradinis saugaus darbo su
duomenimis mokymas, ECDL (Europos kompiuterio vartotojo pazyméjimas) vartotojo
sertifikatas ar pan.) ir patirties (darbo su atitinkamomis operacinémis sistemomis,
taikomosiomis programomis ir pan.).

35. POLIS valdytojas kartu su registry tvarkymo jstaigomis uZtikrina tinkama saugos
jgaliotinio, administratoriy ir POLIS naudotojy kvalifikacijos tobulinima.

36. POLIS naudotojams turi biiti nuolat rengiami duomeny saugos mokymai, jvairiais
biidais primenama apie saugos problemas (pvz., priminimai elektroniniu pasStu, teminiy
seminary rengimas, atmintinés ir pan.).

V. POLIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

37. Tvarkyti POLIS duomenis gali tik POLIS naudotojai, pasirasytinai susipazing su
saugos politika ir saugos politikg jgyvendinanciais teisés aktais.

38. Saugos politika ir saugos politikg jgyvendinantys teisés aktai skelbiami POLIS
valdytojo tinklalapyje, kaupiami POLIS teisés akty duomeny bazéje ir POLIS pagalbos ir
mokymy medZiagos skiltyje ,,Duomeny sauga* (http://pagalba.policija.lt/help.php?type=DS).

39. POLIS naudotojy ir administratoriy supazindinimg su saugos politika kitais saugos
politikg jgyvendinanciais teisés aktais ir atsakomybe uz Siy reikalavimy nesilaikyma
organizuoja saugos jgaliotinis. Saugos ijgaliotinis supazindinimg atlieka S$iais biidais ir
terminais:

39.1. su informacija apie saugos politikos ar saugos politikg jgyvendinanciy teisés akty
priémima, keitimg ar panaikinimg — per 10 darbo dieny nuo teisés akto priémimo, keitimo ar
panaikinimo (informacija pateikiama POLIS pagalbos ir mokymy medZiagos skiltyje
,Duomeny sauga®);

39.2. Svietimo ar kvalifikacijos tobulinimo duomeny saugos klausimais, supazindinima
su saugaus darbo su duomenimis biidais — ZodZiu, elektroniniu pastu ar telefonu, pildydamas
ir atnaujindamas POLIS pagalbos ir mokymy medZiagos skilties ,,Duomeny sauga“
informacija;

39.3. atmintines rengia ir atnaujina pagal poreikj, bet ne reciau kaip karta per metus.

V1. BAIGIAMOSIOS NUOSTATOS

40. POLIS saugos jgaliotinis, administratoriai ir naudotojai privalo riipintis


https://www.e-tar.lt/portal/lt/legalAct/TAR.E6F3847186C3

informacinés sistemos ir joje tvarkomos informacijos saugumu. Pazeid¢ saugos politikos ar
saugos politikg jgyvendinanciy teisés akty reikalavimus, atsako jstatymy nustatyta tvarka.




