VALSTYBES TARNYBOS DEPARTAMENTO PRIE LIETUVOS RESPUBLIKOS
VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS
JSAKYMAS

DEL VALSTYBES TARNYBOS DEPARTAMENTO PRIE LIETUVOS
RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS 2007 M.
SAUSIO 8 D. ISAKYMO NR. 27V-8 ,,DEL VALSTYBES TARNYBOS VALDYMO

INFORMACINES SISTEMOS NUOSTATU IR VALSTYBES TARNYBOS
VALDYMO INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO“ PAKEITIMO

2008 m. birzelio 19 d. Nr. 27V-129
Vilnius

Pakeic¢iu Valstybés tarnybos departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos direktoriaus 2007 m. sausio 8 d. jsakymg Nr. 27V-8 ,Dél Valstybes
tarnybos valdymo informacinés sistemos nuostaty ir Valstybés tarnybos valdymo
informacinés sistemos duomeny saugos nuostaty patvirtinimo** (Zin., 2007, Nr. 5-245):

1. Jrasau 2 ir 4 punktuose vietoj zodziy ,,Registro ir analizés* Zodzius ,,Informaciniy
sistemy ir projekty®.

2. Isdéstau 3 punkta taip:

»3. Ipareigoju Valstybés tarnybos valdymo informacinés sistemos saugos
jgaliotinj iki 2008 m. rugpjucio 1 d. teisés akty nustatyta tvarka parengti ir pateikti tvirtinti
Valstybés tarnybos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriui teisés akty projektus dél:

3.1. Valstybés tarnybos valdymo informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykles;

3.2. Valstybés tarnybos valdymo informacings sistemos veiklos testinumo plana;

3.3. Valstybés tarnybos valdymo informacinés sistemos naudotojy administravimo
taisykles.*

3. Papildau §iuo 3 punktu:

3. Ipareigoju Informaciniy sistemy ir projekty skyriy iki 2008 m. liepos 1 d.
parengti ir pateikti tvirtinti Valstybés tarnybos valdymo informacinés sistemos posistemes
»davitarna® prisijungimo korteliy iSdavimo taisykles.*

4. Nurodytuoju jsakymu patvirtintuose Valstybés tarnybos valdymo informacinés
sistemos nuostatuose:

4.1. Isdéstau 12.9 punkta taip:

»12.9. VATIS administratoriaus duomeny baz¢, kurioje kaupiami atsakingy uz VATIS
duomeny tvarkymg asmeny kontaktiniai duomenys, skundai ir paklausimai, susij¢ su VATIS
duomeny tvarkymu jstaigose, VATIS sistemoje atliekamy veiksmy registravimo duomenys ir
1SraSy su VATIS susijusioms informacinéms sistemoms duomenys;*.

4.2. Papildau Siuvo 12.11 punktu:

»12.11. VATIS posistemés ,Savitarna“ duomeny bazé, kurioje kaupiami VATIS
posistemés ,,Savitarna“ prisijungimo korteliy apskaitos duomenys, $iy nuostaty 21.3.1 punkte
patikslinti valstybés tarnautojy ir darbuotojy duomenys bei valstybés tarnautojy ir darbuotojy
gyvenimo apraSymy duomenys;*.

4.3. Papildau Siuo 12.12 punktu:

,»12.12. valstybés tarnautojy tarnybinio kaitumo duomeny baz¢, kurioje kaupiami laisvy
valstybés tarnautojy pareigybiy, ] kurias jstaigos vykdo paieSka, duomenys bei valstybes
tarnautojy, pareiskusiy norg biti perkeltais j kitas valstybés tarnautojy pareigas, duomenys.*

4.4, Isdéstau 13.1.5 punkta taip:
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»13.1.5. VATIS posistemés ,,Savitarna“ prisijungimo korteliy modulis, kurio pagrindine
funkcija — VATIS posistemés ,,Savitarna“ prisijungimo korteliy apskaita.*

4.5. Trasau 13.2.1 punkte po nuorodos | oficialaus paskelbimo Saltinj ,,2002, Nr. 51-
1953 nuoroda j oficialaus paskelbimo S$altinj ,,2007, Nr. 50-1922*

4.6. Papildau Siuvo 13.2.9 punktu:

,13.2.9. valstybés tarnautojy tarnybinio kaitumo modulis, kurio pagrindinés funkcijos
nustatytos Valstybés tarnybos jstatymo 20 straipsnyje ir Valstybés tarnautojo perkélimo
tarnybinio kaitumo biidu j kitas valstybés tarnautojo pareigas taisyklése, patvirtintose
Lietuvos Respublikos Vyriausybés 2007 m. spalio 24 d. nutarimu Nr. 1114 (Zin., 2007, Nr.
1114541); modulio paskirtis — suteikti galimybe jstaigoms skelbti informacijg apie laisvas
karjeros valstybés tarnautojo pareigas, | kurias tarnybinio kaitumo budu siekiama perkelti
valstybés tarnautoja, bei vykdyti valstybés tarnautojy, pareiskusiy norg biiti perkeltais j kitas
valstybés tarnautojy pareigas, paieska ir suteikti galimybe valstybés tarnautojams vykdyti
laisvy valstybés tarnautojy pareigybiy paieSka bei pateikti informacija apie norg biiti
perkeltais | kitas valstybés tarnautojy pareigas;*.

4.7. Papildau $iuo 13.2.10 punktu:

,»13.2.10. VATIS posistemés ,,Savitarna®“ tvarkymo modulis, kurio pagrindinés
funkcijos — S$iy nuostaty 22 punkto jgyvendinimas; jstaigai iSduoty VATIS posistemés
»davitarna® prisijungimo korteliy apskaita.*

4.8. IraSau 15 punkte po zodzio ,,sistemomis‘ Zodzius ,,ir registrais®.

4.9. Papildau Siuo 15.3 punktu:

,»15.3. Lietuvos Respublikos gyventojy registru.*

4.10. Papildau $iuo 16.3 punktu:

,»16.3. Asmens dokumenty iSraSymo informacinés sistemos — duomenys apie iSraSytus
valstybés tarnautojo pazyméjimus (valstybés tarnautojo pazyméjimo numeris, iSdavimo data
ir galiojimo data);*.

4.11. Papildau §iuo 16.4 punktu:

,»16.4. Lietuvos Respublikos gyventojy registro — valstybés tarnautojo veido atvaizdas,
kuris 1 VATIS jrasomas ir saugomas iki valstybés tarnautojo pazymejimo iSraSymo Asmens
dokumenty iSraSymo centre prie Vidaus reikaly ministerijos.*

4.12. Isdéstau 17 punktg taip:

»17. Asmens dokumenty iSraSymo informacinei sistemai teikiami duomenys apie
valstybés tarnautojy einamas pareigas, kurie reikalingi valstybés tarnautojui iSduodant arba
kei¢iant tarnybinj pasa, ir duomenys, kurie reikalingi valstybés tarnautojui iSduodant arba
kei¢iant valstybés tarnautojo pazymejima (valstybés tarnautojo veido atvaizdas, pareigy
pavadinimas, elektroninio pasto adresas, kodas Valstybés tarnautojy registre, valstybés ar
savivaldybés institucijos ar jstaigos, kurioje jis eina pareigas, pavadinimas).*

4.13. I8déstau 21.3.1 punkta taip:

,»21.3.1. valstybés tarnautojai ir darbuotojai, kuriy duomenys saugomi Valstybés
tarnautojy registre ir VATIS, gali tikslinti duomenis apie savo iSsilavinimg, tarnybinio
telefono numerj, tarnybinio elektroninio paSto adresg VATIS posisteméje ,,Savitarna®.
Valstybés tarnautojai ir darbuotojai prie VATIS posistemés ,,Savitarna® gali prisijungti su
VATIS posistemés ,,Savitarna“ prisijungimo kortele, kuriy iSdavimo taisykles nustato
Valstybés tarnybos departamento direktorius.*

4.14. 18déstau 27 punktg taip:

»21. VATIS sauga reglamentuoja VATIS valdytojo tvirtinami VATIS duomeny saugos
nuostatai ir kiti VATIS saugos politikg apibréziantys teisés aktai. Saugy VATIS duomeny
tvarkyma reglamentuoja:

27.1. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891);

27.2. VATIS saugaus elektroninés informacijos tvarkymo taisyklés;
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27.3. VATIS veiklos testinumo valdymo planas;

27.4. VATIS naudotojy administravimo taisyklés;

27.5. Lietuvos standartai LST ISO/IEC 17799:2006, taip pat Kkiti Lietuvos ir
tarptautiniai  ,,Informacijos technologija. =~ Saugumo technika®“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma.*

5. Nustatau, kad §io jsakymo 27 punktas jsigalioja nuo 2008 m. rugpjicio 1 d.

6. ISdéstau nurodytuoju jsakymu patvirtintus Valstybés tarnybos valdymo informacinés
sistemos duomeny saugos nuostatus nauja redakcija (pridedama).

DIREKTORIAUS PAVADUOTOJA
LAIKINAI VYKDANTI DIREKTORIAUS FUNKCIJAS LAIMUTE BUTAUTIENE

PATVIRTINTA

Valstybés tarnybos departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos
direktoriaus 2007 m. sausio 8 d. jsakymu

Nr. 27V-8

(Valstybés tarnybos departamento prie
Lietuvos Respublikos vidaus reikaly
ministerijos

2008 m. birzelio 19 d. jsakymo Nr. 27V-129
redakcija)

VALSTYBES TARNYBOS VALDYMO INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Valstybés tarnybos valdymo informacinés sistemos (toliau — VATIS) duomeny
saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja VATIS saugos politika.

2. Siuose Saugos nuostatuose vartojamos savokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952
(Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — Saugos reikalavimai), Saugos
dokumenty turinio gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007
m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), ir kituose teisés aktuose bei
Lietuvos standartuose LST ISO/IEC 17799:2006 ir LST ISO/IEC 27001:2006 vartojamas
sgvokas.

3. VATIS saugos tikslas — uztikrinti VATIS elektroninés informacijos konfidencialuma,
prieinamumg, vientisumg ir tinkamg kompiuterizuoty darbo viety bei tinklo jrangos
funkcionavimg. VATIS duomeny saugumui uztikrinti kompleksiskai naudojamos
administracinés, techninés ir programinés priemonés, padedancios jgyvendinti reagavimo,
atsakomybés, elektroninés informacijos saugos suvokimo kélimo ir saugos priemoniy
projektavimo ir diegimo principus.

4. VATIS duomeny saugos uztikrinimo prioritetinés kryptys:

4.1. VATIS duomeny tvarkymui naudojamos technings ir programings jrangos kontrolé;

4.2. VATIS duomeny tvarkymo kontrol¢;

4.3. Naudojimosi VATIS duomenimis kontrolé.

5. Saugos nuostatai taikomi:
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5.1. VATIS valdytojui — Valstybés tarnybos departamentui prie Lietuvos Respublikos
vidaus reikaly ministerijos (toliau — Departamentas), esan¢iam Kalvarijy g. 3, LT-09310
Vilniuje, kuris:

5.1.1. priima sprendimg dél VATIS informaciniy technologijy atitikties Saugos
reikalavimams vertinimo atlikimo;

5.1.2. rengia ir tvirtina teisés aktus, susijusius su VATIS duomeny tvarkymu ir
duomeny sauga, ir prizitri, kaip jy laikomasi,

5.1.3. atlicka VATIS duomeny baziy techning prieziiirg;

5.1.4. uztikrina VATIS sgveika su kitomis informacinémis sistemomis ir registrais;

5.1.5. uztikrina nepertraukiamg VATIS veikimg ir duomeny, esan¢iy VATIS duomeny
bazése, sauga;

5.1.6. VATIS valdytojo ir duomeny gavéjy sutar¢iy dél duomeny teikimo nustatyta
tvarka teikia automatiniu biidu VATIS duomenis duomeny gavéjams bei uztikrina teikiamy
duomeny sauga;

5.1.7. atlieka kitas Saugos nuostaty, Saugos reikalavimy, VATIS nuostaty ir kity teisés
akty nustatytas funkcijas.

5.2. VATIS tvarkytojams — Departamentui ir kitoms valstybés ir savivaldybiy
institucijoms ir jstaigoms (toliau — jstaigos), nurodytoms Valstybés tarnybos istatymo 2
straipsnio 4 dalyje (Zin., 1999, Nr. 66-2130; 2002, Nr. 45-1708), elektroniniu biidu
tvarkan¢ioms VATIS duomenis.

6. Saugos jgaliotinis organizuoja ir kontroliuoja $iy Saugos nuostaty jgyvendinimg ir
atlieka kitas funkcijas:

6.1. teikia Departamento direktoriui sitilymus dél:

6.1.1. saugos politikg igyvendinanc¢iy dokumenty priémimo, keitimo ar panaikinimo;

6.1.2. VATIS saugos reikalavimy atitikties vertinimo atlikimo;

6.2. koordinuoja elektroninés informacijos saugos incidenty tyrima;

6.3. atlicka kitas Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus Departamento direktoriaus nurodymus, susijusius
su VATIS sauga.

7. Administratorius:

7.1. atsako uz VATIS funkcionavimg uztikrinancios techninés ir programings jrangos,
infrastruktiros bei informaciniy technologijy paslaugy administravima, VATIS
funkcionavimo uztikrinima, VATIS naudotojy registravimg ir prisijungimo vardy skyrima,
prieigos prie VATIS infrastruktiiros iStekliy teisiy nustatyma;

7.2. atsako uz priskirty VATIS komponenty (kompiuterizuoty darbo viety, tarnybiniy
stoCiy, operaciniy sistemy, duomeny baziy, jsilauzimo aptikimo sistemy) administravima,
VATIS komponenty sarankos apraSymo dokumentacijos parengimo ir atnaujinimo
organizavima, pazeidziamy viety nustatymg ir saugos priemoniy parinkimg bei jy atitikt]
Saugos nuostaty ir Saugos politikg jgyvendinan¢iy dokumenty reikalavimams;

7.3. pagal kompetencija rengia pasitilymus dél VATIS palaikymo, priezitiros, techninés
ir programinés jrangos modernizavimo ir elektroninés informacijos saugos uZztikrinimo;

7.4. registruoja elektroninés informacijos saugos incidentus, informuoja apie juos
saugos jgaliotinj ir teikia pasitilymus d¢l minéty incidenty paSalinimo;

7.5. uztikrina VATIS duomeny konfidencialumg ir vientisuma;

7.6. atlicka kitas Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus Departamento direktoriaus ar saugos jgaliotinio
nurodymus, susijusius su VATIS sauga.

8. VATIS naudotojai:

8.1. vadovaudamiesi Saugos nuostatais, Saugaus VATIS elektroninés informacijos
tvarkymo taisyklémis, VATIS naudotojy administravimo taisyklémis ir pareigybiy
apraSymais, naudojasi VATIS;

8.2. uztikrina duomeny tvarkymo teisétuma;
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8.3. informuoja saugos jgaliotinj, VATIS administratoriy apie elektroninés informacijos
saugos incidentus, VATIS darbo sutrikimus;

8.4. vykdo kitas Saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus Departamento direktoriaus, saugos jgaliotinio ir
administratoriaus nurodymus, susijusius su VATIS naudojimu ir VATIS sauga.

9. Teisés aktai, kuriais vadovaujantis tvarkomi VATIS duomenys ir uZztikrinama jy
sauga:

9.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996, Nr.
63-1479; 2008, Nr. 22-804);

9.2. Lietuvos Respublikos valstybés registry jstatymas (Zin., 1996, Nr. 86-2043; 2004,
Nr. 124-4488);

9.3. Saugos reikalavimai;

9.4. Lietuvos standartai LST ISO/IEC 17799:2006 ir LST ISO/IEC 27001:2006 bei
Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai* grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

9.5. kiti teisés aktai, reglamentuojantys VATIS duomeny tvarkymo teisétuma, VATIS
tvarkytojy veikla ir VATIS duomeny saugos valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

10. Atsizvelgiant | VATIS duomeny savybiy (vientisumo, konfidencialumo ir
priecinamumo) jtaka VATIS darbui, VATIS priskiriama treciajai informaciniy sistemy
kategorijai pagal Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacijg gairiy, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.3.1 punkta.

11. VATIS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius VATIS
duomeny vientisumui, konfidencialumui ir prieinamumui.

12. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika* grupés standartus, kasmet iki spalio 1 dienos organizuoja VATIS rizikos
jvertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinimg. VATIS
rizikos veiksniy vertinimui taikoma kokybin¢ rizikos vertinimo metodika.

13. VATIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizZvelgiant j rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:

13.1. subjektyviis netyC€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

13.2. subjektyvis tyciniai (nesankcionuotas naudojimasis VATIS duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystes ir kita);

13.3. nenugalima jéga (force majeure).

14. Departamento direktorius, atsizvelgdamas i VATIS rizikos jvertinimo ataskaita,
prireikus tvirtina saugos jgaliotinio parengta rizikos jvertinimo ir rizikos valdymo priemoniy
plana, kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo
priemonéms jgyvendinti.

15. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrolg, Informaciniy technologijy saugos
atitikties vertinimo metodikos, patvirtintos Lietuvos Respublikos vidaus reikaly ministro 2004
m. geguzés 4 d. jsakymu Nr. 1V-156 (Zin., 2004, Nr. 80-2855), nustatyta tvarka kasmet
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organizuojamas VATIS informaciniy technologijy saugos reikalavimy atitikties vertinimas,
kurio metu:

15.1. jvertinama Saugos nuostaty ir kity saugos politikg jgyvendinanciy teisés akty
atitiktis realiai VATIS duomeny saugos situacijai;

15.2. inventorizuojama VATIS techning ir programiné jranga;

15.3. tikrinama ne maziau kaip 10 VATIS naudotojy kompiuterizuoty darbo viety ir
VATIS tarnybinése stotyse idiegtos programos bei jy saranga (konfigiiracija);

15.4. patikrinama VATIS naudotojams suteikty teisiy tvarkyti VATIS atitiktis
atlickamoms funkcijoms, prireikus VATIS naudotojy teisés prapleiamos ar apribojamos;

15.5. jvertinamas pasiruoSimas atkurti VATIS veiklag VATIS duomeny saugos incidento
atveju;

15.6. analizuojami rizikos veiksniai, galimos jy paSalinimo arba neigiamo poveikio
sumazinimo priemonés ir Saugos nuostatuose nustatyta tvarka koreguojama VATIS rizikos
Jvertinimo ataskaita.

16. Remdamasis atlikto VATIS informaciniy technologijy saugos reikalavimy atitikties
vertinimo rezultatais, saugos igaliotinis parengia ir Departamento direktoriui pateikia tvirtinti
pastebéty trikumy Salinimo plana, kuriame nurodomi atsakingi vykdytojai ir nustatomi
numatytyjy priemoniy jgyvendinimo terminai.

17. Techninés, programinés ir organizacinés elektroninés informacijos saugos
priemongs pasirenkamos, kad biity uztikrintas VATIS veiklos testinumas patiriant kuo maziau
i$laidy ir saugus VATIS naudotojy darbas.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

18. VATIS darbui turi biiti naudojama tik legali programiné jranga.

19. VATIS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su VATIS
duomeny tvarkymu, VATIS naudotojy ir pac¢ios jrangos administravimu.

20. VATIS tarnybinése stotyse privalo buti naudojama programiné jranga, skirta kovai
su kenksminga programine jranga, atnaujinama automatiniu bidu ne reciau kaip kas trys
dienos.

21. VATIS programinis kodas privalo buti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipaZinti asmenims.

22. VATIS naudotojy, jy vykdyty uzklausy ir perzitréty uzklausy rezultaty duomenys
tvarkomi VATIS administratoriaus posistemeje Departamento direktoriaus nustatyta tvarka.

23. Tiesioginé prieiga prie VATIS duomeny suteikiama jgyvendinus VATIS naudotojy
autentifikavimo priemones. Tiesioginé prieiga prie VATIS duomeny uZtikrinama automatiniu
budu i8tisg parg darbo ir poilsio dienomis.

24. VATIS duomenys perduodami automatiniu bidu naudojant TCP/IP protokola
realiame laike (,,On-line* rezimu) arba asinchroniniu rezimu pagal VATIS duomeny teikimo
sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, kopijy skaicius, kitos
duomeny perdavimo salygos ir tvarka.

25. VATIS duomenys, perduodami ne per Vidaus reikaly telekomunikacinj tinkla, turi
biti Sifruojami; duomeny Sifravimg privalo uztikrinti VATIS valdytojas; VATIS duomeny
gaveéjy prieigg prie VATIS duomeny turi kontroliuoti tinklo uzkarda.

26. VATIS naudotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems
nesiojamuosius kompiuterius VATIS duomeny perdavimui kompiuteriy tinklais ne savo
darbo vietoje, Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis,
papildomas VATIS naudotojo tapatybés patvirtinimas ir VATIS duomeny Sifravimas.

27. VATIS administratorius atsako uz atsarginiy VATIS duomeny kopijy daryma ir
saugojimg. VATIS duomeny atsarginés kopijos turi biiti daromos automatiskai. Prireikus jas
atkurti turi teis¢ tik VATIS administratorius. Turi btti periodiSkai atliekama kopijy
tinkamumo ir saugojimo kontrolé. Kopijy, i§ kuriy buty galima atstatyti VATIS duomenis,



darymo ir saugojimo tvarka detaliai apraSyta Valstybés tarnybos valdymo informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI IR SUPAZINDINIMO SU SAUGOS
REIKALAVIMAIS TVARKA

28. Saugos jgaliotinis privalo iSmanyti informacijos saugos uZztikrinimo principus, savo
darbe vadovautis Saugos reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais
saugy duomeny tvarkyma, standartais ir kitais dokumentais, turéti atitinkamg kvalifikacija,
sugebéti prizituréti, kaip jgyvendinama saugos politika, taip pat turéti darbo su duomeny
bazémis, operacinémis sistemomis, tatkomosiomis programomis patirties.

29. VATIS administratorius privalo iSmanyti pagrindinius saugos politikos principus,
darbg su duomeny perdavimo tinklais, mokéti uztikrinti jy sauguma, turéti sisteminiy
programiniy priemoniy (Windows, Unix) administravimo bei prieziiiros patirties, turi buti
susipazings su Saugos nuostatais ir saugos politikg jgyvendinanciais teisés aktais, taip pat
kitomis vidaus ir darbo saugos taisyklémis.

30. VATIS naudotojai privalo turéti darbo kompiuteriu jguidziy. Tvarkyti VATIS
duomenis gali tik VATIS naudotojai, pasirasytinai arba elektroniniu biidu susipazing su
Saugos nuostatais ir kitais saugos politika jgyvendinanciais teisés aktais. VATIS naudotojy
supazindinimas su $iais teisés aktais atlickamas Departamento direktoriaus patvirtinty
Valstybés tarnybos valdymo informacinés sistemos naudotojy administravimo taisykliy
nustatyta tvarka.

31. VATIS naudotojy supazindinimg su Saugos nuostatais ir kitais saugos politika
igyvendinanciais teisés aktais ir atsakomybe uz $iy reikalavimy nesilaikyma organizuoja
saugos jgaliotinis. Saugos jgaliotinis informuoja VATIS naudotojus apie Saugos nuostaty
pakeitimus ar kity saugos politika jgyvendinanciy teisés akty pripazinima netekusiais galios,
keitimg ar priémima.

32. VATIS naudotojams turi buti nuolat rengiami duomeny saugos mokymai, jvairiais
biidais primenama apie saugos problematika (pvz., priminimai elektroniniu biidu, teminiy
seminary rengimas, atmintin€s priimtiems naujiems darbuotojams ir pan.).

33. VATIS naudotojai, pastebéj¢ saugos politikos paZeidimy, nusikalstamos veiklos
poZymiy, neveikiancias arba netinkamai veikianc¢ias duomeny saugos uZtikrinimo priemones,
privalo nedelsdami apie tai pranesti VATIS saugos jgaliotiniui ir/arba VATIS
administratoriui.

34. Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, VATIS
saugos jgaliotinio, VATIS administratoriaus, VATIS naudotojy veiksmus reglamentuoja
Valstybés tarnybos valdymo informacinés sistemos veiklos testinumo valdymo planas.

V. BAIGIAMOSIOS NUOSTATOS
35. VATIS saugos ijgaliotinis, VATIS administratorius, VATIS naudotojai, pazeide

Saugos nuostaty ar kity saugos politikg jgyvendinanciy teisés akty reikalavimus, atsako
Istatymy nustatyta tvarka.




