VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIAUS
JSAKYMAS

DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS
MINISTERIJOS EUROPOS SAJUNGOS SOCIALINES APSAUGOS DUOMENU
MAINU INFORMACINES SISTEMOS NUOSTATU IR SIOS SISTEMOS DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2012 m. gruodzio 20 d. Nr. 1K-338
Vilnius

Vadovaudamasis Valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy,
patvirtinty Lietuvos Respublikos Vyriausybés 2004 m. balandzio 19 d. nutarimu Nr. 451
(Zin., 2004, Nr. 58-2061), 8 punktu, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo (Zin., 2011, Nr. 163-7739) 8 straipsniu ir Bendryjy elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimy,
patvirtinty Lietuvos Respublikos Vyriausybés 1997 m. rugs¢jo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891), 6 ir 8 punktais:

1. Tvirtinu pridedamus:

1.1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos Europos Sajungos
socialinés apsaugos duomeny mainy informacinés sistemos nuostatus (neskelbiami);

1.2. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos Europos Sajungos
socialinés apsaugos duomeny mainy informacinés sistemos duomeny saug0os nuostatus.

2. Neskelbiama.

3. Neskelbiama.

4. Neskelbiama.

DIREKTORIUS ALGIS SASNAUSKAS
SUDERINTA SUDERINTA

Valstybinés duomeny apsaugos inspekcijos  Informacinés visuomenés plétros komiteto
2012-12-03 rastu Nr. 2R-4386 (3.33) prie Susisiekimo ministerijos

2012-11-14 rastu Nr. S-1612

SUDERINTA SUDERINTA
Lietuvos Respublikos vidaus reikaly Lietuvos Respublikos sveikatos apsaugos
ministerijos ministerijos

2012-11-07 rastu Nr. 1D-7391 (52) 2012-09-28 rastu Nr. (14.4-29)10-7937
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PATVIRTINTA

Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos direktoriaus 2012 m.
gruodzio 20 d. jsakymu Nr. 1K-338

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
EUROPOS SAJUNGOS SOCIALINES APSAUGOS DUOMENU MAINU
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK)
Europos Sajungos socialinés apsaugos duomeny mainy informacinés sistemos nuostaty (toliau
— Saugos nuostatai) tikslas — nustatyti ir jgyvendinti organizacines, technines ir kitas
priemones, suteikiancias galimybe saugiai rinkti, apdoroti, kaupti, saugoti Europos Sajungos
socialinés apsaugos duomeny mainy informacinés sistemos (toliau — EDMIS) duomenis, teikti
juos suinteresuotiems juridiniams ir fiziniams asmenims.

2. Saugos nuostatai parengti pagal Bendruosius elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimus, patvirtintus Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075;
2003, Nr. 2-45; 2007, Nr. 49-1891), Saugos dokumenty turinio gaires, patvirtintas Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007,
Nr. 53-2070), Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techninius saugos reikalavimus, patvirtintus Lietuvos Respublikos vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin.,, 2008, Nr. 127-4866), Bendruosius
reikalavimus organizacinéms ir techninéms duomeny saugumo priemonéms, patvirtintus
Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr.
1T-71(1.12) (Zin., 2008, Nr. 135-5298).

3. Saugos nuostatuose vartojamos sgvokos atitinka Saugos nuostaty 2 punkte
iSvardintuose teisés aktuose bei Lietuvos standarte LST ISO/IEC 27001: 2006 vartojamas
sgvokas.

4. EDMIS saugos politikg (toliau — saugos politika) apima Saugos nuostatai, EDMIS
saugaus elektroninés informacijos tvarkymo taisyklés, EDMIS veiklos tegstinumo valdymo
planas, EDMIS naudotojy administravimo taisyklés, kiti teisés aktai, reglamentuojantys
EDMIS duomeny tvarkymo teisétumg ir saugos valdyma.

5. EDMIS saugos tikslas — wuztikrinti EDMIS elektroninés informacijos
konfidencialuma, pricinamumg, vientisumg ir tinkama kompiuterizuoty darbo viety bei tinklo
jrangos funkcionavimg. EDMIS duomeny saugumui uZztikrinti kompleksiSkai naudojamos
administracinés, techninés ir programinés priemonés, padedancios jgyvendinti elektroninés
informacijos saugos principus.

6. EDMIS elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

6.1. EDMIS duomenims tvarkyti naudojamos techninés ir programinés jrangos bei
duomeny tvarkymo kontrol¢;

6.2. fiziné elektroninés informacijos apdorojimo priemoniy (VLK, Teritoriniy ligoniy kasy
(toliau — TLK) ir Lietuvos Respublikos sveikatos apsaugos ministerijos (toliau — SAM) patalpos,
tarnybinés stotys, elektroninés informacijos perdavimo jranga, programiné jranga) apsauga;

6.3. organizaciniy saugaus darbo su duomenimis priemoniy jgyvendinimas ir kontrole
(nustatomos EDMIS tvarkytojy ir EDMIS duomeny gavéjy teisés, ipareigojimai, atsakomybés
ribos, detalios EDMIS elektroninés informacijos tvarkymo ir administravimo taisyklés).

7. Saugos nuostatai taikomi visiems EDMIS tvarkytojy atsakingiems asmenims ir
EDMIS naudotojams, saugos jgaliotiniui, administratoriams, EDMIS duomeny gavéjams.

8. EDMIS valdytoja ir pagrindiné tvarkytoja yra VLK, buveinés adresas — Europos
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aik$té 1, LT-03505 Vilnius.

9. EDMIS tvarkytojai regionuose — TLK:

9.1. Vilniaus TLK, buveinés adresas — Z. Liauksmino g. 6, LT-01101 Vilnius, ir Naujoji
g. 48 (111 a.), Alytus;

9.2. Kauno TLK, buveinés adresas — Aukstai¢iy g. 10, LT-44147 Kaunas, ir P.
Kriaucitino g. 2, LT- 68263 Marijampolé;

9.3. Klaipédos TLK, buveinés adresas — Pievy Tako g. 38, LT-91220 Klaipéda, ir
Prezidento g. 7, LT-72253 Tauragé;

9.4. Siauliy TLK, buveinés adresas — Vilniaus g. 273, LT-76332 Siauliai, ir Kalno g. 40,
LT-87134 Telsiai;

9.5. Panevézio TLK, buveinés adresas — Respublikos g. 66, LT-35158 Panevézys, ir
Ausros g. 80, LT-28181 Utena.

10. EDMIS tvarkytoja, dirbant su jos kompetencijai priskirtais ES socialinés apsaugos
dokumentais, yra SAM, buveinés adresas — Vilniaus g. 33, LT-01506 Vilnius.

11. EDMIS tvarkytojais paslaugy teikimo laikotarpiui gali biiti paskirti ir tretieji
asmenys, VLK teikiantys EDMIS diegimo, priezitiros ir vystymo paslaugas pagal paslaugy
teikimo sutartj.

12. EDMIS valdytojo ir EDMIS tvarkytojy funkcijos nurodytos EDMIS nuostatuose.

13. EDMIS valdytojas rengia ir tvirtina Siuos saugos politika jgyvendinancius
dokumentus:

13.1. Saugaus EDMIS elektroninés informacijos tvarkymo taisykles (toliau — Tvarkymo
taisyklés);

13.2. EDMIS veiklos tgstinumo valdymo plang (toliau — Valdymo planas);

13.3. EDMIS naudotojy administravimo taisykles (toliau — Administravimo taisykles).

14. VLK vadovas jsakymu skiria EDMIS saugos jgaliotinj (toliau — Saugos jgaliotinis),
tvirtina Saugos nuostatus, suderintus su Lietuvos Respublikos vidaus reikaly ministerija,
Tvarkymo taisykles, Valdymo plang, Administravimo taisykles. VLK priziari EDMIS saugos
politikg reglamentuojanciy teisés akty parengimg ir jgyvendinima.

15. VLK vadovas turi:

15.1. pavesti Saugos jgaliotiniui organizuoti ir kontroliuoti saugos politikg
reglamentuojanciy teisés akty jgyvendinimg VLK, TLK ir SAM;

15.2. paskirti EDMIS administratorius, pavesti jiems uztikrinti EDMIS tarnybiniy stoc¢iy
saugy funkcionavimg, administruoti EDMIS duomeny bazes Saugos nuostaty ir kity saugos
politikg reglamentuojanciy teisés akty nustatyta tvarka.

16. TLK ir SAM vadovai turi paskirti atsakingus asmenis ir pavesti jiems tvarkyti
EDMIS duomenis, uztikrinti EDMIS duomeny sauga saugos politikg reglamentuojanciy teisés
akty nustatyta tvarka.

17. EDMIS duomeny saugg organizuoja Saugos jgaliotinis, VLK vadovo jsakymu paskirtas
atsakingu uz duomeny sauga.

18. Saugos jgaliotinis, jgyvendindamas EDMIS sauga, atlieka Sias funkcijas:

18.1. teikia VLK vadovui pasitilymus dél:

18.1.1. EDMIS administratoriy paskyrimo (Saugos jgaliotinis negali atlikti
administratoriaus funkcijy);

18.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

18.1.3. EDMIS saugos reikalavimy atitikties vertinimo atlikimo;

18.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrima;

18.3. teikia EDMIS administratoriams privalomus vykdyti nurodymus ir pavedimus;

18.4. informuoja EDMIS tvarkytojus apie EDMIS saugos problematika;

18.5. atsako uz EDMIS saugos politikos jgyvendinimo organizavima;

18.6. atlieka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas ir vykdo Kkitus, susijusius su EDMIS sauga, EDMIS



valdytojo nurodymus.

19. EDMIS administratoriy funkcijos ir atsakomybé:

19.1. EDMIS naudotojams suteikia teis¢ naudoti IS isteklius ir tvarkyti duomenis jiems
priskirtoms funkcijoms atlikti;

19.2. administruoja kompiuteriy tinklag sudaranc¢ius komponentus (kompiuterius,
operacines sistemas, duomeny baziy valdymo sistemas, taikomyjy programy sistemas,
ugniasienes, informacijos perdavimo tinklus), nustato pazeidziamy viety ir saugos
reikalavimy atitiktj;

19.3. valdo informacings sistemos veiklos ir duomeny mainy integracinius procesus;

19.4. registruoja saugos incidentus ir informuoja apie juos Saugos jgaliotinj, teikia siiilymus
dél minéty incidenty Salinimo;

19.5. atsako uz kompiuteriy tinklo ir programinés jrangos funkcionavima;

19.6. pagal kompetencijg teikia pasitilymus dél EDMIS priezitros, techninés ir
programingés jrangos modernizavimo ir elektroninés informacijos saugos uZztikrinimo;

19.7. uztikrina EDMIS duomeny sauguma ir konfidencialuma:

19.7.1. neatskleidzia, neperduoda tvarkomos informacijos né vienam asmeniui, kuris néra
jgaliotas naudotis Sia informacija;

19.7.2. saugo EDMIS tvarkomy asmens duomeny paslaptj;

19.7.3. neperduoda nejgaliotiems asmenimis slaptazodziy, naudotojo tapatybés kody ar
kitos informacijos, leidzian¢ios naudojantis programin€émis ir techninémis priemonémis
suzinoti asmens duomenis ar kita EDMIS tvarkomg elektronine informacijg, ir nesudaro kity
salygy susipazinti su EDMIS tvarkoma elektronine informacija;

19.8. atliecka kitas Siuose saugos nuostatuose ir kituose saugos politikg
jgyvendinanciuose dokumentuose priskirtas funkcijas ir kitus EDMIS valdytojo ar Saugos
jgaliotinio nurodymus, susijusius su IS sauga.

20. EDMIS naudotojy funkcijos ir atsakomybeé:

20.1. vadovaudamiesi EDMIS valdytojo patvirtintais EDMIS nuostatais, $iais saugos
nuostatais, EDMIS duomeny teikimo sutartimis, EDMIS naudojimo instrukcijomis ir
pareigybiy aprasymais, naudoja EDMIS;

20.2. tvarko EDMIS elektroning informacija ir naudojasi kitomis EDMIS teikiamomis
galimybémis pagal nustatytg funkcijoms atlikti reikalingg EDMIS prieigos teisiy lygmenj,
kuris apriboja naudojimosi elektronine informacija apimtj;

20.3. pagal kompetencijg rengia pasitilymus dél EDMIS kiirimo, palaikymo, priezitiros ir
elektroninés informacijos saugos;

20.4. tvarkydami EDMIS elektroning informacija neatskleidzia, neperduoda tvarkomos
informacijos né vienam asmeniui, kuris néra jgaliotas naudotis §ia informacija;

20.5. saugo EDMIS tvarkomy asmens duomeny paslaptj;

20.6. neperduoda nejgaliotiems asmenimis slaptazodziy, naudotojo tapatybés kody ar
kitos informacijos, leidzian¢ios naudojantis programinémis ir techninémis priemonémis
suzinoti asmens duomenis ar kita EDMIS tvarkoma elektroning informacija, ir nesudaro kity
salygy susipazinti su EDMIS tvarkoma elektronine informacija;

20.7. informuoja Saugos jgaliotinj ar administratorius apie elektroninés informacijos
saugos incidentus, EDMIS darbo sutrikimus ir teikia pasiiilymus dél jy pasalinimo;

20.8. vykdo kitas Siuose saugos nuostatuose ir saugos politikg jgyvendinanciuose
dokumentuose priskirtas funkcijas ir kitus EDMIS valdytojo, Saugos jgaliotinio ir
administratoriy nurodymus, susijusius su EDMIS naudojimu ir sauga.

21. Teisés aktai, kuriais vadovaujantis tvarkomi EDMIS duomenys ir uztikrinama jy
sauga:

21.1. 2004 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr.
883/2004 dél socialinés apsaugos sistemy koordinavimo;

21.2. Lietuvos Respublikos sveikatos draudimo jstatymas (Zin., 1996, Nr. 55-1287;
2002, Nr. 123-5512);
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21.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996,
Nr. 63-1479; 2003, Nr. 15-597; 2000, Nr. 64-1924; 2008, Nr. 22-804);

21.4. Lietuvos Respublikos teisés gauti informacijg i§ valstybés ir savivaldybiy istaigy
istatymas (Zin., 2000, Nr. 10-236; 2005, Nr. 139-5008);

21.5. Lietuvos Respublikos valstybés informaciniy istekliy jstatymas (Zin., 2011, Nr.
163-7739);

21.6. Lietuvos Respublikos Vyriausybés 1997 m. rugsé¢jo 4 d. nutarimas Nr. 952 | Dél
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose‘
(Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891; 2008, Nr. 85-3393);

21.7. Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymas Nr.
1V-172 ,.Dél Saugos dokumenty turinio gairiy patvirtinimo* (Zin., 2007, Nr. 53-2070);

21.8. Lietuvos Respublikos vidaus reikaly ministro 2008 m. spalio 27 d. jsakymas Nr.
1V-384 , D¢l Valstybes institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniy saugos reikalavimy patvirtinimo ir Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11 d. jsakymo Nr. 1V-247 , D¢l Valstybés institucijy ir jstaigy informaciniy
sistemy klasifikavimo pagal jose tvarkomg elektroning informacija gairiy ir Valstybés
institucijy ir jstaigy informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo* pakeitimo® (Zin., 2008, Nr. 127-4866);

21.9. Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos 11 d. jsakymas Nr.
1V-247 , D¢l Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkomg elektronine informacijg gairiy ir Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo* (Zin., 2007, Nr. 78-3160);

21.10. Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d.
jsakymas Nr. 1T-71(1.12) ,,D¢l bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms patvirtinimo* (Zin., 2008, Nr. 135-5298);

21.11. Lietuvos standartai LST ISO/IEC 17799:2006 ir LST ISO/IEC 27001:2006 bei
Lietuvos ir tarptautiniai ,Informacijos technologija. Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

21.12. kiti teisés aktai, kuriais reglamentuojamas elektroninés informacijos tvarkymo
teisétumas, EDMIS valdytojo veikla ir elektroninés informacijos saugos valdymas.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

22. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacijg gairiy 3.2.1 ir 3.2.7 punktais EDMIS priskiriama
antrajai informaciniy sistemy kategorijai.

23. EDMIS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius EDMIS
duomeny vientisumui ir pricinamumui.

24. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

24.1. lickamoji rizika turi buti sumazinama iki priimtino lygio;

24.2. informacijos saugos priemoniy diegimo kaina turi atitikti saugomos informacijos
verte;

24.3. turi buti jdiegiamos prevencinés, detekcinés ir korekcinés duomeny saugos
priemones.

25. EDMIS kaupiamy duomeny Saltiniai, apdorojimo tvarka ir apraSymas pateikiami
EDMIS nuostatuose.

26. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms duomeny
saugojimo priemonéms, atsizvelgiant j saugotiny asmens duomeny pobudj ir jy tvarkymo
keliamg rizikg, EDMIS duomenys priskiriami antram saugumo lygiui.

27. Saugos jgaliotinis, atsizvelgdamas j Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metoding priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos


https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C
https://www.e-tar.lt/portal/lt/legalAct/TAR.A5D68BD2EAFF
https://www.e-tar.lt/portal/lt/legalAct/TAR.199366D1EF9E
https://www.e-tar.lt/portal/lt/legalAct/TAR.C90729CAD468
https://www.e-tar.lt/portal/lt/legalAct/TAR.FA13E28615F6
https://www.e-tar.lt/portal/lt/legalAct/TAR.85C510BA700A
https://www.e-tar.lt/portal/lt/legalAct/TAR.69A782236F58
https://www.e-tar.lt/portal/lt/legalAct/TAR.2CAD88984418
https://www.e-tar.lt/portal/lt/legalAct/TAR.2DCA99458924
https://www.e-tar.lt/portal/lt/legalAct/TAR.6633A199BA2D
https://www.e-tar.lt/portal/lt/legalAct/TAR.83E6F11603ED
https://www.e-tar.lt/portal/lt/legalAct/TAR.997E1157C9CE

technologija. Saugumo technika“ grupés standartus, kasmet organizuoja EDMIS rizikos
vertinimg. Prireikus Saugos jgaliotinis gali organizuoti neeilini EDMIS rizikos vertinima.

28. EDMIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgus | rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:

28.1. subjektyviis nety¢iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

28.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis EDMIS duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugos pazeidimai, vagystés ir kita);

28.3. nenugalima jéga.

29. Rizikos jvertinimo ataskaita tvirtina VLK vadovas. Atsizvelgdamas | rizikos
jvertinimo ataskaita EDMIS valdytojas prireikus tvirtina rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

30. Siekiant uztikrinti Siuose nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose isdéstyty nuostaty jgyvendinimo kontrolg, ne re¢iau kaip karta per metus turi
biiti organizuojamas EDMIS informaciniy technologijy saugos atitikties vertinimas, kurio
metu:

30.1. jvertinama $iy nuostaty ir kity saugos politikg jgyvendinanciy teisés akty ir realios
informacijos saugos atitiktis;

30.2. inventorizuojama EDMIS techniné ir programing jranga;

30.3. tikrinamos Saugos jgaliotinio, EDMIS administratoriy bei EDMIS naudotojy,
dirban¢iy VLK, TLK ir SAM, darbo vietose ir visose tarnybinése stotyse jdiegtos programos ir jy
sgranka (biitina patikrinti ne maziau kaip 10 procenty darbo viety);

30.4. patikrinama (jvertinama) EDMIS naudotojams suteikty teisiy atitiktis vykdomoms
funkcijoms;

30.5. jvertinamas pasirengimas uZztikrinti EDMIS veiklos testinumg jvykus saugos
incidentui (nenumatytai situacijai).

31. Atlikus EDMIS informaciniy technologijy saugos atitikties vertinimg, rengiamas
pastebéty trukumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus skiria ir jgyvendinimo
terminus nustato EDMIS valdytojas.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

32. Saugi prieiga prie EDMIS duomeny yra uZtikrinama tokiomis priemonémis:

32.1. kontroliuojamas patekimas j VLK, TLK ir SAM patalpas, jrengiama signalizacija
(nuo jsilauzimo ir gaisro);

32.2. tarnybiniy sto¢iy patalpy durys Sarvuotos ir apsaugotos bent dviem skirtingos
konstrukcijos spynomis;

32.3. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rySio linijos
dubliuojami ir jy techniné buklé nuolat stebima;

32.4. periodiskai atliekami elektroninés informacijos atkiirimo i§ kopijy bandymai;

32.5. programinés jrangos diegima atlieka tik jgalioti asmenys;

32.6. prieigos prie EDMIS teises suteikia EDMIS administratorius. Pasikeitus EDMIS
naudotojo pareigoms ar atlickamoms uzduotims, suteikta prieiga turi buti nedelsiant
nutraukiama. EDMIS naudotojams suteiktos prieigos teisés periodiSkai, bet ne re€iau kaip
karta per metus, turi buti perzilrimos, siekiant nustatyti ir pasalinti subjektus, kuriems
prieigos teisés prie EDMIS turi biiti panaikintos arba pakeistos. Uz perioding EDMIS
naudotojy teisiy perzitira atsakingas Saugos igaliotinis;



32.7. EDMIS naudotojai atpazjstami pagal vartotojy vardus ir slaptazodzius, kuriy
kontrole atlieka kompiuterio ir tarnybinés stoties operacinés sistemos;

32.8. prisijungimo prie sistemos slaptazodis kei¢iamas ne reciau kaip kas 3 ménesius;

32.9. slaptazodj sudaro 8 ir daugiau simboliy;

32.10. keiciant slaptazodj, IS neleidzia nustatyti slaptazodzio i§ 6 paskutiniy
slaptazodziy;

32.11. nustatytas ne didesnis kaip 3 leistiny nevykusiy bandymy prisijungti prie EDMIS
skaicius;

32.12. prieiga prie duomeny gali biiti suteikta tik tam asmeniui, kuriam tie duomenys yra
reikalingi jo funkcijoms vykdyti;

32.13. su sistemos duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti yra
suteiktos teisés;

32.14. asmeny, kuriems suteikta teis¢ tvarkyti duomenis, veiksmai yra registruojami,
audituojami ir saugomi ne trumpiau kaip 1 metus;

32.15. ne reciau kaip vieng karta per ménesj perziiirimas naudotojy prisijungimy prie
duomeny baziy elektroninis zurnalas ir parengiamas perzitiros ataskaitos;

32.16. prieiga prie kompiuteriy ir tarnybiniy stoéiy operaciniy sistemy valdymo ir
konfigtiravimo leidZiama tik administratoriams.

33. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami.

34. Informaciné sistema pasiekiama visg parg.

35. ISorinés duomeny laikmenos, kuriose saugomi gaunami ir teikiami asmens
duomenys, registruojamos ir kontroliuojamas jy panaudojimas, iStrinant asmens duomenis po
Ju panaudojimo perkeliant } duomeny bazes.

36. Kompiuterin¢ jranga ir duomeny perdavimo tinklo mazgai turi rezervinj maitinimo
Saltinj, uztikrinantj Sios jrangos veikimg ne maziau kaip 30 min.

37. Kompiuterinés jrangos gedimai ir avarinio asmens duomeny atkiirimo veiksmai
registruojami zurnale.

38. Antivirusiné programa yra valdoma i§ pagrindinés tarnybinés stoties. Naudotojy
kompiuteriy antivirusinés programos turi biiti kasdien atnaujinamos i§ pagrindinés tarnybinés
stoties.

39. EDMIS naudotojams draudziama diegti bet kokig programine¢ jranga. Programineg

40. Draudziama naudoti programing jranga, nesusijusig su jstaigos veikla.

41. Neteiséty programy diegimo paieSka (apeinant operacinés sistemos apsaugos
mechanizmus) atlickama bent kartg per 6 ménesius.

42. Programinés jrangos testavimas atlickamas naudojant atskira tam skirtg testavimo
aplinka.

43. EDMIS programinis kodas turi biiti apsaugotas nuo atskleidimo neturintiems teisés
su juo susipazinti asmenims.

44. Naudojami tarnybinés stoties operacinés sistemos metodai, leidZiantys
vienareikSmiskai atpazinti kompiuteriy tinklui priklausancius kompiuterius.

45. DraudZiama prieiga neatpaZintiems vartotojams prisijungti prie kompiuteriy tinklo i$
kompiuterio, nepriklausancio Siam tinklui.

46. Tarnybiniy sto¢iy patalpose jrengta oro kondicionavimo jranga ir drégmés kontrolés
jranga.

47. Patekimas prie darbo viety kontroliuojamas.

48. Kiekvienas kompiuteris priskiriamas atsakingam naudotojui.

49. Draudziama keisti kabinetuose kompiuteriy iSdéstymo vietas be administratoriaus
leidimo.

50. Kompiuteriai naudojami tik tarnybinéms funkcijoms vykdyti.

51. Nesiojamieji kompiuteriai ne VLK, TLK ir SAM patalpose gali biiti naudojami tik
tarnybinéms funkcijoms vykdyti.



52. Nesiojamieji kompiuteriai, jei juose yra prisijungimo prie EDMIS duomeny
galimybé nesant savos darbo vietos patalpose, i§ VLK, TLK ir SAM patalpy gali buti
iSneSami tik pagal VLK, TLK ar SAM vadovo ar jo jgalioto asmens iSraSyta leidima, rastu
patvirtinantj naudotojo asmenin¢ atsakomybg¢ uz informacijos saugg ir nurodantj kompiuterio
naudojimo tikslg ir laikotarpj, kuriam kompiuteris iSneSamas.

53. Nesiojamuosiuose kompiuteriuose, iSnesamuose i§ VLK, TLK ir SAM patalpy,
esantys duomenys Sifruojami priemonémis, atitinkan¢iomis duomeny tvarkymo keliama
rizika.

54. 1§ nutolusiy darbo viety jungiamasi per I[P VPN (virtualus privatus tinklas).

55. EDMIS duomenys perduodami automatiniu biidu TCP/IP protokolu realiu laiku arba
asinchroniniu rezimu pagal EDMIS duomeny teikimo ir gavimo sutartis, kuriose nustatytos
perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka.

56. Uz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy
identifikavima, suformulavimg ir jgyvendinimo organizavimg atsakingas Saugos jgaliotinis.

57. EDMIS elektroninés informacijos perdavimo tinklas turi biiti atskirtas nuo vieSyjy
telekomunikacijos tinkly naudojant uzkarda.

58. Konfigiiruojant EDMIS elektroninés informacijos perdavimo tinklo uzkardas turi
biiti naudojami tik organizacijos veiklai bitini tinklo protokolai ir uzkardy prievadai.

59. Saugos jgaliotinis organizuoja EDMIS serveriy srities tinklo uZzkardy
administravimg, prieziiirg, operacinés sistemos atnaujinimg ir saugia uzkardy konfigtracija.

60. Uzkardy konfigiiracija perzitirima ne reciau kaip kartg per metus. Perziiirg inicijuoja
Saugos jgaliotinis.

61. EDMIS tarnybinése stotyse esan¢ios informacijos atsarginés duomeny kopijos turi buti
daromos kiekvieng darbo dieng.

62. Atkurti informacijg i§ atsarginiy duomeny kopijy turi biiti jmanoma per 1 darbo
dieng. Atsarginés duomeny kopijos turi biiti saugomos ne maziau kaip 5 dienas.

63. Atsarginés duomeny kopijos saugomos kitoje patalpoje nei yra jrenginys, kurio
informacija buvo nukopijuota.

64. Uz atsarginiy EDMIS duomeny kopijy darymo ir atkiirimo ir uz EDMIS
taikomosios programinés jrangos kopijy darymo organizavimg ir perziiirg yra atsakingas
Saugos jgaliotinis.

IV. REIKALAVIMAI PERSONALUI

65. Tvarkyti EDMIS duomenis gali asmenys, susipazing su EDMIS nuostatais,
informaciniy sistemy saugos politikg reglamentuojanciais teisés aktais.

66. Saugos jgaliotinis turi turéti informaciniy technologijy specialisto kvalifikacija,
iSmanyti informaciniy sistemy administravimg, gerai iSmanyti elektroninés informacijos
saugos principus bei saugos uztikrinimo metodus, savo darbe vadovautis Saugos nuostatais,
Informaciniy technologijy saugos atitikties vertinimo metodika, kitais Lietuvos Respublikos
teisés aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir kitais dokumentais.

67. EDMIS administratoriai turi iSmanyti pagrindinius saugos politikos principus, darba
su duomeny perdavimo tinklais, mokéti uztikrinti jy sauguma, turéti sisteminiy programiniy
priemoniy administravimo ir prieziliros patirties, bliti susipazing su Saugos nuostatais Ir
saugos politika jgyvendinanciais teisés aktais, taip pat kitomis vidaus ir darbo taisyklémis.

68. EDMIS naudotojai turi buti jgij¢ darbo kompiuteriu jgiidZiy, mokeéti tvarkyti
EDMIS duomenis EDMIS nuostatuose nurodyta tvarka, iSmanyti informaciniy sistemy saugos
politika reglamentuojancius teises aktus.

69. EDMIS naudotojai turi dirbti vadovaudamiesi sistemos techninéje dokumentacijoje
nustatyta tvarka. EDMIS naudotojai privalo rupintis tvarkomy duomeny saugumu. Pastebéje
saugos politikos pazeidimy, nusikalstamos veiklos poZymiy, neveikiancias arba netinkamai
veikiancias duomeny saugos uztikrinimo priemones, EDMIS naudotojai privalo nedelsdami



apie tai pranesti Saugos jgaliotiniui.

70. Saugos jgaliotinis periodiSkai inicijuoja informacinés sistemos naudotojy mokyma
duomeny saugos klausimais, jvairiais budais informuoja juos apie duomeny saugos
problematikg (priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés naujai
priimtiems darbuotojams, pagal poreikj organizuojami susitikimai su EDMIS tvarkytojy
atsakingais asmenimis).

71. EDMIS naudotojy mokymus Saugos jgaliotinis, EDMIS administratorius arba
mokymy paslaugy teikéjas, su kuriuo VLK pasiraso paslaugy sutartj, vykdo ne reiau nei
karta per 3 metus.

72. Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, Saugos
jgaliotinio, administratoriy ir naudotojy veiksmus reglamentuoja VLK vadovo jsakymu
tvirtinamas EDMIS veiklos testinumo valdymo planas.

V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

73. Naudotojy supazindinimg pasiraSytinai su Siais nuostatais ir kitais saugos politika
reglamentuojanciais dokumentais organizuoja Saugos jgaliotinis ir EDMIS tvarkytojy
vadovai.

74. Saugos jgaliotinis reguliariai jvairiais biidais informuoja naudotojus apie
informacijos saugos problematika.

VI. BAIGIAMOSIOS NUOSTATOS

75. Saugos nuostatai ir kiti saugos politika reglamentuojantys teisés aktai i§ esmés
perzitirimi ir prireikus kei¢iami ne reciau kaip kartg per metus.

76. EDMIS tvarkytojai turi jgyvendinti Saugos nuostatuose ir kituose teisés aktuose,
reglamentuojanciuose saugy EDMIS duomeny tvarkyma, nustatytas organizacines, technines
ir kitas priemones.

77. Saugos jgaliotinis ir EDMIS administratoriai rastu jsipareigoja nepazeisti Saugos
nuostaty ir kity teisés akty, reglamentuojanciy EDMIS duomeny saugy tvarkyma.

78. Saugos jgaliotinis, EDMIS administratoriai ir informacinés sistemos naudotojai,
pazeide Saugos nuostaty, kity teisés akty, reglamentuojan¢iy EDMIS duomeny saugy tvarkyma,
reikalavimus, atsako jstatymy ir kity teisés akty nustatyta tvarka.




