LIETUVOS RESPUBLIKOS VYRIAUSYBE
NUTARIMAS

DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2002 M. GRUODZIO 31 D.
NUTARIMO NR. 2108 ,,DEL REIKALAVIMU KVALIFIKUOTUS SERTIFIKATUS
SUDARANTIEMS SERTIFIKAVIMO PASLAUGU TEIKEJAMS, REIKALAVIMU

ELEKTRONINIO PARASO JRANGAI, KVALIFIKUOTUS SERTIFIKATUS
SUDARANCIU SERTIFIKAVIMO PASLAUGU TEIKEJU REGISTRAVIMO
TVARKOS IR ELEKTRONINIO PARASO PRIEZIUROS REGLAMENTO
PATVIRTINIMO“ PAKEITIMO

2013 m. sausio 29 d. Nr. 72
Vilnius

Lietuvos Respublikos Vyriausybé nutaria:

1. Pakeisti Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimg
Nr. 2108 ,,Dé¢l Reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy
teikéjams, Reikalavimy elektroninio paraso jrangai, Kvalifikuotus sertifikatus sudaranciy
sertifikavimo paslaugy teikéjy registravimo tvarkos ir Elektroninio paraSo prieZitiros
reglamento patvirtinimo* (Zin., 2003, Nr. 2-47; 2011, Nr. 8-315):

1.1. Nurodytu nutarimu patvirtintuose Reikalavimuose kvalifikuotus sertifikatus
sudarantiems sertifikavimo paslaugy teikéjams:

1.1.1. Isdéstyti 1 punkta taip:

1. Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy
teikéjams (toliau vadinama — Reikalavimai) nustato kvalifikuotus sertifikatus (toliau
vadinama — sertifikatai) sudaranéiy sertifikavimo paslaugy teikéjy (toliau vadinama —
paslaugy teikéjai) veiklos, susijusios su sertifikaty sudarymu ir tvarkymu, salygas.*

1.1.2. Papildyti 3* punktu:

3% Jeigu paslaugy teikéjas yra jsidieges informacijos saugumo valdymo sistema,
taikydamas Lietuvos standartg LST ISO/IEC 27001:2006 ,Informacijos technologija.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai (tapatus ISO/IEC
27001:2005)* (toliau — LST ISO/IEC 27001:2006) ar jj pakei¢iantj standartg, laikoma, kad
paslaugy teikéjas yra jvykdes Reikalavimy IV skyriaus nuostatas.*

1.1.3. Papildyti nauju IV skyriumi (ankstesnjj; IV skyriy laikyti V skyriumi, o
ankstesniuosius 16 ir 17 punktus laikyti 24 ir 25 punktais):

»IV. INFORMACIJOS SAUGOS REIKALAVIMAI

16. Paslaugy teikéjas yra atsakingas uz renkamy ir tvarkomy duomeny ir informacijos
(toliau kartu vadinama — informacija) saugumo uztikrinimg. Uztikrinant informacijos
sauguma, rekomenduojama vadovautis Lietuvos standartais LST ISO/IEC 27001:2006, LST
ISO/IEC 27002:2009 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo
valdymo praktikos kodeksas (tapatus ISO/IEC 27002:2005)“ (toliau — LST ISO/IEC
27002:2009), LST ISO/IEC 27005:2011 ,,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo rizikos valdymas (tapatus ISO/IEC 27005:2011)“, taip pat kitais
Lietuvos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai* standartais.

17. Paslaugy teikéjas privalo pasitvirtinti dokumenta, nustatantj pagrindinius taikomus
informacijos saugumo uztikrinimo ir valdymo principus ir taisykles, kuriais remiantis
vykdomi paslaugy teikéjo veiklos procesai, procediiros ir rengiami juos reglamentuojantys
dokumentai (toliau vadinama — informacijos saugumo politikos dokumentas). Informacijos
saugumo politikos dokumente turi biiti nurodyta:
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17.1. informacijos saugumo uztikrinimo tikslai, svarba ir esama buklé¢;

17.2. informacijos saugumo uztikrinimo prioritetinés kryptys;

17.3. informacijos saugumo uztikrinimo reikalavimai, kurie apima:

17.3.1. paslaugy teikéjo tvarkomg informacija ir (ar) jos kategorijas, pagrindinius
tvarkomos informacijos ir (ar) tam tikry jos kategorijy saugumo uztikrinimo reikalavimus,
kuriais vadovaujantis parenkamos tinkamos informacijos saugumo uztikrinimo priemonés
(iskaitant teisés akty ir kity dokumenty, kuriais vadovaujamasi tvarkant informacijg ir
uztikrinant jos sauguma, reikalavimus, bet jais neapsiribojant);

17.3.2. paslaugy teikéjo darbuotojy, sudaranciy ir tvarkanciy sertifikatus, kvalifikacinius
reikalavimus;

17.3.3. pagrindines nuostatas dé¢l informacijos saugumo rizikos (toliau vadinama —
rizika) veiksniy vertinimo, pagrindiniy rizikos vertinimo kriterijy apibiidinima;

17.4. asmeny supazindinimo su informacijos saugumo uztikrinimo reikalavimais tvarka;

17.5. atsakomybé uz informacijos saugumo uztikrinimo reikalavimy pazeidimus;

17.6. kiti reikalavimai.

18. Paslaugy teikéjas turi kasmet atlikti rizikos vertinimg. Prireikus paslaugy teikéjas
gali organizuoti ir neeilinj rizikos vertinimg. Rizikos vertinimo rezultatai pateikiami rizikos
vertinimo ataskaitoje. Rizikos vertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius,
galinCius turéti jtakos informacijos saugumui.

19. Atsizvelgdamas | rizikos vertinimo ataskaitg, paslaugy teikéjas prireikus tvirtina
rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy, administraciniy
ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti. Rizikos valdymo priemones,
atsizvelgiant ] informacijos saugumo valdymo tikslus, rekomenduojama rinktis i§ Lietuvos
standarto LST ISO/IEC 27002:2009.

20. Paslaugy teikéjas turi kasmet atlikti informacijos saugumo uztikrinimo atitikties
vertinimg — nustatyti, ar faktiné informacijos saugumo uztikrinimo buklé atitinka saugumo
uztikrinimo reikalavimus, ir pasitvirtinti vertinant informacijos saugumo uZztikrinimo atitiktj
nustatyty informacijos saugumo uZztikrinimo trikumy Salinimo plang.

21. Atliekant informacijos saugumo uztikrinimo atitikties vertinimg, rekomenduojama:

21.1. jvertinti informacijos saugumo uztikrinimo dokumenty ir esamos informacijos
saugumo uZztikrinimo biiklés atitiktj;

21.2. inventorizuoti techning ir programine jrangg;

21.3. patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty kompiuteriniy darbo
viety, jose jdiegtas programas ir jy sgranka;

21.4. patikrinti (jvertinti) darbuotojams suteikty teisiy ir atlickamy funkcijy atitiktj;

21.5. jvertinti pasirengimg uZztikrinti veiklos testinuma jvykus informacijos saugumo
incidentui.

22. Informacijos saugumo politikos dokumentas turi bati perzitirimas ne re¢iau kaip
kartag per metus po rizikos ar informacijos saugumo uZztikrinimo atitikties jvertinimo arba
ivykus esminiams organizaciniams, sisteminiams ar kitiems paslaugy teikéjo veiklos
pokyciams.

23. Siame skyriuje nustatyti reikalavimai nekei¢ia Bendryjy elektroninés informacijos
saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimy, patvirtinty
Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-
2075; 2007, Nr. 49-1891).«

1.2. Nurodytu nutarimu patvirtintuose Reikalavimuose elektroninio paraSo jrangai:

1.2.1. I8déstyti 12 punkta taip:

,»12. Jeigu jvykdyti Lietuvos standarty LST CWA 14169 ,,Saugiis paraso kiirimo jtaisai
EAL 4+“ ir LST CWA 14170 ,Saugumo reikalavimai, keliami taikomosioms paraso
formavimo sistemoms® reikalavimai, laikoma, kad paraSo formavimo jranga atitinka S§io
skyriaus nuostatas.*

1.2.2. I8déstyti 14 punkta taip:
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»14. Jeigu jvykdyti Lietuvos standarto LST CWA 14171 ,Bendrosios elektroninio
paraso tikrinimo gairés“ reikalavimai, laikoma, kad paraso tikrinimo jranga atitinka S§io
skyriaus nuostatas.*

1.3. Papildyti nurodytu nutarimu patvirtinta Kvalifikuotus sertifikatus sudaranciy
sertifikavimo paslaugy teikéjy registravimo tvarkos aprasa 5.8 punktu:

,»D.8. paslaugy teikéjo pasitvirtinto informacijos saugumo politikos dokumento arba
akredituotos sertifikavimo jstaigos iSduoto sertifikato, patvirtinancio, kad paslaugy teikéjas
yra jsidieges informacijos saugumo valdymo sistemg, taikydamas Lietuvos standartg LST
ISO/IEC 27001:2006 ,.Informacijos technologija. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005), patvirtinta kopija.*

2. Nustatyti, kad kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy teikéjai,
iki §io nutarimo jsigaliojimo teisés akty nustatyta tvarka uZsiregistrave elektroninio paraSo
prieziiros institucijoje, Sio nutarimo 1.3 punkte nurodyty dokumenty kopijas Lietuvos
Respublikos ry$iy reguliavimo tarnybai pateikia per 2 ménesius nuo §io nutarimo jsigaliojimo.

3. Sis nutarimas jsigalioja 2013 m. geguzés 1 diena.

MINISTRAS PIRMININKAS ALGIRDAS BUTKEVICIUS

SUSISIEKIMO MINISTRAS RIMANTAS SINKEVICIUS



