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2. SVARSTYTA. Bendryjy jslaptintos informacijos fizinés apsaugos reikalavimy ir Patalpy
jvertinimo dél jy pripazinimo tinkamomis saugoti ar jose dirbti su jslaptinta informacija metodiniy
rekomendacijy projektai.

NUTARTA:

Vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymo (Zin., 1999,
Nr. 105-3019; 2004, Nr. 4-29) 11 straipsnio 5 dalies 9 punktu, pritarti Bendriesiems jslaptintos
informacijos fizinés apsaugos reikalavimams ir Patalpy jvertinimo dél jy pripazinimo tinkamomis
saugoti ar jose dirbti su jslaptinta informacija metodinéms rekomendacijoms.
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PATVIRTINTA
Lietuvos Respublikos paslap¢iy apsaugos
koordinavimo komisijos

2007 m. vasario mén. 2 d. protokolu
Nr. 56-1KF

Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai
I. Bendrosios nuostatos

1. Bendrieji jslaptintos informacijos fizinés apsaugos reikalavimai (toliau — Apsaugos
reikalavimai) nustato saugumo zony nustatymo, fizinés apsaugos priemoniy panaudojimo, fizinés
apsaugos procediiry nustatymo, apsaugos nuo neteiséto jslaptintos informacijos fiksavimo ir
perdavimo, patalpy jvertinimo dél jy pripaZinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija reikalavimus.

2. Apsaugos reikalavimy rekomenduojama laikytis paslapciy subjektams ir rangovams
(subrangovams), jrengiant naujas saugumo zonas ir pertvarkant jau esamas saugumo zonas.
Apsaugos reikalavimai taikomi tik stacionariai jrengtiems objektams.

3. Paslap¢iy subjekto vadovo ar jo jgalioto asmens sprendimu paslapéiy subjekte ar jo
struktiiriniame padalinyje, rangovui (subrangovui) gali biti nustatyti grieZtesni jslaptintos
informacijos fizinés apsaugos reikalavimai nei yra numatyti Siuose Apsaugos reikalavimuose.

4. Siame dokumente pateikti Apsaugos reikalavimai naudojami vykdant paslap&iy subjekty
ar rangovy (subrangovy) patalpy jvertinima, vadovaujantis Patalpy jvertinimo dé¢l jy pripazinimo
tinkamomis saugoti ar jose dirbti su jslaptinta informacija metodinémis rekomendacijomis.

5. Pagrindinés sgvokos:

5.1. Fizinés apsaugos priemonés — mechaninés ir elektroninés priemonés, skirtos jslaptintai
informacijai apsaugoti nuo pagrobimo, neteiséto atskleidimo, sunaikinimo bei uZzkirsti kelig
neteisétam patekimui ] saugomas patalpas ar teritorijas, neteisétam susipazinimui su Siose vietose
saugoma jslaptinta informacija, taip pat padéti nustatyti neteisé€ta asmeny patekimg ] saugomas
patalpas, uzkirsti kelig neteisétiems $iy asmeny veiksmams;

5.2. Objektas — teritorija ir joje esantys pastatai, pastaty dalys, atskiros patalpos;

5.3. Perimetras — saugumo zonos iSorinés ribos;

5.4. Kontrolés postas — vieta, kurioje paslap¢iy subjekto ar rangovo (subrangovo) vadovo ar
jo jgalioto asmens nustatyta tvarka tikrinami j saugumo zonas ar j jose esancias atskiras patalpas
patenkantys asmenys ir (arba) jvaziuojancios ir iS§vaziuojan¢ios transporto priemonés, nustatoma
asmeny tapatybe;

5.5. Apsaugos darbuotojas — objekto, asmeny ir turto apsaugg vykdantis paslapéiy subjekto
arba rangovo (subrangovo) darbuotojas;

5.6. Reagavimo grupé — dviejy ar daugiau apsaugos darbuotojy, reaguojanciy i apsauginés
isilauzimo, apsauginés uzpuolimo ir prieSgaisrinés signalizacijy suveikimo signala, grupé, kurios
tikslas yra uzkirsti kelig neteisetam patekimui j saugumo zong, jslaptintos informacijos atskleidimui
ar praradimui;

5.7. Neteisétas patekimas — asmeny, neturin¢iy teisés biiti saugumo zonoje, patekimas j ja;

5.8. Reagavimo sistema — apsaugos darbuotojas, reagavimo grupé arba paslap¢iy subjekto ar
rangovo (subrangovo) asmuo, atsakingas uz fizin¢ apsauga;

5.9. Saugumo zonos patikrinimas — patikrinimas, kurio metu nustatoma, ar saugumo zonos
apsaugos sistemos jjungtos, jos veikia ir néra pazeistos, bei nustatoma, ar néra neteisétai patekta i
saugumo zong;

5.10. Objekto apsaugos pultas — tai prietaisas, kuris kontroliuoja ir valdo objekto apsaugines
jsilauzimo, apsaugines uzpuolimo ir prieSgaisrines signalizacijas bei perduoda informacija apie jy
biikle vietinio ir (arba) centralizuoto stebéjimo pultams;

5.11. Centralizuotas stebéjimo pultas — prietaisas, priimantis saugomy objekty apsaugos
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pulty praneSimus laidinémis, belaidémis rySio linijomis, formuojantis Sviesos ir garso signalus savo
indikatoriuose arba periferiniuose jrenginiuose;

5.12. Vietinis stebéjimo pultas — prietaisas, priimantis saugomo objekto (saugomas objektas
tiri buti vienas) apsaugos pulty praneSimus laidinémis, belaidémis rySio linijomis, formuojantis
Sviesos ir garso signalus savo indikatoriuose arba periferiniuose jrenginiuose;

5.13. Apsauginé uzpuolimo signalizacija — tai visuma signalizacijos priemoniy, kurias
jjungus nustatomas ir fiksuojamas uzpuolimas bei informacija apie tai perduodama j vietin;j ir (arba)
centralizuotg stebéjimo pulta;

5.14. Apsauginé jsilauzimo signalizacija — tai visuma signalizacijos priemoniy, kurios
automatisSkai nustato ir fiksuoja neteiséta patekimg ] saugumo zong bei informacija apie tai
perduoda j vietinj ir (arba) centralizuota steb¢jimo pulta;

5.15. Elektroniniy apsaugos priemoniy centrinio valdymo jranga — techniné jranga, kuria
gali buti kei¢iama apsauginés jsilauzimo, uZpuolimo ir prieSgaisrinés signalizacijy, elektroninés
jeigos kontrolés sistemos bei uzdarosios vaizdo stebéjimo sistemos konfigiiracija ir veikimo
parametrai;

5.16. Apsaugos postas — patalpa ar pastatas, kuriame jrengtos specializuotos darbo vietos ir
telekomunikacijy infrastruktira, ir kuriame yra fiksuojami ir jvertinami apsauginés uzpuolimo,
jsilauzimo 1ir prieSgaisrinés signalizacijos suveikimo signalai, palaikomas abipusis rySys su
apsaugos darbuotojais ir reagavimo grupe;

5.17. Teritorijos apsaugos sistema — elektroniniy ir mechaniniy priemoniy, skirty paslap¢iy
subjektui ar rangovui (subrangovui) priskirtos teritorijos apsaugai, visuma;

5.18. Techniskai saugios zonos — 1 klasés saugumo zonos patalpos, kurios apsaugotos nuo
neteisétai naudojamy informacijos fiksavimo (vaizdo, garso ir elektromagnetiniy signaly jraSymo) ir
perdavimo jrenginiy naudojimo;

5.19. Apsauga nuo aktyvaus neteiséto jslaptintos informacijos fiksavimo ir perdavimo —
jslaptintos informacijos, perteikiamos garsu ar vaizdu, apsauga nuo jos fiksavimo ar perdavimo
neteisétais informacijos rinkimo jrenginiais;

5.20. Apsauga nuo pasyvaus neteiséto jslaptintos informacijos fiksavimo ir perdavimo —
garsg ir elektromagnetines bangas slopinanciy medziagy arba jrangos, slopinancios jslaptintos
informacijos, perteikiamos garsu, vaizdu arba elektromagnetinémis bangomis, sklidimg uz patalpos
riby, panaudojimas;

5.21. Lankytojas — asmuo, neinantis pareigy teisétai lankomame paslap¢iy subjekto ar jo
struktiirinio padalinio, rangovo (subrangovo) teritorijoje ar patalpose;

5.22. Lankytojo kortelé — lankytojui iSduodama registruota kortelé su registracijos numeriu,
ji identifikuojanti kaip lankytoja;

5.23. Darbuotojo kortelé — asmeniui i§duodama registruota kortelé su registracijos numeriu,
ji identifikuojanti kaip paslapciy subjekto ar rangovo (subrangovo) darbuotoja ir suteikianti
galimybe teisétai patekti j saugumo zong ir (arba) teritorija;

5.24. Jeigos kontrolés sistema — fiziniy, informaciniy arba biometriniy asmens
identifikavimo priemoniy visuma, leidzianti nustatyti asmens tapatyb¢ bei suteikianti arba
nesuteikianti galimybe¢ asmeniui patekti  saugumo zonas;

5.25. Elektroniné jeigos kontrolés sistema — tai jrenginys (ar jy grupé), kuris identifikuoja
asmen]j surenkant skai€iy ar simboliy kombinacija, nuskaito laikmenoje esancig Sifruota informacija
arba identifikuoja asmenj pagal jo individualius biometrinius duomenis (akies rainelg, papiliarinius
raStus ir pan.);

5.26. Darbuotojo vykdoma jeigos kontrolé — jeigos kontrolé, kurig atlieka apsaugos
darbuotojas arba paslapc¢iy subjekto ar rangovo (subrangovo) vadovo jgaliotas asmuo, nustatantis
norinciy patekti asmeny tapatybe pagal asmens tapatybe patvirtinancius dokumentus;

5.27. Mechaniné jeigos kontrolés sistema — jeigos kontrolés sistema, kai raktai nuo dury,
pro kurias galima patekti i saugumo zong, uzrakty iSduodami tik paslapciy subjekto ar rangovo
(subrangovo) jgaliotiems asmenims;

5.28. Barjeras — laisvai judéti kliudantis uztvaras, statinys ar kitas jrenginys;
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5.29. Elektromagnetiniai spinduliavimo Ssaltiniai — bet kokie jrenginiai, skleidziantys
elektromagnetinj spinduliavima (mobiliojo rysio telefonai, radijo stotelés ir kt.);

5.30. Uzdaroji vaizdo stebéjimo sistema — vaizdo stebéjimo sistema, skirta apsaugos
darbuotojams stebéti teritorija aplink objekta, objekto viduje esanCiy saugumo zony prieigas ar
saugumo zony viduje esancias patalpas bei kaupti vaizdo jrasy archyva;

5.31. slaptintos informacijos apsaugos pazeidimas — teisés akty reikalavimams
priestaraujantis veikimas arba neveikimas, sukéles ar galintis sukelti pavojy islaptintos informacijos
saugumui arba salygojes islaptintos informacijos ar jos dalies patekimg asmenims, neturintiems
teisés susipazinti su tokia informacija.

6. Kitos Apsaugos reikalavimuose vartojamos sgavokos atitinka Valstybés ir tarnybos
paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) vartojamas savokas.

7. Visos teritorijos ir patalpos, kuriose saugoma ar kuriose dirbama su jslaptinta informacija,
turi biiti apsaugotos fizinés apsaugos priemonémis.

8. Priimant sprendimg dél konkreciy fizinés apsaugos priemoniy pasirinkimo ir jdiegimo bei
naudojimo, reikia atsizvelgti j Siuos veiksnius:

8.1. saugomos jslaptintos informacijos slaptumo zyma;

8.2. saugomos informacijos pobtdj ir apimtj;

8.3. rizikos veiksnius — paslapCiy subjekte dirban¢iy asmeny patikimumg, aplinkos
charakteristikg, objekto dislokavimo vieta, kriminogening padétj, patalpy iSplanavima, teritorijos
dydj, patekimo nepastebétam | saugoma zong tikimybe ir kita.

Il. Saugumo zonos

9. Turi biti nustatytos ir paslap¢iy subjekto ar rangovo (subrangovo) vadovo ar jo jgalioto
asmens patvirtintos saugumo zonos. Saugumo zonos nustatomos asmens, atsakingo uz fizing
apsaugg, teikimu. Zonos, kuriose saugoma jslaptinta informacija, zymima slaptumo Zzyma
,Konfidencialiai“ ar auksStesne, arba su tokia informacija dirbama, turi biiti nustatytos kiek
jmanoma toliau nuo teritorijy, kuriy nejmanoma kontroliuoti (pvz., automobiliy stovéjimo aiksteliy,
iSoriniy pirmojo auksto sieny arba yra apsuptyje kity nekontroliuojamy patalpy).

10. Administraciné saugumo zona turi biti jrengta taip, kad patekti j I ar II klasés saugumo
zonas biity galima tik per j3. Administracinéje saugumo zonoje turi biiti nustatyti, saugomi bei
kontroliuojami visi jéjimai j zong ir i$¢jimai i§ jos. Administraciné saugumo zona gali biiti jrengta
aplink I ar II klasés saugumo zong. Administracinéje zonoje gali biiti saugoma tik informacija,
zymima slaptumo Zyma ,,Riboto naudojimo*, arba su tokia informacija dirbama. Administracinéje
saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo zyma ,,Riboto naudojimo*, turi
biiti saugoma metalinése spintose arba seifuose.

11. II klasés saugumo zonai keliami reikalavimai:

11.1. turi buti nustatyti, saugomi bei kontroliuojami visi jéjimai  zong ir i§¢jimai i§jos;

11.2. i zona gali patekti tik asmenys, turintys leidimg dirbti ar susipazinti su jslaptinta
informacija, Zymima slaptumo Zyma ,,Konfidencialiai* ar aukstesne. Visus kitus asmenis turi lydéti
apsaugos darbuotojas arba paslapciy subjekto vadovo jgaliotas asmuo;

11.3. prieigos iki pastaty visg tamsy paros metg turi buiti apsviestos;

11.4. turi buti jdiegta apsauginé jsilauzimo, apsauginé uzpuolimo ir prieSgaisriné
signalizacijos;

11.5. apsauginé jsilauZimo ir apsauginé uZpuolimo signalizacijos turi perduoti dubliuojantj
signalg apie bandyma neteisétai patekti i zong arba neteiséta buvimg joje ne vienai reagavimo
sistemai;

11.6. jei zonoje saugoma informacija, Zymima slaptumo Zymomis ,,Slaptai* arba ,,Visiskai
slaptai, asmens tapatybei nustatyti prie i€jimy j zong arba ] atskiras jos patalpas turi biiti jkurtas
kontrolés postas arba turi buti jdiegta elektroniné arba darbuotojo vykdoma jeigos kontrolés
sistema;

11.7. jei saugumo zonoje saugoma informacija, Zymima slaptumo zyma ,,Visiskai slaptai‘,
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i¢jimas | zong arba jéjimai | zonoje esancias patalpas turi buti stebimi uzdargja vaizdo stebéjimo
sistema ir kaupiamas 30 kalendoriniy dieny vaizdo jrasy archyvas;

11.8. II klasés saugumo zonoje jslaptinta informacija laikoma atitinkamo tipo seifuose (zr.
Priedg Nr. 1).

12. T klasés saugumo zonai keliami reikalavimai:

12.1. turi atitikti IT klasés saugumo zonai keliamus reikalavimus;

12.2. prieigos iki saugumo zonos turi biiti kontroliuojamos apsauginés jsilauzimo,
uzpuolimo signalizacijy;

12.3. gali biti tikrinami asmeny jneSami ir iSneSami daiktai;

12.4. | Sig saugumo zong paslapCiy subjekto vadovo ar jo jgalioto asmens sprendimu
ileidziami tik asmenys, turintys leidimus dirbti ar susipazinti su jslaptinta informacija, Zymima
auksSciausia toje saugumo zonoje saugomos informacijos slaptumo Zyma;

12.5. | saugumo zong draudziama jneSti pasalinius elektromagnetinius spinduliavimo
Saltinius;

12.6. rekomenduojama naudoti vaizdines priemones, jspé€jancias apie draudimg I klasés
saugumo zonoje naudotis elektromagnetinj spinduliavimg skleidzianciais jrenginiais;

12.7. turi buti jdiegta apsauginé jsilauzimo, apsauginé uzpuolimo ir prieSgaisriné
signalizacijos;

12.8. taikomos mechaninés apsaugos priemonés turi uzkirsti kelia nesankcionuotam
patekimui | saugomas patalpas.

13. Jei I ir II klasés saugumo zonoje saugoma informacija, Zymima slaptumo zZyma ,,Slaptai‘
arba ,, Konfidencialiai“, rekomenduojama jéjimg ] zong arba j€jimus | zonoje esancias patalpas
stebéti uzdargja vaizdo stebéjimo sistema ir kaupti 30 kalendoriniy dieny vaizdo jrasy archyva.

14. T ir IT klasés saugumo zonos patalpos, kuriose nedirbama 24 valandas per parg, po darbo
valandy turi biiti patikrintos, siekiant jsitikinti, ar jos yra uZzrakintos ir jose jjungta apsauginé
jsilauzimo signalizacija. Patikrinimo tvarkg nustato paslap¢iy subjekto vadovas ar jo jgaliotas
asmuo, rangovo (subrangovo) vadovas ar jo jgaliotas asmuo atsakingo uz fizing¢ apsauga asmens
teikimu. Jei I ar II klasés saugumo zonoje dirbama 24 valandas per para, tai laitkoma, kad tokioje
saugumo zonoje jrengta apsauginé jsilauzimo signalizacija.

I11. Fizinés apsaugos priemoniy panaudojimas

15. Barjeras aplink paslapciy subjektui ar rangovui (subrangovui) priklausancig teritorijg
nurodo teritorijos, kuri yra saugoma, ribas. Turi biiti kontroliuojamas asmeny ir transporto
priemoniy patekimas j paslapCiy subjekto, rangovo (subrangovo) teritorijg. Jei jmanoma, nuo
pastato iki barjero turi biiti palikta maziausiai 25 metry plo¢io zona.

16. Apsvietimas turi biiti jrengtas taip, kad apSviesty teritorija, prieigas prie pastaty bei
vietas, kurios stebimos uzdargja vaizdo steb¢jimo sistema.

17. Paslap¢iy subjektui ar rangovui (subrangovui) priklausancioje teritorijoje gali buti
jrengta teritorijos apsaugos sistema.

18. leigos kontrolé gali biiti vykdoma patenkant ] teritorija, teritorijoje esanciy pastaty
grupe, pastatg ar pastate esancias patalpas.

19. Langy ir kity angy nebiitina apsaugoti fizinés apsaugos priemonémis, kai apatiné lango
ar kitos angos krastiné atitinka Siuos reikalavimus:

19.1. yra daugiau nei 5,5 m nuo Zemes;

19.2. negali biiti jsigauta nuo stogo ar pasinaudojus ZaibolaidZiu, parapetais ar kitais pastato
elementais, Zemés nelygumais, medziais ar kitais pastatais.

20. Vykdant saugumo zony patikrinimg reikia identifikuoti saugumo zonas, kuriose dirbama
po darbo valandy ir patikrinti, ar jjungta saugumo zony, kuriose nedirbama po darbo valandy,
apsauginé jsilauzimo signalizacija, ar néra neteiséto patekimo pozymiy. Vykdant saugumo zonos
patikrinima, poste nuolat turi biiti bent vienas apsaugos darbuotojas.

21. Reagavimo grupé turi biiti sudaryta i§ maZziausiai dviejy asmeny. Reagavimo grupés
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reagavimas ] apsaugings jsilauzimo, apsauginés uzpuolimo ir prieSgaisrinés signalizacijy suveikimo
signalg turi biiti periodiskai tikrinamas paslapciy subjekto ar rangovo (subrangovo) vadovo ar jo
jgalioto asmens nustatyta tvarka.

22. Paslap¢iy subjekto vadovo ar jo jgalioto asmens sprendimu apsaugos darbuotojai ar Kiti
paslap¢iy subjekto ar rangovo (subrangovo) vadovo jgalioti asmenys gali vykdyti atsitikting
lemancu; ir iSeinanciy asmeny jneSamy ir iSneSamy da1ktq perzmra}, kuri naudojama kaip
prevenciné priemoné nuo neteiséto jslaptintos informacijos iSneSimo i§ teritorijos ar patalpy.
Ieinanciy ir iSeinan¢iy asmeny jneSamy ir iSneSamy daikty perzitira gali buti biitina salyga jeiti j [
klasés saugumo zong. Paslapciy subjekto vadovo ar jo jgalioto asmens sprendimu minéta procediira
gali buti taikoma ir rangovo (subrangovo) teritorijose ir (arba) patalpose. Turi buti jspéjamieji
zenklai, jspéjantys, kad gali biiti tikrinami asmeny jneSami ir iSneSami daiktai.

23. Galimi lankytojy kontrolés tipai:

23.1. Lankytojai lydimi. Lankytojai turi buiti lydimi visa jy buvimo saugumo zonoje laika.
Lankytojams privaloma visg laikg segeti leidimus, juos identifikuojancius kaip lankytojus;

23.2. Lankytojai nelydimi. Lankytojams leidziama patekti j administracing ir (arba) II klasés
saugumo zonas ar jy dalis be palydos, jei jie turi leidimus dirbti ar susipazinti su jslaptinta
informacija, Zymima slaptumo Zyma ,Konfidencialiai“ ar aukS$tesne, taCiau privaloma segéti
lankytojy korteles, asmenis identifikuojancias kaip lankytojus.

24. Patekimo j I ar II klasés saugumo zonas ir seifus, rakty ir Sifry (skaiéiy ar simboliy)
naudojimo ir apskaitos procediiras nustato paslapCiy subjekto ar rangovo (subrangovo) vadovas
asmens, atsakingo uZ fizing apsaugg, teikimu. Asmenys, naudojantys Sifrus, privalo jsiminti Sifrus.
Atsarginiai raktai ir uZraSyti Sifrai, skirti naudotis iSkilus biitinybei, kai néra asmens, kuriam
patikéta jslaptinta informacija, turi biiti saugomi nepermatomame antspauduotame voke pas asmenj,
atsakingg uz fizing apsaugg, ar kitg paslapciy subjekto ar rangovo (subrangovo) vadovo jgaliota
asmenj. Naudojami raktai turi biiti saugomi atskirai nuo atsarginiy rakty. Atsarginiai raktai ir
uzraSyti Sifrai turi buti saugomi atskiruose vokuose laikomuose seifuose. Atsarginiams raktams,
Siframs ir vokams turi biiti taikomos tokios pacios apsaugos priemones, kaip ir jslaptintai
informacijai, su kuria galima susipazinti panaudojus atsarginius raktus ar Sifrus.

25. Siffai turi biiti kei¢iami:

25.1. pries pradedant naudotis seifu ar patalpomis, priskirtomis I ar II klasés saugumo zonai;

25.2. ne reciau kaip kartg per 6 ménesius;

25.3. pasikeitus darbuotojams, Zinantiems Sifrus;

25.4. esant jtariamam ar tikram $ifry atskleidimui;

25.5. paaiskéjus saugomos jslaptintos informacijos atskleidimui ar praradimui;

25.6. po patekimo j I ar II klasés saugumo zonas dury arba seifo avarinio atidarymo;

25.7. po patekimo j I ar II klasés saugumo zonas dury arba seifo remonto.

26. Kopijavimo, fakso aparaty bei spausdintuvy isdéstymg paslapciy subjekto ar rangovo
(subrangovo) saugumo zonose nustato paslap¢iy subjekto ar rangovo (subrangovo) vadovas asmens,
atsakingo uz fizing apsauga, teikimu. Kopijavimo, fakso aparatai bei spausdintuvai, skirti kopijuoti,
perduoti ar spausdinti jslaptintg informacijg, turi buti jrengti saugumo zonose, priklausomai nuo
numatytos kopijuoti, perduoti ar spausdinti jslaptintos informacijos auks¢iausios slaptumo Zymos.

27. Priede Nr. 1 pateikiamas detalus fizinés apsaugos priemoniy aprasymas ir jy skaitinis
jvertinimas.

IV. Reikalavimai asmenims, vykdantiems jslaptintos informacijos apsauga

28. Asmenys, vykdantys jslaptintos informacijos fizing apsauga, kurios metu gali tiesiogiai
prieiti prie I ar II klasés saugumo zony apsauginés jsilauzimo, uZpuolimo ir prieSgaisrinés
signalizacijy centrinio valdymo, privalo turéti leidimus dirbti ar susipaZzinti su jslaptinta informacija,
zZymima slaptumo Zyma:

28.1. ,Konfidencialiai“, jei saugumo zonoje saugoma jslaptinta informacija, Zymima
slaptumo Zyma ,,Konfidencialiai‘;



28.2. ,Slaptai®, jei saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo Zyma
»Slaptai“ arba ,,Visiskai slaptai®.

29. Asmenys, atliekantys elektroniniy apsaugos priemoniy centrinio valdymo jrangos,
jrengtos I arba II klasés saugumo zonoje, techning prieziiirg, privalo turéti leidimus dirbti ar
susipazinti su jslaptinta informacija, Zymima slaptumo Zyma:

29.1. ,Konfidencialiai“, jei saugumo zonoje saugoma jslaptinta informacija, zymima
slaptumo zyma ,,Konfidencialiai‘;

29.2. ,Slaptai®, jei saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo Zyma
»Slaptai“ arba ,,Visiskai slaptai®.

30. Apsaugos darbuotojai apsaugos poste turi stebéti situacija saugumo zonose ir jy
prieigose uzdaraja vaizdo stebéjimo sistema ir (arba) centralizuotu ar vietiniu stebéjimo pultu.

31. Suveikus apsauginei jsilauzimo, apsauginei uzpuolimo ar prieSgaisrinei signalizacijai
saugumo zonoje, apsaugos darbuotojai turi iSkviesti paslapCiy subjekto ar rangovo (subrangovo)
atsakingg uz fizing apsauga asmenj ir, esant reikalui, kitus paslap¢iy subjekto ar rangovo
(subrangovo) darbuotojus.

V. Apsauga nuo neteiséto jslaptintos informacijos fiksavimo ir perdavimo

32. Prireikus asmens, atsakingo uz fizing apsaugg, teikimu, paslapéiy subjekto ar rangovo
(subrangovo) vadovas ar jo jgaliotas asmuo gali nustatyti techniskai saugiy zony sarasa.

33. Techniskai saugios zonos turi biiti apsaugotos nuo galimybés stebéti techniskai saugiy
zony vidy 18 iSorés. Jei techniSkai saugiose zonose yra langai, jie turi biiti uzdari, uzdengti Sviesai
nelaidzia bei garsg izoliuojancia medZiaga.

34. TechniSkai saugios zonos negali turéti bendry sieny su paslapCiy subjekto ar rangovo
(subrangovo) nekontroliuojamomis patalpomis.

35. Jei techniSkai saugiose zonose yra pakabinamos lubos ar pakeliamosios grindys
(jskaitant pakylas ar scenas), turi biiti jrengtos angos, kad biity galima apziiiréti visas erdves. Erdve
uz pakabinamy luby ir pakeliamy grindy turi biiti saugoma apsauginés jsilauzimo signalizacijos.

36. Paslapciy subjekto ar rangovo (subrangovo) vadovo ar jo jgalioto asmens sprendimu,
suderinus su institucija, vykdancia patalpy jvertinimg dél jy pripazinimo tinkamomis saugoti ar jose
dirbti su jslaptinta informacija, naudojimosi technisSkai saugiomis zonomis metu gali biiti vykdomas
nuolatinis radijo eterio stebéjimas.

37. Techniskai saugiy zony patalpos turi biiti tikrinamos, ar jose néra bet kokiy informacijos
neteiséto fiksavimo ar perdavimo jrenginiy:

37.1. prie$ pradedant naudotis tokiomis patalpomis;

37.2. periodiskai, bet ne reCiau kaip kartg per 6 ménesius;

37.3. po neteiséto ar jtariamo neteiséto patekimo j techniskai saugia zona;

37.4. po techniSkai saugios zonos patalpy remonto, statybos darby;

37.5. kai tik paaiSkéja techniSkai saugiose zonose naudojamos jslaptintos informacijos
neteisétas atskleidimas ar praradimas.

38. | techniSkai saugias zonas draudZziama jneSti baldus ar jranga, kol pastarieji nebus
patikrinti, ar juose néra bet kokiy informacijos fiksavimo ar perdavimo jrenginiy. Turi biti
registruojami jrangos ir baldy, jneSamy ] techniskai saugias zonas, tipas, serijos ir inventorinis
numeris. Nenaudojamos techniSkai saugios zonos turi buti visada uzrakintos. Raktai ir (ar) Sifrai
nuo techniskai saugiy zony dury uzrakty turi biiti saugomi pas asmenj, atsakinga uz fizing apsauga.
I techniSkai saugia zong be palydos gali patekti tik paslapCiy subjekto ar rangovo (subrangovo)
vadovo ar jo jgalioto asmens sprendimu jgalioti asmenys.

39. | techniskai saugias zonas jrangg leidziama jnesti tik leidus paslapciy subjekto ar
rangovo (subrangovo) vadovui ir asmeniui, atsakingam uz fizing apsauga.

40. Techniskai saugiose zonose draudziama jrengti fiksuoto rysio telefonus.

41. ] techniskai saugias zonas draudziama jsinesti: radijo imtuvus, fotoaparatus, vaizdo ar
garso jrangg, asmeninius kompiuterius ir perifering jranga, mobiliuosius telefonus, kitus bet kokius



8

informacijg fiksuojancius ar perduodancius jrenginius ir bet kokius elektroninius testavimo,
matavimo ir diagnostinius jrenginius, iSskyrus jranga, kuri reikalinga darbui su jslaptinta
informacija.

42. Draudimas jsines$ti 41 punkte paminétus jrenginius negalioja, kai atlickamas
patikrinimas dél bet kokiy neteiséty informacijos fiksavimo ar perdavimo jrenginiy buvimo arba kai
naudojama speciali jranga, sauganti nuo pasyvaus ar aktyvaus pasiklausymo, leidus paslapciy
subjekto ar rangovo (subrangovo) vadovui ar jo jgaliotam asmeniui.

V1. Automatizuoty duomeny apdorojimo (ADA) sistemy ir tinkly fiziné apsauga

43. Patalpos, kuriose yra ADA sistemos ir tinklai, skirti saugoti, apdoroti ar perduoti
jslaptintg informacija, Zymima slaptumo zymomis ,,Konfidencialiai®, ,,Slaptai“ ar ,,VisiSkai slaptai®,
turt biti priskirtos I ar II klasés saugumo zonai. Patalpos, kuriose yra tarnybinés stotys,
apdorojancios jslaptinta informacijg, Zzymimga slaptumo Zymomis ,,Konfidencialiai®, ,,Slaptai“ ar
,»VisiSkai slaptai®, turi buti priskirtos I klasés saugumo zonai. Patalpos, kuriose yra kriptografiné
jranga, be darbuotojy prieziiiros apdorojanti jslaptinta informacija, Zymimg slaptumo Zymomis
,Konfidencialiai®, ,,Slaptai” ar ,,VisiSkai slaptai®, turi biiti priskirtos I klasés saugumo zonai.
Patalpos, kuriose yra kriptografiné jranga, tik darbo valandomis apdorojanti jslaptintg informacija,
zymimg slaptumo zymomis ,,Konfidencialiai®, ,,Slaptai* ar ,,VisiSkai slaptai®, turi buti priskirtos II
klasés saugumo zonai.




PRIEDAS Nr. 1
Fizinés apsaugos priemonés

1. Toliau pateikiamas skirtingo atsparumo jsilauzimui fizinés apsaugos priemoniy taikymo
apraSymas. Skirtingos fizinés apsaugos priemonés pagal jy atsparumg jsilauzimui skirstomos |
skirtingus tipus. 4 tipas reiSkia aukS¢iausig atsparumo jsilauzimui lygj, 1 tipas — Zemiausig
atsparumo lygj.

1 skyrius. Seifai ir ju uZraktai

2. Seifuose saugomos jslaptintos informacijos apsauga priklauso nuo paties seifo
konstrukcijos, jame jrengto uzrakto ir jy kiekio bei patalpoje, kurioje jrengtas seifas, esanciy fizinés
apsaugos priemoniy. Rekomenduojama naudoti Zemesnio tipo seifg (pvz., 3 tipo, zr. 4.2) su
aukstesnio tipo uzraktais (pvz., 4 tipo, zr. 3.1).

3. Seify uzrakty skirstymas:

3.1. 4 tipo uzZraktas

Uzraktas turi atitikti C saugumo kategorijos reikalavimus pagal EN 1300 standarta.

3.2. 3 tipo uzZraktas

Uzraktas turi atitikti B saugumo kategorijos reikalavimus pagal EN 1300 standarta.

3.3. 2 tipo uzZraktas

Uzraktas turi atitikti A saugumo kategorijos reikalavimus pagal EN 1300 standarta.

3.4. 1 tipo uzZraktas

3.4.1. Uzraktas gali biiti nesertifikuotas.

3.4.2. Toks uzraktas naudojamas tik 1 tipo seife (zr. 4.4).

Seifo uzrakty tipas Taskai

4 tipas SS2 =4 taskai
3 tipas SS2 =3 taskai
2 tipas SS2 =2 taskai
1 tipas SS2 =1 taskas

4. Seify skirstymas:

4.1. 4 tipo seifas

4.1.1. Seifas skirtas saugoti jslaptintg informacija, Zymimg visomis slaptumo zZymomis.

4.1.2. Seifas atitinka IV ar aukstesng saugumo kategorija pagal EN 1143-1 standarto
reikalavimus.

4.1.3. Seife jrengti 3 ar 4 tipo uzraktai (zr. 3.2 ir 3.1).

4.2. 3 tipo seifas

4.2.1. Seifas skirtas saugoti islaptinta informacija, Zymima slaptumo Zyma ,,Slaptai® arba
zemesne.

4.2.2. Saugoti jslaptinta informacija, Zymima slaptumo zyma ,,Visiskai slaptai, galima tik
tuo atveju, jei seife jrengtas 4 tipo uzraktas (zr. 3.1).

4.2.3. Seifas atitinka I ar aukStesn¢ saugumo kategorija pagal EN 1143-1 standarto
reikalavimus.

4.2.4. Seife jrengti 2 ar 3 tipo uzraktai (zr. 3.3 ir 3.2).

4.3. 2 tipo seifas

4.3.1. 2 tipo seifas gali buti naudojamas saugoti jslaptinta informacija, zymimag slaptumo
zyma ,,Konfidencialiai* ar Zemesne.

4.3.2. Seifas atitinka 0 ar aukStesn¢ saugumo kategorija pagal EN 1143-1 standarto
reikalavimus.

4.4. 1 tipo seifas
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44.1. 1 tipo seife saugoma jslaptinta informacija, Zymima slaptumo zyma ,Riboto
naudojimo*.

4.4.2. Seifo korpusas yra plieninis, neardomos konstrukcijos.

4.4.3. Seifo duryse jrengtas raktu rakinamas sklas¢iy mechanizmas (1 tipo uzraktas, zr. 3.4).

Seifo tipas Taskai
4 tipas SS1 =4 taskai
3 tipas SS1 =3 taskai
2 tipas SS1 = 2 taskai
1 tipas SS1 =1 taskas

2 skyrius. Patalpos

5. Kai patalpg sudaro vienas kabinetas, Siame skyriuje pateiktos sglygos galioja visam
patalpos perimetrui. Jeigu patalpa sudaro daugiau nei vienas kabinetas, Siame skyriuje pateiktos
salygos galioja tik saugumo zonos perimetrui.

6. Patalpos atsparumas jsilauzimui priklauso nuo $iy faktoriy: sieny ir perdangy stiprumo bei
Ju struktiiros, dury ir jy uzrakty stiprumo bei kokybes, langy ir kity angy atsparumo jsilauzimui.

7. Mechaninés fizinés apsaugos priemonés naudojamos apsaugoti iSeinan¢ias ] saugumo
Zonos iSor¢ angas, kuriy maziausi matmenys:

Anga Matmenys
Staciakampé 400 mm x 250 mm
Elipsés formos 400 mm x 300 mm
Apvali Skersmuo 350 mm

8. Patalpos tipas nustatomas jvertinus silpniausig patalpos perimetro vieta.

9. Patalpy tipai:

9.1. 4 tipo patalpos

9.1.1. Sienos ir perdangos turi buti i§ maziausiai 150 mm storio gelzbetonio arba 300 mm
storio pilnaviduriy plyty ar panasios konstrukcijos, uztikrinancios tokj patj atsparumg jsilauzimui.

9.1.2. Langai ir kitos angos, iSskyrus duris, iSeinancios | saugumo zonos iSore¢, apsaugotos
bent viena i$ iy fizinés apsaugos priemoniy:

9.1.2.1. langai nevarstomi ir langy stiklas yra ne Zemesnés kaip P7B atsparumo kategorijos
pagal EN 356 standarta;

9.1.2.2. angos apsaugotos plieno grotomis 1§ skersiniy 45 x 6 mm plieniniy juosty, tarp kuriy
didziausias atstumas 200 mm. | jas kas 150 mm jstatyti ne plonesni kaip 20 mm skersmens
plieniniai strypai. Angy groty tvirtinimo strypai j sieng jtvirtinti ne maZesniu nei 200 mm gyliu;

9.1.2.3. varstomos fizinés apsaugos priemones (grotos, atidaromi liukai) rakinamos 9.1.4
punkte nurodytais uzraktais;

9.1.2.4. langy furnittra atitinka 4 arba 5 saugumo kategorijos reikalavimus pagal ENV 1627
standarta;

9.1.25. kitomis fizinés apsaugos priemonémis, uZtikrinan¢iomis tokj patj atsparuma
jsilauzimui.

9.1.3. Patekimo j saugumo zong durys atitinka I saugumo klasés reikalavimus pagal
Lietuvos policijos generalinio komisaro 2003 m. geguzés 12 d. jsakyme Nr. V-265 dury saugumo
klaséms nustatytus reikalavimus arba atitinka 4 arba 5 saugumo kategorijos reikalavimus pagal
ENV 1627 standarta.

9.1.4. Naudojami 3 ar 4 tipo dury uzraktai (zr. 10.2 ir 10.1).

9.2. 3 tipo patalpos

9.2.1. Sienos, perdangos yra i§ ne maziau kaip 100 mm storio gelZbetonio arba 150 mm
storio pilnaviduriy plyty ar panasios konstrukcijos, uZtikrinancios analogiska atsparumg jsilauzimui.

9.2.2. Patekimo | saugumo zong durys atitinka III saugumo klasés reikalavimus pagal
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Lietuvos policijos generalinio komisaro 2003 m. geguzés 12 d. jsakyme Nr. V-265 dury saugumo
klaséms nustatytus reikalavimus arba atitinka 3 saugumo kategorijos reikalavimus pagal ENV 1627
standartg. Duryse jmontuoti 2 ar 3 tipo dury uzraktai (zr. 10.3 ir 10.2).

9.2.3. Langai ir kitos angos, iSskyrus duris, apsaugotos bent viena i§ Siy fizinés apsaugos
priemoniy:

9.2.3.1. langy stiklas yra ne zemesnés kaip P5B atsparumo kategorijos pagal EN 356
standarta;

9.2.3.2. langy stiklai padengti apsaugine plévele, kuri atspari 72 kg smugiui j cm, pagal EN
12600 1B standartg ar apsaugoti zaliuzémis, uztikrinan¢iomis analogiska atsparuma;

9.2.3.3. apsaugotos plieno grotomis i$ skersiniy 45 x 6 mm plieniniy juosty, tarp kuriy
didziausias atstumas 400 mm. | jas kas 150 mm jstatyti ne plonesni kaip 16 mm skersmens
plieniniai strypai. Angy groty tvirtinimo strypai ] sieng jtvirtinti ne maZesniu nei 200 mm gyliu;

9.2.3.4. varstomos fizinés apsaugos priemonés (grotos, atidaromi liukai) rakinamos 2 ar 3
tipo dury uzraktais (Zr. 10.3 ir 10.2);

9.2.3.5. langy furnitiira atitinka 3 saugumo kategorijos reikalavimus pagal ENV 1627
standartg;

9.2.3.6. apsaugotos kitomis priemonémis, uztikrinan¢iomis analogiSka atsparumag
jsilauzimui.

9.3. 2 tipo patalpos

9.3.1. Sienos, perdangos yra i§ ne maziau kaip 100 mm storio pilnaviduriy plyty ar panasios
konstrukcijos, uztikrinan¢ios analogiska atsparuma jsilauZimui.

9.3.2. Patekimo ] saugumo zong durys yra masyvios medinés ar lakstinés konstrukcijos su
jmontuotais 2 ar 1 tipo dury uzraktais (zr. 10.3 ir 10.4) arba durys atitinka 2 saugumo kategorijos
reikalavimus pagal ENV 1627 standarta.

9.3.3. Langai ir kitos angos apsaugotos bent viena i$ $iy fizinés apsaugos priemoniy:

9.3.3.1. langy stiklas padengtas apsaugine plévele, kuri atspari 54 kg smiigiui j 1 cm, pagal
EN 12600 1B standartg;

9.3.3.2. 1§ vidaus arba iSorés apsaugotos apsauginémis jégos zaliuzémis;

9.3.3.3. langy furnitiira atitinka 2 saugumo kategorijos reikalavimus pagal ENV 1627
standartg;

9.3.3.4. apsaugotos kitomis priemonémis, uztikrinan¢iomis analogiska atsparumag
jsilauzimui.

9.3.4. Varstomos fizinés apsaugos priemonés (grotos, atidaromi liukai) turi buti rakinamos 2
ar 1 tipo dury uzraktais (zr. 10.3 ir 10.4).

9.4. 1 tipo patalpos

9.4.1. Patalpos yra i$ lengvy konstrukeijy.

9.4.2. Langai ir kitos angos apsaugotos fizinés apsaugos priemonémis, kurios uZztikrina
analogiska atsparumg jsilauzimui kaip ir likusios 1 tipo patalpy dalys. Jei saugumo zonoje saugoma
islaptinta informacija, Zymima slaptumo zyma ,,Konfidencialiai* arba ,,Riboto naudojimo®, o angos
apsaugotos apsaugine isilauzimo signalizacija, atitinkancia maziausiai 3 tipg (zr. 17.2) ar kai apatiné
lango ar angos krastin¢ atitinka Siuos reikalavimus:

9.4.2.1. yra daugiau nei 5,5 m nuo Zemées;

9.4.2.2. negali buti paprasta jsigauti nuo stogo ar pasinaudojus ZaibolaidZiu, parapetais ar
kitais pastato elementais, Zemés nelygumais, medZiais ar kitais pastatais.

9.4.3. Varstomos fizinés apsaugos priemonés turi biiti rakinamos 1 ar aukStesnio tipo dury
uzraktu (zr. 10).

Patalpy tipas Taskai
4 tipas SS3 = 4 taskai
3 tipas SS3 = 3 taskai
2 tipas SS3 = 2 taskai
1 tipas SS3 =1 taskas
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10. Patalpy dury uzrakty tipai:

10.1. 4 tipo dury uZraktas

10.1.1. Uzraktas atitinka 5 saugumo kategorijos reikalavimus pagal ENV 1627 standarta.
10.2. 3 tipo dury uZraktas

10.2.1. Uzraktas atitinka 4 saugumo kategorijos reikalavimus pagal ENV 1627 standarta.
10.3. 2 tipo dury uZraktas

10.3.1. Uzraktas atitinka 3 saugumo kategorijos reikalavimus pagal ENV 1627 standarta.
10.4. 1 tipo dury uZraktas

10.4.1. Uzraktas atitinka 2 saugumo kategorijos reikalavimus pagal ENV 1627 standarta.

Patalpy dury uzrakty tipas Taskai
4 tipas SS4 = 4 tagkai
3 tipas SS4 = 3 taskai
2 tipas SS4 =2 taskai
1 tipas SS4 = 1 taskas
Uzrakto néra SS4 = 0 tasky

3 skyrius. Pastatai

11. Pastato tipas nustatomas jvertinus silpniausig pastato vieta.

12. Pastato konstrukcija, jo statybai naudotos medziagos ir durys bei langai sudaro bendra
jvertinima:

12.1. 4 tipo pastatas

12.1.1. Sienos, perdangos (stogas) yra i§ 150 mm storio gelzbetonio ar analogisko atsparumo
jsilauzimui medziagy.

12.2. 3 tipo pastatas

12.2.1. Sienos, grindys ir lubos yra tvirtos, i§ ne maziau kaip 150 mm storio plyty ar bloky
analogisko atsparumo jsilauzimui medziagy.

12.3. 2 tipo pastatas

12.3.1. Yrai$ lengvy konstrukcijy.

12.4. 1 tipo pastatas

12.4.1. Pastatas yra i§ lengvy konstrukcijy. Pastato paskirtis — apsaugoti viduje esancias
medziagas, jrangg ir zmones nuo atmosferos poveikio.

Pastaty tipas Taskai
4 tipas S3 =5 taskai
3 tipas S3 = 3 taskai
2 tipas S3 =2 taskai
1 tipas S3 =1 taskas

4 skyrius. Jeigos kontrolés sistema

13. Jeigos kontrolés sistemos tipai:

13.1. 4 tipo jeigos kontrolés sistema

13.1.1. Elektroniné jeigos kontrolés sistema atitinka 3 atpazinimo klasés reikalavimus ir B
patekimo klasés reikalavimus pagal EN 50133-1 standarta arba veikimas pagristas kortelinés
sistemos naudojimu kartu su unikaliais asmens identifikavimo numeriais (PIN) ar kartu su
biometrine identifikavimo sistema.

13.1.2. Reikalauja netiesioginés apsaugos darbuotojy priezitiros.

13.1.3. Elektroniné jeigos kontrolés sistema yra sukomplektuota kartu su jeigos barjeru
(durimis), kuris neleidzia pakartoti jeigos ir uztikrina rezimg ,,viena transakcija — vienas patekimas®.

13.1.4. Elektroninés jeigos kontrolés sistemos jspéjimo signalo i$¢jimas sujungtas su
apsaugos postu. Apsaugos poste jrengtas elektroninés jeigos kontrolés sistemos biiklés indikatorius.
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13.2. 3 tipo jeigos kontrolés sistema

13.2.1. Elektroniné jeigos kontrolés sistema atitinka 3 atpazinimo klasés reikalavimus ir B
patekimo klasés reikalavimus pagal EN 50133-1 standarta arba veikimas pagristas kortelinés
sistemos kartu su unikaliais asmens identifikavimo numeriais (PIN) ar kartu su biometrine
identifikavimo sistema.

13.2.2. Elektroniné jeigos kontrolés sistema naudojama kartu su jeigos barjeru (durimis).

13.2.3. Elektroniné jeigos kontrolés sistema informuoja apie virSyta nustatyta barjero
atidarymo laiko termina.

13.3. 2 tipo jeigos kontrolés sistema

13.3.1. Jeigos kontrolg vykdo apsaugos darbuotojas ar paslapCiy subjekto vadovo jgaliotas
asmuo arba elektroniné jeigos kontrolés sistema atitinka 2 atpazinimo klasés reikalavimus ir B
patekimo klases reikalavimus pagal EN 50133-1 standarta.

13.3.2. Asmenys identifikuojami pagal asmenj identifikuojancius dokumentus su fotografija
arba unikalaus dizaino jeigos leidimus.

13.4. 1 tipo jeigos kontrolés sistema

13.4.1. Naudojama tik jeigos ] saugumo zong, kurioje saugoma jslaptinta informacija,
zymima slaptumo Zyma ,,Riboto naudojimo* arba ,,Konfidencialiai®, kontrolei.

13.4.2. Jeigos kontrol¢ grindziama mechanine sistema, jeiga kontroliuojama mechaniniu
dury uzraktu, kurio raktai iSduodami tik asmenims, jgaliotiems patekti ] saugumo zong.

Jeigos kontrolés tipas Taskai
4 tipas SS6 = 4 taskai
3 tipas SS6 = 3 taskai
2 tipas SS6 = 2 taskai
1 tipas SS6 = 1 taskas
Jeigos kontrolés néra SS6 = 0 tasky

14. Jeinanciy ir iSeinanc¢iy asmeny jneSamy ir iSneSamy daikty perzitura

Daikty perziiira Taskai
Vykdoma SS12 =1 taskas
Nevykdoma SS12 = 0 tasky

15. Lankytoju kontrolés tipai:

15.1. 3 tipas

15.1.1. Lankytojai lydimi visg jy buvimo patalpose laika.

15.1.2. Vedamas lankytojy registracijos Zurnalas, kuriame fiksuojami lankytojo asmens
identifikaciniai duomenys ir vizito trukmés duomenys.

15.1.3. Elektronin¢ jeigos kontrolés sistema ar darbuotojas, vykdantis jeigos kontrole,
fiksuoja asmeny patekimg j saugumo zona.

15.2. 2 tipas

15.2.1. Lankytojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
lankytojy korteles.

15.2.2. Darbuotojai buvimo saugumo zonose metu vidaus teisés aktais yra jpareigoti segéti
darbuotojy korteles.

15.2.3. Vedamas lankytojy registracijos zurnalas, kuriame fiksuojami lankytojo asmens
identifikaciniai duomenys ir vizito trukmés duomenys.

15.2.4. Elektronin¢ jeigos kontrolés sistema ar darbuotojas, vykdantis jeigos kontrole,
fiksuoja asmeny patekimg i saugumo zona.

15.3. 1 tipas

Lankytojai buvimo saugumo zonose metu vidaus teisés aktais néra jpareigoti segéti
lankytojy korteles.
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Lankytojy kontrolé Taskai

3 tipas SS7 = 3 taskai
2 tipas SS7 =1 taskas
1 tipas SS7 =0 tasky

5 skyrius. Apsaugos vykdymas

16. Apsaugos vykdymo tipai:

16.1. 3 tipas

16.1.1. Apsaugos darbuotojai apsaugos poste stebi situacija saugumo zonose ir jy
prieigose uzdaraja vaizdo stebéjimo sistema ir (arba) centralizuotu ar vietiniu stebéjimo pultu
bei vykdo saugumo zony patikrinimus.

16.1.2. Saugumo zony patikrinimy laiko intervalai nevirsija 6 val.

16.2. 2 tipas

16.2.1. Apsaugos darbuotojai apsaugos poste stebi situacija saugumo zonose ir juy
prieigose uZdaraja vaizdo stebéjimo sistema ir (arba) centralizuotu ar vietiniu stebéjimo
pultu, taciau nevykdo saugumo zony patikrinimo.

16.3. 1 tipas

16.3.1. Apsaugos darbuotojai saugo tik ne darbo valandomis.

Apsaugos darbuotojai Taskai
3 tipas SS8 = 3 taskai
2 tipas SS8 =2 taskai
1 tipas SS8 =1 taskas
Apsaugos darbuotojy néra SS8 = 0 tasky

17. Apsauginiy jsilauzimo signalizacijy tipai:

17.1. 4 tipas

17.1.1. Apsauging¢ jsilauzimo signalizacija atitinka 4 klasés reikalavimus pagal EN 50131-1
standarto reikalavimus.

17.2. 3 tipas

17.2.1. Apsauging¢ jsilauzimo signalizacija atitinka 3 klasés reikalavimus pagal EN 50131-1
standarto reikalavimus.

17.3. 2 tipas

17.3.1. Apsauging¢ jsilauzimo signalizacija atitinka 2 klasés reikalavimus pagal EN 50131-1
standarto reikalavimus.

17.4. 1 tipas

17.4.1. Apsaugin¢ jsilauzimo signalizacija atitinka 1 klasés reikalavimus pagal EN 50131-1
standarto reikalavimus.

17.5. Jei I ar II klasés saugumo zonoje dirbama 24 valandas per para, tai laikoma, kad
tokioje saugumo zonoje jrengta 4 tipo apsauginé jsilauzimo signalizacija.

Apsaugings jsilauzimo signalizacijos tipas Taskai
4 tipas SS9 = 4 tagkai
3 tipas SS9 = 3 taskai
2 tipas SS9 = 2 taskai
1 tipas SS9 =1 taskas
Apsauginés jsilauzimo signalizacijos néra SS9 = 0 tasky

6 skyrius. Teritorijos apsauga

18. UZztvary tipai:
18.1. 4 tipas
18.1.1. Uztvaro vertikalios dalies maziausias aukstis yra 2,5 metro.
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18.1.2. Virsutiné uztvaro dalis uztikrina apsauga nuo perlipimo (i§ abiejy pusiy jzambiis
ramsciai 45 laipsniy kampu iSsikiS¢ maziausiai 40 centimetry j iSor¢ ir | vidy ir kartu per visg ilgj

pritvirtinta spygliuota viela).
18.1.3. Irengta teritorijos apsaugos sistema.
18.2. 3 tipas

18.2.1. Uztvaro vertikalios dalies maziausias aukstis yra 2,15 metro.
18.2.2. Virsutiné uztvaro dalis uztikrina apsaugg nuo perlipimo.

18.3. 2 tipas

18.3.1. Uztvaro vertikalios dalies maziausias aukstis yra 2,15 metro.

18.4. 1 tipas
18.4.1. Uztvaras Zymi teritorijos riba.

18.4.2. Uztvaras yra i$ bet kokios medziagos (pavyzdziui, gyvatvore).

UZtvaro tipas

Taskai

4 tipas SS10 = 4 taskai
3 tipas SS10 = 3 taskai
2 tipas SS10 = 2 taskai
1 tipas SS10 = 1 taskas

Uztvaro néra

SS10 = 0 tasky

19. Teritorijos apsaugos sistema: SS13 = 2 taskai

Teritorijos apsaugos sistema

Taskai

Irengta

SS13 = 2 taskai

Nejrengta

SS13 = 0 tasky

20. Uzdaroji vaizdo stebéjimo sistema: SS14 = 2 taskai

Uzdaroji vaizdo stebéjimo sistema

Taskai

Irengta

SS14 = 2 taskai

Nejrengta

SS14 =0 tasky

21. ApSvietimas: SS15 = 2 taskai

ApSvietimas

Taskai

Irengtas

SS15 = 2 tagkai

Neijrengtas

SS15 = 0 tasky
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PATVIRTINTA
Lietuvos Respublikos paslap¢iy apsaugos
koordinavimo komisijos

2007 m. vasario mén. 2 d. protokolu
Nr. 56-1KF

Patalpy jvertinimo dél ju pripaZzinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija metodinés rekomendacijos

1. Patalpy jvertinimo dél jy pripazinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija metodinés rekomendacijos (toliau — Metodinés rekomendacijos) skirtos:

1.1. paslap¢iy subjektams, rangovams (subrangovams) naudojamy ar numatomy jdiegti
fizinés apsaugos priemoniy, skirty jslaptintos informacijos apsaugai, jvertinimui,

1.2. patalpy jvertinimg dé¢l jy pripazinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija atliekan€ioms institucijoms vertinant paslap¢iy subjekty, rangovy (subrangovy)
patalpas, kuriose numatoma saugoti jslaptintg informacija.

2. Metodinés rekomendacijos taikomos neatsiejamai nuo Bendryjy jslaptintos informacijos
fizinés apsaugos reikalavimy. Metodinése rekomendacijose vartojamos sgvokos atitinka
Bendruosiuose jslaptintos informacijos fizinés apsaugos reikalavimuose nurodyty savoky
apibréZimus.

3. Patalpy jvertinimg dél jy pripazinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija gali atlikti Sios institucijos:

3.1. jei vertinamos Krasto apsaugos sistemos institucijy ir jy rangovy (subrangovy) patalpos
— Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos;

3.2. jei vertinamos Vidaus reikaly sistemos institucijy ir jy rangovy (subrangovy) patalpos —
vidaus reikaly ministro jgalioti struktiriniai padaliniai;

3.3. jei vertinamos Specialiyjy tyrimy tarnybos ir jos rangovy (subrangovy) patalpos —
Specialiyjy tyrimy tarnybos vadovo jgalioti struktiiriniai padaliniai;

3.4. jei vertinamos kity paslapCiy subjekty ar jy rangovy (subrangovy) patalpos -Valstybés
saugumo departamentas.

4. PaslapCiy subjektas ar rangovas (subrangovas), siekiantis gauti pazyméjimg (priedas Nr.
3), patvirtinantj, kad jvertintos patalpos atitinka fizinés apsaugos reikalavimus ir jose galima dirbti
ar susipazinti su jslaptinta informacija ar tokig informacija saugoti (toliau — Pazyméjimas), 3 punkte
nurodytai institucijai pateikia paraiska Pazyméjimui gauti bei Sig informacija:

4.1. dokumento, kuriuo paskirtas asmuo, atsakingas uz paslapCiy subjekto ar rangovo
(subrangovo) islaptintos informacijos fizing apsauga, kopija;

4.2. paslapCiy subjekto ar rangovo (subrangovo) pastato architekttrinio plano, kuriame bty
nurodytos numatomos arba jau esamos saugumo zonos, tarnybiniy sto¢iy patalpos, apsauginés
isilauzimo, uzpuolimo ir prieSgaisrinés signalizacijy bei jeigos kontrolés centrinio valdymo jrangos
ir vaizdo stebéjimo sistemos jraSymo jrangos jrengimo vieta, kopija;

4.3. detalius duomenis apie paslapCiy subjekto ar rangovo (subrangovo) naudojamas fizinés
apsaugos priemones:

4.3.1. naudojamy apsauginés jsilauzimo, uzpuolimo ir prieSgaisrinés signalizacijy iSdéstymo
schema;

4.3.2. dokumento, kuriuo nustatyta patekimo j I ar II klasés saugumo zonag dury, seify,
metaliniy spinty, saugyklos patalpy, kabinety rakinimo ir rakty bei uzrakty Sifry apsaugos,
apsauginés jsilauzimo ir uzpuolimo signalizacijy jungimo ir i§jungimo tvarka, kopija.

4.4. dokumento dé¢l lankytojy registracijos ir buvimo saugumo zonose kontrolés tvarkos
kopija;

4.5. imoniy, vykdanciy paslapciy subjekto ar rangovo (subrangovo) apsauginés jsilauzimo,
apsauginés uzpuolimo ir prieSgaisrinés signalizacijy techning priezilira, pavadinimus ir kodus bei
sutarciy kopijas;
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4.6. asmeny, vykdanciy paslapiy subjekto ar rangovo (subrangovo) patalpy apsaugg ir
galinCiy tiesiogiai prieiti prie I ir/arba II klasés saugumo zonos elektroniniy apsaugos priemoniy
centrinio valdymo jrangos, sarasg, nurodant tokiy asmeny vardg pavardeg, asmens kodg isduoto
leidimo dirbti ar susipaZzinti su jslaptinta informacija slaptumo zyma ir leidimo galiojimo terming jei
toks leidimas buvo i$duotas;

4.7. imoniy, kuriy darbuotojai be palydos gali jeiti | paslapéiy subjekto ar rangovo
(subrangovo) patalpose esancias I ir/arba II klasés saugumo zonas, darbuotojy sarasa, nurodant
imonés, kurioje dirba minéti asmenys, pavadinimg, jmonés koda ir tokiy asmeny vardg pavardg,
asmens koda;

4.8. seify bei jy uzrakty sertifikaty kopijas;

4.9. dokumento dé¢l kopijavimo, fakso aparaty bei spausdintuvy, kuriais spausdinama
islaptinta informacija, i§déstymo, kopija.

5. Institucija, vykdanti patalpy jvertinimg dél jy pripazinimo tinkamomis Saugoti ar jose
dirbti su jslaptinta informacija, savo patalpas vertina minétos institucijos vadovo nustatyta tvarka.

6. Institucija, vykdanti patalpy jvertinimg dél jy pripazinimo tinkamomis saugoti ar jose
dirbti su jslaptinta informacija, turi teis¢ patikrinimo ar vertinimo metu reikalauti i§ paslapciy
subjekto, rangovo (subrangovo) papildomy dokumenty ar jy patvirtinty kopijy bei atsakingy asmeny
zodiniy ir rasytiniy paaiSkinimy.

7. Institucija, vykdanti patalpy jvertinimg dél jy pripazinimo tinkamomis saugoti ar jose
dirbti su jslaptinta informacija, gavusi $iy reikalavimy 4 punkte iSvardintus dokumentus, raStu
informuoja paslapCiy subjekta rangova (subrangova) apie planuojamo jvertinimo datg.

8. Institucija, vykdanti patalpy jvertinimg dél jy pripazinimo tinkamomis saugoti ar jose
dirbti su jslaptinta informacija, po patikrinimo suraso motyvuotg iSvada dé¢l paslapCiy subjekto,
rangovo (subrangovo) pasirengimo saugoti jslaptinta informacija kurioje atsispindéty
rekomendacijos, rasti trikumai bei nurodyti jy pasalinimo terminai. Apie trikumy pasalinimg
paslapCiy subjektas ar rangovas privalo rastu informuoti institucijg vykdancig patalpy jvertinima.

9. Sprendimg d¢l Pazyméjimo iSdavimo, neiSdavimo, galiojimo sustabdymo ar panaikinimo
priima institucija, vykdanti patalpy dél jy pripazinimo tinkamomis saugoti ar jose dirbti su jslaptinta
informacija jvertinima.

10. Pakartotinis paslapCiy subjekto, rangovo (subrangovo) patikrinimas ir vertinimas turi
biti vykdomas po paslapCiy subjekto, rangovo (subrangovo) patalpose, kurios buvo pripazintos
tinkamomis saugoti ar jose dirbti su jslaptinta informacija, atlikty rekonstrukcijos darby, fizinés
apsaugos priemoniy pakeitimy ar modernizavimo.

11. Pazymé¢jimas galioja iki patalpy rekonstrukcijos darby, fizinés apsaugos priemoniy
pakeitimy ar modernizavimo pradzios.

12. Po atlikty rekonstrukcijos darby, fizinés apsaugos priemoniy pakeitimy ar
modernizavimo subjektas, rangovas (subrangovas) turi informuoti fizinés apsaugos priemoniy
jvertinima atlikusig institucija.

13. Atliekant Paslap¢iy subjekto ar rangovo (subrangovo) naudojamy fizinés apsaugos
priemoniy vertinimg vadovaujamasi Metodiniy rekomendacijy prieduose Nr. 1 ir Nr. 2 nurodyta
metodika bei Bendryjy jslaptintos informacijos fizinés apsaugos reikalavimy priede Nr. 1 pateiktu
fizinés apsaugos priemoniy klasifikavimu.
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PRIEDAS Nr. 1
Fizinés apsaugos priemoniy jvertinimo metodika

1. Islaptintos informacijos apsaugos priemoniy jvertinimas atliekamas naudojant skaiting
islaptintos informacijos apsaugos priemoniy jvertinimo sistema.

2. Skaitiné jslaptintos informacijos apsaugos priemoniy jvertinimo sistema sudaryta i§ priede
Nr. 2 pateiktos Minimaliy fizinés apsaugos priemoniy reikSmiy lentelés ir Fizinés apsaugos
priemoniy Jvertinimo lentelés.

3. Minimaliy apsaugos priemoniy lentel¢je nustatomos skaitinés reikSmes, kurios atspindi
jautrumo ar kritiSkumo lygj, atsizvelgiant | saugoma jslaptinta informacija, susumavus turimy ar
numatomy jrengti apsaugos priemoniy, pateikty Bendryjy jslaptintos informacijos fizinés apsaugos
reikalavimy priede Nr. 1, jvertinimus taskais.

4. Ivertinimo tikslas yra gauti rezultatg kur atskiry fizinés apsaugos priemoniy bendra suma
lygi ar virSija reikiamg skaiting reik§me¢ minimaliy apsaugos priemoniy lenteléje.

5. Atliekant jvertinimg vadovaujamasi principu, kad grandinés stiprumas nustatomas pagal
»silpniausig grandj*.

6. Apsaugos priemoniy sgraso lenteléje pildomos eilu¢iy ir stulpeliy su tarpiniais rezultatais
sankirtos, susumavus tarpinius rezultatus, pagal prie galutiniy rezultaty eiluciy nurodytas formules,
sumuojami galutiniai rezultatai ir jraSomi ] galutiniy rezultaty eilu¢iy ir stulpeliy sankirtas.
Galutiniai rezultatai jvertinami pagal minimaliy apsaugos priemoniy lentel¢je atitinkamose eilutése
nurodytas formules.

7. Netgi tuo atveju, jei pasiekiama reikiama skaitiné reikSme, reikia jvertinti, ar biitina
idiegti ir papildomas apsaugos priemones.

Islaptintos informacijos apsaugos priemoniy jvertinimo pavyzdziai:

1. Pavyzdys, kai I klasés saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo
zyma ,,Slaptai®.

Paslapc¢iy subjektui priklauso teritorija apie pastatg ir dekoratyviné tvora skirta tik pazyméti
paslapCiy subjektui priklausancios teritorijos ribg todél uztvaras atitinka 1 tipg: SS10 = 1 taskas.
Asmeny, patenkanciy j paslapCiy subjektui priklausancig teritorija, jeigos kontrolé nevykdoma,
SS11 = 0. Teritorijoje stovi penkiy aukSty miirinis pastatas su gelzbetoninémis perdangomis,
pastatas atitinka 3 tipg: S3 = 3 taskai. Patalpos, kuriose saugoma jslaptinta informacija, yra tre¢iame
pastato auksSte, sienos miirinés, perdangos gelzbetoninés, jéjimo ] patalpas durys atitinka III
saugumo klasés reikalavimus, kurie nustatyti Lietuvos policijos generalinio komisaro 2003-05-12
isakyme Nr. V-265, langai nevarstomi, langy stiklas padengtas plevele, kuri atspari 72 kg smiigiui |
cm?, patalpos atitinka 3 tipa: SS3 = 3 taskai. Dury uZraktas atitinka 4 saugumo kategorijos
reikalavimus pagal CEN ENV 1627 standartg, todél dury uzraktas priskiriamas 3 tipui: SS4 = 3
taskai. Patalpoje jrengta apsauginé jsilauzimo signalizacija, atitinkanti 3 klase pagal EN 50131-1
standarto reikalavimus. Apsauginé jsilauzimo signalizacija atitinka 3 tipa: SS9 = 3 taskai. Patalpa
priskirta I klasés saugumo zonai, tod¢l jslaptinta informacija patalpoje saugoma atvirai. Pastato ir
patalpy apsauga 24 val. per para vykdo paslapCiy subjekto apsaugos darbuotojai, taip pat vykdantys
jeigos kontrole. Apsaugos darbuotojai atitinka 3 tipa: SS8 = 3 taskai, jeigos kontrol¢ atitinka 2 tipa:
SS6 = 2 taskai, lankytojai nelydimi, todél SS7 = 0 taSky. Jvertinimo rezultatai skai¢iuojami pagal
formules:

Seifai ir jy uzraktai: S1=SS1xSS2=0x0=0
Patalpos ir jy uZraktai: S2=SS3xSS4=3x3=9
Pastatai: S3=3

Ieigos valdymas: S4=SS6+SS7=2+0=2

Apsaugos darbuotojai ir jsibroveliy aptikimas: S5=SS8+SS9=3+3=6
Perimetras: S6 = (SS 10 x SS11) + SS12 + SS13 +
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SS14 + SS15=(1x0)+0+0+0+0=0
Apskai¢iuojame fizinés apsaugos priemoniy atskiry daliy vertinimus pagal priede Nr. 2
pateikta 1.1 lentelg:

Privaloma (maziausia reik§mé — 9): S1+S2+S3=0+9+3==12
Privaloma (maziausia reik§mé — 5): S4+S5=2+6=8
Papildoma (rekomenduojama maziausia reikSmé: 5): S6=0

ISvada. Minimalus jslaptintos informacijos, Zymimos slaptumo zyma ,Slaptai®, fizinés
apsaugos priemoniy jvertinimas yra 19 tasky, Siame pavyzdyje pateikto objekto fizinés apsaugos
priemoniy jvertinimas — 20 tasky. Irengty fizinés apsaugos priemoniy jvertinimo rezultatas virSija
minimaly, todél papildomy fizinés apsaugos priemoniy jrengti nebiitina.

2. Pavyzdys, kai II klasés saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo
zyma ,,Visiskai slaptai®.

Salia paslapéiy subjekto pastato yra Saligatvis ir gatvée. Paslapéiy subjekto pastatas
prisisliejes prie privatiems asmenims priklausanciy pastaty. Paslap¢iy subjektui priklauso vidinis
kiemas, kuris aptvertas. IS gatvés pusés teritorija neaptverta, todel uztvaro jvertinimas: SS10 = 0
taSky. Teritorija aplink pastatg yra apSviesta: SS15 = 2 taskai. Mirinis pastatas su gelZzbetoninémis
perdangomis, pastatas atitinka 3 pastaty tipg: S3 = 3 taskai. Patalpos yra pirmame pastato aukste,
langai neapsaugoti mechaninémis fizinés apsaugos priemonémis, sienos mirines, perdangos
gelzbetoninés, jéjimo ] patalpas durys masyvios medinés. Patalpos neatitinka fizinés apsaugos
reikalavimy, nes tokios patalpos turi atitikti maziausiai 2 tipo patalpas. Biitina panaudoti
papildomas fizinés apsaugos priemones, tai yra papildomai apsaugoti langus Bendruose jslaptintos
informacijos fizinés apsaugos reikalavimuose nurodytomis priemonémis. Jrengus minétas apsaugos
priemones, patalpas biity galima priskirti 2 tipo patalpoms: SS3 = 2 taskai. Dury uzraktas atitinka 3
saugumo kategorijos reikalavimus pagal CEN ENV 1627 standartg ir atitinka patalpy uzrakty 2 tipa:
SS4 = 2 taskai. Patalpoje jrengta apsauginé signalizacija atitinka 3 klasés reikalavimus pagal EN
50131-1 standartg ir atitinka 3 apsauginiy jsilauzimo signalizacijy tipg: SS9 = 3 taskai. Patalpoje
jrengtas seifas, atitinkantis I saugumo kategorija pagal EN 1143-1 standarta, su C saugumo
kategorijos uzraktu pagal ENV 1300 standartg. Seifas atitinka 3 seify tipg: SS1 = 3 taskai, seifo
uzraktas atitinka 4 seifo uzrakty tipa: SS2 = 4 taskai. Pastato ir patalpy apsauga 24 val. per para
vykdo paslap¢iy subjekto apsaugos darbuotojai. Apsaugos darbuotojai atitinka 3 tipg: SS8 = 3
taskai. Jrengta jeigos kontrolés sistema atitinka 3 atpazinimo klasés reikalavimus, B patekimo klasés
reikalavimus pagal EN 50133-1 standarta ir atitinka 3 jeigos kontrolés tipg: SS6 = 3 taskai.
Lankytojai nelydimi, SS7 = 0 tasky.

Ivertinimo rezultatai skai¢iuojami pagal formules:

Seifai ir jy uzraktai: S1=SS1xSS2=3x4=12

Patalpos ir jy uzraktai: S2=SS3xSS4=2x2=4

Pastatai: S3=3

Ieigos valdymas: S4=8S6+SS7=3+0=3

Apsaugos darbuotojai ir jsibroveliy aptikimas: S5=SS8+SS9=3+3=6

Perimetras: S6 = (SS10 x SS11) + SS12 + SS13
+SS14+SS15=(0x0)+0+0+
0+2=2

Apskaiciuojame atskiry daliy vertinimus pagal 2 priede pateikta 1.1 lentelg:

Privaloma (maziausia reikSmé — 11): S1+S2+S3=12+4+3=19

Privaloma (maziausia reikSmé — 7): S4+S5=3+6=9

Papildoma (rekomenduojama maziausia reik§mé —5):  S6 = 2

ISvada. Minimalus jslaptintos informacijos, Zymimos slaptumo Zyma ,,VisiSkai slaptai®,
fizinés apsaugos priemoniy jvertinimas yra 23 taskai, Siame pavyzdyje pateikto objekto fizines
apsaugos priemoniy jvertinimas — 32 taSkai. Papildomy fizinés apsaugos priemoniy jrengti
nebitina.

3. Pavyzdys, kai II klasés saugumo zonoje saugoma jslaptinta informacija, Zymima slaptumo
zyma ,,Visiskai slaptai®.
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Paslapciy subjektui priklauso teritorija aplink pastatg. Teritorija aptverta 2,5 metry auks¢io
tvora ir jrengta teritorijos apsaugos sistema, todél uztvaras atitinka 4 tipo uztvary reikalavimus:
SS10 = 4 taskai, teritorijos apsaugos sistema: SS13 = 2 taskai. [rengta elektroniné jeigos kontrole
vartuose: SS11 = 1 taSkas. Teritorija aplink pastata yra apSviesta: SS15 = 2 taskai. Pastatas mirinis
su gelzbetoninémis perdangomis, pastatas atitinka 3 pastaty tipg: S3 = 3 taSkai. Visos pastate
esancios patalpos yra priskirtos II klasés saugumo zonai. Pirmame pastato aukste, langai apsaugoti
mechaninémis fizinés apsaugos priemonémis, jéjimo ] patalpas durys medinés. Patalpos atitinka 3
patalpy tipg: SS3 = 3 taskai. [¢jimo ] pastata dury uzraktas atitinka 3 saugumo kategorijos
reikalavimus pagal CEN ENV 1627 standartg ir atitinka 2 patalpy uzrakty tipa: SS4 = 2 taskai.
Patalpose jrengta apsauginé signalizacija, atitinkanti 4 klas¢ pagal EN 50131-1 standarto
reikalavimus, stebimos saugumo zonos prieigos, jdiegta uzdaroji vaizdo steb¢jimo sistema.
Apsauginé jsilauzimo signalizacija atitinka 4 tipg: SS9 = 4 taskai, uzdaroji vaizdo stebéjimo
sistema: SS14 = 1 taSkas. Pastato ir patalpy apsauga 24 val. per parg vykdo paslapiy subjekto
apsaugos darbuotojai. Apsaugos darbuotojai atitinka 3 tipa: SS8 = 3 taskai. [rengta jeigos kontroles
sistema atitinka 3 atpaZinimo klasés reikalavimus, B patekimo klasés reikalavimus pagal EN 50133-
1 standarta, jeigos kontrolés sistemos jspéjimo signalo i$€jimas yra sujungtas su apsaugos
darbuotojy postu. [eigos kontrolés sistema atitinka 4 tipg: SS6 = 4 taskai. Lankytojai lydimi visg jy
buvimo patalpose laikg: SS7 = 3 taskai.

Ivertinimo rezultatai skai¢iuojami pagal formules:

Patalpos ir jy uzraktai: S2=SS3xSS4=3x2=6

Pastatai: S3=3

Jeigos valdymas: S4=SS6+SS7=4+3=7

Apsaugos darbuotojai ir jsibrovéliy aptikimas: S5=SS8+SS9=3+4=7

Perimetras: S6 = (SS10 x SS11) + SS12 + SS13
+SS14+SS15=(4x1)+0+2+
1+2=9

Apskai¢iuojame atskiry daliy vertinimus pagal 3 priede pateiktg 1.1 lentele:

Privaloma (maziausia reik§mé — 11): S2+S3=6+3=9

Privaloma (maziausia reik§mé — 7): S4+S5=7+7=14

Papildoma (rekomenduojama maziausia reikSmé —5); S6 =9

ISvada. Minimalus jslaptintos informacijos, zymimos slaptumo zyma ,,VisiSkai slaptai®,
fizinés apsaugos priemoniy jvertinimas yra 23 taskai, ta¢iau S1, S2 ir S3 minimali suma turi buti 11
taSky. Todél saugumo zonoje reikia pastatyti seifg. Planuojama saugoti jslaptinta informacija,
zymima slaptumo Zyma ,,VisiSkai slaptai®, tod¢l pasirenkamas seifas, atitinkantis 1 saugumo
kategorijg pagal EN 1143-1 standartg su C saugumo kategorijos uzraktu pagal ENV 1300 standarta
Seifas atitinka 3 seify tipa: SS1 = 3 taskai, uzraktas — 4 seify uzrakty tipa: SS2 = 4 taSkai. Bendras
seifo ir jo uzrakty jvertinimas: S1 =SS1 x SS2=3 x4 =12.
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PRIEDAS Nr. 2
Fizinés apsaugos priemoniy jvertinimo sistema
1. Skaitin¢ jslaptintos informacijos apsaugos priemoniy jvertinimo sistema:
1 skyrius. Seifai ir jy uzraktai
2 skyrius. Patalpos ir jy uzraktai
3 skyrius. Pastatai
4 skyrius. Jeigos valdymas
5 skyrius. Apsaugos darbuotojai ir jsibrovéliy aptikimas

6 skyrius. Perimetras

1.1. Minimaliy fizinés apsaugos priemoniy reikSmiy lentelé

Fizinés apsaugos priemonés Minimali skaitiné reikSmé

,, VisiSkai slaptai®

Privaloma: skyrius 1+2 + 3 11

Privaloma: skyrius 4 + 5 7
Papildoma (neprivaloma): skyrius 6 5
IS viso: 23
wolaptai“

Privaloma: skyrius 1 ir (arba) 2 + 3 9
Privaloma: skyrius 4 + 5 5
Papildoma (neprivaloma): skyrius 6 5
IS viso: 19
,Konfidencialiai®

Privaloma: skyrius 1 ir (arba) 2 + 3 8
Privaloma: skyrius 4 + 5 3
Papildoma (neprivaloma): skyrius 6 3

IS viso: 14

,»Riboto naudojimo*“

Privaloma: skyrius 1 ir (arba) 2 + 3 2
Papildoma: skyriai4 +5+ 6 1
IS viso: 3

! kiekvienas skyrius turi surinkti maZiausiai 2 tagkus
? kiekvienas skyrius turi surinkti maZiausiai 1 tagka

1.2. Fizinés apsaugos priemoniy jvertinimo lentelés iSaiSkinimas.

Lentelé 1.3 skirta esamy fizinés apsaugos priemoniy jvertinimui taskais. Pirmame stulpelyje
pateiktas fizinés apsaugos priemoniy suskirstymas j tipus ir formulés, pagal kurias apskai¢iuojamas
fizinés apsaugos priemoniy jvertinimo rezultatas. Antrame stulpelyje pateiktas skirtingy fizinés
apsaugos priemoniy pagal jy atsparumg jsilauzimui, suskirstyty i skirtingus tipus, jvertinimas
taskais. Esamos fizinés apsaugos priemonés jvertinamos taSkais ir treCiame stulpelyje iraSomas
kiekvieno fizinés apsaugos elemento jvertinimas taskais bei pagal Sioje lenteléje pateiktas formules
apskaic¢iuotas rezultatas.

1.3. Fizinés apsaugos priemoniy jvertinimo lentelé

Fizinés apsaugos
Fizinés apsaugos priemonés priemoniy jvertinimas Rezultatas
taskais

1 skyrius. Seifai ir juy uZraktai

Seifai

4 tipo 4
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3 tipo

2 tipo

N

1 tipo

Tarpinis rezultatas: SS1=1, 2, 3arba 4

UZraktai

4 tipo

3 tipo

2 tipo

1 tipo

RINW(>

Tarpinis rezultatas: SS2 =1, 2, 3arba 4

Galutinis rezultatas: S1 = SS1 x SS2

2 skyrius. Patalpos ir juy uZraktai

Patalpos

4 tipo

3 tipo

2 tipo

1 tipo

RINW|>

Tarpinis rezultatas: SS3=1, 2, 3arba 4

UzZraktai

4 tipo

I

3 tipo

2 tipo

1 tipo

Uzrakto néra

Tarpinis rezultatas: SS4 =1, 2, 3arba 4

Galutinis rezultatas: S2 = SS3 x SS4

3 skyrius. Pastatai

Pastatai

4 tipo

3 tipo

2 tipo

1 tipo

RN Oon

Galutinis rezultatas: S3

4 skyrius. leigos i patalpas, pastatus valdymas

Jeigos kontrolé

4 tipo

3 tipo

2 tipo

1 tipo

Kontrolés néra

Ol INW| b~

Tarpinis rezultatas: SS6 =0, 1, 2, 3arba 4

Lankytoju kontrolé

3 tipo

w

2 tipo

[N

1 tipo

Tarpinis rezultatas: SS7 =0,1 arba 3

Galutinis rezultatas: S4 = SS6 + SS7

5 skyrius. Apsaugos vykdymas

Apsaugos vykdymas

3 tipo

2 tipo

1 tipo

Apsaugos néra

OR[N |W

Tarpinis rezultatas: SS8 =0, 1, 2 arba 3

Apsauginé jsilauZimo signalizacija

4 tipo

3 tipo

2 tipo

1 tipo

RINfW|&~
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Néra

Tarpinis rezultatas: SS9 =1, 2, 3arba 4

Galutinis rezultatas: S5 = SS8 + SS9

6 skyrius. Teritorija

UZtvaras

4 tipo

3 tipo

2 tipo

1 tipo

UzZtvaro néra

Ol [(NW|~

Tarpinis rezultatas: SS10=0,1,2,3 arba 4

Jeigos kontrolé (vartuose)

Yra

[y

Néra

Tarpinis rezultatas: SS11 =0 arba 1

Jeinandiy ir iSeinanciy asmeny daikty perZiiara

Vykdoma

Nevykdoma

Tarpinis rezultatas: SS12 =0 arba 1

Teritorijos apsaugos sistema

Yra

Néra

Tarpinis rezultatas: SS13 =0 arba 2

Apsvietimas

Yra

Néra

Tarpinis rezultatas: SS14 =0 arba 2

UZdaroji vaizdo stebéjimo sistema

Yra

Néra

Tarpinis rezultatas: SS15 =0 arba 2

Galutinis rezultatas: S6 = (SS10 x SS11)+
+5S512+5S513+5S14+ SS15

IS viso = S1+S2+S3+S4+S5+S6
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PRIEDAS Nr. 3

PAZYMEJIMAS, PATVIRTINANTIS, KAD JVERTINTOS PATALPOS ATITINKA
FIZINES APSAUGOS REIKALAVIMUS IR JOSE GALIMA DIRBTI AR SUSIPAZINTI
SU ISLAPTINTA INFORMACIJA AR TOKIA INFORMACIJA SAUGOTI

m. d. Nr.
Vilnius
atliko
(patalpy jvertinima atlikusios institucijos pavadinimas)
patalpy,
(paslap¢iy subjekto (jo struktiirinio padalinio) arba rangovo (subrangovo) pavadinimas)
esanciy, Jvertinimg ir nustate,

(adresas, patalpy numeriai)

kad minétose patalpose galima dirbti ar susipazinti su jslaptinta informacija, zymima slaptumo
zyma, ar tokig informacijg saugoti.

Patalpy jvertinimg atlikusios institucijos jgaliotas asmuo

(pareigos, vardas, pavardé)

A V.




