LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRO
ISAKYMAS

DEL REGISTRU IR VALSTYBES INFORMACINIU SISTEMU REGISTRO
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2013 m. kovo 27 d. Nr. 3-179
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo (Zin., 2011, Nr. 163-7739) 24 straipsnio 2 dalies 1 punktu, Bendryjy elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuy,
patvirtinty Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2003, Nr. 2-45; 2007, Nr.49-1891; 2008, Nr.85-3393), 6.1, 8, 9ir
15 punktais ir atsizvelgdamas j Saugos dokumenty turinio gaires, patvirtintas Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007,
Nr. 53-2070):

1. Tvirtin u Registry ir valstybés informaciniy sistemy registro duomeny saugos
nuostatus (pridedama).

2. P av e du Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
direktoriui:

2.1. paskirti Registry ir valstybés informaciniy sistemy registro saugos jgaliotinj ir
administratoriy;

2.2. per du ménesius nuo Sio jsakymo jsigaliojimo dienos parengti ir Lietuvos
Respublikos susisiekimo ministerijai pateikti tvirtinti:

2.2.1. Registry ir valstybés informaciniy sistemy registro saugaus elektroninés
informacijos tvarkymo taisykliy projekta;

2.2.2. Registry ir valstybés informaciniy sistemy registro veiklos testinumo valdymo
plano projekta;

2.2.3. Registry ir valstybés informaciniy sistemy registro naudotojy administravimo
taisykliy projekta.

SUSISIEKIMO MINISTRAS RIMANTAS SINKEVICIUS
SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos
2013 m. kovo 15 d. rastu Nr. 1D-2774(52)

PATVIRTINTA
Lietuvos Respublikos susisiekimo ministro
2013 m. kovo 27 d. jsakymu Nr. 3-179

REGISTRU IR VALSTYBES INFORMACINIU SISTEMU REGISTRO DUOMENU
SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS
1. Registry ir valstybés informaciniy sistemy registro duomeny saugos nuostatai

(toliau — Saugos nuostatai) reglamentuoja elektroninés informacijos saugos valdyma,
organizacinius ir techninius reikalavimus, reikalavimus personalui, dirban¢iam su Registry ir
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valstybés informaciniy sistemy registru (toliau — registras), registro duomeny naudotojy
supazindinimo su saugos dokumentais principus.

2. Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymo (Zin., 2011, Nr. 163-7739), Registry ir valstybés
informaciniy sistemy registro nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés
2012 m. spalio 16d. nutarimu Nr. 1263 (Zin., 2012, Nr.122-6146), Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d.
nutarimu Nr. 952 (Zin., 1997, Nr.83-2075; 2003, Nr.2-45; 2007, Nr. 49-1891), Saugos
dokumenty turinio gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro
2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), ir kituose teisés aktuose
vartojamas sgvokas.

3. Saugos nuostaty tikslas — nustatyti principus ir taisykles, uztikrinancias saugy ir
teisétg registro duomeny tvarkyma.

4. Registro duomeny saugumo tikslas yra uztikrinti registro duomeny vientisumg ir
pricinamuma.

5. Registro duomeny saugumo uztikrinimo prioritetinés kryptys:

5.1. teisétas, saugus ir kokybiskas registro duomeny tvarkymas;

5.2. teisétas ir saugus registro duomeny naudojimas.

6. Registro valdytojas — Lietuvos Respublikos susisiekimo ministerija, Gedimino pr. 17,
LT-01505 Vilnius.

7. Registro tvarkytojas — Informacinés visuomenés plétros komitetas prie Susisiekimo
ministerijos (toliau — Komitetas), Gedimino pr. 7, LT-01103 Vilnius.

8. Registro valdytojas vykdo S$ias funkcijas:

8.1. organizuoja registro veikla ir jai vadovauja;

8.2. skiria arba paveda registro tvarkytojui skirti saugos jgaliotinj, duomeny valdymo
igaliotinj ir administratoriy;

8.3. tvirtina registro saugos politika igyvendinan¢ius dokumentus (toliau— saugos
dokumentai):

8.3.1. Registry ir valstybés informaciniy sistemy registro saugaus elektroninés
informacijos tvarkymo taisykles;

8.3.2. Registry ir valstybés informaciniy sistemy registro veiklos tgstinumo valdymo
plang;

8.3.3. Registry ir valstybés informaciniy sistemy registro naudotojy administravimo
taisykles;

v —

saugumu, reikalavimy;

8.5. priima sprendimg dél registro informaciniy technologijy atitikties saugos
reikalavimams vertinimo atlikimo;

8.6. kontroliuoja, kad registras biity tvarkomas vadovaujantis Lietuvos Respublikos
Istatymais, Saugos nuostatais ir kitais teis€s aktais.

9. Registro tvarkytojas vykdo Sias funkcijas:

9.1. registro valdytojo pavedimu skiria saugos jgaliotinj ir paveda jam organizuoti ir
kontroliuoti saugos dokumenty reikalavimy igyvendinima;

9.2. registro valdytojo pavedimu skiria duomeny valdymo jgaliotinj;

9.3. registro valdytojo pavedimu skiria administratoriy ir paveda jam uztikrinti registro
serverio ir registro naudotojy kompiuterizuoty darbo viety saugy funkcionavima, registro
duomeny bazés administravimg saugos dokumenty ir kity teisés akty nustatyta tvarka;

9.4. atlieka registro duomeny bazés techning priezitrg ir uZztikrina nepertraukiamg
registro veikla;

9.5. jgyvendina tinkamas organizacines ir technines priemones, kurios skirtos
duomenims apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip
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pat nuo bet kokio kito neteiséto tvarkymo;

9.6. uztikrina, kad registro naudotojai, turintys teis¢ naudotis registro duomenimis
numatytoms funkcijoms atlikti, laikytysi reikalavimy, nustatyty Saugos nuostatuose ir kituose
saugos politikg jgyvendinanciuose teisés aktuose;

9.7. organizuoja techniniy, programiniy priemoniy, kurios skirtos registrui eksploatuoti,
priziuréti ir plétoti, jsigijima, jy jdiegimg ir modernizavima, registro techninés, programings
jrangos prieziiirg ir tobulinima;

9.8. pagal kompetencija atsako uz registro duomeny tvarkymo teisétumg ir duomeny
sauguma bei registro saugos reikalavimy atitikt] galiojantiems Lietuvos Respublikos teisés
aktams ir Saugos nuostatams.

10. Saugos jgaliotinis, jgyvendindamas registro elektroninés informacijos sauga, atlicka
Sias funkcijas:

10.1. teikia registro valdytojo ar tvarkytojo, jeigu jis paskyré saugos igaliotinj, vadovui
pasitilymus dél:

10.1.1. administratoriaus skyrimo;

10.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

10.1.3. saugos reikalavimy atitikties vertinimo atlikimo;

10.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy registre, tyrima;

10.3. teikia administratoriui privalomus vykdyti nurodymus ir pavedimus;

10.4. konsultuoja registro naudotojus saugaus duomeny tvarkymo klausimais;

10.5. inicijuoja registro naudotojy mokyma duomeny saugumo klausimais, informuoja
juos apie elektroninés informacijos saugos problemas;

10.6. organizuoja registro rizikos vertinima;

10.7. atsako uz duomeny saugumo politikos jgyvendinimg ir saugos dokumenty
reikalavimy vykdyma;

10.8. atlieka kitas saugos dokumentuose nurodytas ir Saugos nuostatuose jam priskirtas
funkcijas.

11. Administratorius:

11.1. suteikia registro naudotojams teis¢ naudotis duomenimis, reikalingais jiems
priskirtoms funkcijoms atlikti;

11.2. jvertina, ar registro naudotojai yra pasirenge darbui,

11.3. informuoja saugos jgaliotinj apie elektroninés informacijos saugos incidentus;

11.4. teikia registro tvarkytojui pasitlymus dél duomeny saugumo organizavimo;

11.5. atsako uz tai, kad tvarkant registra nebtity pazeisti Saugos nuostaty reikalavimai;

11.6. organizuoja registro kompiuterinés ir programinés jrangos administravimg ir
priezitira, kad buty uztikrintas kokybiskas ir patikimas jos veikimas;

11.8. kontroliuoja registro duomeny bazés duomeny atsarginiy kopijy daryma,
tinkamuma ir saugojima.

12. Administratorius turi teis¢ patikrinti (perzitiréti) registro sarankg ir registro biisenos
rodiklius.

13. Tvarkant registro duomenis ir uztikrinant jy sauga, vadovaujamasi $iais teisés aktais:

13.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

13.2. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais;

13.3. Saugos dokumenty turinio gairémis;

13.4. Registry ir valstybés informaciniy sistemy registro nuostatais;

13.5. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156
(Zin., 2004, Nr. 80-2855);

13.6. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro
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2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

13.7. Lietuvos Respublikos vidaus reikaly ministerijos iSleista metodine priemone
»Rizikos analizés vadovas“ (toliau — Rizikos analizés vadovas), Lietuvos ir tarptautiniais
grupés ,,Informacijos technologija. Saugumo technika* standartais, reglamentuojanciais saugy
duomeny tvarkyma;

13.8. Saugos nuostatais, saugos dokumentais ir kitais teisés aktais, reglamentuojanciais
elektroninés informacijos saugos politikg ir registro duomeny tvarkymo teisétuma bei
duomeny saugumo valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Registrui duomenis, informacija, dokumentus ir (arba) jy kopijas teikia jsteigty
registry ir valstybés informaciniy sistemy valdytojai arba jy jgalioti registry ar valstybés
informaciniy sistemy tvarkytojai Registry ir valstybés informaciniy sistemy registro nuostaty
nustatyta tvarka.

15. Registras pagal jame tvarkomos elektroninés informacijos svarbg, vadovaujantis
Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma
elektroning informacija gairiy, patvirtinty Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11d. jsakymu Nr.1V-247 (Zin., 2007, Nr.78-3160), 3.2.1 punktu, yra
priskiriamas antrajai kategorijai.

16. Registro elektroninés informacijos sauga Saugos nuostatuose suprantama kaip
administraciniy, techniniy ir programiniy priemoniy, skirty duomeny konfidencialumui (su
registre tvarkoma elektronine informacija susipazinti turi teis¢ tik tam jgalioti asmenys),
vientisumui (duomenys neturi biiti atsitiktinai ar neteisétai pakeisti ar sunaikinti) ir
prieinamumui (duomenys gali buti tvarkomi reikiamu metu) uztikrinti, visuma.

17. Pagrindiniai rizikos veiksniai, galintys turéti jtakos registro duomeny saugumui, yra:

17.1. subjektyvis netyCiniai (registro duomeny tvarkymo klaidos ir apsirikimai, $iy
duomeny iStrynimas, klaidingas jy teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programings jrangos klaidos, neteisingas veikimas ir
Kita);

17.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis registro duomenimis,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystes ir kita);

17.3. atsitiktinés subjektyvios aplinkybés (darbuotojy praradimas, gaisrai, vandens
poveikis, elektros instaliacijos gedimas ir kita);

17.4. nenugalima jéga (force majeure).

18. Saugos jgaliotinis, atsizvelgdamas ] Rizikos analizés vadova, Lietuvos ir
tarptautinius grupés ,Informacijos technologija. Saugumo technika® standartus, kasmet
organizuoja registro rizikos vertinimg. Prireikus, saugos jgaliotinis gali organizuoti neeilinj
rizikos vertinima.

19. Saugos jgaliotinis, jvertings galinius turéti jtakos registro duomeny saugumui
rizikos veiksnius, iSvardytus Saugos nuostaty 17 punkte, rengia rizikos jvertinimo ataskaita,
kurioje i8désto pagrindines registro rizikos mazinimo priemones.

20. Registro tvarkytojas, atsizvelgdamas j registro rizikos jvertinimo ataskaitg, prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

21. Rizikos veiksniy tikimybés ir registro duomeny bazés duomeny konfidencialumo,
vientisumo, prieinamumo pazeidimo zalos vertinimo klasifikacija yra:

21.1. labai maza — 1 balas;

21.2. maza — 2 balai;

21.3. vidutiné — 3 balai;

21.4. didele — 4 balat;
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21.5. labai didelé — 5 balai.

22. Parenkamos tokios saugos priemones, kad biity uztikrintas registro veiklos
testinumas, patiriama kuo maziau islaidy ir uztikrinamas saugus registro darbas.

23. Saugos jgaliotinis, siekdamas uztikrinti Saugos nuostatuose ir kituose saugos
politika jgyvendinancéiuose teisés aktuose iSdéstyty nuostaty jgyvendinimag ir saugumo
politikos laikymosi kontrole, kasmet iki gruodzio 1 d. organizuoja registro informaciniy
technologijy saugos reikalavimy atitikties vertinima.

24. Registro informaciniy technologijy saugos reikalavimy atitikties vertinimo metu:

24.1. jvertinama, ar reali duomeny saugumo situacija atitinka Saugos nuostaty ir kity
saugos politika jgyvendinanéiy teisés akty reikalavimus;

24.2. inventorizuojama registro techniné ir programing jranga;

24.3. tikrinamos registro tvarkymo kompiuterizuotos darbo vietos ir registre jdiegtos
programos bei jy saranka (konfigtiracija);

24.4. patikrinama registro naudotojams suteikty teisiy tvarkyti registra ir jy vykdomy
funkcijy atitiktis;

24.5. jvertinama, kaip pasirengta uztikrinti registro veiklos testinumg elektroninés
informacijos saugos incidento atveju.

25. Atlikgs registro informaciniy technologijy saugos reikalavimy atitikties vertinima,
saugos jgaliotinis parengia pastebéty trokumy Salinimo plang, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato registro tvarkytojas.

26. Registro duomeny saugumo priemonés turi biiti parenkamos atsizvelgiant | Saugos
nuostaty 17 punkte iSvardytus rizikos veiksnius, galinCius turéti jtakos registro duomeny
saugumui.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

27. Registro elektroninés informacijos saugos priemonés parenkamos vadovaujantis
konfidencialumo, vientisumo ir prieinamumo principais.

28. Prieigg prie registro suteikia, apriboja ir panaikina administratorius.

29. Teis¢ dirbti su konkrecia elektronine informacija suteikiama konkreciam registro
naudotojui arba registro naudotojy grupei.

30. Prisijjungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami, registras
pasiekiamas visg para.

31. Registro naudotojy prieiga prie registro duomeny leidZiama tik per registravimosi ir
slaptazodziy sistema.

32. Registro naudotojy prieigos valdymas apibréztas registro naudotojy administravimo
taisyklese.

33. Kompiuterizuotose darbo vietose ir tarnybinése stotyse naudojama centralizuotai
valdoma antivirusiné programin¢ jranga, kuri yra reguliariai atnaujinama automatiniu biidu ne
reciau kaip karta per diena.

34. Kenksmingosios programinés jrangos aptikimo priemonés veikia nuolat realiu laiku.

35. Registro naudotojy kompiuterinése darbo vietose draudziama naudoti programing
Jrangg, nesusijusig su tiesiogine Komiteto veikla ir funkcijomis.

36. Registrui administruoti naudojamas operacines sistemas, techning ir programing jranga,
Respublikos viesyjy pirkimy jstatymo (Zin., 1996, Nr. 84-2000; 2006, Nr. 4-102) nustatyta tvarka
atrinktas paslaugy teikéjas (toliau — Paslaugy teikéjas), kontroliuojamas administratoriaus.

37. Paslaugy teikéjo jsipareigojimai dél registro elektroninés informacijos saugos
uztikrinimo ir atsakomybé 18déstyti paslaugy teikimo sutartyje.

38. Nesiojamieji kompiuteriai prie kompiuteriy tinklo gali biiti prijungiami ir i§ registro
tvarkymo patalpy iSneSami tik saugos jgaliotiniui leidus.

39. Registro duomenys i§ susijusiy registry gaunami automatiniu biidu pagal duomeny
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teikimo sutartyse nustatytas specifikacijas ir sglygas.
40. Registro duomeny bazé yra kopijuojama ir saugoma taip, kad jvykus nenumatytai
situacijai registro veikla biity visiskai atkurta per 24 valandas.

IV. REIKALAVIMAI PERSONALUI

41. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Bendraisiais elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimais, Informaciniy technologijy saugos
atitikties vertinimo metodika, kitais Lietuvos Respublikos ir Europos Sgjungos teisés aktais.

42. Administratoriumi gali biiti skiriamas darbuotojas, iSmanantis darbg su kompiuteriy
tinklais ir mokantis uztikrinti jy saugumg. Administratorius turi biiti susipazings su duomeny
baziy administravimo ir prieziiros pagrindais.

43. Registro naudotojai privalo turéti darbo kompiuteriu jgiidziy, biiti susipazing su
saugos dokumentais.

44. Registro naudotojai, pasteb¢je, kad yra saugos dokumenty pazeidimy, nusikalstamos
veikos pozymiy, kad neveikia arba netinkamai veikia duomeny saugumo uZztikrinimo
priemonés, privalo nedelsdami apie tai pranesti administratoriui.

45. Saugos jgaliotinis, jtargs neteiséta veika, pazeidzianciga ar neiSvengiamai
pazeisiancig registro saugg (jos konfidencialuma, vientisumg ar prieinamumag), apie tai turi
pranesti kompetentingoms institucijoms.

46. Saugos jgaliotinis periodiskai inicijuoja registro naudotojy mokyma elektroninés
informacijos saugos klausimais, jvairiais budais (priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés priimtiems naujiems darbuotojams ir panasiai) informuoja juos
apie elektroninés informacijos saugos problemas.

47. Ivykus elektroninés informacijos saugos incidentui, saugos jgaliotinio,
administratoriaus ir registro naudotojy veiksmus reglamentuoja Registry ir valstybés
informaciniy sistemy registro veiklos testinumo valdymo planas.

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

48. Tvarkyti registro duomenis gali tik jgalioti registro naudotojai, kurie yra susipazing
su saugos dokumentais ir pasiraSytinai sutike laikytis saugos dokumentuose nustatyty
reikalavimy.

49. Administratoriy ir registro naudotojus su Saugos nuostatais ir atsakomybe uz jy
reikalavimy nesilaikymg pasiraSytinai supaZindina saugos jgaliotinis per 10 darbo dieny nuo
registro jteisinimo, o su saugos dokumentais — per 10 darbo dieny nuo Siy dokumenty
patvirtinimo.

50. Registro naudotojy supazindinimg su saugos dokumentais ir atsakomybe uz saugos
dokumentuose nustatyty reikalavimy nesilaikyma pasiraSytinai organizuoja saugos jgaliotinis.
Saugos jgaliotinis informuoja registro naudotojus apie saugos dokumenty priémima,
pakeitimg ar pripaZzinimg netekusiais galios.

VI. BAIGIAMOSIOS NUOSTATOS

51. Saugos jgaliotinis organizuoja saugos dokumenty svarstyma ne reciau kaip kartg per
metus. Saugos dokumentai yra svarstomi atlikus rizikos analiz¢ ar informaciniy technologijy
saugos reikalavimy atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams
ar kitiems pokyc¢iams Komitete.

52. Saugos jgaliotinis, duomeny valdymo jgaliotinis, administratorius ir registro
naudotojai, pazeide Siy Saugos nuostaty ir kity saugy elektroninés informacijos tvarkyma



reglamentuojanciy teisés akty nuostatas, atsako istatymy nustatyta tvarka.




