LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

ISAKYMAS

DEL VALSTYBES INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU
KLASIFIKAVIMO PAGAL JOSE TVARKOMA ELEKTRONINE INFORMACIJA
GAIRIU IR VALSTYBES INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU
ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMU PATVIRTINIMO

2007 m. liepos 11 d. Nr. 1V-247
Vilnius

Igyvendindamas Elektroninés informacijos saugos valstybés institucijy informacinése
sistemose valstybinés strategijos iki 2008 mety jgyvendinimo priemoniy plano, patvirtinto Lietuvos
Respublikos Vyriausybés 2006 m. birzelio 19 d. nutarimu Nr. 601 (Zin., 2006, Nr. 70-2575), 2.1.2
punkta:

1. Tvirtinu pridedamus:

1.1. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma
elektronine informacijg gaires.

1.2. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos saugos
reikalavimus.

2. Pripazjstu netekusiu galios Lietuvos Respublikos vidaus reikaly ministro 2003 m.
sausio 27 d. jsakymg Nr. 1V-33 D¢l Informacijos klasifikavimo pagal duomeny grupes
rekomendacijy patvirtinimo* (Zin., 2003, Nr. 77-3541).

TEISINGUMO MINISTRAS, 5
PAVADUOJANTIS VIDAUS REIKALU MINISTRA PETRAS BAGUSKA



PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11 d. jsakymu Nr. 1V-247

VALSTYBES INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU KLASIFIKAVIMO
PAGAL JOSE TVARKOMA ELEKTRONINE INFORMACIJA GAIRES

I. BENDROSIOS NUOSTATOS

1. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma
elektroning informacijg gairés (toliau — gairés) reglamentuoja valstybés institucijy ir jstaigy
informaciniy sistemy (toliau — informacin¢ sistema) klasifikavimg pagal informacinése sistemose
tvarkomos elektroninés informacijos svarba.

2. Gairése vartojamos sgvokos atitinka sgvokas, nustatytas Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891), bei Lietuvos Respublikos jstatymuose ir kituose teisés
aktuose.

Il. INFORMACINIU SISTEMU KATEGORIJU NUSTATYMAS

3. Informacinés sistemos klasifikuojamos pagal kategorijas nuo pirmos (auk$c¢iausioji
kategorija) iki ketvirtos (Zemiausioji kategorija):

3.1. Pirmos kategorijos informaciné sistema — informaciné sistema, kuri atitinka bent vieng
18 $iy kriterijy:

3.1.1. tai yra informaciné¢ sistema, kurioje logiSkai tarpusavyje susijusiy duomeny
konfidencialumo, vientisumo ir (ar) prieinamumo praradimas gali sukelti ypa¢ sunkius padarinius
valstybei;

3.1.2. tai yra informaciné sistema, kurios pagrindu funkcionuoja pagrindinis valstybés
registras;

3.1.3. tai yra Valstybinio socialinio draudimo fondo funkcijy vykdyma uZztikrinanti
informaciné sistema;

3.1.4. tai yra mokesCiy administratoriaus funkcijy vykdymg uZztikrinanti informaciné
sistema;

3.1.5. skirta valstybés piniginiams iStekliams planuoti, kaupti, iSduoti, jy apskaitai tvarkyti,
naudojimo kontrolei atlikti, rengti atskaitomybe ir stebéti valstybés piniginiy iStekliy srautus.

3.2. Antros kategorijos informaciné sistema — informaciné sistema, kuri atitinka bent vieng
18 81y kriterijy:

3.2.1. tai yra informaciné¢ sistema, kurioje logiSkai tarpusavyje susijusiy duomeny
konfidencialumo, vientisumo ir (ar) prieinamumo praradimas gali turéti sunkiy padariniy valstybés
institucijos ar jstaigos darbui bei turéti neigiamg jtaka kity valstybés institucijy ar jstaigy veiklai;

3.2.2. joje tvarkomi duomenys yra teikiami pirmos kategorijos informacinei sistemai;

3.2.3. joje tvarkomi ypatingi asmens duomenys, i$skyrus duomenis, susijusius su asmens
sveikata;

3.2.4. uztikrina pirmos kategorijos informaciniy sistemy sgveika;

3.2.5. tai yra informaciné sistema, kurioje tvarkomi i§ pirmos kategorijos informacinés
sistemos gauti duomenys;

3.2.6. tai yra informacin¢ sistema, kurios pagrindu funkcionuoja valstybés registras;

3.2.7. sudaryta i§ ne maziau kaip 5 posistemiy, vykdanciy elektroninés informacijos,
reikalingos valstybés institucijai teisés akty nustatytoms funkcijoms, iSskyrus vidaus
administravima, atlikti, apdorojimo procesus.

3.3. Trecios kategorijos informaciné sistema — informaciné sistema, kuri atitinka bent vieng



18 Siy kriterijy:

3.3.1. tai yra informaciné sistema, kurioje logiSkai tarpusavyje susijusiy duomeny
konfidencialumo, vientisumo ir (ar) pricinamumo praradimas gali turéti neigiamg jtakg valstybés
institucijos ar jstaigos veiklai,

3.3.2. joje tvarkomi asmens duomenys;

3.3.3. tai yra informaciné sistema, kurioje tvarkomi i§ pirmos kategorijos informacinés
sistemos gauti apibendrinti arba nuasmeninti duomenys;

3.3.4. tai yra informaciné sistema, kurios pagrindu funkcionuoja zinybinis registras;

3.3.5. sudaryta i§ ne maziau kaip 3 posistemiy, vykdanciy elektroninés informacijos,
reikalingos valstybés institucijai teisés akty nustatytoms funkcijoms, iSskyrus vidaus
administravima, atlikti, apdorojimo procesus.

3.4. Ketvirtos kategorijos informacinés sistemos — visos kitos informacinés sistemos.

I1l. BAIGIAMOSIOS NUOSTATOS

4. Informacinés sistemos kategorija nustatoma informacinés sistemos duomeny saugos
nuostatuose.




PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2007 m. liepos 11 d. jsakymu Nr. 1V-247

VALSTYBES INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU ELEKTRONINES
INFORMACIJOS SAUGOS REIKALAVIMAI

I. BENDROSIOS NUOSTATOS

1. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos saugos
reikalavimy (toliau — reikalavimai) tikslas — nustatyti minimalius elektroninés informacijos saugos
reikalavimus valstybés institucijy ir jstaigy (toliau — institucija) treCios ir ketvirtos kategorijy
informacinéms sistemoms (toliau — informacinés sistemos).

2. Reikalavimuose vartojamos sgvokos:

Konfidencialumas - elektroninés informacijos savybé, kad su informacinéje sistemoje
tvarkoma elektronine informacija gali susipazinti tik tam jgalioti asmenys.

Vientisumas — elektroninés informacijos savybé, kad elektroniné informacija nebuvo
atsitiktiniu ar neteisétu budu pakeista ar sunaikinta.

Prieinamumas — elektroninés informacijos savybé, kad elektroniné informacija gali biiti
tvarkoma reikiamu metu.

Sauga - elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas.

Kitos reikalavimuose vartojamos savokos atitinka sgvokas, nustatytas Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugs€jo 4 d. nutarimu
Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), Lietuvos Respublikos jstatymuose ir kituose
teises aktuose.

I1. INFORMACINIU SISTEMU ELEKTRONINES INFORMACIJOS SAUGOS
REIKALAVIMAI

3. Informaciniy sistemy elektroninés informacijos saugos reikalavimai:

3.1. elektroninés informacijos saugos uztikrinimo reikalavimai:

3.1.1. informacinés sistemos valdytojo teisés akty nustatyta tvarka turi biiti patvirtinti
informacingés sistemos duomeny saugos nuostatai;

3.1.2. informacinés sistemos valdytojo turi biiti uztikrintas informacinés sistemos funkcijy
poky¢iy (toliau — poky¢iai) valdymo planavimas;

3.2. elektroninés informacijos saugos uztikrinimo organizavimo reikalavimai:

3.2.1. informacinés sistemos valdytojo turi biiti paskirtas asmuo, atsakingas uz informacijos
saugd,

3.2.2. informaciné sistema turi registruoti bent vieng paskutinj duomeny pakeitima atlikusj
informacinés sistemos naudotojg ir pakeitimo laika;

3.2.3. informacinés sistemos valdymo funkcijos turi buti atliekamos naudojant atskirg tam
skirtag administratoriaus identifikatoriy, kuriuo galima biity uzdrausti atlikti informacinés sistemos
naudotojo funkcijas;

3.2.4. informacinés sistemos naudotojai turi bati iSmokyti dirbti su programine ir technine
jranga bei supaZindinti su informacijos saugg institucijoje reglamentuojanciais teisés aktais; trecios
kategorijos informacinés sistemos naudotojai, be to, turi biiti baige informacijos saugos mokymus;

3.2.5. teis¢ dirbti su konkrecia informacija turi biti suteikiama konkre¢iam informacinés
sistemos naudotojui arba informacinés sistemos naudotojy grupei, vadovaujantis principais ,,biitina
darbui® ir ,,biitina zinoti‘;

3.2.6. kiekvienas informacinés sistemos naudotojas turi biiti informacingje sistemoje



unikaliai identifikuojamas — informacinés sistemos naudotojas turi patvirtinti savo tapatybe
slaptazodziu arba kita autentiSkumo patvirtinimo priemone;

3.2.7. informacinés sistemos naudotojui teis¢ dirbti su konkrecia elektronine informacija turi
biti ribojama ar sustabdoma, kai informacinés sistemos naudotojas atostogauja, vykdomas
informacinés sistemos naudotojo veiklos tyrimas ir pan.; pasibaigus tarnybos (darbo) santykiams,
informacinés sistemos naudotojo teis¢ naudotis informacine sistema turi biiti panaikinta;

3.2.8. baigus darbg turi buti imamasi priemoniy, kad su elektronine informacija negaléty
susipazinti pasaliniai asmenys: atsijungiama nuo informacinés sistemos, jjungiama ekrano
uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams asmenims neprieinamg vietg ir pan.;

3.2.9. informacinés sistemos naudotojui neatlickant jokiy veiksmy, informaciné sistema turi
uzsirakinti, kad toliau naudotis informacine sistema galima bty tik pakartojus tapatybés nustatymo
ir autentiSkumo patvirtinimo veiksmus;

3.2.10. institucija turi isiaiskinti, kiek ji ilgiausiai gali tegsti savo funkcijy jgyvendinima
neveikiant informacinei sistemai ar jos daliai; institucijos informacinés sistemos veiklos testinumo
valdymo planas turi uZtikrinti informacinés sistemos veiklos atkiirimg per §j laikotarpy; turi biiti
parengtas veiksmy planas, uztikrinantis informacinés sistemos veiklos atnaujinimg per 8 wval.,
trecios kategorijos informacinéms sistemoms — per 16 val.;

3.3. reikalavimai informacinés sistemos jrangai ir patalpoms:

3.3.1. pagrindiné informacinés sistemos kompiuteriné jranga turi turéti jtampos filtrg arba
(ir) rezervinj maitinimo Saltinj; trecios kategorijos informacinéms sistemoms — rezervinis maitinimo
Saltinis turi uztikrinti informacinés sistemos pagrindinés kompiuterinés jrangos veikima ne maziau
nei 10 min.;

3.3.2. turi buti naudojamos kenksmingosios informacinés sistemos programinés jrangos
aptikimo priemonés, kurios turi biiti reguliariai atnaujinamos;

3.3.3. turi biiti operatyviai jdiegiami informacinés sistemos operacinés sistemos ir
naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai;

3.3.4. informacinéje sistemoje turi biiti naudojama tik legali programiné jranga;

3.3.5. turi biti apribota fiziné prieiga prie informacinés sistemos tarnybiniy stociy (atskiros
rakinamos patalpos arba rakinama spinta);

3.3.6. patalpose, kuriose yra informacinés sistemos tarnybinés stotys, turi biiti jrengti gaisro
ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby;

3.3.7. turi biiti uztikrintas informacinés sistemos prieinamumas ne maziau kaip 70 proc.
laiko darbo metu darbo dienomis; trecios kategorijos informacinéms sistemoms — ne maziau kaip 90
proc. laiko darbo metu darbo dienomis;

3.3.8. turi buti daromos atsarginés elektroninés informacijos kopijos (toliau — kopijos),
kurios turi biiti laikomos atskiroje patalpoje; trecios kategorijos informacinéms sistemoms — kopijos
turi biiti laikomos atskiroje patalpoje ir saugomos uzrakintoje nedegioje spintoje;

3.3.9. informacinés sistemos elektroninés informacijos perdavimo tinklas turi biiti atskirtas
nuo vieSyjy telekomunikaciniy tinkly naudojant uzkarda ar kitas priemones.

4. TrecCios kategorijos informaciniy sistemy elektroninés informacijos papildomi saugos
reikalavimai:

4.1. elektroninés informacijos saugos uztikrinimo ir saugos uZtikrinimo organizavimo
reikalavimai:

4.1.1. rekomenduojama atskirti saugos jgaliotinio ir administratoriaus funkcijas;

4.1.2. rekomenduojama, kad asmuo, planuojantis pokycius, jy pats nejgyvendinty;

4.1.3. rekomenduojama, kad funkcijos, susijusios su informacinés sistemos plétra, biity
atskirtos nuo informacings sistemos administravimo (eksploatavimo) funkcijy;

4.2. reikalavimai informacinés sistemos jrangai ir patalpoms:

4.2.1. informacinés sistemos atitikties keliamiems reikalavimams vertinimas turi biiti
atlickamas ne reciau kaip karta per dvejus metus, jei teisés aktai nenustato kitaip;

4.2.2. ne reciau kaip karta per 2 metus turi buti atliekamas informacinés sistemos rizikos
vertinimas, jei teisés aktai nenustato kitaip; neeilinis informacinés sistemos rizikos vertinimas turi



biiti atliekamas:

4.2.2.1. ivykus dideliems pokyciams informacinés sistemos techningje ar programinéje
jrangoje;

4.2.2.2. jvykus dideliems institucijos, valdanios informacing sistema, organizaciniams
pokyciams;

4.2.2.3. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje;

4.2.2.4. po didelio masto saugos incidenty;

4.2.3. informaciné sistema turi perspéti administratoriy, kai pagrindinéje informacinés
sistemos kompiuterinéje jrangoje sumazéja iki nustatytos pavojingos ribos laisvos kompiuterio
atminties ar vietos diske, ilgg laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo
sasaja;

4.2.4. viesaisiais telekomunikaciniais tinklais perduodamos informacinés sistemos
elektroninés informacijos konfidencialumas turi biti uztikrintas, naudojant Sifravimg, virtualy
privaty tinklg (angl. virtual private network), skirtines linijas, saugy valstybinj duomeny perdavimo
tinklg ar kitas priemones;

4.2.5. informaciné¢ sistema turi turéti jvestos informacijos tikslumo, uzbaigtumo ir
patikimumo tikrinimo priemones;

4.2.6. informacinéje sistemoje turi biiti registruojami ir nustatytg laikg saugomi duomenys
apie informacinés sistemos jjungima, i§jungimg, sekmingus ir nes€¢kmingus bandymus registruotis
informacingje sistemoje, kitus saugai svarbius jvykius, nurodant informacinés sistemos naudotojo
identifikatoriy ir jvykio laika; §1 informacija turi biiti reguliariai analizuojama;

4.2.7. patekimas ] informacinés sistemos tarnybiniy sto¢iy patalpas turi buti
kontroliuojamas;

4.2.8. jei informacinés sistemos tarnybiniy sto¢iy patalpose esancios informacinés sistemos
jrangos bendras galingumas yra daugiau nei 10 kilovaty, turi buti jrengta oro kondicionavimo
jranga;

4.2.9. institucija turi numatyti atsargines patalpas, ] kurias galéty laikinai perkelti
informacinés sistemos jrangg, nesant galimybiy testi veiklg pagrindinése patalpose; institucijos
informacinés sistemos veiklos testinumo valdymo planas turi uztikrinti informacinés sistemos
veiklos atnaujinimg atsarginése patalpose per tokj laikotarpj, kad nebiity nusiZzengta institucijos
jsipareigojimams, susijusiems su informacinés sistemos veikla;

4.2.10. kopijy darymas turi biiti fiksuojamas;

4.2.11. duomenys kopijose turi biiti uZzSifruoti arba turi biiti imtasi kity priemoniy,
neleidzian¢iy panaudoti kopijas neteisétam duomeny atkiirimui;

4.2.12. periodiskai turi biiti atliekami duomeny atkiirimo 1§ kopijy bandymai;

4.2.13. atsarginés laikmenos su programine jranga turi biiti laikomos nedegioje spintoje;

4.2.14. informacinés sistemos slaptazodziy valdymo sistema turi uztikrinti kokybisSky
individualiy slaptazodziy naudojima:

4.2.14.1. slaptazodis turi biiti kei¢iamas kas 6 ménesius;

4.2.14.2. slaptazodj turi sudaryti ne maziau kaip 6 simboliai;

4.2.14.3. slaptazodis turi biiti sudarytas i8 raidziy, skaiciy ir specialiyjy simboliy;

4.2.14.4. keiCiant slaptazodj informaciné sistema neturi leisti nustatyti slaptazodzio i§
buvusiy 3 paskutiniy slaptazodziy;

4.2.14.5. slaptazodziams neturi biiti naudojama asmeninio pobiidZio informacija;

4.2.14.6. slaptazodziai negali biiti atskleidZiami tretiesiems asmenims;

4.2.14.7. pirmo prisijjungimo prie informacinés sistemos metu i§ informacinés sistemos
naudotojo turi biiti reikalaujama, kad jis pakeisty slaptazodj.

I11. BAIGIAMOSIOS NUOSTATOS

5. Institucijos privalo uZztikrinti saugos priemoniy, skirty ne Zemesnei kategorijai, negu yra
suteikta jy informacinei sistemai, taikyma. Institucijos gali taikyti saugos priemones, nustatytas



aukstesnés kategorijos informacinéms sistemoms.




