NACIONALINES ZEMES TARNYBOS
PRIE ZEMES UKIO MINISTERIJOS GENERALINIO DIREKTORIAUS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO
SISTEMOS NUOLATINIU STOCIU TINKLO NUOSTATU IR LIETUVOS
RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2008 m. geguzés 30 d. Nr. 1P-58
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2004 m. balandzio 19 d. nutarimo
Nr. 451 ,,Dél Valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy patvirtinimo*
(Zin., 2004, Nr. 58-2061) 3 punktu ir Bendryjy elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075), 6 punktu bei
atsizvelgdamas j Saugos dokumenty turinio gaires, patvirtintas Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070):

1. Tvirtinu pridedamus:

1.1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo nuostatus;

1.2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo duomeny saugos nuostatus.

2. Skiriu Nacionalinés Zzemés tarnybos prie Zemés tikio ministerijos Kadastry ir
geodezijos departamento geodezijos skyriaus vyriausigjg specialiste Jolita Aldonien¢ Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo saugos jgaliotine.

3. Pavedu Nacionalinés zemés tarnybos prie Zemés tukio ministerijos Kadastry ir
geodezijos departamento geodezijos skyriaus vyriausiajai specialistei Jolitai Aldonienei per 4
ménesius nuo Sio jsakymo jsigaliojimo parengti:

3.1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoCiy
tinklo duomeny saugaus tvarkymo taisykles;

3.2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoc¢iy
tinklo veiklos testinumo valdymo plana;

3.3. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo naudotojy administravimo taisykles.

GENERALINIS DIREKTORIUS KAZYS MAKSVYTIS
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PATVIRTINTA

Nacionalinés Zemés tarnybos prie Zemés tikio
ministerijos generalinio direktoriaus 2008 m.
geguzes 30 d. jsakymu Nr. 1P-58

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo
nuostatai (toliau — Nuostatai) reguliuoja globalinés padéties nustatymo sistemos (toliau —
GPNS) nuolatiniy stociy tinklo veiklg, darbo organizavimg, duomeny tvarkyma, saugg ir
naudojimg, nustato jo valdytojo ir tvarkytojo teises bei pareigas.

2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklas (toliau — LitPOS) yra Lietuvos Respublikos valstybinio geodezinio pagrindo
informacing sistema, kuri realiu laiku teikia naudotojams geodezinio pagrindo duomenis.

3. LitPOS jsteigimo pagrindas yra:

3.1. Lietuvos Respublikos geodezijos ir kartografijos jstatymas (Zin., 2001, Nr. 62-
2226),

3.2. Lietuvos valstybinio geodezinio pagrindo tobulinimo ir Lietuvos teritorijos,
ekonominés zonos ir kontinentinio Selfo Baltijos juroje kartografavimo 2005-2009 mety
programa, patvirtinta Lietuvos Respublikos Vyriausybés 2004 m. gruodzio 3 d. nutarimu Nr.
1559 (Zin. 2004, Nr. 177-6535);

3.3. Nacionalinés Zemés tarnybos prie Zemés tikio ministerijos nuostatai, patvirtinti
7emés tikio ministro 2001 m. birzelio 14 d. jsakymu Nr. 194 (Zin., 2001, Nr. 52-1852).

4. Nuostatuose vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Respublikos
geodezijos ir kartografijos jstatyme, Lietuvos Respublikos globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo duomeny saugos nuostatuose ir kituose teisés aktuose bei
Lietuvos standartuose LST ISO/IEC 17799:2006 ir LST ISO/IEC 27001:2006.

5. LitPOS veikloje vadovaujamasi:

5.1. Siais Nuostatais;

5.2. Lietuvos Respublikos geodezijos ir kartografijos jstatymu;

5.3. Lietuvos teritorijos georeferencinio pagrindo naudojimo ir tvarkymo taisyklémis,
patvirtintomis Lietuvos Respublikos zemés iikio ministro 2004 m. liepos 16 d. jsakymu Nr.
3D-424 (Zin., 2004, Nr. 116-4344);

5.4. Lietuvos valstybinio geodezinio pagrindo tobulinimo ir Lietuvos teritorijos,
ekonominés zonos ir kontinentinio Selfo Baltijos jiroje kartografavimo 2005-2009 mety
programa, patvirtinta Lietuvos Respublikos Vyriausybés 2004 m. gruodzio 3 d. nutarimu;

5.5. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo duomeny saugos nuostatais (toliau — Saugos nuostatai);

5.6. Lietuvos standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, kitais
Lietuvos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo technika* standartais.

I1. LitPOS STRUKTURA, PASKIRTIS IR FUNKCIJOS

6. LitPOS sudaro Lietuvos Respublikos teritorijoje i8déstytos GPNS nuolatinés stotys,
duomeny perdavos tinklas ir duomeny tvarkymo centras, kuriame realiu laiku renkami ir
apdorojami LitPOS duomenys, apskaic¢iuojamos ir eliminuojamos GPNS palydovy signaly
paklaidos.

7. LitPOS paskirtis apskai¢iuoti ir eliminuoti GPNS matavimo priemonémis gaunamas
GPNS palydovy signaly paklaidas, naudojant GPNS matavimo jrangg objekty erdvinei
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padéciai zemés pavirSiuje Lietuvos Respublikos teritorijoje nustatyti ir pagal Sias pataisas
pakoreguotus geodezinio pagrindo duomenis teikti LitPOS naudotojams telekomunikacinémis
ry$io priemonémis.

8. LitPOS veiklos funkcijos:

8.1. priimti GPNS palydovy signalus visoje Lietuvos Respublikos teritorijoje tolygiai
iSdéstytose GPNS nuolatinése stotyse ir perduoti duomenis Saugiu valstybiniu duomeny
perdavimo tinklu j LitPOS duomeny tvarkymo centra vadovaujantis Saugaus valstybinio
duomeny perdavimo tinklo paslaugy teikimo taisyklémis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 14 d. jsakymu Nr. 1V-167 (Zin., 2004,
Nr. 83-3025);

8.2. apdoroti LitPOS surinktus duomenis ir apskaiciuoti pataisas GPNS palydovy
signaly paklaidoms eliminuoti realiu laiku;

8.3. teikti pakoreguotus geodezinio pagrindo duomenis LitPOS naudotojams
telekomunikacinémis rySio priemonémis.

I11. LitPOS ORGANIZACINE STRUKTURA

9. LitPOS organizacing struktiirg sudaro:

9.1. LitPOS valdytojas — Nacionaliné Zemés tarnyba prie Zemés tikio ministerijos;

9.2. LitPOS tvarkytojas — valstybés jmoné Distanciniy tyrimy ir geoinformatikos
centras ,,GIS-Centras*;

9.3. LitPOS naudotojai — fiziniai ir juridiniai asmenys, naudojantys GPNS jrangg
objekty erdvinei padéciai nustatyti.

10. LitPOS valdytojo funkcijos:

10.1. metodiSkai vadovauti LitPOS tvarkytojui, koordinuoti jo veiklg, susijusig su
LitPOS tvarkymu;

10.2. analizuoti technines ir technologines LitPOS tvarkymo problemas ir pagal
kompetencijg priimti sprendimus, kuriy reikia LitPOS funkcionalumui uztikrinti;

10.3. organizuoti LitPOS palaikymo, tobulinimo ir plétros darbus, metodiskai jiems
vadovauti;

10.4. organizuoti LitPOS sgveikg su valstybés informacinémis sistemomis;

10.5. planuoti valstybés biudZeto 1éSy poreikj LitPOS funkcionavimui uztikrinti ir
kontroliuoti 1éSy naudojima;

10.6. atlikti kitas Saugos nuostatais bei saugos politikos jgyvendinimg
reglamentuojanciais dokumentais priskirtas funkcijas.

11. LitPOS tvarkytojo funkcijos:

11.1. uztikrinti nepertraukiamg LitPOS jrangos funkcionavimg, duomeny priémima,
apdorojima ir teikimg realiu laiku LitPOS naudotojams telekomunikacinémis priemonémis;

11.2. uztikrinti LitPOS duomeny archyvavima ir sauga;

11.3. uztikrinti, kad darbuotojai, tvarkantys LitPOS, turéty reikiamg LitPOS tvarkymui
kvalifikacija, ir organizuoti jy kvalifikacijos kélima;

11.4. koordinuoti LitPOS duomeny teikimo LitPOS naudotojams srautus;

11.5. suderinus su LitPOS valdytoju, rengti technines ir programines priemones LitPOS
naudotojy poreikiams tenkinti;

11.6. analizuoti LitPOS tvarkymo problemas ir pagal kompetencija priimti sprendimus,
kuriy reikia LitPOS veiklai uztikrinti;

11.7. uztikrinti LitPOS duomeny tikslumg ir tinkama kokybe, konsultuoti LitPOS
naudotojus LitPOS duomeny teikimo ir naudojimo klausimais, teikti LitPOS naudotojams
informacija apie LitPOS kokybés parametrus;

11.8. vykdyti mokslo tiriamuosius darbus, kuriy tikslas biity jvertinti LitPOS jtaka
valstybiniam geodeziniam pagrindui, priderinti LitPOS prie Europos geodeziniy tinkly,
tikslinti ir tobulinti su LitPOS funkcionalumu susijusius geodezinio pagrindo komponentus —
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Lietuvos Respublikos erdvinj, gravimetrinj ir vertikalyji pagrinda bei geoido modelj;

11.9. tikrinti ir kalibruoti LitPOS techninés jrangos komponentus;

11.10. tvarkyti LitPOS interneto svetaing www.litpos.lt;

11.11. LitPOS valdytojo pavedimu dalyvauti tarptautinése GPNS plétros programose;

11.12. kas pusmet}, iki liepos 31 d. ir iki sausio 31d., teikti LitPOS valdytojui LitPOS
veiklos ataskaitg bei rekomendacijas dél LitPOS eksploatavimo ir tobulinimo;

11.13. atlikti Saugos nuostatais bei saugos politikos jgyvendinima reglamentuojanciais
dokumentais priskirtas funkcijas.

12. LitPOS naudotojy teisés:

12.1. nemokamai gauti prieiga prie LitPOS duomeny;

12.2. gauti informacijg apie LitPOS kokybés parametrus;

12.3. pagal LitPOS duomenis nustatyti erdving objekto padétj zemés pavirSiuje Lietuvos
Respublikos teritorijoje.

13. LitPOS naudotojy pareigos:

13.1. informuoti LitPOS tvarkytoja apie pastebétus LitPOS gedimus ir
telekomunikaciniy rysiy trukdzius;

13.2. informuoti LitPOS tvarkytoja apie LitPOS kokybés parametry pasikeitimus;

13.3. pranesti LitPOS tvarkytojui apie naudotojo identifikavimo duomeny pasikeitimus.

IV. LitPOS INFORMACINE STRUKTURA

14. LitPOS duomeny Saltinis yra GPNS palydovy signalai, pritmami GPNS nuolatinése
stotyse ir perduodami Saugiu valstybiniu duomeny perdavimo tinklu j LitPOS duomeny
tvarkymo centrg. Kiti LitPOS duomeny S$altiniai yra GPNS nuolatiniy sto¢iy informacija,
meteorologiné informacija, jonosferos modelio parametrai, Lietuvos Respublikos geodezinio
pagrindo parametrai, Lietuvos Respublikos geodeziniy koordinaciy sistemos ir su ja susijusiy
sistemy parametrai, pagal kuriuos apskai¢iuojamos pataisos GPNS palydovy signaly
paklaidoms realiu laiku eliminuoti.

V. LitPOS FUNKCINE STRUKTURA

15. LitPOS funkcing struktiirg sudaro:

15.1. greitas geodezinio pagrindo duomeny LitPOS naudotojams teikimas realiu laiku
DGPSNet (angl. Differential Global Positioning System);

15.2. didelio tikslumo geodezinio pagrindo duomeny LitPOS naudotojams teikimas
realiu laiku RTKNet (angl. Real Time Kinematic);

15.3. geodezinio pagrindo duomeny LitPOS naudotojams teikimas, kuomet matavimo
duomenys apdorojami ne matavimo metu GPPS (angl. GPS Post Procesing System).

16. geodezinio pagrindo duomeny registravimo intervalas LitPOS duomeny tvarkymo
centro tarnybinéje stotyje yra 1 sek., o archyvuojamo duomeny paketo dydis — 1 val. trukmés.
uzsiregistruoti LitPOS valdytojo interneto svetainéje www.nzt.lt, t. y. uzpildyti ir iSsiysti
LitPOS tvarkytojui elektroning registracijos forma.

18. Fiziniam ir juridiniam asmeniui, uZpildZiusiam ir iSsiuntusiam elektroning
registracijos forma, LitPOS tvarkytojas suteikia LitPOS naudotojo varda, slaptazodj bei
LitPOS duomeny tvarkymo centro tarnybinés stoties, teikian¢ios geodezinio pagrindo
duomenis, parametrus.

19. Reikalavimai LitPOS naudotojo GPNS jrangai matuojant:

19.1. DGPSNet metodu — galimybé naudotis internetiniu GPRS (angl. General Packet
Radio Service) rysiu;

19.2. RTKNet metodu — galimybé naudotis internetiniu GPRS rysiu bei priimti RTK
signalus;



19.3. GPPS metodu, atlikus matavimus, matavimo laikotarpio GPNS nuolatiniy stociy
duomenis LitPOS naudotojas atsisiuncia i§ LitPOS duomeny tvarkymo centro tarnybinés
stoties, kurioje jie kaupiami ir archyvuojami.

VI. LitPOS DUOMENU SAUGA

20. Uz LitPOS duomeny saugg atsako LitPOS valdytojas ir LitPOS tvarkytojas.
21. Saugy LitPOS duomeny tvarkymg reglamentuoja LitPOS valdytojo vadovo
patvirtinti Saugos nuostatai ir kiti teisés aktai.

VII. LitPOS FINANSAVIMAS IR LESU SALTINIAI

22. LitPOS finansuojamas i§ Lietuvos Respublikos valstybés biudzeto, Europos
Sajungos fondy ir programy ir kity teisés aktais nustatyty finansavimo Saltiniy.

VIII. LitPOS REORGANIZAVIMAS IR LIKVIDAVIMAS

23. LitPOS reorganizuojamas arba likviduojamas Lietuvos Respublikos teisés akty
nustatyta tvarka.

24. Jei LitPOS likviduojamas, jo duomenys perduodami kitai valstybés informacinei
sistemai, valstybés archyvui arba sunaikinami Lietuvos Respublikos dokumenty ir archyvy
jstatymo (Zin., 1995, Nr. 107-2389; 2004, Nr. 57-1982) nustatyta tvarka.

PATVIRTINTA

Nacionalinés Zemés tarnybos prie Zemés tikio
ministerijos generalinio direktoriaus 2008 m.
geguzes 30 d. jsakymu Nr. 1P-58

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoc¢iy tinklo
duomeny saugos nuostatai (toliau — Saugos nuostatai) reguliuoja principus ir taisykles,
uztikrinanéias saugy ir teisétg Lietuvos Respublikos globalinés padéties nustatymo Sistemos
nuolatiniy sto¢iy tinklo (toliau — LitPOS) duomeny tvarkyma.

2. Saugos nuostatuose vartojamos sagvokos:

Administratorius — LitPOS tvarkytojo vadovo paskirtas asmuo, atliekantis LitPOS
priezilira.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiseto prisijungimo prie LitPOS galimybe, sutrikdyti ar pakeisti LitPOS veikla, sunaikinti,
sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe naudotis
elektronine informacija, sudaryti salygas elektroning informacijg neleistinai pasisavinti,
paskleisti ar kitaip neteisétai panaudoti.

Saugos jgaliotinis — Nacionalinés Zemés tarnybos prie Zemés ikio ministerijos
generalinio direktoriaus paskirtas valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo
sutart], igyvendinantis LitPOS elektroninés informacijos sauga.

Kitos Saugos nuostatuose vartojamos savokos atitinka sgavokas, nustatytas Lietuvos
Respublikos jstatymuose ir kituose teisés aktuose bei Lietuvos standartuose LST ISO/IEC
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17799:2006 ir LST ISO/IEC 27001:2006.

3. LitPOS valdytojas — Nacionaliné Zemés tarnyba prie Zemés tikio ministerijos, esanti
Gedimino pr. 19, LT-01103 Vilniuje.

4. LitPOS tvarkytojas — valstybés jmoné Distanciniy tyrimy ir geoinformatikos centras
,,GIS-Centras®, esantis Séliy g. 66, LT-08109 Vilniuje.

5. LitPOS duomeny saugos tikslai:

5.1. LitPOS duomeny vientisumo uztikrinimas;

5.2. LitPOS duomeny prieinamumo uztikrinimas;

5.3. LitPOS naudotojy duomeny konfidencialumo uztikrinimas.

6. LitPOS duomeny saugos prioritetinés kryptys — saugus LitPOS duomeny teikimas,
teisétas, saugus ir kokybiskas LitPOS duomeny tvarkymas bei teisétas ir saugus jy
naudojimas.

7. LitPOS duomeny saugus tvarkymas susideda i$ $iy etapy:

7.1. nuolatinio Lietuvos Respublikos globalinés padéties nustatymo sistemos (toliau —
GPNS) palydovy signaly priemimo visoje Lietuvos Respublikos teritorijoje tolygiai
i8déstytose GPNS nuolatinése stotyse ir duomeny perdavimo Saugiu valstybiniu duomeny
perdavimo tinklu j LitPOS duomeny tvarkymo centrg vadovaujantis Saugaus valstybinio
duomeny perdavimo tinklo paslaugy teikimo taisyklémis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 14 d. jsakymu Nr. 1V-167 (Zin., 2004,
Nr. 83-3025);

7.2. GPNS nuolatiniy sto¢iy surinkty duomeny apdorojimo ir pataisy GPNS palydovy
signaly paklaidoms eliminuoti realiu laiku apskaiciavimo;

7.3. nuolatinio apskai¢iuoty GPNS palydovy signaly pataisy teikimo LitPOS
naudotojams telekomunikacinémis rySio priemonémis.

8. LitPOS valdytojo vadovas skiria saugos jgaliotinj ir asmenis, atsakingus uz LitPOS
duomeny saugos politikos jgyvendinimg reglamentuojanciy dokumenty (toliau — saugos
dokumentai) rengima.

9. LitPOS valdytojo vadovas tvirtina Siuos saugos dokumentus:

9.1. LitPOS duomeny saugaus tvarkymo taisykles;

9.2. LitPOS veiklos testinumo valdymo plana;

9.3. LitPOS naudotojy administravimo taisykles.

10. Saugos jgaliotinis, uztikrindamas LitPOS duomeny sauga, atlieka Sias funkcijas:

10.1. rengia LitPOS saugos dokumenty, nurodyty Saugos nuostaty 9 punkte, projektus;

10.2. atlieka LitPOS duomeny saugos reikalavimy atitikties vertinimg, nurodyta Saugos
nuostaty 19 punkte;

10.3. teikia LitPOS tvarkytojui administratoriaus kandidatiira (saugos jgaliotinis negali
atlikti administratoriaus funkcijy);

10.4. koordinuoja elektroninés informacijos saugos incidenty tyrima;

10.5. teikia administratoriui privalomus vykdyti pavedimus dél LitPOS duomeny
Saugos;

10.6. supazindina LitPOS naudotojus su LitPOS duomeny sauga reglamentuojanciais
teisés aktais ir atsakomybe, kylancia dél jy pazeidimo;

10.7. uztikrina tinkama saugos dokumentuose nustatyty reikalavimy jgyvendinimo ir
saugos politikos laikymosi kontrole;

10.8. inicijuoja LitPOS tvarkytojo darbuotojy, tvarkanciy LitPOS, mokyma LitPOS
duomeny saugos klausimais;

10.9. atlieka kitas LitPOS valdytojo vadovo pavestas ir Siais Saugos nuostatais jam
priskirtas funkcijas.

11. LitPOS tvarkytojo vadovas saugos igaliotinio teikimu skiria LitPOS administratoriy
(toliau — administratorius).

12. Administratorius atlieka Sias funkcijas:

12.1. rengia pasitlymus dél LitPOS palaikymo, tobulinimo ir plétros bei elektroninés
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informacijos saugos;

12.2. registruoja elektroninés informacijos saugos incidentus, informuoja apie juos
saugos jgaliotin] ir teikia pasitilymus dél incidenty paSalinimo;

12.3. wuztikrina LitPOS techninés ir programinés jrangos bei infrastruktiros
funkcionavima;

12.4. administruoja LitPOS duomeny teikimg LitPOS naudotojams;

12.5. registruoja LitPOS naudotojus ir suteikia jiems vardus bei slaptazodzius;

12.6. prizitri LitPOS techning ir programing jranga (kompiuterius, tarnybines stotis,
operacines sistemas, ugniasienes, jsilauzimy aptikimo sistemas), nustato rizikos veiksnius,
galinCius pazeisti LitPOS duomeny sauga;

12.7. parenka LitPOS technings ir programinés jrangos saugos priemones bei nustato jy
atitikt] Saugos nuostaty ir saugos dokumenty reikalavimus;

12.8. kontroliuoja, kad tvarkant LitPOS ir LitPOS duomenis nebiity pazeisti Saugos
nuostaty reikalavimai,

12.9. atlieka kitas $iais Saugos nuostatais bei saugos dokumentais priskirtas funkcijas ir
kitus LitPOS valdytojo ar saugos jgaliotinio nurodymus, susijusius su LitPOS duomeny
sauga.

13. Saugy LitPOS ir LitPOS duomeny tvarkyma reglamentuoja:

13.1. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891);

13.2. Saugos dokumenty turinio gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

13.3. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos
11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

13.4. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkomg elektroning informacijg gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247;

13.5. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo nuostatai;

13.6. Saugos nuostatai;

13.7. LitPOS duomeny saugos politikos jgyvendinimg reglamentuojantys dokumentai,
nurodyti $iy Saugos nuostaty 9 punkte;

13.8. Lietuvos standartai LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, Kiti
Lietuvos ir tarptautiniai grupés ,,Informacijos technologija. Saugumo technika* standartai.

Il. LitPOS DUOMENU SAUGOS VALDYMAS

14. LitPOS priskiriamas ketvirtajai informaciniy sistemy kategorijai pagal Valstybes
institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkomg elektronine
informacijg gaires.

15. Saugos jgaliotinis, vadovaudamasis Vidaus reikaly ministerijos iSleista metodine
priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinés grupés ,Informacijos
technologija. Saugumo technika* standartais, kasmet organizuoja LitPOS rizikos jvertinima.
Pagal poreikj saugos jgaliotinis gali organizuoti neeilinj LitPOS rizikos vertinima.

16. Atlikus LitPOS rizikos vertinimg, LitPOS rizikos vertinimo rezultatai iSdéstomi
saugos jgaliotinio parengtoje rizikos vertinimo ataskaitoje. Rizikos vertinimo ataskaita
rengiama atsizvelgiant j rizikos veiksnius, galinCius turéti jtakos LitPOS duomeny saugai, ir
per 14 darbo dieny pateikiama LitPOS valdytojo vadovui.

17. Svarbiausieji rizikos veiksniai, kurie gali paZeisti LitPOS duomeny sauga, yra:

17.1. subjektyvis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
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iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

17.2. subjektyviis tyciniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai ir kita);

17.3. nenugalima jéga (force majeure).

18. Pagal LitPOS rizikos vertinimo ataskaita LitPOS valdytojo vadovas prireikus
tvirtina saugos jgaliotinio parengtus saugos dokumentus.

19. Saugos jgaliotinis, sickdamas uztikrinti tinkama saugos dokumentuose nustatyty
reikalavimy jgyvendinimg ir saugos politikos laikymosi kontrolg, ne reciau kaip vieng karta
per metus organizuoja LitPOS duomeny saugos reikalavimy atitikties vertinimg, kurio metu:

19.1. jvertinama LitPOS duomeny saugos realios situacijos ir saugos dokumenty
atitiktis;

19.2. inventorizuojama LitPOS techning ir programiné jranga;

19.3. patikrinamos visose GPNS nuolatinése ir tarnybinése stotyse jdiegtos programos ir
Ju saranka;

19.4. jvertinamas LitPOS administratoriaus pasirengimas uztikrinti LitPOS veiklos
testinumg jvykus elektroninés informacijos saugos incidentui.

20. Jeigu, atlikus Siy Saugos nuostaty 19 punkte nurodytg LitPOS duomeny saugos
reikalavimy atitikties vertinimg, buvo pastebéti LitPOS duomeny saugos tritkumai, saugos
jgaliotinis rengia Siy trukumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus paskiria ir
lgyvendinimo terminus nustato LitPOS valdytojo vadovas.

1. LitPOS DUOMENU SAUGOS ORGANIZACINIAI IR TECHNINIAI
REIKALAVIMAI

21. Pagrindin¢ LitPOS duomeny pateikimo prieiga yra duomeny perdavimas Saugiu
valstybiniu duomeny perdavimo tinklu j LitPOS duomeny tvarkymo centra.

22. LitPOS duomeny tvarkymo centre turi buti jdiegta legali programiné jranga, skirta
apsisaugoti nuo kenksmingos programinés jrangos (virusy, Snipin€¢jimo, nepageidaujamo
elektroninio pasto ir pan.). Antivirusinés sistemos virusy parasy baz¢ atnaujinama
automatiskai kas 5 darbo dienas. Kompiuterio operacinés sistemos kritinés pataisos diegiamos
per 5 darbo dienas nuo jy isleidimo.

23. LitPOS tarnybinés stotys ir administravimui naudojami kompiuteriai negali turéti
tiesioginio rySio su internetu (nepertraukiamos sesijos), jei toks rySys nebitinas LitPOS
funkcionuoti.

24. LitPOS duomenys kopijuojami ir saugomi taip, kad elektroninés informacijos
saugos incidento atveju LitPOS veikla biity visiskai atkurta per 24 valandas.

IV. REIKALAVIMAI LitPOS PERSONALUI

25. Saugos jgaliotinis privalo:

25.1. iSmanyti informacijos saugos principus;

25.2. tureti kvalifikacija informaciniy sistemy srityje bei darbo patirties su duomeny
bazémis, operacinémis sistemomis, taikomosiomis programomis;

25.3. tureti ECDL vartotojo sertifikata, kvalifikacijos kursy baigimo pazymeéjima.

26. LitPOS administratorius turi:

26.1. iSmanyti darbg su kompiuteriy tinklais;

26.2. turéti LitPOS ir LitPOS duomenims tvarkyti naudojamy sisteminiy programiniy
priemoniy administravimo patirties;

26.3. mokéti administruoti informaciniy sistemy duomeny bazes;



26.4. gebéti uztikrinti LitPOS duomeny saugg saugos politikg reglamentuojanciy teisés
akty nustatyta tvarka.

V. LitPOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

27. Visi LitPOS duomenys yra viesi ir teikiami nemokamai.

28. Uz LitPOS naudotojy supazindinimg su saugos dokumentais atsakingas LitPOS
administratorius.

29. LitPOS administratorius LitPOS naudotojus su saugos dokumentais arba jy
pakeitimais elektroniniu pastu supazindina ne véliau kaip kitg darbo dieng po jy jsigaliojimo.

30. LitPOS tvarkytojo darbuotojai, tvarkantys LitPOS, privalo pasirasytinai susipazinti
su Siais Saugos nuostatais ir saugos dokumentais.

VI. ATNAUJINIMO TVARKA

31. Saugos dokumentai i§ esmés perzitirimi ne re¢iau kaip kartg per metus ir prireikus
kei¢iami atlikus Siy Saugos nuostaty 19 punkte nurodyta saugos atitikties vertinimg.

VII. BAIGIAMOSIOS NUOSTATQOS

32. Asmenys, pazeide Siy Saugos nuostaty, saugos dokumenty arba kity saugy duomeny
tvarkymg reglamentuojanciy teisés akty reikalavimus, atsako jstatymy ir kity teisés akty
nustatyta tvarka.




