LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

) ISAKYMAS
DEL TIPINIU DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2003 m. liepos 16 d. Nr. 1V-272
Vilnius

Jgyvendindamas Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952
,.Dél duomeny saugos valstybés ir savivaldybiy informacinése sistemose (Zin., 1997, Nr. 83-2075;
2003, Nr. 2-45) 3 punkta,

tvirtinu Tipinius duomeny saugos nuostatus (pridedama).

VIDAUS REIKALU MINISTRAS VIRGILIUS BULOVAS
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PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2003 m. liepos 16 d. jsakymu Nr. 1V-272

TIPINIAI DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Tipiniy duomeny saugos nuostaty (toliau — nuostatai) tikslas — sudaryti salygas saugiai
automatizuotu biidu tvarkyti duomenis valstybés registruose ar kitose informacinése sistemose
(toliau — sistema).

2. Sistemos valdytojas, vadovaujancioji valstybés registro tvarkymo jstaiga arba, jeigu jos
néra, valstybés registro tvarkymo jstaiga (toliau — sistemos tvarkytojas), pagal kompetencija,
vadovaudamasis Tipiniais duomeny saugos nuostatais, rengia ir suderings su Vidaus reikaly
ministerija tvirtina sistemos duomeny saugos nuostatus, kurie kartu su rengtinomis detaliomis
instrukcijomis, procediiry apraSymais ir saugaus darbo su duomenimis tvarkos taisyklémis apibrézia
sistemos saugumo politikg (toliau — saugumo politika).

I1. SISTEMOS APIBUDINIMAS

3. Nuostatai reglamentuoja sistemos automatizuota duomeny apdorojimg ir yra privalomi
visiems valstybés tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis, sistemos
tvarkytojo jstaigoje (toliau — sistemos vartotojas).

4. Sistemos apibiidinimas. Tvarkomy duomeny grupiy apraSymas.

5. Sistema sudaro $ios posistemés ir paslaugos:

5.1. (pavadinimas), skirtos ar vykdancios (aprasymas).

6. Saugy sistemos duomeny tvarkymga reglamentuoja:

6.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996, Nr. 63-
1479; 2000, Nr. 64-1924; 2003, Nr. 15-597);

6.2. Bendrieji duomeny saugos reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybés
1997 m. rugs¢jo 4 d. nutarimu Nr. 952 ,Dé¢l duomeny saugos valstybés ir savivaldybiy
informacinése sistemose® (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45) (toliau — Bendrieji duomeny
saugos reikalavimai);

6.3. Lietuvos standartas LST ISO/IEC 17799:2002, Lietuvos ir tarptautiniai ,,Informacijos
technologija. Saugumo technika® grupés standartai, reglamentuojantys saugy duomeny tvarkyma;

6.4. kiti teisés aktai, reglamentuojantys duomeny tvarkymo teisétuma, sistemos tvarkytojo
veikla bei duomeny saugos valdyma.

I11. DUOMENU SAUGOS ORGANIZAVIMAS IR NENUMATYTU SITUACIJU
VALDYMAS

7. Uz duomeny tvarkymo teisétumg ir duomeny saugg atsako sistemos tvarkytojas.

8. Tvirtindamas nuostatus ir kitus saugumo politika reglamentuojancius teisés aktus,
sistemos tvarkytojas skiria saugos jgaliotinj, kuris atsako uz saugumo politikos jgyvendinimg ir
kontrolg. Sistemos tvarkytojo sprendimu saugumo politikai jgyvendinti ir saugumo kontrolei
uztikrinti gali biiti steigiamas atskiras padalinys.

9. Saugos jgaliotinis teikia sitilymus sistemos tvarkytojui dél atskiry sistemos posistemiy ar
funkcijy administratoriy (toliau — administratorius), kurie uz paskirty funkcijy vykdyma atsiskaito
tiesiogiai saugos jgaliotiniui, paskyrimo.

10. Sistemos vartotojai turi turéti atitinkamga kvalifikacija (kvalifikacijos kélimo kursai,
pradinis saugaus darbo su duomenimis mokymas, ECDL vartotojo sertifikatas ar pan.) ir patirties
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(dirbant su tinkamomis operacinémis sistemomis, taikomosiomis programomis ir pan.). Aukstesni
nei sistemos vartotojams reikalavimai turi baiti nustatyti saugos jgaliotiniui ir administratoriams.

11. Sistemos vartotojai, pasteb¢je saugumo politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikian¢ias arba netinkamai veikian¢ias duomeny saugos uZztikrinimo priemones,
privalo nedelsdami apie tai pranesti atitinkamos funkcijos administratoriui, 0 jo nesant — saugos
jgaliotiniui.

12. Sistemos vartotojy veiksmus esant nenumatytai situacijai reglamentuoja nenumatyty
situacijy valdymo planas (toliau — planas), kurj sistemos tvarkytojo vadovui teikia tvirtinti saugos
igaliotinis. Plano nuostatos pagristos §iais principais:

12.1. sistemos vartotojy gyvybés ir sveikatos apsauga. Biitina uztikrinti visy sistemos
vartotojy gyvybés ir sveikatos apsaugg bei sauguma, kol trunka nenumatyta situacija ir likviduojami
avarijy padariniai,

12.2. sistemos veiklos atstatymas. Paskelbus apie avarijg, organizuojamas sistemos veiklos
atstatymas, o esant sutrikimy, atstatymas organizuojamas tik pagal plang. Visy pirma turi biiti
atkurtos pagrindinés sistemos funkcijos;

12.3. sistemos vartotojy mokymas. Sistemos vartojai turi biiti supazindinti su planu ir su
teisés aktais, nustatanciais asmening kiekvieno sistemos vartotojo atsakomybe. Plano arba jo daliy
vykdymas turi biiti iSbandytas realiuose mokymuose.

IV. RIZIKOS IVERTINIMAS IR DETALI DARBO TVARKA

13. Pagrindinés sistemos rizikos mazinimo priemongés iSdéstomos rizikos ataskaitoje, kuri
rengiama jvertinus Bendryjy duomeny saugos nuostaty 10 punkte nustatytus rizikos veiksnius
(toliau — rizikos veiksniai).

14. Konkrecios sistemos duomeny tvarkymo ir saugumo procediiros iSdéstomos detaliose
darbo su duomenimis taisyklése (toliau — taisyklés) (jos gali biiti iSdéstomos nuostatuose arba kaip
atskiri teisés aktai (tai nurodoma nuostatuose), kurias sistemos tvarkytojo vadovui teikia tvirtinti
saugos jgaliotinis. Taisykles sudaro:

14.1. techninés, programinés ir fizinés duomeny saugos priemonés (atsarginis elektros
energijos tiekimas, antivirusiné programiné jranga, duomeny Sifravimas, kompiuteriniy tinkly
apsaugos sistema, darbo apskaita, patalpy fiziné sauga ir kita);

14.2. prieinamumo prie duomeny principai ir kontrolé (sistemos vartotojy registravimas,
teisés dirbti su sistemos duomenimis suteikimas, sistemos vartotojy iSregistravimas, sistemos
vartotojy tapatybés nustatymas, specialios sistemos vartotojy tapatybés nustatymo priemonés,
elektroninis parasas ir kita);

14.3. sistemos ir duomeny vientisumo pazeidimy fiksavimo ir paZeisty duomeny atkiirimo
tvarka (sistemos vartotojy veiksmy registravimas, atsarginés duomeny kopijos ir jy saugojimas bei
saugojimo kontrol¢, duomeny atktirimo tvarka ir kita);

14.4. saugaus duomeny teikimo duomeny vartotojams tvarka ir kontrolé;

14.5. saugaus duomeny perkelimo ar perdavimo tvarka ir jos laikymosi kontrolé;

14.6. jgaliojimai sistemos tvarkytojui ir jo teisés.

V. SISTEMOS VARTOTOJU ATSAKOMYBE

15. Sistemos vartotojai privalo riipintis sistemos bei joje tvarkomy duomeny saugumu.

16. Tvarkyti sistemos duomenis gali tik sistemos vartotojai, susipaZing su $iais nuostatais ir
kitais saugumo politikg reglamentuojanciais teisé€s aktais bei rastiSkai sutike laikytis Siy teisés akty
reikalavimy.

17. Sistemos vartotojy supazindinimg su nuostatais ir kitais saugumo politikg
reglamentuojanciais teisés aktais bei atsakomybe uz Siy reikalavimy nesilaikyma pasiraSytinai
organizuoja saugos jgaliotinis.
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18. Sistemos vartotojams turi biiti nuolat rengiami duomeny saugos mokymai, jvairiais
budais primenama apie saugumo problematikg (pvz., priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés naujai priimtiems darbuotojams ir pan.).

19. Sistemos vartotojai, pazeid¢ Siy nuostaty ar kity saugumo politikg reglamentuojanciy
teises akty reikalavimus, atsako jstatymy nustatyta tvarka.

V1. NUOSTATU ATNAUJINIMO TVARKA

20. Saugos jgaliotinis, sickdamas uZztikrinti sistemos ir joje tvarkomy duomeny sauguma,
teikia sitilymus sistemos tvarkytojo vadovui dél nuostaty keitimo ar kity saugumo politika
reglamentuojanciy teisés akty priémimo, keitimo ar panaikinimo.

21. Nuostatai ir kiti saugumo politikg reglamentuojantys teisé€s aktai i§ esmés perziiirimi ir
prireikus keic¢iami ne reciau kaip karta per metus atlickant Siy nuostaty VII skirsnyje nurodyta
auditg.

VIl. BAIGIAMOSIOS NUOSTATOS

22. Siekiant uztikrinti nuostatuose ir kituose saugumo politika reglamentuojanciuose teiseés
aktuose iSdéstyty nuostaty jgyvendinimo kontrolg, saugos jgaliotinis kasmet organizuoja audita,
kurio metu:

22.1. jvertinama nuostaty ir kity saugumo politikg reglamentuojanciy teisés akty atitiktis
realiai duomeny saugos situacijai;

22.2. inventorizuojama sistemos tvarkytojo techniné ir programiné jranga;

22.3. tikrinamos ne maziau kaip 10-yje procenty sistemos vartotojy kompiuteriniy darbo
viety ir visuose paslaugy kompiuteriuose jdiegtos programos ir jy konfigtiracija;

22.4. perzitrima sistemos vartotojams suteikty teisiy atitiktis vykdomoms funkcijoms;

22.5. jvertinamas pasiruo$imas sistemos veiklos atstatymui nenumatytose situacijose.

23. Atlikus audita rengiamas pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato sistemos tvarkytojo vadovas.




