LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRO
JSAKYMAS

DEL LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRO 2005 M. GRUODZIO
15 D. ISAKYMO NR. 3-568 ,,DEL LIETUVOS RESPUBLIKOS JURU LAIVU
REGISTRO DUOMENU SAUGOS NUOSTATU PATVIRTINIMO*“ PAKEITIMO

2009 m. lapkricio 3 d. Nr. 3-547
Vilnius

P a k e i ¢ iu Lietuvos Respublikos susisiekimo ministro 2005 m. gruodzio 15 d.
isakyma Nr. 3-568 ,.D¢l Lietuvos Respublikos jury laivy registro duomeny saugos nuostaty
patvirtinimo* (Zin., 2005, Nr. 150-5512) ir iSdéstau jj nauja redakcija:

,LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS JURU LAIVU REGISTRO DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

Vadovaudamasis Lietuvos Respublikos valstybés registry jstatymo (Zin., 1996, Nr. 86-
2043; 2004, Nr. 124-4488) 20 straipsnio 3 dalimi, Bendryjy elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos
Respublikos Vyriausybés 1997 m. rugs¢jo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075;
2007, Nr. 49-1891), 6 punktu bei Saugos dokumenty turinio gairiy, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007,
Nr. 53-2070), nuostatomis ir Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés
informacijos techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus
reikaly ministro 2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866):

1. Tvirtinu Lietuvos Respublikos jiry laivy registro duomeny saugos nuostatus
(pridedama).

2. S ki r iu Lietuvos saugios laivybos administracijos Informaciniy technologijy
skyriaus vyriausigja specialist¢ Neringg Kuzminskien¢ Lietuvos Respublikos jiiry laivy
registro duomeny saugos jgaliotine.

3. P avedu Lietuvos saugios laivybos administracijai ne véliau kaip per 6 ménesius
nuo $io jsakymo jsigaliojimo dienos teisés akty nustatyta tvarka parengti ir pateikti Lietuvos
Respublikos susisiekimo ministrui tvirtinti Lietuvos Respublikos jiiry laivy registro saugaus
elektroninés informacijos tvarkymo taisykles, Lietuvos Respublikos jury laivy registro veiklos
testinumo valdymo plang ir Lietuvos Respublikos jury laivy registro naudotojy
administravimo taisykles®.

SUSISIEKIMO MINISTRAS ELIGIJUS MASIULIS

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2009 m. spalio 20 d. rastu Nr. 1D-7804(13)
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PATVIRTINTA

Lietuvos Respublikos susisiekimo
ministro 2005 m. gruodzio 15 d.
jsakymu Nr. 3-568

(Lietuvos Respublikos susisiekimo
ministro 2009 m. lapkricio 3 d.
jsakymo Nr. 3-547 redakcija)

LIETUVOS RESPUBLIKOS JURU LAIVU REGISTRO DUOMENU SAUGOS
NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos jury laivy registro duomeny saugos nuostaty (toliau — Saugos
nuostatai) tikslas — sudaryti sglygas saugiai automatizuotu buidu tvarkyti Lietuvos Respublikos
jury laivy registro (toliau — Registras) duomenis.

2. Saugos nuostatai reglamentuoja elektroninés informacijos saugos valdyma,
organizacinius ir techninius reikalavimus, reikalavimus personalui, dirbanciam su Registru,
Registro naudotojy supazindinimo su saugos dokumentais principus.

3. Saugos nuostatai parengti vadovaujantis Bendraisiais elektroninés informacijos
saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais, patvirtintais
Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-
2075; 2007, Nr. 49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007,
Nr. 53-2070), ir Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866).

4. Registro duomeny saugos tikslas — uztikrinti registro duomeny elektroninés
informacijos konfidencialumg, prieinamuma, vientisumg ir tinkamg kompiuterizuoty darbo
viety bei tinklo jrangos funkcionavimg. Registro duomeny saugumui uztikrinti kompleksiskai
naudojamos administracinés, techninés ir programinés priemonés, padedanc¢ios jgyvendinti
reagavimo, atsakomybés, elektroninés informacijos saugos suvokimo keélimo ir saugos
priemoniy projektavimo ir diegimo principus.

5. Pagrindinés Siuose Saugos nuostatuose vartojamos sgvokos:

Saugos politika — pagrindinés taisyklés, pagrindiniai taikytini informacijos saugos
uztikrinimo ir valdymo principai, | kuriuos atsizvelgiant turi buti derinami informacinés
sistemos veiklos ir naudojimo procesai, procediros ir rengiami juos reglamentuojantys
dokumentai;

Registro administratorius — Registro tvarkymo jstaigos valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj, atliekantis informaciniy technologijy taikomyjy
sistemy, duomeny baziy, tarnybiniy stociy, tinklo ir kitos kompiuterinés jrangos prieziiira;

Elektroniné informacija — visa informacija, kuri tvarkoma Registro priemonémis. Tai
programos, elektroninés bylos ir kita informacija, kuri saugoma, perduodama ir sukuriama
kompiuteriu;

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijjungimo prie Registro galimybe, sutrikdyti ar pakeisti Registro veikla,
sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti salygas neleistinai elektroning informacija
pasisavinti, paskleisti ar kitaip panaudoti;

Informacijos tvarkymas — visos su informacija atliekamos operacijos: rinkimas,
uzraSymas, klasifikavimas, grupavimas, kaupimas, saugojimas, keitimas, kopijavimas,
sujungimas, atskleidimas, teikimas, naudojimas, naikinimas;
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Kompiuteriné jranga — kompiuteriai, tarnybinés stotys, jy dalys, iSoriniai jrenginiai
(monitoriai, skeneriai, spausdintuvai bei kopijavimo aparatai, klaviatiiros, pelés, garso
kolon¢lés, ausinés, filmavimo kameros, fotoaparatai, projektoriai ir pan.), kompiuterinio
tinklo jranga, kompiuterinés bei tinklinés jrangos montavimo spintos, nepertraukiamo elektros
maitinimo $altiniai ir pan.;

Kompiuteriy tinklas — tarnybiné stotis ir darbo viety kompiuteriai, kompiuterine jranga
(kabeliais ir kompiuteriy tinklo aparatiira) sujungti j sistema, siekiant uztikrinti vartotojams
operatyvy pasikeitimg informacija, kolektyvinj kompiuterinés ir programinés jrangos
naudojima bei interneto paslaugas;

Programiné jranga — programos, skirtos kompiuterinei jrangai valdyti bei vartotojo
uzdaviniams spresti kompiuteriu (operacinés sistemos, programavimo sistemos, biuro
programy paketai, antivirusinés, archyvavimo bei kitos taikomosios programos);

Registro naudotojas — Registro tvarkymo jstaigos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj, taip pat kitas asmuo, turintis teis¢ naudotis Registro duomenimis
numatytoms funkcijoms atlikti;

Saugos jgaliotinis — Registro tvarkymo jstaigos valstybés tarnautojas arba darbuotojas,
dirbantis pagal darbo sutart], jgyvendinantis elektroninés informacijos saugg Registre.

Kitos Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos
Respublikos jstatymuose ir kituose teisés aktuose bei Lietuvos ir tarptautiniuose
LInformacijos technologija. Saugumo metodai* grupés standartuose, apibiidinan¢iuose saugy
informacings sistemos duomeny tvarkyma.

6. Saugos nuostatai privalomi visiems Registro naudotojams, saugos jgaliotiniui ir
Registro administratoriui.

7. Saugos politikg apibrézia Saugos nuostatai. Saugos nuostatus jgyvendina Lietuvos
Respublikos jury laivy registro saugaus elektroninés informacijos tvarkymo taisyklés (toliau —
Tvarkymo taisyklés), Lietuvos Respublikos jiiry laivy registro veiklos testinumo valdymo
planas (toliau — Valdymo planas), Lietuvos Respublikos jiry laivy registro naudotojy
administravimo taisyklés (toliau — Administravimo taisyklés), kiti teisés aktai,
reglamentuojantys Registro duomeny tvarkymo teis€tumg ir saugos valdyma.

8. Pagrindinés Registro duomeny saugumo uztikrinimo kryptys:

8.1. atlieckamy veiksmy su Registro duomenimis automatinio steb¢jimo ir jrasy kaupimo
jgyvendinimas;

8.2. prieigos teisiy prie Registro duomeny suteikimo ir duomeny vartotojo tapatumo
identifikavimo jgyvendinimas;

8.3. Registro duomeny kopijavimo, archyve esan¢iy duomeny saugos jgyvendinimas;

8.4. Registro duomeny saugos nuo zalingos programinés jrangos poveikio
igyvendinimas;

8.5. saugiy Registrui tvarkyti skirty patalpy ir kompiuterizuoty darbo viety jose
jrengimas;

8.6. Registro naudotojy kvalifikacijos tobulinimo sistemos jgyvendinimas;

8.7. Registro duomeny integralumo su kitais registrais ir informacinémis sistemomis
uztikrinimas;

8.8. Registro duomeny saugos priemoniy nuo nesankcionuoto poveikio Registro
programinei, techninei jrangai ir (ar) Registro programinés jrangos modifikavimo
jgyvendinimas.

9. Vadovaujancioji Registro tvarkymo jstaiga yra Lietuvos Respublikos susisiekimo
ministerija (toliau — Susisiekimo ministerija), Gedimino pr. 17, LT-01505 Vilnius.
Susisiekimo ministerija yra ir Registre tvarkomy asmens duomeny valdytoja.

Registro tvarkymo jstaiga — Lietuvos saugios laivybos administracija (toliau —
Administracija), J. Janonio g. 24, LT-92251 Klaipéda, Registro duomenis tvarko pagal
Lietuvos Respublikos jiry laivy registro nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 2004 m. spalio 21 d. nutarimu Nr. 1318 (Zin.,, 2004, Nr. 156-5703),
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reikalavimus. Administracija yra Registre tvarkomy asmens duomeny tvarkytoja. Ji taip pat
vykdo Registro duomeny bazés tvarkytojos funkcijas.

10. Susisiekimo ministro funkcijos ir atsakomybé:

10.1. vadovauja ir organizuoja Registro veikla;

10.2. tvirtina saugos dokumentus;

10.3. prizitiri saugos dokumenty jgyvendinima;

10.4. skiria saugos jgaliotinj;

10.5. kontroliuoja, kad Registras buty tvarkomas vadovaujantis Lietuvos Respublikos
istatymais ir kitais teisés aktais.

11. Administracijos direktoriaus funkcijos ir atsakomybé:

11.1. riipinasi Registro duomeny sauga;

11.2. atsako uz Registro saugos reikalavimy atitiktj Saugos nuostatams ir kitiems
galiojantiems Lietuvos Respublikos teisés aktams;

11.3. paveda saugos jgaliotiniui organizuoti ir kontroliuoti saugos politikg
reglamentuojanciy teisés akty jgyvendinimg Administracijoje;

11.4. paskiria Registro administratoriy, jam paveda uztikrinti Registro tarnybinés stoties
saugy funkcionavimg ir Registro naudotojy kompiuteriniy darbo viety programinés jrangos
priezitra, kontrole ir tinkamo veikimo uZztikrinimg, administruoja Registro duomeny baze
Saugos nuostaty ir kity saugos politikg reglamentuojanc¢iy teisés akty nustatyta tvarka;

11.5. nustato reikalavimus saugos jgaliotinio, Registro administratoriaus ir Registro
naudotojy kvalifikacijai.

12. Saugos jgaliotinio, jgyvendinan¢io Registro elektroninés informacijos sauga,
funkcijos ir atsakomybeé:

12.1. teikia Administracijos direktoriui pasitilymus dél:

12.1.1. Registro administratoriaus paskyrimo;

12.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

12.1.3. Registro informaciniy technologijy saugos reikalavimy atitikties vertinimo
atlikimo;

12.2. koordinuoja elektroninés informacijos saugos incidenty tyrima;

12.3. pasirasytinai supazindina Registro administratoriy, Registro naudotojus su Saugos
nuostatais ir saugos politikg jgyvendinanciais teisés aktais bei atsakomybe uz Siy reikalavimy
nesilaikyma;

12.4. organizuoja Registro administratoriaus ir Registro naudotojy kvalifikacijos
tobulinimg duomeny saugos klausimais, reguliariai jiems primena Registro saugos problemas
(elektroniniu pastu, atmintinés naujai priimtiems darbuotojams ir pan.);

12.5. atsako uz Registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams;

12.6. teikia Registro administratoriui privalomus vykdyti nurodymus ir pavedimus;

12.7. atlieka kitas Administracijos direktoriaus pavestas ir priskirtas funkcijas.

13. Registro administratoriaus funkcijos ir atsakomybé:

13.1. atsako uz Registro funkcionavima;

13.2. jvertina Registro naudotojy pasirengimg dirbti su Registru ir suteikia Registro
naudotojams teis¢ naudotis Registro galimybémis paskirtoms funkcijoms atlikti;

13.3. rengia pasiiilymus Registro kiirimo, palaikymo, prieziiros ir duomeny saugos
klausimais;

13.4. atlicka Registro sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy
aptikimo sistemy, duomeny perdavimo tinkly) administravima, pazeidziamy viety ir saugos
reikalavimy atitikties nustatyma;

13.5. registruoja elektroninés informacijos saugos incidentus, apie juos informuoja
saugos jgaliotinj ir teikia dél jy pasitlymus;

13.6. uztikrina Registro naudotojy kompiuteriniy darbo viety programinés jrangos



priezitra, kontrolg ir tinkamag veikima.

14. Registro duomeny sauga uztikrinama vadovaujantis Lietuvos Respublikos valstybés
registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr. 124-4488), Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais,
Saugos dokumenty turinio gairémis, Lietuvos standartu LST ISO/IEC 17799:2005, Lietuvos
ir tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés standartais, Saugos
nuostatais, Tvarkymo taisyklémis, Valdymo planu, Administravimo taisyklémis, kitais teisés
aktais, reglamentuojanciais saugy Registro duomeny tvarkyma.

Il. REGISTRO ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacija gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160;
2008, Nr. 127-4866), Registras priskiriamas antrajai informaciniy sistemy kategorijai.

16. Registro duomenis sudaro bendrieji, specialieji ir technologiniai duomenys.

17. Registra sudaro §ie posistemiai:

17.1. duomeny registravimo;

17.2. klasifikatoriy duomeny tvarkymo;

17.3. sisteminiy duomeny tvarkymo;

17.4. naudotojy teisiy;

17.5. duomeny mainy;

17.6. ataskaity formavimo;

17.7. duomeny importavimo;

17.8. duomeny eksportavimo.

18. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius Registro
duomeny vientisumui ir prieinamumui.

19. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika® grupés standartus, kasmet organizuoja Registro rizikos vertinima.
Prireikus saugos jgaliotinis gali organizuoti neeilinj Registro rizikos vertinima.

20. Registro rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaitg rengia saugos jgaliotinis, atsizvelges ] rizikos veiksnius, galincius turéti
jtakos informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:

20.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

20.2. subjektyvils tyCiniai (nesankcionuotas naudojimasis Registru Registro duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo
tinklais sutrikdymai, saugos pazeidimai, vagystes ir kt.);

20.3. nenugalima jéga (darbuotojy praradimas, audros, gaisrai, vandens poveikis,
elektros instaliacijos gedimas ir kt.).

21. Lietuvos Respublikos susisiekimo ministras, atsizvelgdamas j rizikos jvertinimo
ataskaita, prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plana, kuriame
numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
jgyvendinti.

22. Rizikos veiksniy Registro duomenims, techninei, programinei jrangai, registravimo
dokumentams, tikétinumui vertinti Administracijoje naudojama penkiabalé rizikos veiksniy
tikétinumo ir zalos vertinimo metodika:

22.1. nereikSmingas rizikos veiksniy tikétinumas, zala — 1 balas;

22.2. mazas rizikos veiksniy tikétinumas, zala — 2 balai;
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22.3. vidutinis rizikos veiksniy tikétinumas, zala — 3 balai;

22.4. didelis rizikos veiksniy tikétinumas, Zala — 4 balai;

22.5. labai didelis rizikos veiksniy tikétinumas, zala — 5 balai.

23. Siekiant uztikrinti Siuose nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, kasmet organizuojamas
informaciniy technologijy saugos atitikties vertinimas, kurio metu:

23.1. jvertinama Saugos nuostaty ir kity saugos politika jgyvendinanciy teisés akty ir
realios informacijos saugos atitiktis;

23.2. inventorizuojama Registro techning ir programing jranga;

23.3. tikrinama visose Administracijos tarnybinése stotyse, Registro administratoriy bei
ne maziau kaip 50% Registro naudotojy kompiuterinése darbo vietose jdiegta programiné
Jranga ir jos sgranka;

23.4. perziirima Registro administratoriui ir Registro naudotojams suteikty teisiy
atitiktis jy vykdomoms funkcijoms;

23.5. jvertinamas pasirengimas uztikrinti Registro veiklos testinumag jvykus saugos
incidentui;

23.6. analizuojami rizikos veiksniai, galimos jy pasalinimo arba neigiamo poveikio
sumazinimo priemonés ir Saugos nuostatuose reglamentuota tvarka koreguojama rizikos
jvertinimo ataskaita.

24. Atlikus Saugos nuostaty 23 punkte nurodyta atitikties vertinima, saugos jgaliotinis
parengia pastebéty trilkumy Salinimo plang, kurj tvirtina, paskiria atsakingus vykdytojus ir
nustato jgyvendinimo terminus Lietuvos Respublikos susisiekimo ministras.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

25. Prieigos prie Registro uztikrinimo metodai ir priemonés:

25.1. teisé dirbti su konkrecia elektronine informacija suteikiama konkre¢iam Registro
naudotojui arba Registro naudotojy grupei;

25.2. pasibaigus valstybés tarnybos (darbo) santykiams, Registro naudotojo teisé
naudotis Registru turi biiti panaikinta. Registro naudotojui teis¢ dirbti su konkrecia
elektronine informacija turi bati ribojama ar sustabdoma, kai vyksta Registro naudotojo
veiklos tyrimas;

25.3. Registro naudotojas turi imtis priemoniy, kad su Registro duomenimis negaléty
susipazinti pasaliniai asmenys.

26. Registro duomenims apsaugoti nuo kenksmingos programinés jrangos
Administracijoje naudojama antivirusiné programiné priemoné atnaujinama ne reciau kaip
kartg per savaite.

27. Registro objekty duomenims saugiai rinkti, apdoroti, kaupti, saugoti, teikti kitiems
registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams asmenims
Administracijoje naudojamos programinés ir techninés jrangos naudojimg ribojancios
pagrindinés priemonés, kuriose:

27.1. realizuota galimybé Registro naudotojams naudoti tik legalig programing jranga;

27.2. realizuota Registro naudotojams prieigos prie Registro duomeny galimybé tik per
registravimosi ir slaptazodziy sistema;

27.3. realizuota galimybé Registro duomeny tvarkytojams ne reciau kaip karta per
menesj, o Registro naudotojams ne reciau kaip karta per pusmet]j atnaujinti slaptazodzius;

27.4. Registro administratorius savo tapatybeg turi patvirtinti slaptaZodziu, kuriam
keliami aukstesni reikalavimai negu Registro naudotojy slaptazodziams;

27.5. Registro naudotojy prieigos valdymas apibréztas Registro naudotojy
administravimo taisyklése;

27.6. Registro naudotojas, baiges darba, turi imtis priemoniy, kad su elektronine
informacija negaléty susipazinti paSaliniai asmenys: atsijungti nuo Registro, jungti ekrano



uzsklandg su slaptazodziu, dokumentus padéti  pasaliniams asmenims neprieinamg vieta;

27.7. naudojama Registro administravimo programinés jrangos ugniasieng;

27.8. realizuota galimybé nustatyti prieigos prie Registro duomeny autorius, fiksuoti jy
atliktus veiksmus ir juos kaupti;

27.9. realizuota galimybé visas uzklausas j Registro duomeny baze fiksuoti programiniu
budu.

28. Saugos jgaliotinis, Registro administratorius Administracijoje turi organizuoti
Registro programinés, techninés jrangos naudojimg ribojanciy priemoniy jgyvendinimg —
periodiskai, ne reciau kaip karta per 3 ménesius, patikrinti, ar nenaudojama nelegali
programiné jranga; rasta nelegali programiné jranga turi biiti nedelsiant pasalinta.

29. Registro duomenys laikomi tik stacionariuose darbo viety kompiuteriuose. Bet
kokia prieiga prie Registro duomeny 1§ neSiojamyjy kompiuteriy yra draudZiama.
Kompiuteriuose esanti informacija apsaugota operacinés sistemos ir vartotojo vardu bei
slaptazodziu. Kompiuteriuose negali biiti jokios svarbios informacijos, iSskyrus Registro
naudotojo naudojamus darbo dokumentus. Registro duomenys 1§ kompiuterio pasiekiami tik
naudojant Administracijos vidaus tinklg.

30. Viesaisiais telekomunikaciniais tinklais perduodamos elektroninés informacijos
konfidencialumas uZztikrinamas naudojant virtualy privaty tinklg.

31. Registro duomeny gavimo automatiniu biidu i§ kity informaciniy sistemy tvarka
nustatyta duomeny teikimo sutartyse.

32. Registro fizing saugg Radiacinés saugos centre uztikrina $ios saugos priemonés:
signalizacija, jéjimo kontrolés sistema, apsauginés zaliuzés, stebéjimas vaizdo kamera ir kt.

33. Registrui administruoti naudojamas tarnybiniy sto¢iy operacines sistemas, techning
Registro administratorius.

34. Registro programinés jrangos diegimg ar atnaujinimg turi atlikti tik Registro
administratorius ar jgalioti asmenys.

35. Registro programinés jrangos testavimas turi biiti atlieckamas naudojant atskirg tam
skirtg testavimo aplinka.

36. Uz atsarginiy Registro duomeny kopijy kiirimo periodiSkuma ir saugojima atsako
Registro administratorius. Registro duomeny kopijy saugojimo priemonés, biidai ir vieta,
kopijy atkiirimo tvarka, naikinimo tvarka bei asmens, atsakingo uz Registro duomeny kopijy
kiirimg, saugojima, atkiirimg, sunaikinima, teisés ir pareigos iSdéstytos Saugaus elektroninés
informacijos tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI

37. Registro objekty duomenims saugiai rinkti, apdoroti, sisteminti, kaupti, saugoti ir
teikti kitiems registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams
asmenims, kitiems duomeny gavéjams gali Registro naudotojai, susipazing su Lietuvos
Respublikos jiiry laivy registro nuostatais, registry ir informaciniy sistemy saugos politikg
reglamentuojanciais teisés aktais.

38. Saugos jgaliotinis privalo iSmanyti informacijos saugos uZtikrinimo principus, savo
darbe vadovautis Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d.
isakymu Nr. 1V-156 (Zin., 2004, Nr. 80-2855), kitais Lietuvos Respublikos teisés aktais,
reglamentuojanciais Registro duomeny tvarkyma, standartais bei kitais dokumentais ir biiti
susipazings su esminiais reikalavimais, turéti atitinkama kvalifikacija, sugebéti prizitreéti, kaip
jgyvendinama saugos politika.

39. Registro administratorius privalo iSmanyti informacijos saugos principus, darba su
kompiuteriy tinklais, mokéti uztikrinti jy sauga, taip pat administruoti, prizitiréti registry ir
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informaciniy sistemy duomeny bazes, turi biti susipazings su Saugos nuostatais ir saugos
politikg jgyvendinanciais teisés aktais, taip pat kitomis vidaus ir darbo saugos taisyklémis.

40. Registro naudotojai turi turéti atitinkamg kvalifikacija (informaciniy technologijy
vartotojy kvalifikacijos kursai, pradinis saugaus darbo su duomenimis mokymas, ECDL
(Europos kompiuterio vartotojo paZymeéjimas) vartotojo sertifikatas ir pan.) ir patirties
(dirbant su atitinkamomis operacinémis sistemomis, tailkomosiomis programomis ir pan.).

41. Tvarkyti Registro duomenis gali tik Registro naudotojai, pasirasytinai susipazing su
saugos politika jgyvendinanciais teisés aktais.

42. Registro naudotojams 1 kartg per metus pateikiamos darbo su Registru instrukcijos.
Uz instrukcijy pateikimg atsakingas saugos jgaliotinis.

43. Registro naudotojai privalo riipintis tvarkomy duomeny sauga.

44, Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, saugos
jgaliotinio, Registro administratoriy, Registro naudotojy veiksmus reglamentuoja Valdymo
planas.

45. Saugos jgaliotinis periodiSkai inicijuoja Registro naudotojy mokyma informacijos
saugos klausimais, jvairiais biidais informuoja juos apie informacijos saugos problematika
(priminimai elektroniniu paStu, pagal poreikj organizuojami susitikimai su Registro
naudotojais, atmintinés naujai priimtiems darbuotojams).

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

46. Registro naudotojy supazindinimg pasirasytinai su Siais Saugos nuostatais ir kitais
saugos politikg reglamentuojanciais dokumentais organizuoja bei informuoja Registro
naudotojus apie Saugos nuostaty pakeitimus ar kity saugos politikg jgyvendinanciy teisés akty
pripazinimg netekusiais galios, keitimg ar pri€mimga saugos jgaliotinis.

47. Saugos jgaliotinis reguliariai jvairiais biidais informuoja Registro naudotojus apie
informacijos saugos problematika.

48. Saugos nuostatai skelbiami Administracijos interneto svetainéje, kiti Registro
saugos politikg jgyvendinantys teisés aktai skelbiami Administracijos vidiniame tinklalapyje.

VI. BAIGIAMOSIOS NUOSTATOS

49. Saugos nuostatai ir kiti saugos politikg reglamentuojantys teisés aktai i§ esmeés
perzitrimi ir prireikus kei¢iami ne re€iau kaip vieng kartg per metus.

50. Administracija privalo jgyvendinti Siuose Saugos nuostatuose ir kituose teisés
aktuose, reglamentuojanciuose Registro duomeny saugy tvarkyma, nustatytas organizacines,
technines ir kitas priemones.

51. Duomenys apie Registro duomeny tvarkytojy, Registro administratoriaus atliktus
veiksmus su Registro duomenimis saugomi neterminuotai.

52. Registro naudotojai, saugos jgaliotinis ir Registro administratorius rastu jsipareigoja
nepazeisti §iy Saugos nuostaty ir kity teisés akty, reglamentuojanciy Registro duomeny saugy
tvarkyma.

53. Registro naudotojai, saugos jgaliotinis ir Registro administratorius, pazeid¢ Saugos
nuostaty ar kity saugos politikg jgyvendinanciy teisés akty reikalavimus, atsako jstatymy
nustatyta tvarka.




