LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

JISAKYMAS
DEL LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS 2007 M. SAUSIO 2 D.
JISAKYMO NR. 1V-1 ,,DEL VIDAUS REIKALU INFORMACINES SISTEMOS
NUOSTATU IR VIDAUS REIKALU INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO“ PAKEITIMO

2007 m. spalio 23 d. Nr. 1V-367
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2007 m. balandzio 25 d. nutarimo Nr.
410 ,,Dé¢l Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 ,,.Dél duomeny
saugos valstybés ir savivaldybiy informacinése sistemose* pakeitimo® (Zin., 2007, Nr. 49-1891) 2
punktu, Bendryjy elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu
Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), 6.1, 8 ir 15 punktais:

1.Pakeic¢iu Lietuvos Respublikos vidaus reikaly ministro 2007 m. sausio 2 d. jsakyma
Nr. 1V-1 ,De¢l Vidaus reikaly informacinés sistemos nuostaty ir Vidaus reikaly informacinés
sistemos duomeny saugos nuostaty patvirtinimo* (Zin., 2007, Nr. 3-141):

1.1. Isdéstau preambule taip:

,»Vadovaudamasis Valstybés informaciniy sistemy steigimo ir jteisinimo taisykliy,
patvirtinty Lietuvos Respublikos Vyriausybés 2004 m. balandZio 19 d. nutarimu Nr. 451 (Zin.,
2004, Nr. 58-2061), 8 punktu, Bendryjy elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), 6.1 punktu bei
atsizvelgdamas | Lietuvos Respublikos vidaus reikaly ministro 2005 m. gruodzio 20 d. jsakyma Nr.
1V-425 ,,)Dél Vidaus reikaly informacinés sistemos*:*;

1.2. i8déstau nurodytuoju isakymu patvirtintus Vidaus reikaly informacinés sistemos
duomeny saugos nuostatus nauja redakcija (pridedama).

2. SKiriu Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos direktoriy Vyganta Ivanauska Vidaus reikaly informacinés sistemos saugos jgaliotiniu.

3. Pavedu Informatikos ir rysiy departamentui prie Lietuvos Respublikos vidaus reikaly
ministerijos iki §. m. gruodzio 30 d. teisé€s akty nustatyta tvarka parengti ir pateikti tvirtinti vidaus
reikaly ministrui teisés akty projektus dél:

3.1. Vidaus reikaly informacinés sistemos duomeny saugaus tvarkymo;

3.2. Vidaus reikaly informacinés sistemos veiklos t¢stinumo valdymo;

3.3. Vidaus reikaly informacinés sistemos centrinio duomeny banko vartotojy
administravimo;

3.4. Vidaus reikaly informacinés sistemos duomeny saugos incidenty tyrimo;

3.5. Vidaus reikaly informacinés sistemos poky¢iy valdymo.

VIDAUS REIKALUY MINISTRAS RAIMONDAS SUKYS
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PATVIRTINTA

Lietuvos Respublikos vidaus reikaly ministro
2007 m. sausio 2 d. jsakymu Nr. 1V-1
(Lietuvos Respublikos vidaus reikaly ministro
2007 m. spalio 23 d. jsakymo Nr. 1V-367
redakcija)

VIDAUS REIKALU INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Vidaus reikaly informacinés sistemos duomeny saugos nuostatai (toliau — Saugos
nuostatai) reglamentuoja Vidaus reikaly informacinés sistemos (toliau — VRIS) saugos politika.

2. Siuose Saugos nuostatuose vartojamos savokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — Saugos reikalavimai), Vidaus reikaly informacinés
sistemos nuostatuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2007 m. sausio 2
d. jsakymu Nr. 1V-1 (Zin., 2007, Nr. 3-141) (toliau — VRIS nuostatai), Saugos dokumenty turinio
gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu
Nr. 1V-172 (Zin., 2007, Nr. 53-2070), ir kituose teisés aktuose vartojamas savokas.

3. VRIS saugos tikslas — uztikrinti VRIS centrinio duomeny banko (toliau — VRIS CDB)
duomeny konfidencialuma, prieinamuma ir vientisuma.

4. VRIS CDB duomeny saugos uZztikrinimo prioritetinés kryptys:

4.1. VRIS CDB duomeny tvarkymui naudojamos technings ir programinés jrangos kontrolé;

4.2. VRIS CDB duomeny tvarkymo kontrolé;

4.3. Naudojimosi VRIS CDB duomenimis kontrolé.

5. VRIS CDB duomeny saugumui uZztikrinti kompleksiskai naudojamos administracinés,
technings ir programinés priemonés.

6. Saugos nuostatai taikomi:

6.1. VRIS valdytojai — Lietuvos Respublikos vidaus reikaly ministerijai (toliau — VRM),

kuri:

6.1.1. priima sprendimg dél VRIS informaciniy technologijy atitikties saugos reikalavimams
vertinimo atlikimo;

6.1.2. atlieka kitas Saugos nuostaty, Saugos reikalavimy, VRIS nuostaty ir kity teisés akty
nustatytas funkcijas.

6.2. VRIS tvarkytojui — Informatikos ir ry$iy departamentui prie Lietuvos Respublikos
vidaus reikaly ministerijos (toliau — IRD), kuris:

6.2.1. atsako uz VRIS CDB duomeny tvarkymo teisétumg ir duomeny sauga;

6.2.2. atlieka kitas Saugos nuostaty, Saugos reikalavimy, VRIS nuostaty ir kity teisés akty
nustatytas funkcijas, susijusias su VRIS CDB duomeny sauga.

6.3. kitiems VRIS tvarkytojams — VRIS registry ir informaciniy sistemy tvarkymo jstaigoms
ir VRM reguliavimo srities jstaigoms, kuriy informacija talpinama ; VRM tinklalapj.

7. Saugos jgaliotinis atlieka Saugos nuostaty, Saugos reikalavimy ir kity teisés akty
nustatytas funkcijas.

8. Istaigy prie VRM valdomy valstybés ir zinybiniy registry ir informaciniy sistemy,
sudaran¢iy VRIS informacing infrastruktiira, duomeny sauga uZtikrina $iy registry ir informaciniy
sistemy saugos igaliotiniai ir administratoriai §iy registry ir informaciniy sistemy duomeny saugos
nuostaty nustatyta tvarka.

9. VRIS posistemiy ir funkcijy administratoriai atliecka VRIS priezilira, teikia sitilymus
VRIS saugos jgaliotiniui dél VRIS saugos priemoniy, atlieka kitas Saugos reikalavimy, kity teisés
akty nustatytas funkcijas.
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10. Teisés aktai, kuriais vadovaujantis tvarkomi VRIS CDB duomenys ir uztikrinama jy
sauga:

10.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996, Nr.
63-1479; 2003, Nr. 15-597);

10.2. Lietuvos Respublikos valstybés registry jstatymas (Zin., 1996, Nr. 86-2043; 2004, Nr.
124-4488);

10.3. Saugos reikalavimai,

10.4. VRIS nuostatai;

10.5. VRM ir jstaigy prie VRM valdomy valstybés ir zinybiniy registry bei informaciniy
sistemy nuostatai bei duomeny saugos nuostatai, VRIS posistemiy duomeny tvarkyma
reglamentuojantys teisés aktai;

10.6. Lietuvos standartai LST ISO/IEC 17799: 2005 ir LST ISO/IEC 27001: 2006 bei
Lietuvos ir tarptautiniai ,Informacijos technologija. Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

10.7. kiti teisés aktai, reglamentuojantys VRIS CDB duomeny tvarkymo teis¢tuma, VRIS
tvarkytojy veiklg ir VRIS CDB duomeny saugos valdyma.

Il. VRIS CDB DUOMENU SAUGOS VALDYMAS

11. Atsizvelgiant | VRIS CDB duomeny savybiy (vientisumo, konfidencialumo ir
prieinamumo) jtakg VRIS darbui, VRIS priskiriama antrajai informaciniy sistemy kategorijai pagal
Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkomg elektroning
informacija gairiy, patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos 11 d.
jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.1.1 punkta.

12. VRIS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius VRIS CDB
duomeny vientisumui, konfidencialumui ir prieinamumui.

13. Pagrindinés VRIS rizikos mazinimo priemonés iSdéstomos rizikos jvertinimo
ataskaitoje, kurig kasmet iki liepos 1 dienos, o prireikus ir neeilinio rizikos jvertinimo ataskaitg iki
VRIS valdytojo nurodytos datos rengia saugos jgaliotinis, jvertings galincius turéti jtakos VRIS
CDB duomeny saugai rizikos veiksnius, i§ kuriy svarbiausieji iSvardyti Bendryjy elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimy 31 punkte.

14. VRIS valdytojas, atsizvelgdamas j VRIS rizikos jvertinimo ataskaita, prireikus tvirtina
IRD parengta rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

15. VRIS rizikos veiksniy vertinimui taitkoma kokybiné rizikos vertinimo metodika.

16. Pagrindiniai rizikos Kkriterijai pasirenkami atliekant VRIS rizikos jvertinimag
priklausomai nuo VRIS rizikos vertinimo strategijos.

17. Siekiant uZztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, vidaus reikaly ministro patvirtintos
informaciniy technologijy saugos atitikties vertinimo metodikos nustatyta tvarka kasmet
organizuojamas VRIS informaciniy technologijy saugos reikalavimy atitikties vertinimas, kurio
metu:

17.1. pvertinama Saugos nuostaty ir kity saugos politikg jgyvendinanciy teises akty atitiktis
realiai VRIS CDB duomeny saugos situacijai;

17.2. inventorizuojama VRIS techniné ir programiné jranga;

17.3. tikrinama ne maziau kaip 10 procenty VRIS CDB vartotojy kompiuterizuoty darbo
viety ir VRIS CDB tarnybinése stotyse jdiegtos programos bei jy saranka (konfigiiracija);

17.4. patikrinama VRIS CDB vartotojams suteikty teisiy tvarkyti VRIS CDB atitiktis
atlieckamoms funkcijoms, prireikus VRIS CDB vartotojy teisés prapleciamos ar apribojamos;

17.5. jvertinamas pasiruoSimas atkurti VRIS veikla VRIS CDB duomeny saugos incidento
atveju.

18. Atlikus VRIS informaciniy technologijy saugos reikalavimy atitikties vertinima,
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rengiamas pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir
jgyvendinimo terminus nustato VRIS valdytojas.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

19. VRIS CDB darbui turi biiti naudojama tik legali programiné jranga.

20. VRIS CDB tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su VRIS CDB
duomeny tvarkymu, VRIS CDB vartotojy ir pacios jrangos administravimu.

21. VRIS CDB tarnybinése stotyse privalo biiti naudojama programiné jranga, skirta kovai
su kenksminga programine jranga, atnaujinama automatiniu biidu ne reciau kaip kas trys dienos.

22. VRIS CDB programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems
teis€s su juo susipazinti asmenims.

23. VRIS naudojamas Vidaus reikaly telekomunikacinis tinklas, uz kurio administravimg ir
priezitrg atsako Sio tinklo pagrindinis tvarkytojas, turi biiti atskirtas nuo kity tinkly tinklo uzkarda.

24. VRIS CDB vartotojy, jy vykdyty uzklausy ir perzitréty uzklausy rezultaty duomenys
tvarkomi VRIS CDB vartotojy administravimo posisteméje vidaus reikaly ministro nustatyta tvarka.

25. Tiesioginé prieiga prie VRIS CDB duomeny suteikiama jgyvendinus VRIS CDB
vartotojy autentifikavimo priemones. Tiesioginé prieiga prie VRIS CDB duomeny uztikrinama
automatiniu biidu i8tisg parg darbo ir poilsio dienomis.

26. VRIS CDB duomenys perduodami automatiniu biidu naudojant TCP/IP protokola
realiame laike (,,On-line rezimu) arba asinchroniniu rezimu pagal VRIS CDB duomeny teikimo
sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, kopijy skaiCius, kitos duomeny
perdavimo salygos ir tvarka.

27. VRIS CDB duomenys, perduodami ne per VRM priklausancias duomeny perdavimo
linjjas, turi buti Sifruojami; duomeny S$ifravimag privalo uztikrinti VRIS wvaldytojas ir VRIS
tvarkytojai, atsakingi uzZ VRIS CDB duomeny sauga; VRIS CDB duomeny gavéjy prieiga prie
VRIS CDB duomeny turi kontroliuoti tinklo uzkarda.

28. VRIS CDB vartotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems
nesiojamus kompiuterius VRIS CDB duomeny perdavimui kompiuteriy tinklais ne savo darbo
vietoje, Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis, papildomas
VRIS CDB vartotojo tapatybés patvirtinimas ir VRIS CDB duomeny Sifravimas.

29. VRIS CDB duomeny kopijos turi biiti daromos automatiskai kiekviena dieng. Prireikus
jas atkurti turi teise¢ atitinkamos funkcijos administratorius.

IV. REIKALAVIMAI PERSONALUI IR SUPAZINDINIMO SU SAUGOS
REIKALAVIMAIS TVARKA

30. Saugos jgaliotinis privalo turéti dokumentais patvirtinta informaciniy technologijy
specialisto kvalifikacijg, iSmanyti informaciniy sistemy administravimg, gerai Zinoti elektroninés
informacijos saugos principus bei saugos uztikrinimo metodus.

31. VRIS posistemiy ir funkcijy administratoriai privalo iSmanyti pagrindinius saugos
politikos principus, darbg su duomeny perdavimo tinklais, uztikrinti jy sauguma, turéti sisteminiy
programiniy priemoniy (Windows, Unix, Oracle) administravimo bei prieziiiros patirties.

32. VRIS CDB vartotojai turi turéti atitinkama kvalifikacijg (informaciniy technologijy
vartotojy kvalifikacijos kursai, pradinis saugaus darbo su duomenimis mokymas, ECDL (Europos
kompiuterio vartotojo pazyméjimas) vartotojo sertifikatas ar pan.) ir patirties (dirbant su
atitinkamomis operacinémis sistemomis, taikomosiomis programomis ir pan.).

33. Tvarkyti VRIS CDB duomenis gali tik VRIS CDB vartotojai, pasiraSytinai susipazing su
Saugos nuostatais ir Kitais saugos politikg jgyvendinanciais teisés aktais.

34. VRIS CDB vartotojy supazindinimg su Saugos nuostatais ir kitais saugos politika
jgyvendinanciais teisés aktais ir atsakomybe uz $iy reikalavimy nesilaikyma organizuoja saugos
igaliotinis. Saugos jgaliotinis raStu informuoja VRIS CDB vartotojus apie Saugos nuostaty
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pakeitimus ar kity saugos politika jgyvendinanciy teisés akty pripazinimg netekusiais galios,
keitimg ar priémima.

35. VRIS CDB vartotojams turi biiti nuolat rengiami duomeny saugos mokymai, jvairiais
budais primenama apie saugos problematika (pvz., priminimai elektroniniu pastu, teminiy seminary
rengimas, atmintinés ir pan.).

V. BAIGIAMOSIOS NUOSTATOS

36. VRIS saugos jgaliotinis, VRIS funkcijy ir posistemiy administratoriai, VRIS CDB
vartotojai, pazeide Saugos nuostaty ar kity saugos politikg jgyvendinanciy teisés akty reikalavimus,
atsako jstatymy nustatyta tvarka.




