LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTRO
ISAKYMAS

DEL LIETUVOS RESPUBLIKOS TRAKTORIU, SAVAEIGIU IR ZEMES UKIO
MASINU IR JU PRIEKABU REGISTRO DUOMENU SAUGOS NUOSTATU
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Vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés
1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891; 2008,
Nr. 85-3393), 6.1ir 8 punktais, Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 2004 m. balandzio 19 d. nutarimu
Nr. 451 (Zin., 2004, Nr. 58-2061), 6 punkitu:

1. Tvirtin u Lietuvos Respublikos traktoriy, savaeigiy ir zemés tikio masiny ir jy
priekaby registro duomeny saugos nuostatus (pridedama).

2.Pavedu:

2.1. Zemés iikio informaciniy sistemy skyriui ne véliau kaip per 6 ménesius nuo $io
1sakymo jsigaliojimo datos parengti saugos politika jgyvendinanc¢iy dokumenty projektus ir
suderinus su Lietuvos Respublikos vidaus reikaly ministerija teikti tvirtinti.

2.2. Valstybés jmonei Zemés iikio informacijos ir kaimo verslo centrui per 14 darbo
dieny nuo Sio jsakymo jsigaliojimo datos paskirti Lietuvos Respublikos traktoriy, savaeigiy ir
zemes iikio masiny ir jy priekaby registro duomeny saugos jgaliotinj.

3. Pripazijstunetekusiu galios Lietuvos Respublikos zemés tikio ministro 2007 m.
vasario 1 d. jsakymag Nr. 3D-40 ,,Dél Traktoriy, savaeigiy ir zemés tikio masiny ir jy prickaby
registro duomeny saugos nuostaty patvirtinimo® (Zin., 2007, Nr. 18-682).

ZEMES UKIO MINISTRAS VIGILIJUS JUKNA

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2013 m. sausio 9 d. raStu Nr. 1D-294(52)

PATVIRTINTA
Lietuvos Respublikos Zemés iikio ministro
2013 m. sausio 16 d. jsakymu Nr. 3D-49

LIETUVOS RESPUBLIKOS TRAKTORIU, SAVAEIGIU IR ZEMES UKIO MASINU
IR JU PRIEKABU REGISTRO DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos traktoriy, savaeigiy ir Zzemés tikio masiny ir jy priekaby registro
(toliau — TSMPR) duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato TSMPR
saugos politikg. Saugos politikos jgyvendinimo tvarkg nustato TSMPR saugaus elektroninés
informacijos tvarkymo taisyklés, TSMPR veiklos tgstinumo valdymo planas, TSMPR
naudotojy administravimo taisyklés, kurias tvirtina TSMPR valdytojas.
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2. Siuose saugos nuostatuose vartojama sgvoka TSMPR naudotojas — valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutart], turintis teis¢ naudotis TSMPR
istekliais numatytoms funkcijoms atlikti.

Kitos Siuose saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatyme (Zin., 2011, Nr. 163-7739), Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d.
nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), Saugos dokumenty turinio
gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d.
jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070), Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklése, patvirtintose Lietuvos Respublikos Vyriausybés 2004 m. balandzio
19.d. nutarimu Nr.451 (Zin., 2004, Nr.58-2061), kituose teisés aktuose ir Lietuvos
Respublikos standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006.

3. TSMPR tvarkomos informacijos saugumo tikslas — sudaryti sglygas saugiai
automatizuotu budu saugoti ir tvarkyti TSMPR duomenis, uztikrinti duomeny
konfidencialumg, vientisumg ir pricinamuma.

4. Esama TSMPR duomeny saugos buklé nustatoma kasmetinio rizikos vertinimo metu
ir fiksuojama rizikos jvertinimo ataskaitoje.

5. Elektroninés TSMPR duomeny saugos uztikrinimo prioritetinés kryptys:

5.1. TSMPR duomeny konfidencialumo uztikrinimas;

5.2. TSMPR reikalaujamo prieinamumo lygio uztikrinimas;

5.3. prieigos prie TSMPR kontrolé¢;

5.4. TSMPR naudotojy mokymas.

6. Saugos nuostatai taikomi:

6.1. TSMPR valdytojui — Lietuvos Respublikos zemés tikio ministerijai, Gedimino pr.
19, LT-01103, Vilnius;

6.2. TSMPR tvarkytojui — valstybés jmonei Zemés ikio informacijos ir kaimo verslo
centrui, V. Kudirkos g. 18-1, LT-03105;

6.3. TSMPR naudotojams;

6.4. TSMPR administratoriui;

6.5. TSMPR saugos jgaliotiniui.

7. TSMPR valdytojo funkcijos ir atsakomybe:

7.1. rengia ir priima teisés aktus, uztikrinanc¢ius TSMPR duomeny tvarkymo teisétumag
ir TSMPR duomeny sauga, atlieka jy nuostaty laikymosi prieziiira;

7.2. analizuoja gaunamus pasitilymus dél TSMPR duomeny saugos, juos apibendrina ir
priima sprendimus dél TSMPR tobulinimo;

7.3. vadovauja TSMPR tvarkytojo veiklai kuriant ir diegiant TSMPR, taip pat uztikrina
TSMPR veikima, tobulinima;

7.4. priima sprendimus dél TSMPR rizikos veiksniy vertinimo atlikimo;

7.5. atlieka kitas saugos nuostaty, TSMPR nuostaty ir kity teisés akty nustatytas
funkcijas;

7.6. pagal kompetencija atsako uz registro duomeny ir registro informacijos sauga;

7.7. paveda TSMPR tvarkytojui skirtt TSMPR saugos jgaliotin;.

8. TSMPR tvarkytojo funkcijos ir atsakomybé:

8.1. uztikrina TSMPR prieinamuma;

8.2. pagal kompetencija atsako uz registro duomeny ir registro informacijos sauga,
uztikrina TSMPR taikomajai programinei jrangai, tarnybinéms stotims ir jose esantiems
duomenims funkcionuoti biitinos informaciniy technologijy infrastrukttiros (toliau — serveriy
sritis) sauga;

8.3. rengia ir saugo serveriy srities saugai uztikrinti biiting dokumentacija;

8.4. sudaro TSMPR duomeny gavimo ir teikimo sutartis;

8.5. TSMPR valdytojo rastisku pavedimu skiria TSMPR saugos igaliotinj;
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8.6. TSMPR valdytojo rastisku pavedimu skiria TSMPR administratoriy;

8.7. atlieka kitas saugos nuostaty, TSMPR nuostaty ir kity teisés akty nustatytas
funkcijas.

9. TSMPR saugos jgaliotinio funkcijos ir atsakomybé:

9.1. teikia TSMPR tvarkytojo vadovui pasitlymus dél:

9.1.1. TSMPR administratoriaus paskyrimo;

9.1.2. TSMPR saugos dokumenty pri¢émimo, keitimo arba panaikinimo;

9.1.3. TSMPR tvarkytojo informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy TSMPR, tyrima;

9.3. teikia TSMPR administratoriui privalomus vykdyti nurodymus ir pavedimus;

9.4. TSMPR tvarkytojo nustatyta tvarka, supazindina TSMPR tvarkytojo darbuotojus,
TSMPR administratoriy ir TSMPR naudotojus su saugos nuostatais, saugos politikg
jgyvendinanciy dokumenty reikalavimais ir jy atsakomybe uZz reikalavimy nesilaikyma bei
teisés aktais, nurodytais saugos nuostaty 12 punkte, Kkuriais vadovaujamasi tvarkant
elektroning informacija uztikrinant jos sauguma;

9.5. atsako uz TSMPR elektroninés informacijos saugos jgyvendinima;

9.6. atsako uz TSMPR rizikos vertinimo atlikimo organizavima, rizikos jvertinimo ir
rizikos valdymo priemoniy plano parengima;

9.7. atsako uz TSMPR informaciniy technologijy saugos atitikties vertinimo
organizavima;

9.8. atsako uz atsarginiy TSMPR duomeny kopijy darymo, atkiirimo ir uz TSMPR
taikomosios programinés jrangos (aplikacijy) kopijy darymo organizavimg ir perziiira;

9.9. atlieka kitas TSMPR valdytojo vadovo pavestas, §iaiS saugos nuostatais bei kitais
teisés aktais jam priskirtas funkcijas.

10. TSMPR administratoriaus funkcijos ir atsakomybe:

10.1. uztikrina TSMPR serveriy srities funkcionavimg ir prieigy priec TSMPR teisiy
suteikima;

10.2. uztikrina TSMPR sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy, ugniasieniy, jsilauzimy aptikimo
sistemy, duomeny perdavimo tinkly) saranka, kuri atitikty TSMPR saugos dokumenty
reikalavimus;

10.3. pagal kompetencija teikia pasiilymus dél TSMPR palaikymo, priezitros,
techninés ir programinés jrangos modernizavimo ir elektroninés informacijos saugos
uztikrinimo;

10.4. informuoja TSMPR saugos jgaliotinj apie elektroninés informacijos saugos
incidentus ir teikia pasitilymus dél elektroninés informacijos saugos incidenty pasalinimo;

10.5. atlieka TSMPR prieZiiira.

11. TSMPR naudotojy funkcijos:

11.1. ripintis TSMPR ir joje tvarkomos informacijos saugumu;

11.2. tvarkyti ir naudoti TSMPR duomenis, vykdant tiesiogines su darbu susijusias
funkcijas;

11.3. atlikti kitas saugos nuostaty, TSMPR nuostaty ir kity teisés akty nustatytas
funkcijas.

12. Teisés aktai, kuriais vadovaujamasi tvarkant TSMPR, tvarkomi duomenys ir
uztikrinama sauga:

12.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996,
Nr. 63-1479; 2008, Nr. 22-804);

12.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas (Zin.,
2011, Nr. 163-7739);

12.3. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybés 1997 m.
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rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891);

12.4. Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés, patvirtintos
Lietuvos Respublikos Vyriausybés 2004 m. balandzio 19 d. nutarimu Nr. 451 (Zin., 2004,
Nr. 58-2061);

12.5. Saugos dokumenty turinio gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

12.6. Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkomg elektroning informacijg gairés, patvirtintos Lietuvos Respublikos vidaus reikaly
ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160; 2008, Nr. 127-
4866) (toliau — Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektroning informacija gairés);

12.7. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr.1T-71 (1.12) (Zin., 2008, Nr. 135-5298) (toliau— Bendrigji
reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms);

12.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156
(Zin., 2004, Nr. 80-2855);

12.9. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniai saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

12.10. Lietuvos standartai LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006 ir kiti
Lietuvos ir tarptautiniai standartai, reglamentuojantys informacijos sauguma;

12.11. kiti teisés aktai, reglamentuojantys elektroninés informacijos apsauga valstybés
institucijose.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. TSMPR elektroninés informacijos priskyrimo atitinkamai kategorijai bendrieji
reikalavimai:

13.1. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkoma elektroning informacijg gairiy 3.3.2 punktu, d¢l TSMPR tvarkomy
asmens duomeny TSMPR yra priskiriamas tre¢ios kategorijos informacinéms sistemoms.

13.2. Vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms 7.2 punktu, dél galimybés per iSorinius duomeny perdavimo tinklus
tvarkyti TSMPR saugomus asmens duomenis TSMPR priskiriamas antrasis saugumo lygis.

14. Pagrindinés nuostatos dél rizikos veiksniy vertinimo:

14.1. TSMPR rizikos vertinimg inicijuoja TSMPR valdytojas.

14.2. TSMPR informacinés saugos rizika nustatoma periodinio rizikos vertinimo metu.

14.3. TSMPR rizikos vertinimas atliekamas ne reciau kaip kartg per metus;

14.4. AVIS saugos jgaliotinis yra atsakingas uZz AVIS rizikos vertinimo atlikimo
organizavima;

14.5. TSMPR rizikos veiksniai vertinami taikant kokybing rizikos vertinimo metodika.

14.6. TSMPR vertinimas atliekamas vadovaujantis:

14.6.1. Lietuvos Respublikos duomeny sauga reglamentuojanciais teisés akty
reikalavimais;

14.6.2. Lietuvos ir tarptautiniuose ,,Informacijos technologija. Saugumo technika*
grupés standartuose pateikiamomis rekomendacijomis.

14.7. TSMPR rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. TSMPR
rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galincius turéti jtakos
TSMPR informacijos saugai. Svarbiausi rizikos veiksniai:

14.7.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
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iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

14.7.2. subjektyvis tyc¢iniai (nesankcionuotas naudojimasis TSMPR duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymas, saugos pazeidimai, vagystés ir kita);

14.7.3. nenugalima jéga (force majeure).

14.8. TSMPR valdytojas, atsizvelgdamas j TSMPR rizikos jvertinimo ataskaitg,
prireikus tvirtina TSMPR saugos jgaliotinio parengta rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

15. Siekiant uztikrinti saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
teises aktuose iSdéstyty nuostaty jgyvendinimo kontrole, TSMPR saugos jgaliotinis ne reciau
kaip kartg per 2 metus organizuoja TSMPR informaciniy technologijy saugos atitikties
vertinimg, kurio metu:

15.1. jvertinama saugos nuostaty ir kity saugos politikg jgyvendinanciy teisés akty
atitiktis realiai TSMPR duomeny saugos situacijai;

15.2. inventorizuojama TSMPR techniné ir programiné jranga;

15.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty TSMPR naudotojy
kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtos programos ir jy saranka;

15.4. patikrinama TSMPR naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis;

15.5. jvertinamas pasirengimas uZztikrinti TSMPR veiklos testinumg jvykus saugos
incidentui;

15.6. TSMPR valdytojas, atsizvelgdamas } TSMPR informaciniy technologijy saugos
reikalavimy atitikties vertinimo rezultatus, prireikus tvirtina TSMPR saugos jgaliotinio
parengtg pastebéty trukumy Salinimo plang, kuriame nurodomi atsakingi vykdytojai ir
nustatomi numatyty priemoniy jgyvendinimo terminai.

16. TSMPR saugos priemonges parenkamos jvertinus galimus rizikos veiksnius TSMPR
duomeny vientisumui, konfidencialumui ir priecinamumui.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

17. Metodai ir priemonés, kurie taikomi uZtikrinant prieigg prie TSMPR:

17.1. Prieigos prie TSMPR teises suteikia TSMPR administratorius. Pasikeitus TSMPR
naudotojo pareigoms ar atliekamoms uzduotims, suteikta prieiga prie TSMPR turi biti
nedelsiant uzblokuojama. TSMPR naudotojams suteiktos prieigos teisés periodiskai, bet ne
reCiau kaip kartg per metus, turi biiti perziiirimos, siekiant nustatyti ir pasalinti subjektus,
kuriems prieigos teisés prie TSMPR turi biiti panaikintos arba pakeistos. UZ perioding
TSMPR naudotojy teisiy perzitirg atsakingas TSMPR saugos jgaliotinis.

17.2. Prie§ suteikiant prieigg, TSMPR administratorius privalo jsitikinti, kad TSMPR
naudotojas yra susipazings su informacijos saugos dokumentais bei Zino savo atsakomybeg
tvarkant ar naudojant TSMPR duomenis.

17.3. Kiekvienas TSMPR naudotojas sistemoje turi buiti unikaliai atpazjstamas pagal
jam suteiktg atpazinties kodg ir atitinkama slaptazodj.

17.4. TSMPR naudotojy prieigai prie TSMPR naudojamas Sifruotas HTTPS duomeny
perdavimo protokolas bei interneto narSykle.

18. TSMPR tarnybinése stotyse privalo buiti naudojama programiné jranga, skirta kovai
su kenksminga programine jranga, atnaujinama automatiniu biidu ne reciau kaip kas 5
(penkias) darbo dienas. Pagrindinés programinés jrangos, skirtos apsaugoti TSMPR nuo
kenksmingos programinés jrangos, naudojimo nuostatos:

18.1. TSMPR funkcionuoti biitina programiné tarnybiniy stoc¢iy ir TSMPR naudotojy
kompiuteriuose esanti programiné jranga (operacinés sistemos, duomeny baziy ir aplikacijy



valdymo programiné jranga, interneto narSyklés, interneto narSykliy priedai ir kt.) turi bati
konfigiiruojama laikantis programinés jrangos gamintojy saugaus konfigliravimo
rekomendacijy. Uz tarnybiniy sto¢iy programing jrangos kontrol¢ atsakingas TSMPR saugos
jgaliotinis.

18.2. TSMPR funkcionuoti biitina serveriy srities ir TSMPR naudotojy kompiuteriuose
esanti programiné jranga turi biiti atnaujinama ne véliau kaip per 5 (penkias) darbo dienas po
programinés jrangos gamintojy praneS§imo apie programinés jrangos atnaujinimg. Uz
atnaujinimy atlikimo kontrole atsakingas TSMPR saugos jgaliotinis.

18.3. TSMPR naudotojy kompiuteriuose prieigos teisés turi biiti apribojamos iki
minimaliy, biitiny darbo uzduotims atlikti teisiy.

18.4. TSMPR naudotojy kompiuteriai turi biiti apsaugoti lokaliomis ugniasienémis.

18.5. TSMPR naudotojy kompiuteriuose turi biiti naudojama antivirusiné programiné
jranga, apsauganti nuo kenksmingy programy, jskaitant elektroninio pasSto apsaugg.
Antivirusiné programiné jranga periodiSkai, ne recCiau kaip kartg per savaitg, turi biti
automatiskai atnaujinama.

19. Programinés jrangos naudojimo ribojimo nuostatos:

19.1. TSMPR tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su TSMPR
duomeny tvarkymu, TSMPR naudotojy ir pacios irangos administravimu.

20. Kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos:

20.1. TSMPR elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo viesyjy
telekomunikacijos tinkly naudojant uzkarda.

20.2. Konfigiiruojant TSMPR elektroninés informacijos perdavimo tinklo uzkardas, turi
biiti naudojami tik organizacijos veiklai bitini tinklo protokolai ir uzkardy prievadai.

20.3. TSMPR saugos jgaliotinis organizuoja TSMPR serveriy srities tinklo uzkardy
administravima, priezilra, operacinés sistemos atnaujinimg ir saugig uzkardy konfigiiracija.

20.4. TSMPR serveriy srities tinklo uzkardy konfigiiracijos apraSymas (uzkardos
taisyklés) saugomas TSMPR saugos jgaliotinio. Uzkardy konfigiiracija perzitirima ne reciau
kaip karta per metus. Perzitirg inicijuoja TSMPR saugos jgaliotinis.

21. Leistinos kompiuteriy (jskaitant neSiojamus) naudojimo ribos:

21.1. Stacionariis ir neSiojami TSMPR naudotojy kompiuteriai privalo biiti naudojami
tik su tiesioginiy pareigy atlikimu susijusiai veiklai atlikti. IS kompiuteriy, kurie perduodami
remontui ar techniniam aptarnavimui, turi biiti pasalinta visa riboto naudojimo TSMPR
elektronin¢ informacija.

21.2. Visiems TSMPR naudotojy naudojamiems kompiuteriams privaloma naudoti
papildomas saugos priemones, kuriomis patvirtinama kompiuterio naudotojo tapatybé bei
Sifruojami riboto naudojimo duomenys.

22. Metodai, kurie leidziami uztikrinant saugy TSMPR elektroninés informacijos
teikimg ir (ar) gavima:

22.1. TSMPR duomenys perduodami automatiniu biidu TCP/IP protokolu realiu laiku
arba asinchroniniu rezimu pagal TSMPR duomeny teikimo ir gavimo sutartis, kuriose
nustatytos perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka.

22.2. Uz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy
identifikavimg, suformulavimg ir jgyvendinimo organizavima atsakingas TSMPR saugos
jgaliotinis.

23. Pagrindiniai atsarginiy TSMPR duomeny kopijy darymo ir atktirimo reikalavimai:

23.1. Atsarginiy TSMPR duomeny kopijy darymas ir atkiirimas turi buti atliekamas
laikantis Lietuvos Respublikos teisés akty nustatyty reikalavimy.

23.2. Atsarginés TSMPR duomeny kopijos turi biti daromos ir jy atk@irimas turi bti
atlieckamas pagal V] Zemés tkio informacijos ir kaimo verslo centro svarbiausios veiklos
atsarginiy kopijy administravimo procediiros aprasa, patvirtinta V] Zemés tikio informacijos ir
kaimo verslo centro generalinio direktoriaus.

23.3. Uz atsarginiy TSMPR duomeny kopijy darymo ir atkiirimo bei uz TSMPR



taikomosios programinés jrangos (aplikacijy) kopijy darymo organizavimg ir perziiirg yra
atsakingas TSMPR saugos jgaliotinis.

IV. REIKALAVIMAI PERSONALUI

24. TSMPR saugos jgaliotinis privalo iSmanyti informacijos saugos uZztikrinimo
principus, savo darbe vadovautis saugos dokumentais bei kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir
kitais dokumentais, sugebéti prizitréti, kaip igyvendinama TSMPR saugos politika.

25. TSMPR administratorius privalo iSmanyti TSMPR informacijos saugos politikos
principus, darba su duomeny perdavimo tinklais, mokéti uztikrinti jy sauga, taip pat
administruoti ir prizitiréti informacines sistemas, biiti susipazings su Siais saugos nuostatais ir
kitais susijusiais saugos dokumentais.

26. TSMPR naudotojai turi turéti naudojimosi kompiuteriu jgiidziy, buti susipazing su
Siais saugos nuostatais ir kitais susijusiais saugos dokumentais.

27. TSMPR naudotojai, pasteb&j¢ saugos politikos pazeidimy, nusikalstamos veikos
pozymiy ar netinkamai veikian¢iy TSMPR duomeny saugos uztikrinimo priemoniy,
nedelsdami privalo apie tai pranesti TSMPR administratoriui.

28. TSMPR administratorius apie saugos nuostaty 27 punkte nurodytus pazeidimus
informuoja TSMPR saugos igaliotinj. [tares neteiséta veikla, pazeidziancig ar neiSvengiamai
pazeisian¢ia TSMPR sauga (jos konfidencialumg, vientisumg ar prieinamuma), TSMPR
saugos jgaliotinis apie tai turi pranesti kompetentingoms institucijoms.

29. Visi TSMPR naudotojai privalo biti supazindinti su TSMPR saugos dokumentais,
savo pareigomis ir atsakomybe, susijusia su TSMPR elektroninés informacijos sauga bei
teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacijg, uztikrinant jos sauguma
bei rastu sutike laikytis jy reikalavimy.

30. AVIS naudotojy elektroninés informacijos saugos mokymai ir ziniy atnaujinimas
atliekamas kasmet. Elektroninés informacijos saugos mokymus organizuoja saugos
]galiotinis.

31. Uz TSMPR naudotojy supazindinimg su TSMPR saugos dokumentais, saugos
nuostaty 12 punkte nurodytais teisés aktais, kuriais vadovaujamasi tvarkant elektroning
informacija, uztikrinant jos sauguma, taip pat su atsakomybe uZ saugos dokumenty nuostaty
pazeidimus atsakingas TSMPR saugos jgaliotinis.

V. BAIGIAMOSIOS NUOSTATOS

32. Asmenys, pazeide S$iy saugos nuostaty ir kity duomeny saugos politika
igyvendinanciy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




