LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO
ISAKYMAS

DEL SVIETIMO IR MOKSLO MINISTRO 2006 M. BALANDZIO 28 D. JSAKYMO
NR. ISAK-814 ,DEL LICENCIJU REGISTRO DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO“ PAKEITIMO

2009 m. sausio 30 d. Nr. ISAK-186
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2007 m. balandzio 25 d. nutarimo
Nr. 410 ,,D¢l Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 ,.Dél
duomeny saugos valstybés ir savivaldybiy informacinése sistemose® pakeitimo® (Zin., 2007,
Nr. 49-1891) 2 punktu:

1. Pakeiciu Licencijy registro duomeny saugos nuostatus, patvirtintus Lietuvos
Respublikos Svietimo ir mokslo ministro 2006 m. balandzio 28 d. jsakymu Nr. ISAK-814
,Dél Licencijy registro duomeny saugos nuostaty patvirtinimo* (Zin., 2006, Nr. 50-1842), ir
iSdéstau juos nauja redakcija (pridedama).

2. Pavedu Svietimo informaciniy technologijy centrui (direktorius Vaino
Brazdeikis) per 3 meénesius nuo §io jsakymo jsigaliojimo parengti ir pateikti Lietuvos
Respublikos Svietimo ir mokslo ministrui tvirtinti Licencijy registro saugaus elektroninés
informacijos tvarkymo taisykles, Licencijy registro veiklos testinumo valdymo plana,
Licencijy registro naudotojy administravimo taisykles.

SVIETIMO IR MOKSLO MINISTRAS GINTARAS STEPONAVICIUS
SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos
2009-01-07 rastu Nr. 1D-97(13)


https://www.e-tar.lt/portal/lt/legalAct/TAR.FCAC30F70937

PATVIRTINTA

Lietuvos Respublikos $vietimo ir mokslo
ministro 2006 m. balandzio 28 d.
jsakymu Nr. ISAK-814

(Lietuvos Respublikos Svietimo ir
mokslo ministro 2009 m. sausio 30 d.
jsakymo Nr. ISAK-186 redakcija)

LICENCIJU REGISTRO DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Licencijy registro duomeny saugos nuostaty (toliau — Saugos nuostatai) tikslas —
nustatyti ir jgyvendinti organizacines, technines ir kitas priemones, suteikianc¢ias galimybg
saugiai rinkti, apdoroti, kaupti, saugoti Licencijy registro (toliau — Registras) objekty
duomenis, juos teikti Svietimo ir mokslo registrams, informacinéms sistemoms,
suinteresuotiems juridiniams ir fiziniams asmenims.

2. Saugos nuostatai parengti pagal Bendruosius elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimus, patvirtintus Lietuvos
Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075;
2007, Nr. 49-1891), Saugos dokumenty turinio gaires, patvirtintas Lietuvos Respublikos
vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070).

3. Saugos nuostatai privalomi Registro tvarkymo jstaigoms.

4. Registro saugos politika (toliau — saugos politika) apibrézia Saugos nuostatai, o §ig
saugos politika jgyvendina Licencijy registro saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — Tvarkymo taisyklés), Licencijy registro veiklos tgstinumo valdymo planas
(toliau — Valdymo planas), Licencijy registro naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés), kiti teisés aktai, reglamentuojantys Registro duomeny tvarkymo
teisétumg ir saugos valdyma.

5. Saugos politika vykdoma Siomis prioritetinémis kryptimis:

5.1. jgyvendinant atliekamy veiksmy su Registro duomenimis automatinj steb¢jimg ir
iraSy kaupima;

5.2. jgyvendinant prieigos teisiy prie Registro duomeny suteikimg ir duomeny vartotojo
tapatumo identifikavima;

5.3. igyvendinant Registro duomeny kopijavima, archyve esanc¢iy duomeny sauga;

5.4. jgyvendinant Registro duomeny sauga nuo zalingos programinés jrangos poveikio;

5.5. jrengiant saugias Registro tvarkymui skirtas patalpas ir kompiuterizuotas darbo
vietas jose;

5.6. igyvendinant Registro naudotojy kvalifikacijos tobulinimo sistema;

5.7. jgyvendinant Registro duomeny integraluma su Svietimo ir mokslo registrais ir
informacinémis sistemomis;

5.8. jgyvendinant Registro duomeny saugos priemones nuo nesankcionuoto poveikio
Registro programinei, techninei jrangai ir (ar) Registro programinés jrangos modifikavimo.

6. Vadovaujancioji registro tvarkymo jstaiga yra Lietuvos Respublikos Svietimo ir
mokslo ministerija (toliau — Ministerija), buveinés adresas — A. Volano g. 2/7, LT-01516
Vilnius. Vadovaujancioji registro tvarkymo jstaiga yra ir Registro duomeny valdytoja.

7. Registro tvarkymo jstaigos yra Ministerija ir Svietimo informaciniy technologijy
centras, buveinés adresas — Suvalky g. 1, LT-03113 Vilnius.

8. Ministerija paveda Svietimo informaciniy technologijy centrui skirti saugos jgaliotinj,
tvirtina Saugos nuostatus, Tvarkymo taisykles, Valdymo plang, Administravimo taisykles.
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igyvendinimg. Ministerija kompiuterinj duomeny tvarkyma paveda vykdyti Svietimo
informaciniy technologijy centrui.

9. Svietimo informaciniy technologijy centro direktorius turi:

9.1. skirti saugos jgaliotinj ir jam pavesti organizuoti ir kontroliuoti saugos politikg
reglamentuojanciy teisés akty jgyvendinima;

9.2. paskirti Registro administratoriy, jam pavesti uztikrinti Registro tarnybinés stoties
saugy funkcionavima, administruoti Registro duomeny baze¢ Saugos nuostaty ir kity saugos
politikg reglamentuojanciy teisés akty nustatyta tvarka.

10. Saugos jgaliotinis:

10.1. organizuoja ir kontroliuoja $iy Saugos nuostaty jgyvendinima;

10.2. teikia Svietimo informaciniy technologijy direktoriui sitilymus dél saugos politika
jgyvendinanc¢iy dokumenty priémimo, keitimo ar panaikinimo ir dél Registro saugos
reikalavimy atitikties vertinimo atlikimo;

10.3. koordinuoja elektroninés informacijos saugos incidenty tyrima;

10.4. atlieka kitas Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas, susijusias su Registro sauga.

11. Administratorius atliecka funkcijas, susijusias su naudotojy pasirengimo dirbti su
Registro jvertinimu, jy teisémis, Registra sudaranciais komponentais (kompiuteriais,
operacinémis sistemomis, taikomyjy programy sistemomis, uzkardomis, jsilauzimo aptikimo
sistemomis, duomeny perdavimo tinklais), Registro pazeidziamy viety nustatymu, atitikties
saugumo reikalavimams nustatymu.

12. Svietimo informaciniy technologijy centro direktoriaus paskirti Registro naudotojai
privalo uztikrinti Registro duomeny sauga saugos politika reglamentuojanciy teisés akty
nustatyta tvarka.

13. Registro duomeny sauga uztikrinama vadovaujantis Lietuvos Respublikos valstybés
registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr. 124-4488), Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais,
Saugos dokumenty turinio gairémis, Lietuvos standartu LST ISO/IEC 17799:2006, Lietuvos
ir tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés standartais, Saugos
nuostatais, Tvarkymo taisyklémis, Valdymo planu, Administravimo taisyklémis, kitais teisés
aktais, reglamentuojanciais Registro saugy duomeny tvarkyma.

I1. REGISTRO ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Registras priskiriamas treciajai informacinés sistemos kategorijai. Kategorija
suteikta vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacijg gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160;
2008, Nr. 127-4866). Registro duomenis sudaro bendrieji (nurodyti Licencijy registro
nuostatuose, patvirtintuose Lietuvos Respublikos Svietimo ir mokslo ministro 2005 m. sausio
24 d. jsakymu Nr. ISAK-100 (Zin., 2005, Nr. 12-403) ir technologiniai (Svietimo
informaciniy technologijy centro tvarkomi) duomenys.

15. Saugos jgaliotinis turi per kalendorinius metus jvertinti rizikos veiksniy tikétuma
Registro duomenims, techninei, programinei jrangai, registravimo dokumentams, patalpoms
Svietimo informaciniy technologijy centre, i$nagrinéti jrasus rizikos veiksniy tikétumo
registravimo Zurnale, parengti pirmo pusmecio — iki liepos ménesio 10 dienos, antro pusmecio
— iki kity mety sausio ménesio 10 dienos Rizikos ataskaita, atsizvelgiant j rizikos veiksnius,
galinCius turéti jtakos duomeny saugai.

16. Svarbiausi rizikos veiksniai Registro duomenims, programinei, techninei jrangai
yra:
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16.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, klaidingy
duomeny teikimas, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos ir
kita);

16.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny pakeitimas, sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, vagystés ir kita) veiksniai,

16.3. nenugalima jéga (force majeure).

17. Rizikos jvertinimo ataskaita tvirtina Svietimo informaciniy technologijy centro
vadovas.

18. Patvirtintos Rizikos jvertinimo ataskaitos kopijg saugos jgaliotinis pastu siuncia
Registro duomeny valdytojui.

19. Registro duomeny valdytojas, atsizvelgdamas ] Registro rizikos jvertinimo
ataskaitos rezultatus, gali nurodyti Svietimo informaciniy technologijy centrui parengti
Registro rizikos valdymo priemoniy plang, kuriame nurodomas techniniy, administraciniy ir
kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

20. Rizikos veiksniy Registro duomenims, techninei, programinei jrangai, registravimo
dokumentams, patalpoms Svietimo informaciniy technologijy centre tikétumui vertinti turi
biiti naudojama penkiabal¢ rizikos veiksniy tikétumo ir Zalos vertinimo metodika:

20.1. nereikSmingas rizikos veiksniy tikétumas, zala — 1 balas;

20.2. mazas rizikos veiksniy tikétumas, zala — 2 balai;

20.3. vidutinis rizikos veiksniy tikétumas, zala — 3 balai;

20.4. didelis rizikos veiksniy tikétumas, zala — 4 balai;

20.5. labai didelis rizikos veiksniy tikétumas, zala — 5 balai.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

21. Registro naudotojy darbo vietose draudziama naudoti programing ir techning jranga,
nesusijusig su tiesiogine veikla ir funkcijomis, taip pat draudziamas rinkmeny apsikeitimo
programy naudojimas.

Registro naudotojams draudZiama naudoti neSiojamuosius kompiuterius Registro
duomeny perdavimui kompiuteriy tinklais ne savo darbo vietoje.

22. Registro naudotojy darbo su Registro dokumentais ir duomenimis tvarka nurodyta
Licencijy registro nuostatuose.

23. Registro duomenims apsaugoti nuo kenksmingos programinés jrangos Registro
tvarkymo jstaigose turi biiti naudojamos programinés priemonés (viena i§ jy) — Symantec
Norton Antivirus, McAfee, Virus scan, Panda AntiVirus, Kaspersky AntiVirus ir atnaujinamos
ne reciau kaip karta per ménes;.

24. Prieigai prie Registro duomeny bazés suteikiami Registro naudotojy ir Registro
administratoriaus registracijos vardai ir slaptazodziai.

25. Registro veiklos tgstinumo ir funkcionalumo uztikrinimui duomenys yra periodiskai
kopijuojami kas 12 valandy ir saugomi taip, kad avarijos atveju veiklg i§ atsarginiy kopijy
galima bty atstatyti per 24 valandas. Elektroniniy byly ménesinés kopijos papildomai turi
biti laitkomos atskiroje patalpoje ir saugomos uzrakintoje nedegioje spintoje.

26. Visuose Registrg tvarkanciuose kompiuteriuose bei serveriuose privalo biti jdiegta
antivirusing sistema ir apsauga nuo nepageidaujamos programinés jrangos.

27. Konkrecios Registro duomeny tvarkymo ir saugumo procediiros iSdéstomos
Tvarkymo taisyklése:

27.1. Registre esancios informacijos kategorijy saraSas ir kiekvienai kategorijai
priskirtini duomenys;

27.2. techniniy ir kity saugos priemoniy apraSymas, apimantis kompiuterinés jrangos,
sisteminés ir taikomosios programinés jrangos, duomeny perdavimo tinklais saugumo
uztikrinimo, patalpy ir aplinkos (jéjimo kontrolé, elektros tiekimas, aplinkos drégnumas,



darbo vietos temperatiira), prieSgaisriné sauga, darbo apskaitos ir kitas priemones
informacijos saugai uztikrinti;

27.3. Registro saugg uztikrinantys reikalavimai, keliami nuomojamy ar perkamy
Registro funkcionavimui reikalingoms paslaugoms (patalpos, jrangos ir sistemy prieziiira,
duomeny perdavimas tinklais ir kitos paslaugos);

27.4. Registro duomeny vientisumo pazeidimy fiksavimo ir pazeisty duomeny atktirimo
tvarka (naudotojy veiksmy registravimas, atsarginés duomeny kopijos, jy saugojimas,
saugojimo kontrolé ir kita);

27.5. saugaus duomeny perkélimo ar perdavimo tvarka, Nuostaty jgyvendinimo
kontrolés tvarka;

27.6. duomeny perdavimo tinklais reikalavimai.

28. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, saugos jgaliotinis kasmet
organizuoja informaciniy technologijy saugos reikalavimy atitikties vertinimg Registro
naudotojy darbo vietose, kurio metu:

28.1. jvertinama Saugos nuostaty ir kity saugos politika jgyvendinanciy teisés akty
atitiktis realiai duomeny saugos situacijai;

28.2. inventorizuojama Registro techning ir programiné jranga;

28.3. tikrinamos ne maziau kaip deSimtyje procenty Registro naudotojy kompiuteriniy
darbo viety visuose paslaugy kompiuteriuose idiegtos programos ir jy konfigiiracija, ne véliau
kaip pries 5 darbo dienas rastu apie tai informavus Registro naudotoja;

28.4. perzitrima Registro naudotojams suteikty teisiy atitiktis vykdomoms funkcijoms;

28.5. jvertinamas pasiruoSimas Registro veiklai atstatyti nenumatytose situacijose;

28.6. atliekama rizikos analiz¢ ir atitinkamai koreguojama Rizikos ataskaita.

29. Atlikgs Registro informaciniy technologijy saugos reikalavimy atitikties vertinima
saugos jgaliotinis rengia pastebéty trikumy Salinimo plang, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato Ministerija.

30. Registro duomeny kopijy darymo periodiSkumas, kopijy saugojimo priemones,
budai ir vieta, kopijy atkiirimo tvarka, naikinimo tvarka iS§déstomi Tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI

31. Registro objekty duomenis saugiai rinkti, apdoroti, sisteminti, kaupti, saugoti ir
teikti gali asmenys, susipazin¢ su Licencijy registro nuostatais, Registro saugos politika
reglamentuojanciais teisés aktais.

32. Saugos jgaliotinis privalo iSmanyti pagrindinius informacijos saugos principus,
turéti atitinkama kvalifikacijg (kvalifikacijos tobulinimo kursai, pradinis saugaus darbo su
duomenimis mokymas, ECDL vartotojo sertifikatas ar pan.), darbo su duomeny bazémis,
operacinémis sistemomis, tatkomosiomis programomis patirties.

33. Saugos jgaliotinis turi:

33.1. sugebéti vertinti rizikos veiksniy tikétumus ir zalos galimybes, organizuoti ir
kontroliuoti trikumy pasalinima;

33.2. sugebéti vertinti saugos politikg reglamentuojanciy teisés akty jgyvendinimga.

34. Registro administratorius turi:

34.1. iSmanyti darbg su kompiuteriniais tinklais;

34.2. turéti Registrui tvarkyti naudojamy sisteminiy programiniy priemoniy Windows,
Unix, Informix,Oracle administravimo patirties;

34.3. mokéti administruoti ir prizitiréti registry ir informaciniy sistemy duomeny bazes;

34.4. uztikrinti Registro saugg saugos politikg reglamentuojanciy teisés akty nustatyta
tvarka.

35. Registro naudotojai turi:

35.1. turéti pagrindinius darbo su kompiuteriu jgudZzius;



35.2. mokeéti tvarkyti Registro duomenis Registro nuostatuose nustatyta tvarka;

35.3. biti supazindinti su duomeny tvarkyma jgyvendinanciais teisés aktais.

36. Registro naudotojams turi buti nuolat rengiami duomeny saugos mokymai, jvairiais
budais primenama apie saugumo problematikg (pvz., priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintinés naujai priimtiems darbuotojams ir pan.).

37. Duomeny saugos mokymus ir priminimus apie saugumo problematika vykdo saugos
igaliotinis, taip pat Registro administratorius.

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

38. Registro naudotojai tvarkyti Registro duomenis gali tik susipazing su Saugos
nuostatais, saugos politika jgyvendinanciais dokumentais ir kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacija, ir rastu sutike laikytis jy reikalavimy
(pasirase¢ konfidencialumo sutartj).

39. Registro naudotojai, prie$ suteikiant jiems prieiga prie informacijos, turi iSklausyti
jvadinj mokyma, skirtg supazindinti su saugos politika, saugumo reikalavimais ir teisine
atsakomybe.

40. Registro naudotojy supazindinimg su Saugos nuostatais ir kitais saugos politika
igyvendinanciais teisés aktais bei atsakomybe¢ uz §iy reikalavimy nesilaikyma pasiraSytinai
organizuoja saugos jgaliotinis.

VI. BAIGIAMOSIOS NUOSTATOS

41. Saugos nuostatai ir kiti saugos politika reglamentuojantys teisés aktai i§ esmes
perziturimi ir prireikus keic¢iami ne re¢iau kaip kartg per metus.

42. Registro tvarkymo jstaigos privalo jgyvendinti §iuose Saugos nuostatuose ir kituose
teisés aktuose, reglamentuojanciuose Registro duomeny saugy tvarkyma, nustatytas
organizacines, technines ir kitas priemones.

43. Saugos jgaliotinis, Registro naudotojai, Registro administratorius rastu jsipareigoja
nepazeisti §iy Saugos nuostaty ir kity teisés akty, reglamentuojanc¢iy Registro duomeny saugy
tvarkyma.

44. Duomenys apie Registro naudotojy, Registro administratoriaus atliktus veiksmus su
Registro duomenimis saugomi neterminuotai.

45. Saugos jgaliotinis, Registro naudotojas, Registro administratorius, pazeide Siy
Saugos nuostaty, kity teisés akty, reglamentuojanéiy Registro duomeny saugy tvarkyma,
reikalavimus, atsako jstatymy ir kity teisés akty nustatyta tvarka.




